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1 Uvod

Dokument popisuje podminky a postup pro vydani osobniho elektronického certifikatu (bez
osobni pritomnosti na pracovisti RA 1.CA) s on-line ovéfenim totoZnosti Zadatele, zaloZzeném
na ovéreni identity fyzické osoby (Zadatele) a biometrickém ovéfeni totoZnosti. Toto ovéreni
probiha s vyuZitim specialni ovéfovaci aplikace ZealiD, instalované na mobilnim telefonu nebo
tabletu Zadatele.

Cely proces je realizovan formou krokového menu. Popis jednotlivych kroku je uveden nize.

1.1 Online vydani certifikatu — omezujici podminky

Sluzba vydani osobniho elektronického certifikatu s on-line ovéfenim totoznosti zadatele je
doplikovou sluzbou ke standardnimu procesu vydavani osobnich certifikatl za pfitomnosti
Zadatele na pracovisti klientské registracni autority a lze ji poskythout pouze za nize
uvedenych omezujicich podminek. V pfipadé, Ze ze strany Zadatele o certifikdt neni mozné
nize uvedené podminky splinit nebo je akceptovat, neni mozné sluzbu on-line vydani Zadateli
poskytnout. Tim se Zadateli nijak neomezuje moznost podat si Zadost o vydani elektronického
certifikatu standardni cestou — tj. presen¢ni formou na pracovisti klientské RA |.CA.

1. Technické podminky

e Uzivatel musi mit k dispozici funk&ni chytry telefon s operaénim systém Android
a/nebo iOS (iPhone) a aktivnim pfistupem k internetu, na ktery si nainstaluje
obsluznou aplikaci ZealiD (postup viz dale)

e Uzivatel musi mit k dispozici osobni pocitaC s operacnim systémem Windows-10
(nebo vysSi verzi), monitorem s minimalnim HD rozliSenim a funk&nim pfipojenim
k Internetu.

2. Procesni podminky

e Ve smyslu ¢lanka 6, 7 a 9 Obecného nafizeni o ochrané osobnich udaji (GDPR)
musi nad ramec poskytovanych osobnich Udaji pfi vydavani elektronického
certifikatu presencni formou (zdkonné pozadavky) zadatel vyslovné souhlasit i
s poskytnutim a zpracovanim udaji zvlastni povahy (biometrické udaje) —
konkrétné fotografie obliceje a pfedkladaného dokladu totoZnosti, a jejich uloZzenim
na strané |.CA po stejnou dobu, po jakou jsou ukladany udaje vyZadované pro
vydani elektronického certifikatu presenéni formou — tj. udaje poskytované
Zadatelem o certifikdt na zdkladé pravnich podminek, vychazejicich z Nafizeni
Evropského parlamentu a Rady €. 910/2014 (nafizeni eIDAS) a zédkona €. 297/2016
o sluzbach vytvarejicich divéru pro elektronické transakce. Text podminek, za
kterych je mozné sluzbu poskytnout, je k nahlédnuti pod odkazem
https://www.ica.cz/userfiles/files/dokumenty/Podminky%20pro%20zadost%200%2
Ovydani%20certifikatu%20distancnim%20zpusobem.pdf .

e V ramci zpracovani udaji musi zadatel potvrdit svoji vili podepsat s I.CA smlouvu
o vydani a pouzivani kvalifikovaného certifikatu (vzor smlouvy viz odkaz:
https://www.ica.cz/userfiles/files/dokumenty/online_smlouva vzor.pdf) a tuto
smlouvu pfed ukonéenim celého procesu elektronicky podepsat.
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1.2 Online vydani certifikatu — postup
Vlastni proces ovéfeni identity Zadatele a vydani elektronického certifikatu probiha v nékolika
postupnych krocich:

1.

Prvotni registrace
e Pro prvotni registraci je uzZivatel vyzvan k zadani zakladnich identifikacnich udaja,
které budou nasledné kontrolovany v ramci on-line ovéfovaciho procesu.

Instalace aplikace ZealiD na mobilni zafizeni

e Pro on-line ovéfeni totoznosti Zadatele o certifikat se .
vyuziva aplikace ZealiD, ktera je k dispozici pro platformy ‘ |D
Apple a Android v pfislusnych marketech.

Proces on-line ovéreni v aplikaci ZealiD na mobilni zaFizeni
V ramci aplikace ZealiD se provadéji nasledujici operace:

o Biometricka analyza obli¢eje. Pro potfebnou funkénost aplikace je pfi instalaci
nutné aplikaci ZealiD povolit pfistup ke kamere a fotoaparatu.

e Qvéreni Vasich osobnich dokladl, kdy se provadi scan predlozenych osobnich
dokladd (ob&ansky prikaz nebo pas), zpracovani ziskanych udaju a biometrické
porovnani fotografie s Vasim obliCejem.

Vygenerovani zadosti o vydani certifikatu

o Operace probiha prostfednictvim webového rozhrani I.CA, kde jsou uzivateli
zobrazeny polozky Zadosti ziskané z on-line ovéfeni ke kontrole a schvaleni
Zadatelem.

Uhrada sluzby
e Uzivatel si vybere formu Uhrady za sluzbu (platebni kartou, nebo prostfednictvim
proforma faktury.

Podpis smlouvy o vydani a uzivani elektronického certifikatu
o Uzivatel ma moznost si elektronickou smlouvu zobrazit a nasledné ji podepsat.
- vzor smlouvy je k dispozici k nahlédnuti pod odkazem:
https://www.ica.cz/userfiles/files/dokumenty/online_smlouva vzor.pdf .

Ziskani elektronického certifikatu.

e Po podpisu smlouvy obdrzi uzivatel vydany certifikdt na emailovou adresu
uvedenou v ramci procesu vydani certifikatu. Sou€asné uzivatel obdrzi odkaz pro
staZeni elektronické smlouvy o vydani a pouzivani certifikatu.
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2 Prvotni registrace zadatele o certifikat — zadani udaja

Pro prvotni registraci je uzivatel vyzvan k zadani zakladnich identifikaénich udaju, které budou
nasledné kontrolovany v ramci on-line ovérovaciho procesu. Proto je dllezita fadna kontrola
pfed ulozenim registrace — viz obr. 1.

Obr. 1

L.oHeR™  SPOJENI'S DUVEROU

* REGISTRACE ZADATELE PRO VYDANI CERTIFIKATU ON-LINE
LTNA

Pred zahajenim vydani certifikitu on-line je nutna prvotni registrace Zadatele. Vyplite prosim niZe uvedené Gdaje.
Po provedeni prvotni registrace obdriite na Vami uvedenou e-mailovou adresu potvrzeni registrace a pokyny pro vydani certifikatu on-
line.

Proces vydani certifikatu je moiné zahdjit 24 hodin po Vasi registraci.

Jméno - PFijmeni —

Telefonni &islo + 420 - I E-mailova adresa [

Typ osobniho dokladu Obéansky p rikaz - Datum expirace dokladu _
Zemé vydani dokladu Ceska repu blika - ydavatel dokladu (nepovinné)

&islo osobniho dokladu ‘ I

W piipadé dotazl kontaktujte Technickou podporu L.CA.

V pfipadé, Zze nedojde k vystaveni certifikatu, budou osobni udaje uzivatele smazany po 10
dnech od data vytvoreni pfedregistrace.
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Informaci o uloZeni registrace obdrzi uzivatel e-mailem. — viz obr. 2.

Obr. 2

r v r r r
Vazeny zakazniku
dékujeme Vam za provedeni prvotni registrace pro on-Lline vydani certifikatu L.CA.

Pred vydanim certifikatu bude ovéfena Vase totoZnost prostfednictvim aplikace ZealiD,
provedte jeji instalaci do mobilniho zafizeni. Vice info zde.

0 moZnosti zahajeni procesu ovéreni totoZnosti a vydani certifikatu on-line budete informovani
notifikacni zpravou, kterou obdrZite po uplynuti 24 hodin od Uspé&&né registrace.

Vase prvotni registrace bude aktivni od: 31.05.2023 13:44 do 02.06.2023 13:44

Vami zadané adaje, které budou ovéreny:

Iméno

Pfijmeni

Telefonni islo

E-mailova adresa

Typ osobniho dokladu

islo osobniho dokladu

Datum expirace dokladu

Zemé vydani dokladu

Dékujeme za vyuZivani nasich sluzeb.

AUTHORITY'

S pozdravem

Prvni certifikaéni autorita, a.s.

7

On-line proces je mozné zahdjit 24 hodin po uspé&Sném ulozZeni registrace po dobu
nasledujicich 3 dnu. — viz obr. 3.
Obr. 3

Vazeny zakazniku

vase prvotni registrace je jiZz aktivni. Nyni miZete zahdjit proces ovéfeni totoZnosti a vydani
certifikatu.

Zahajit ovéreni totoznosti a
vydani certifikatu

S pozdravem [!
Prvni certifikaéni autorita, a.s. AUTHORITY
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3 Spusténi procesu — uvodni obrazovka

Spusténi procesu pro on-line zpracovani zadosti a vydani elektronického certifikatu je mozné
z webu www.ica.cz v Casti Kvalifikovany certifikat pro elektronicky podpis, nebo pfimo pod
odkazem https://www.ica.cz/on-line-ziskani-certifikatu, po jehoz rozkliknuti se zobrazi uvodni
obrazovka, obsahuijici zakladni informace a souvisejici odkazy. Zadatel musi s postupem a
podminkami pro on-line vydani elektrického certifikatu (distanénim zpdsobem) souhlasit, jinak
neni mozné distanénim zplsobem certifikat vydat, resp. sluzbu poskytnout — viz obr. 4.

Obr. 4

' -
'.I»‘-U THORITY

OVERENI ZADATELE PRO VYDANI CERTIFIKATU ON-LINE
yAw

Pro dstandnl vydded elrkronkhiito certikity (Ded cacbnl pMlorrnost ne pracoviStl RA LCA) je vyladowing ondne ovifend Vadl totabrostl, wyudvago
ovbleni identity vl Bance 8 blometriciobho ovlienl totainoss. Toto cwilend probing s vyuditim speclini ovblovads aplicace JeadD, intalovad na
motdnien telefonu nebo tabletu tadatele,

Wiastnl proces ovifend idersiy facatele 3 vydini elektroniiéne certificioy probind v ndiclica pastuprych krockh 3 zahmuje:

1. Instalace aphikace ZeahD na mobilni zalizeni - _
*  pooporowand placformy juou Apple 3 Anarond
2. Blometriciod andlyra obIee (probing v rimel sphiace TeaiD)y
o propotfebno funkinost sphiace je o) Imtaleo nuant apiikeo ZealD povolt phistup ke kamefe & fotoapardty

3 Owileni Valich idertifikalnich dokumentd [probind v rama aphiace ZeadD)

o prowidi 50 sCan UAzamph ientfikalnich dokumentls (cblansiy peliaz neo pash Zpracovini 2ikanych Goad & BIometnciud porownded
forografie s Valim cbilejem

4 Vypenerovini 2eaosti 0 vyddni certsfitiitu (probing ples webove rorivan)

s Podpls smiouvy o vyddnd 3 ulivini elektronkckého certitiitg
*  VROr miouvy je & SRpoRicn ¥ nankédnun T0E (odkar)

Pokad 22 re Uvederycn podeines souhlaste 5 tmeo postupem, dikndoe na taditeo  Souhlauim, cho pokralover déle”. Pokud ne, kicndte na
tadiko Netouhlatin, nechel pokralovat”.

Lpogumigeme ViL Je vyslod elettronchine cenriiny on e formon j# modnd Doude v pFDaL, Je Dudete S0UNMIL 5 DOSPEM DOPENTT ¥ plecahodich
e

4 Vedemci procen: Ovblens iy Jickstete je proviiin wan ObiCee & plekidanych Kt leatrich doladd s I, de Laxio mand duts Sudou
232NN ¥ TS LCA 3 D NV ¥ mnmvemw-\nx-n pomkaTy | 14 VA LI ETIRION 94D S pOCTIr AT
OFD VYGIIN Cers iRt andirim Xnobens | Fpy . wwe £ GO NI Wy

Bl pled Uhontenim pRoCess VIl SERINONCUND Cerifihiog Ducete vTvink k DOGpiY SOTCUVY © VYIN 3 DOV SeRINOnCUEND Ceritian (v vitel
Ao busde et Wien pocepial

O VrRack te otiew cwblers neprobitre v poetnd keaith st pled Ukostenem procnu VSl Certithins nepodepilete Seiouvs © vy 4
PO I Fetae T VTN GBI PORKYILA, TR VY uanTy § Rt Dade 19 W7 avy | CA vegr Ockend Treptrde
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4 Stazeni aplikace pro podporovanou platformu

Zadejte do vyhledavace ,ZealiD", vyhledana aplikace - viz. obr. 5.

Obr. 5

12:50 o -

Q0 zealid @ Zrudit

l Z”eahD ziskaT

aplikace ZealiD pro iOS

Byznys

1404 & o RNIE ) 82%0
<« Q
ZealiD
L ZealiD
1tis.+ |3}
Stazani PEGI3 O

Instalovat

@ -
arms =T —
O této aplikaci >

ZealiD je vase digitalni identita.

aplikace ZealiD pro Android

5 Aplikace ZealiD — ovéreni uzivatele

Ikonou spustte aplikaci ZealiD z plochy vaseho mobilniho zafizeni.

Ve vychozim nastaveni je aplikace ZealiD v anglickém jazyce.

V pfipadé potfeby si zménte poZzadovanou jazykovou mutaci — viz obr. 6.

Obr. 6

14:459 wEe

aao

Don't miss out

0

ro%\,\ e
X “@

If you want to get notified about your
application status, please enable
notifications

Maybe later

Enable notifications

a5 Y

—> [e]o

Don’t miss out

©

@AA A L)
=2 “@

If you want to get notified about your
application status, please enable
notifications

Maybe later

Enable notifications

Select app language Cancel

mayya
Nederlands
Norsk
Polski
Portugués
Roman
Slovenina
Sloveniina
Suomi
Svenska

<=

Pycckuin

GLArapcky

e
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5.1 Povoleni notifikaci a informace pro uzivatele

Pro registraci a ovéfeni uzivatele/zafizeni povolte notifikace — viz obr. 7.

Obr. 7

14:a7 wl T

aao@

Nenechte si ujit

A

2 ke
[@f@

Pokud povolite notifikace,
upozornime vds obratem po
schvaleni registrace

Moin pozdéji

I Povolit notifikace

=

=>

-l

@ao

e

Vitejte v ZealiD

Legalné podepide jakykoliv
dokument nebo smlouvu zcela
jednodude vyuzitim Touch ID nebo
Face ID ve vadem telefonu

Chdi se zaregistrovat!

14:48 il T

@o

A=

Projdéte si ndszabezpeteny a
certifikovany registrafni proces na
vytvoreni vadeho viastniho
digitdlniho podpisu

Chci se zaregistrovat!

18:49 - T

aaQ@

nky
* *
* *
* *
ok
Digitdlni podpis ZealiD je legaliné

platny ve viech zemich Evropské
unie

Chai se zaregistrovat!

Proces ovéfeni uzivatele se sklada z nékolika krokd, v nasledujicich krocich bude aplikace

vyzadovat:
e Zaregistrovani vaseho zafizeni
L]
L]

Nahrani selfie videa pomoci aplikace ZealiD a mobilniho zafizeni
Nasnimani vaseho dokladu totoznosti

Tento validaéni proces zajisti potfebné ovéreni identity uzivatele a nasledné Zadatele o
certifikat 1.CA; z tohoto divodu je nutné projit vySe uvedené kroky a poskytnout pozadované

udaje.

Pred spusténim procesu ovéreni muzete ziskat informace k danému procesu viz - obr. 8.

Obr. 8

-

@o

Skvélé rozhodnuti!

Prirvederne van gror evers el s

abiace 8 vytvolemim valet

RGNS DO

o Nahvit wife vides

< Masremefe vid Sobiad totolmott

< Taregntrujle vele codicend

e = Al
Skvélé rozhodnuti!

< Nahrit sifie video

7 Masnimeyte vat dokiad totadnesti

«  Tavegitrujte vale palisers

A pred eiechoy tvta soky?

15:01

Z bezpecnostnich divodi
doporuéujeme provést registraci v
nevefejném prostfedi, napfiklad v

soukromi vafeho domova,

Pokrafovat
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5.2 Registrace zarizeni

VloZte poZadované kontaktni udaje, na které Vam bude zaslan jednorazovy OTP kod pro
oveéreni a registraci Vaseho zafizeni do systému — viz obr. 9.

Obr. 9

15:01 U B

Zrust @
Pojdme na to!

Timto krokem jste zaregistrovali vae
zafizeni pro elektronické podpisy
Zatnéte vyplnénim vaZeho mobilniho
&isla a e-mailové adresy.

Prot je musim vyplnit?

)
&= )

|::> R

Opiste OTP kody, které byly zaslany na kontaktni telefon a e-mail. Zaregistrujte zafizeni pro
autorizaci podpisu a v pfipadé, Zze vase mobilni zafizeni disponuje technologii ,Face ID“,
muzete tuto funkénost vyuzit pro potvrzovani transakci — viz obr. 10.

Obr. 10
12:30 e 12130 T 1230 il T -
Zrusit @ Zrust RN O] Zrudt AN ©)
i i Zaregistrujte Zaregistrujte
Zaregistrujte
v 2 I'd 2 I
¥ v, ,
vade zaFizeni vase zafizeni vase zafizeni
SMS kd O
Zadejte kod, ktery jsme vim odeslali ee® L
+42077s I
Prejete si zaregistrovat toto Cheete aplikaci ZealiD povolit
E-mailovy kéd zafizeni pro autorizaci pouzivani Face ID?_
Zadejte kéd, ktery jsme vim odeslali podpisti na dalku? ooz, Diwllbo peod foreaker

R Cica.cz
=000-000
Znovu odeslat kddy ﬁ ﬁ

= (|
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5.3 Nahrani selfie videa — ovéreni uzivatele pomoci selfie videa

Pro pofizeni selfie videa aplikace vyZzaduje povoleni pfistupu k fotoaparatu. Nastavte oblicej
podle ovalného ramecku do kamery (nejprve z dalky a poté zblizka). Vy&kejte na zpracovani
selfie videa — viz obr. 11.

Obr. 11

" Get Ready For .
Your Video Selfie b

Move Closer

Enable Camera 3 a 3
Aplikace ,ZealiD* 2add
o pristup k fotoaparatu
Camera will be used to take photos of
your identification documents

lick

Nepovolovat

ENABLE CAMERA ENABLE CAMERA

AZeald

5.4 Snimek osobniho dokladu
Doklad totoznosti (akceptovany je obansky prikaz nebo cestovni pas) polozte na rovny
povrch a zajistéte vhodné podminky osvétleni.

Nasledné pfedni stranu dokladu totoznosti zarovnejte do ramecku a nasnimejte. Stejnym
zpusobem nasnimejte nasledné zadni stranu dokladu — viz obr. 12.

Obr. 12

Show photo page of your ID Show back of your ID

CESKA REPUBLIKA - GESHNFo < £0n75 (81 Cn ax
ORCANSKY PROKAZ -~ - —
- .
e 2 I
| R e
i o
I < < < < << <<<<CCLCl
[ O]

[<<CCCCCcccecec<<<

Tap screen to focus

EcahD A_Z.eale)

verze 1.03 : © Prvni certifikacni autorita, a.s. Strana 11/ 22



5.4.1

Snimek osobniho dokladu — ovéreni pravosti osobniho dokladu

Nyni nasnimejte pfedni stranu vaseho dokladu totoznosti pohybem podle vzoru s fialovou
teCkou. Stejnym zpusobem nasnimejte zadni stranu vaseho dokladu totoznosti viz obr. 13.

Obr. 13

=>

9:56

Zrudt

wil = -

9:56

Zrust

wil = =

Skvélé! Nyni nasnimejte vas doklad
pohybem telefonu podle vzoru s

fialovou te¢kou

=>

—

Nasnimejte zadni ¢dst vafeho dokladu
pohybem telefonu podle vzoru s

fialovou teckou.

5.4.2 Snimek osobniho dokladu — kontrola snimku dokladu totoznosti
Zkontrolujte snimky pfedni a zadni strany dokladu totoZnosti a nasledné odsouhlaste obecné

podminky viz obr. 14.
Obr. 14

=>
=>

Zrudt

w T

) @

Zkontrolujte, zda jsou vase
ddaje spravné

Ovéiil/a jsem své Udaje a jsou spravné

Souhlasim Obecnymi podminkami s

poutivinim digitdiniho podpisu ZealiD

Pokratovat
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5.4.3 Snimek osobniho dokladu — dokonéeni registrace uzivatele

VycCkejte na zpracovani vaseho ID — viz obr.15.

Obr. 15
[ 1ane il - 1316 wlT | 13 P
Zrudit [ @] w

Wiz novy digitdini podpis
je hotowy!

PNOCZ S—

P OH

Podepisuji smlouvu s podminkami
poutivini digitdiniho podpisu ZealiD,

Podepisovini dokondeno!

Aktivujte ho podpisem Smlouvy &
poulivani digitdlniho podpisu ZealiD

U 0 !
[ —— 1]

Pfihlisit se pomoci Face ID

1516

\/

Uspéind!

Vit digitdini podpis byl vytvolen » jo
pripraven k poubiti

(

L Nafw il & pedeprat

—> XTI

-
)

Pfi ovéfeni totoZnosti Zadatele v mobilni aplikaci je vydavan technologicky certifikat, ktery
slouzi k zajisténi bezpe¢né komunikace v ramci procesu ovéieni. Tento certifikat

zabezpeduje prenos informaci mezi uzivatelem a aplikaci.
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6 Online vydani certifikatu — generovani zadosti o
certifikat

6.1 Online vydani certifikatu — naéteni QR kédu

Poslednim krokem v aplikaci ZealiD je nacteni vygenerovaného QR koédu, ktery se zobrazi
na webovém rozhrani |.CA po vybéru volby ,Souhlasim, chci pokracovat dale“ na uvodni
obrazovce — viz obr. 16.

Obr.16

9% SHOJENI S DUVEROU Licaty  SPOJENI S DOVERQU

OVEREN|ZADATELE PRO \YOANI CERTIFIKATU ON-UNE

@ QVERENI ZADATELE PRO VYDANI CERTIFIKATU ON-LINE
Fraw!

yni spustce aplikac Zealil 2 provedte ovéfeni Vagi tatoznosti - Rychly privedee 2de.

Pro dakonceni celéha pr 2 zobrazens jednorizov QR kad do aplikace Zealid. Pokud bude Vage cvéreni
waplisati ZealiD spéind dokenfens, budete automaticsy presmerowni na wytvofeni 2idosti o certifikat.

Matenim zobrazenina QR kidu dévite scudasri soublas s predinim ziskanjch ssobnich idall cio |LCA pro ey wyddni
R —— cortikity, ato viein® fotografie ablifeje a usobnihe dokladu

Copyright .CA All Rights Reserved | Sru

as | Konakty | 9.0

Dle instrukci v mobilnim nafizeni provedte nacteni zobrazeného QR kdédu z obrazovky
pocCitaCe. Po uspédném nacteni QR kodu dojde ke kontrole udaji z ovéfeni ZealiD a budete
pfesmérovani na proces vytvoreni Zadosti o certifikat — viz obr. 17.

Obr. 17

1516 -

@0

\/

UspdEnd!

Vit digitdini podpis byl vytvolen » jo
-
pripraven & pouliti

Probiha test Vaseho pocitace
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6.2 Online vydani certifikatu — online generator I.CA

6.2.1 Online vydani certifikatu — vytvoreni zadosti

Zadani udajl — jméno, pfijmeni a stat je v zadosti jiz pfedvyplnéno na zakladé identifikacnich
udaja z aplikace ZealiD a tyto udaje neni mozné zménit.

Vyplrite tyto udaje:

= E-mail uvedeny v certifikatu

= E-mail pro komunikaci s I.CA (na tuto adresu bude zasilana dokumentace po vydani
certifikatu)

= Heslo pro zneplatnéni certifikatu

Obr. 18
L [ p— 2. Zudind odaps 3. kontrols adaia A visken bdost 5. Dokonteni
Zodua Kinpala - @
(7] T ©
FSA 2048 ~
(7]
Qpradni systém Windows -
Roziifené moZnosti certifikatu >>
$ Pokracovat
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Po kontrole udaju odsouhlaste podminky poskytnuti sluzby — viz obr. 19.

Obr. 19

[ Operatni systém Wind

anusry / Délla RSA/ sha236Algorithm / 2048
Povolt export K Ano
ce | Ano

i kice | Nen Repudiation f Digital Signature

te | id-kp-emailProtection

ri | UTFS STRING

> ]
=gl

Na Windows listé povolte vygenerovani nového RSA kli¢e pro podpis — viz obr. 20.

Obr. 20

r
Cekejte prosim, probiha generovani klite a tvorba Zadosti o
certifikat.

Program vytvafi novy kifé RSA pre podpis. X

Apiikace vytvéFi chrangnou polozku

Privéni kli& CiyptoAPI

Je nastavena stiedni (rovefi  Nagtavit (rover zabezpedeni
zabezpedeni

=>[1H]

Zrudit

Podrobnosti
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6.2.2 Online vydani certifikatu — platba

Pro uhradu sluzby vyberte jeden z moznych zpUsobU platby:

Bankovnim pfevodem — obdrzite na kontaktni e-mailovou adresu proforma fakturu
Platebni kartou — budete pfesmérovani na platebni branu obchodnika — obr. 21 a 22.

Obr. 21

R R

Vytvorena zadost o certifikat

7adost o certifikat byla ispésné vytvorena. Kliknutim na tladitko "Odeslat Zadost ke zpracovani” bude Va3e Z3dost o certifikdt odeslana na zpracovani.

Cena vydani certifikatu ¢ini 500.00 CZK
Vyberte ménu

@K
O€
Vyberte zplsob platby

O Bankounim prevodem (z3lohovou fakturu obdrzite e-mailem)

@® Platebni kartou -- VISA

Fakturaéni adresa

| Testovaci | | 123 ‘

| Praha | [15000 |

[ Liva ~|

—>|
I—/

Obr. 22

VaSe zadost o certifikat byla Usp&sné pfijata a bude zpracovana po provedeni Ghrady.

ID Zadosti o kvalifikovany certifikat : 5106510000053
Zde muiZe sledovat stav Vasi Zadosti s ID 5106510000053
Cas pfijeti 2adosti : 04.02.2022 14:59:12
Doporutujeme V&m provést zalohu privatniho kiice.

Postup proveden! zélohy je uveden zde: https:/www.ica.cz/Zaloha-klice

Radi bychom Vas upozornili, Ze za sprévu svého soukroméha Klide je vidy piné odpovédny #adatel o certifikét. PRipadnou ztrtu soukromého Klice nelze povazovat
2za vadu poskytnuté sluzby ze strany |.CA @ neopravije k opakevanému bezplatnému vydani certifikétu

—>|
- Uonttproce

Aplikaci mlzete nasledné odinstalovat z VaSeho mobilniho zafizeni, jiz nebude pro dalSi
pribéh vydani certifikatu potfeba.
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6.3 Online vydani certifikatu — podepsani smlouvy o vydani certifikatu

Po uhradé sluzby obdrzite na kontaktni e-mailovou adresu poZzadavek na podepsani smlouvy
o vydani a pouzivani certifikatu — viz obr. 23.

Obr. 23

VazZeny zakazniku

zasilame vam odkaz pro podpis smlouvy o vydavani a pouZivani certifikéatu.
Podpis smlouvy o vydavani
a pouzivani certifikatu

5 pozdravem I]
Prvni certifikaéni autorita, a.s. AUTHORITY

Smlouvu o vydani a pouzivani certifikatu si pozorné prectéte — nahled zobrazite pomoci
tlacitka ,Zobrazit nahled smlouvy“ podepsani provedete pomoci tlaCitka ,Podepsat
smlouvu®.

6.4 Online vydani certifikatu — instalace certifikatu
Po podpisu elektronické smlouvy vam bude zaslan na kontaktni e-mailovou adresu odkaz
pro instalaci vydaného certifikatu — viz obr. 24.

Obr. 24

s v r r r
Vazeny zakazniku
v souladu se smlouvou uzavienou se spole€nosti Prvni certifikacni autorita, a.s., Vam zasilame

kvalifikovany certifikat € 12076870 (B84746 hex),
vydany na zakladé Zédosti
£. 5106510000361

Instalace kvalifikovaného
certifikatu

Pro instalaci certifikitu do operaéniho systému Windows / MAC kliknéte na Zluté tladitko.

Po instalaci certifikitu do Vaseho PC si mizZete stahnout a uloZit elektronickou smlouvu.

Stahnout elektronickou
smlouvu

V pripadé, Ze chcete certifikat instalovat bez pouziti vy3e uvedené URL adresy, je mozné vyuzit prilozeny
certifikat v riznych formatech. Pokud Vam byly pfilohy automaticky odstranény (nastaveni postovniho
serveru) a certifikat byl vystaven jako vefejny, je moZné soubory pro instalaci certifikatu vyhledat na
seznamu vefejnych certifikatd.

Pokud nastane situace, ktera bude vyZadovat okamzZité zneplatnéni Va3eho kvalifikovaného certifikatu
(napf. kompromitace soukromého klice), kliknéte zde.
Certifikaéni politiku I.CA lze ziskat zde.

Dékujeme za vyuZivani nadich sluZeb.

5 pozdravem [!
Prvni certifikaéni autorita, a.s. AUTHORITY
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V pfipadé, ze se jedna o certifikat na Cipové karté pouzijte tlaCitko ,Instalovat certifikat na
Cipovou kartu“ — Cipova karta musi byt béhem instalace pfipojena k PC.

V pfipadé, Ze se jedna o certifikat do ulozisté MS Windows opiste kontrolni Fetézec a pouzijte
tlaCitko ,Instalovat certifikat do PC“ — viz obr. 25.

Obr. 25

SPOJENI S DOVEROU

X POKYNY K INSTALACI

Pokyny k instalaci kvalifikovaneého
certifikatu 10091042

Instalace certifikatu na ¢ipovou kartu Starcos

V piipad, ze mate privatni kI k certifikétu uloZen na Eipové karta STARCOS nebo v elektronickém obZanském prikazu (OF), kliknéte na tladitke “Instalovat
certifikét na kartu".

Automaticky se vam vyhledaji chybgjici certifikity, které se na kartu uloZi a zaregistruji se také do Windows / MAC.

> || msowtosnatraions |

Instalace certifikdtu do osobniho pocitace

V pfipadé, Ze méte privatni kli¢ k certifiktu uloZen na vasem osobnim potitadi (OS5 Windows), kliknéte na tlagitko "Instalovat certifikit do PC".

PoZadujete ze serveru |.CA certifikét é/zlo 10091042

$ I Kontrelni Fetézec: W B & B l:l

Opiste kontrolnf fetézec z obrizku a kliknéte na tladitko "Instalovat certifikt do PC".

=S
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6.5 Online vydani certifikatu — pristup do ulozisté elektronické
dokumentace

V zaslaném e-mailu pro instalaci certifikatu viz kapitola 6.4 je mozné pomoci odkazu
stahnout elektronicky podepsanou smlouvu o vydani a pouzivani certifikatu — viz. obr 26.

Obr. 26

r v r r r
Vazeny zakazniku
v souladu se smlouvou uzavienou se spole€nosti Prvni certifikacni autorita, a.s., Vam zasilame

kvalifikovany certifikat & 12076870 (B84746 hex),
vydany na zakladé Zadosti
€.5106510000361

Instalace kvalifikovaného
certifikatu

Pro instalaci certifikdtu do operacniho systému Windows / MAC kliknéte na Zluté tladitko.

Po instalaci certifikatu do VaSeho PC si miZete stahnout a uloZit elektronickou smlouvu.

Stahnout elektronickou
smlouvu

V pfipadé, Ze chcete certifikat instalovat bez pouZiti vyZe uvedené URL adresy, je moZné vyuZit pfiloZeny

certifikat v riznych formatech. Pokud Vam byly pfilohy automaticky odstranny (nastaveni poitovniho
serveru) a certifikat byl vystaven jako verejny, je moZné soubory pro instalaci certifikatu vyhledat na

seznamu vefejnych certifikatd.

Pokud nastane situace, ktera bude vyZadovat okamzité zneplatnéni Vaieho kvalifikovaného certifikatu

(napf. kompromitace soukromého klice), kliknéte zde.

Certifikacni politiku |.CA lze ziskat zde.

Dékujeme za vyuzivani nasich sluZeb.

3 pozdravem [!
Prvni certifikaéni autorita, a.s. AUTHORITY
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Ze seznamu vyberte certifikat, ktery vam byl pravé vydan a vybér potvrdte tladitkem ,OK*.

Zde opiste kontrolni fetézec ve spodni ¢asti obrazovky a stahnéte podepsanou smlouvu o

vydavani a pouzivani certifikatu — viz obr. 27.

Obr. 27

[CERTIFIC ON P °
I_ AUTHORITY Ulozisté dokumentd

VYHLEDAT

Detail dokumentt
ID zadosti
Certifikaéni autorita
Typ certifikétu
Pruotni/Nésledny
ID platce
SN vydaného certifikatu
AKID vydaného certifikatu
ID majitele certifikétu
Obecné jméno
SN Zadatele
AKID Zadatele
ID Zadatele

&as vlozeni dokumentu

Dokumenty

Zobraz zéznamd 10 %

Typ dokumentu

Smlouva o vydéni a pouzivani certifikitu

Zobrazuji 1 a2 1z celkem 1 zdznama

Cas posledni zmény

06.02.2022 15:13:53 pdf

Kontrolni fetézec:

W QY w

Zo$ug Kanpala ~

5106510000053

kvalifikovana

Q-PE-CZ

Prvotni

26984

10091042
FE114B1F9C25D52D16DC930DF4B6A842159E5CAT
10067537

Zo%ua Kanpala

10091042
FE114B1F9C25D52D16DC930DF4B6A842159E5CAT
10067537

04.02.2022 14:59:51

Hiedat:

Format 1

Predchozi II Dalsf

<A
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7 Seznam revizi dokumentu

Tabulka obsahuje seznam revizi provedenych nad timto dokumentem.

Popis revize 1.0
ZaloZeni dokumentu
Vypracoval Ing. Petr Kolpek 18.3.2022

Popis revize 1.02
Aktualizace ve vztahu k nové verzi certifikace sluzby ZealiD TRA Service a vydani

nové verze obsluzné aplikace pro mobilni zafizeni.

Vypracoval Ing. Petr Kolpek, Ing. Jan Abel 17.1.2023

Popis revize 1.03
Aktualizace ve vztahu k nové verzi formulafe pro predregistraci a Uprav textu

v notifikacnim e-mailu.

Vypracoval Ing. Petr Kolpek, Ing. Jan Abel 30.5.2023
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