Elektronické dokumenty mezi nami

V souéasné situaci, kdy je vétSina sluZeb vyZadujicich osobnf kontakt omezena, se otevira
velky prostor pro vyuZiti komunikace elektronické. Elektronicka komunikace je preferovana
jak organy vefejné moci, tak komerénimi subjekty, jako jsou banky. Jedna se o zpiisob,
ktery umoZiiuje aktivné Fesit poZadavky klientdi pFi zachovéni viech bezpeénostnich

a legislativnich poZadavkii.

PRO NAHRAZENI papirovych
dokumenti, jeZ jsou opatfeny pod-
pisem Zadatele, je pfi elektronické
komunikaci vyZzadovan elektronicky
podpis. Hlavnim divodem pro

jeho vyuZivéni je jeho legislativni
podpora zakonem £. 297/2016 Sh.
o sluzbach vytvérejicich divéru pro
elektronické transakce.

Pro pouZivanf elektronického
podpisu si uzivatel nejdfive musi
zajistit kvalifikovany certifikét pro
elektronicky podpis. To je moZné
na pracovistich pisludnych certi-
fika€nich autorit nebo v sou¢asné
dobé také s vyuZitim sluzby on-line
vydani certifikdtu bez nutnosti
osobni navstévy.

UCHOVAVANI CERTIFIKATU
A PODEPISOVANI
UZivatel miZe kvalifikovany
certifikat umistit pfimo do dloZisté
osobniho potitace nebo na &ipovou
kartu. VyuZitf Eipové karty zajidtuje
vy35i bezpe&nost a nezavislost
na daném PC. Soucasné uZivateli
umoZiiuje vytvafet kvalifikova-
ny elektronicky podpis, ktery je
v ramci EU uznavan jako ekvivalent
vlastnoruéniho podpisu. Pokud
planujete elektronicky komunikovat
také mimo CR, s vyuZitim Eipové
karty mate zajidténo, Ze elektronic-
ky podepsané dokumenty budou
akceptovény.

Cipové karty jsou k dispozici
ve velikosti bézné bankovni karty
pro vyuZiti se tteckami Cipovych
karet nebo ve formé USB tokend,
které je moZné zasunout pfimo
do USB portu. Pro uloZenf kvalifiko-
vaného certifikatu pro elektronicky
podpis lze také pouZit obZansky
prikaz vydavany od roku 2018
s elektronickym Cipem.

Je-li uzivatel vybaven kvalifi-
kovanym certifikdtem pro eleki-

bt

ronicky podpis, ma mozZnost jiZ
podepisovat libovolné elektronické
dokumenty. Pro PDF dokumenty
lze vyuZit napfiklad Adobe Acrobat
Reader, pro dalSi formaty je mozné
zakoupit specializované aplikace.
V pfipadé elektronické komunikace
s orgény vefejné moci se miZete
setkat s elektronickymi formulafi
umisténymi na webovych strankach
Gfadu, jeZ |ze po jejich vyplnéni
elektronicky podepsat v prostfed{
internetového prohlizece.

OVEROVANI PLATNOST!

UZivatelé zpravidla elektronické
podpisy dokumentd pouze vytvéfeji
a nefedi otdzku, zda je nutné plat-
nost elektronického podpisu ové-
fovat. Povinnost je vidy na strané
pfijemce dokumentu. Pokud tedy
elektronicky dokument pfedstavuje
jakykoliv pravnf (kon, je tfeba mit
jistotu, Ze je spravné elektronic-

ky podepsan a podpis je platny,
nez na jeho zakladé za¢ne dany
subjekt jednat. Na tuto skutenost
pamatuje takeé legislativa, a to jak
legislativa EU €. 910/2014 o elek-
tronické identifikaci a sluzbach vy-
tvafejicich divéru pro elektronické

Elektronicky podpis je zikladem diivéry v prostFedi internetu

"g_»'

transakce na vnitfnim trhu - eIDAS
v Elanku 32, tak vySe zminény Eesky
zékon €. 297/2016.

Pro ovéfenf platnosti elektronic-
kého podpisu je moZné poufit ta-
kové technické fesenf, které vyhovi
naslednému auditu, jehoZ icelem
je prokazat, Ze systém ovéfovan{
podpisu neumoZiiuje jakékoli
manipulace nebo zmény. Druhou,
velmi komfortnf variantou je vyuZiti
existujici sluzby nebo softwarového
redeni, jeZ ovéfeni elektronického
podpisu dokumentu zajisti.

Nejvyssi formou ovérovani
platnosti elektronického podpisu
je vyuZiti sluzby poskytované kva-
lifikovanym poskytovatelem sluZeb
vytvarejicich divéru. Ten pak nese
objektivni odpovédnost pfi proka-
zovani pripadné skody vyplyvajici
z chybného ovéfeni. Soucasné
se jednd o sluZbu, ktera prosla
auditem a byla zafazena na Evrop-
sky seznam divéryhodnych sluZeb
dle eIDAS. :

ARCHIVACE ELEKTRONICKYCH
DOKUMENT{

Elektronické dokumenty opatiené
elektronickym podpisem je tfeba

EXTRA - KOMERCNE PRILOHA

obdobné jako dokumenty papiro-
vé fadné uchovavat. Zakladnim
predpokladem archivace je, aby
elektronicky dokument splfioval
poZadavky na zajidténi neménnosti,
pravni odpovédnosti a doby vzniku.
Elektronicky dokument musf mit
stejné jako dokument v listinné
podobé dostateénou pravni oporu,
aby uspél v piipadé soudnich spord
nebo aby byl akceptovan orgény
verejné moci.

Néstroje pro spravné uchova-
vani elektronickych dokumenti
jsou definovany jiZ zmin&nou
legislativou eIDAS a zakonem
€. 297/2016 Sh. Jedna se o elekt-
ronicky podpis a o £asové razitko.
Elektronické asové razitko zajisti,
aby bylo moZné elektronicky do-
kument ovéfit v ase. Dle povahy
elektronického dokumentu mazZe
byt jeho poZzadovana platnost
kratkodoba (do tff let), stfednédo-
ba (do 10 let) a dlouhodoba (nad
10 let). U kratkodobé platnosti
plné postadi jedno Easové razitko,
pro elektronické dokumenty
vyZadujici stfednédobou plat-
nost jsou jiz nutna alespofi dvé.

U dlouhodobé platnosti je nutné
kromé& samotnych €asovych razitek
vkladat k elektronickym dokumen-
tlim i dodateéné informace, které
slouZi k ziskani diikazu o jeho
validité v dlouhodobém horizontu.

ELEKTRONICKY PODPIS

JAKD SLUZBA

Pfesto, Ze se dana problemati-

ka jevi sloZitd, vie potFebné lze

zpravidla zajistit na jednom misté

u vybraného poskytovatele sluzeb

vytvérejicich divéru. Napfiklad

Prvni certifikaéni autorita (1.CA)

nabizi Fadu zvyhodnénych balitkd

sluZeb zahrnujicich kvalifikovany

certifikat pro elektronicky podpis

s potfebnou ¢ipovou kartou &i

tokenem, balitky Zasovych razitek

a také aplikace pro vytvéafeni a ové-

fovani elektronického podpisu.
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