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1. Uvod

UzZivatelska pfirucka je platna pro aplikaci I.CA SecureStore verze 8.0 a vyssi. Uvedené verze maji
stejnou funkénost a totozné uzivatelské rozhrani.

2. Pristupové udaje ke karté

STARCOS 3.5
PFistup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 6-8 mistné Cislo. Pokud pfi zaddvani PINu 3krat za sebou uzivatel zada chybnou hodnotu PINu,
bude PIN automaticky zablokovan.

PUK je 6-8 mistné Cislo. Pokud pfi zaddvani PUKu 5krat za sebou uzivatel zadd chybnou hodnotu PUKu,
dojde k zablokovani PUKu a tim i celé Cipové karty.

Odblokovani PINu pomoci PUKu je omezeno na 5 pokusti.

STARCOS 3.7

Pristup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napt. u platebnich karet. PIN je
6-8 mistné Cislo. Pokud pfi zadavani PINu 3krat za sebou uZivatel zada chybnou hodnotu PINu, bude
PIN automaticky zablokovan.

PUK je 6-8 mistné Cislo. Pokud pfi zadavani PUKu 3krat za sebou uzivatel zada chybnou hodnotu PUKu,
dojde k zablokovani PUKu a tim i celé Cipové karty.

Odblokovani PINu pomoci PUKu je omezeno na 3 pokusy.

Cést karty nazvana ,Zabezpecena osobni Glozisté“ je uréena pro uloZeni libovolnych dat. Tato oblast je
chranéna zvlastnim PINem, tzv. PINem pro zabezpecené uloZisté. K odblokovani PINu pro zabezpecéené
ulozisté pouzijte PUK uvedeny v pfedchozim odstavci.

Délka PINu pro zabezpecené ulozisté je 4-12 Cislic.

2.1 Inicializace karty
Inicializace karty spociva v nastaveni PINu a PUKu.

Pokud uzivatel spolu s kartou obdrZel i tzv. Pinovou obdlku, pak byla jiZ inicializace karty provedena
a hodnoty PINu a PUKu jsou uvedeny v Pinové obdlce. Pokud uZivatel Pinovou obalku neobdrzel, pak
musi pfi prvnim pouziti nové karty nastavit hodnotu PINu a PUKu.

Dialog pro inicializaci karty se zobrazi automaticky zpravidla pfi prvnim spusténi aplikace s novou
Cipovou kartou. PIN a PUK si peclivé zapamatujte.
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3. Zakladni obrazovka

Obr. 1 — Zakladni obrazovka

@ SECURE ‘ Nastaveni ‘Diagnostik‘a

2. detail kontejneru

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLICO EMBENITMISIE NAKARTE

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni Ulozisté

Zabezpeéené osobni Ulozisté

nazev kontejneru | TwinsQD 09/12/2024 13:55:20

D weia

Informace o karté

datum ofeni kontejneru | 09.12.2024 13:55:52
(@ Jan Testik, 09.12.2024 vyt !

=¥ QCJan Testik ODSTRANIT KONTEJNER
(=) KCJan Testik
R, KC par klien
R, QcC par klita
[F Karel Karel, 10.12.2024

all

CERTIFICATION

AarF I = AUTHORITY

Zakladni obrazovka je rozdélena do dvou casti. V levé ¢asti obrazovky se zobrazuje seznam objektd
uloZenych na Cipové karté. V pravé ¢asti obrazovky se zobrazuji jednotlivé detaily objektl na Cipové
karté. V horni listé jsou uvedeny nasledujici volby, viz obr. 3.

3.1 Zména jazyka aplikace
Zménu uzivatel maze provést v pravém dolnim rohu aplikace kliknutim na pfislusnou vlajku.

Obr. 2 - Zména jazyka

Obr. 3 - Hlavni lista

(P SECURE Nastaveni | Diagnostika
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Prvni certifikacni

(J SECURE

autorita, a.s.

Informaci o verzi aplikace uzivatel zjisti kliknutim na ikonu

Obr. 4 - Verze aplikace

O programu

Nazev aplikace |.CA SecureStore
Verze 8.0.0

Icons designed by Freepik (www.flaticon.com)

Tento program pouZiva verzi Qt 6.7.1

Zobrazit licend Qt

Copyright Prvni certifikadni autorita, a.s. 2014 - 2024

Volba Nastaveni slouzi pro:

1) Upraveni kldvesnice pro zaddni PIN

oK

Ve vychozim nastaveni je aplikace nastavend na hodnotu ,Virtudlni klavesnice pro PIN“ a

»Nahodné rozmisténi tlacitek na virtudlni klavesnici pro PIN“,

Obr. 5 — Nastaveni klavesnice pro zadavani PIN

Nastaveni
PIN CACHE LOG AKTUALIZACE ~ OSTATNI
PIN
virtualni klavesnice pro PIN \/
nahodné rozmisténi tlagitek na virtualni klavesnici \/
velka tlacitka na virtualni kldvesnici
STORNO OK
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UzZivatel poté zadava PIN na virtualni klavesnici kurzorem mysi.

Obr. 6 — Virtudlni klavesnice pro zadavani PIN

2y
Ay

[M PIN dialog

K provedeni operace je tieba zadat PIN.

PIN

1 8 7
3 2 3
- 6 0

Je mozné zménit zadavani PINu na numerickou klavesnici.

740 ¢

V ,Nastaveni
tlacitkem , OK”“.

Obr. 7 — Klavesnice pro zadani PIN na numerické klavesnici

[H PIN dialog

K provedeni operace je tfeba zadat PIN.

PIN

2) PIN CACHE — doba uloZeni PIN v paméti

Obr. 8 — Nastaveni zapamatovani PIN

Prvni certifikacni autorita, a.s.

je potreba zvolit zalozku ,,PIN“, odebrat moznost virtualni kldvesnice pro PIN a potvrdit
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Nastaveni
PIN PIN CACHE LOG AKTUALIZACE OSTATNI
PIN CACHE

doba uloZeni PIN (v minutach)

ostatni 0 -+ eSign 0 -+
volba zapamatovat PIN (zvoleno / nezvoleno)
ostatni eSign

potvrzovat pouZiti ulozeného PIN

ostatni eSign

STORNO OK

a) Doba ulozeni PIN (v minutach) — nastaveni doby pro zapamatovani PIN

b) Volba zapamatovat PIN (zvoleno/nezvoleno) — uzivatel si mdze navolit ¢asovy Usek,
po jaky chce PIN zapamatovat, nastaveni je zvlast pro:

I Ostatni — Sifrovaci a autentiza¢ni klice

Il.  eSign — podpisové klice

Poznamka: maximalni doba pro zapamatovani PIN pro podpisové kli¢e v eSign je 30 min, pro
Sifrovaci klice(ostatni) neni doba omezena. Dale aplikace umoZiuje zapamatovani PIN ve
vztahu k procesu aplikace.

c) Potvrzovat pouziti uloZzeného PIN — funkce, ktera umoznuje aktivovat potvrzovaci
dialog, ktery se zobrazi v dobé, kdy je PIN zapamatovan a je vytvaren podpis klicem
na Cipové karté. V takovém pripadé se uZivateli zobrazi hlaska, zda souhlasi s
pouzitim klice a vytvorenim podpisu
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3) Povoleni logovdni

Prvni certifikacni autorita, a.s.

Povoleni logovani aplikace, pro pfipadnou analyzu technického problému pti pouzivani Cipové
karty a aplikace. Aplikace zaznamenava tzv. auditni log, kdy se v ramci operaci s Cipovou kartou
budou do auditniho logu zaznamendvat posledni provedené bezpecénostné citlivé operace, jako je

s7v o

mazani klic¢h, generovani kli¢t apod.

Cestu k uloZzenému log souboru miZe uZivatel zménit pomoci tlacitka

Obr. 10 - Log

4) Aktualizace

Nastaveni

PIN PIN CACHE LOG AKTUALIZACE ~ OSTATNI

LOG

povolit logovani

cestak Iagu C:/ProgramData/|.CA SecureStore/SecureStore.log

Otevrit slozku s logy Vycistit log Zobrazit log

Nastavenim lze povolit/zakazat online aktualizaci aplikace. Pokud dojde k vydani nové verze, je

uzivatel informovan o nové dostupné vzdy pfi spusténi aplikace.

Obr. 11 — Nastaveni aktualizace aplikace

Nastaveni

PIN PIN CACHE LOG AKTUALIZACE e 7]

AKTUALIZACE

povolit aktualizace programu

v
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5) Ostatni

Nastaveni certifikatu pod starSim providerem.

Nastaveni

PIN PIN CACHE LOG AKTUALIZACE SeSran|

OSTATNI

preferovat CSP k registraci certifikatd do Windows

3.2 Diagnostika

Soucasti aplikace I.CA SecureStore je diagnostika, ktera zjisti stav CSP provider( (poskytovatell
kryptografickych sluzeb) zaregistrovanych v MS Windows.

Obr. 12 — Diagnostika

(P SECURE Nastaveni  Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLIED UVOLNIT MISTO NA KARTE

Partnerskeé certifikaty

‘ N ’ . ifikd kwvalifike ¥ ifika
Certifikaty certifikacnich autorit P certifkty | fvallfikovany cernkst

vystaveno pro | CN=Jan Testik

D wea

Osobni Ulozisté GN=Jan
SN=Testik
Zabezpecené osobni UloZisté c=cz
Informace o karté vystavitel | CN=LCA Test EU Qualified CA2/RSA 04/2022

O=Prvni certifikaZni autorita, a.s.
organizationldentifier=NTRCZ-26439395
C=CZ

[@F Jan Testik, 09.12.2024

=¥ QcJan Testik
platnost | od 09.12.2024 14:00 do 09.12.2025 14:00

=] KCJan Testik

sériové &islo | 9A2AAD (hex)
Q\ KC par klic 10103456 (dec)
R, QCparklica

[ Karel Karel, 10.12.2024

DETAIL | EXPORT = ODSTRANIT = OZNACITJAKO WCHOZI REGISTROVAT DO WINDOWS

Sk -

Vyberte osobni certifikat, KiZovy par nebo kontejner == | iy
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Vybér ¢tecky Cipovych karet.

V ptipadé, ze ma uZivatel k PC pfipojeno vice ¢tecek Cipovych karet, zobrazuje se okno ,Vybér ¢tecek
Cipovych karet “ i po spusténi aplikace.

Obr. 13 - Vybér ctecky Cipovych karet

Vyberte ctecku karet

Gemplus USB Smart Card Reader 0
9203070100015784

INGENICO iHC Smart Card Terminal 1
9203090300001124

INGENICO iHC Smart Card Terminal 0

Storno

V pfipadé, Ze ma uZivatel k PC pfipojenu pouze jednu ¢tecku Cipovych karet, neni okno zobrazovano.

Nastrojova lista
V nastrojové listé se volby méni dle zvoleného objektu v levé ¢asti obrazovky.

Obr. 14 - Nastrojova lista

() SECURE ‘ Nastaveni ‘Diagnostika

2. informace o karté

&8 Osobni certifikéty OBNOVITDATAZ ~ VYBRATCTECKU  ZMENIT ZOBRAZIT OVERENI
KARTY KARET PIN AUDITNI LOG INTEGRITY
Partnerské certifikaty
. , . , . ctecka | Gemplus USB Smart Card Reader 0
g Certifikaty certifikacnich autorit
R Cislo karty | 9203070100019784

Osobni Glozisté

N , o v drzitel karty
Zabezpetené osobni lozisté
— spoleénost
El

Informace o karté

vydana | 31/07/2021

typ karty | ICA Starcos 3.7

verze aplikace karty | 1.7

volna kapacita karty | 120499 B

Detail aktivni karty ::; -~ I GERTIFICATION

= AUTHORITY

Priklad nastrojové listy zobrazuje volby platné pro objekt ,,Informace o karté“.

Volba Obnovit data z karty opakované nacte data z Cipové karty. Stejnou funkci ma klavesa F5.
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Volbou Zmeénit PIN uZivatel provede zménu PINu ke karté. Do dialogového okna pro zménu PINu
uzivatel zada stavajici PIN a 2x PIN novy.

Obr. 15 - Zména PINu

Zména PINu

Sougasny PIN

novy PIN

novy PIN znowu

STORNO OK

a) Starcos 3.5 — Volba zména PIN umozriuje zménit PIN za pfedpokladu, Ze je zndma hodnota
plGvodniho PINu. Volba Odblokovat PIN umozZiiuje nastavit novou hodnotu PIN v pfipadé, Ze
si uzivatel PIN zablokuje. K odblokovani nastaveni nového PINu je vyZzadovano zadani PUKu.
Odblokovani PINu pomoci PUKu je omezeno na 5 pokusti.

b) Starcos 3.7 — Volba zména PIN umozZiiuje zménit PIN za pfedpokladu, Ze je zndma hodnota

pGvodniho PINu.

Volba Odblokovat PIN slouZi pro pfipad, Ze si uZivatel PIN zablokuje. K odblokovani PINu je
vyzadovano zadani PUKu. Zadanim PUKu uZivatel aktivuje nové 3 pokusy na zadani spravného
PINu. Odblokovani PINu pomoci PUKu je omezeno na 3 pokusy.
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4. Zobrazeni informaci o paru klict.

Informace o paru klica uZivatel nalezne v objektu ,,Osobni certifikaty”.

Obr. 16 — Zobrazeni informaci o paru kli¢a

R astave Diagno a -
deta oveho pa
Eﬂ Osobni certifi katy WEE':II?&?ND c;:;r:gm ‘MP(EEEEARU UVOLNIT MISTO NA KARTE
Partnerské certifikaty
g Certifikaty certifikacnich autorit
Osobni GloFiste pfislugny certifikit | KC Jan Testik
Zabezpefené osobni tloZigté nazev kontejneru | TwinsSD 09/12/2024 13:55:20
Informace 0 karté datum vytvoreni kontejneru | 09.12.2024 13:55:58
[l Jan Testk, 09.12.2024 pivod klice | KIi€ byl vygenerovan v Zipové karté
& QC Jan Testik agel klige | Sifrovact ki€
KC Jan Testik typklice | RSA (2048 bitd)
R, KC par klied
X, qc par klica

[F Karel Karel, 10.12.2024

Viyberte asobni certifikat, Kli¢ovy par nebo kontejner

CERTIFICATION
= AUTHORITY

TS
aF

V UloZiéti je ulozen jeden par kli¢h pro certifikat, dva pary kli¢d pro certifikdty typu Twins. Cas vytvoreni
verejného/privatniho klice udava presny cas, kdy byl kli¢ vygenerovan na karté, nebo na kartu

importovan. Zplsob vzniku kli¢e na karté zobrazuje polozka , Plvod klice

v v

~

.V poloice ,Uéel klice“ je

uvedeno, zda se jedna o kli¢ Sifrovaci nebo podpisovy. Dale je uveden ,Typ klice”, v prikladu jde o kli¢
pro RSA algoritmus s délkou 2048 bit(l. Par klicli je mozné z karty odstranit, pomoci tlacitka

,Odstranit”.

Stranka 12/34
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4.1 Odstranéni verejného klice

Volbu uzivatel nalezne v objektu ,,Osobni certifikaty”, vybere poZzadovany verejny kli¢ a
tlacitkem ,,Odstranit” provede odstranéni.

Obr. 17 - Odstranéni verejného klice

(J) SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLICO LWOLNIT MISTO NA KARTE

Partnerské certifikaty

. . . . rtifikat kvalifiks y certifikat
Certifikaty certifikaZnich autorit yp certficétu | Kalifkovany cent

vystaveno pro | CN=Jan Testik

05 W&

QOsobni GloZisté GN=Jan
SN=Testik
Zabezpecené osobni UloZisté c=cz
Informace o karté vystavitel | CN=I.CA Test EU Qualified CA2/RSA 04/2022
O=Prvni certifikagni autorita, a.s.
. organizationldentifier=NTRCZ-26439395
[@r Jan Testik, 09.12.2024 P
=9 QCJan Testik I
platnost | od 09.12.2024 14:00:38 do 09.12.2025 14:00:38
3 Kc Jan Testik
sériové fislo | 9A2AAQD (hex)
R, KC par kliEa 10103456 (dec)
R, QCparkiizd

DETAIL | EXPORT | ODSTRANIT | OZNACITJAKO VYCHOZI = REGISTROVAT DO WINDOWS
[@r Karel Karel, 10.12.2024

Vyberte osobni certifikat, kliZovy par nebo kontejner

Ak M I GERTIFICATION
aF = AUTHORITY
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4.2 Odstranéni kontejneru
Volbu uzivatel nalezne v objektu ,,Osobni certifikaty”, vybere poZadovany kontejner a
tlacitkem ,,odstranit kontejner”, po zadani PINu provede jeho odstranéni.

() SECURE

‘ Nastaven( ‘ Diagnostika ‘

Prvni certifika¢ni autorita, a.s.

2. detail kontejneru

@ Osobni certifikaty

WE.EE_I‘ E"AK[;‘?ST o CEIRMrrF?gTU M P'C(JEEEARU UVOLNIT MISTO NA KARTE
Partnerské certifikaty
g Certifikaty certifikalnich autorit
Osobni tloZists
Zabezpetené osobni UloZi5té
i Informace o karté nazev kontejneru | TwinsQD 09/12/2024 13:55:20
Ili Jan Testik, 09.12.2024 I datum vytvofenf kontejneru | 09.12.2024 13:55:52

¥ QCJan Testik
=3 KC Jan Testik

R, KC par klich
R, QCparkica
[ Karel Karel, 10.12.2024

I ODSTRANIT KONTEJNER I

Upozornéni: Pokud uZivatel odstrani kontejner je tato relace nenavratna a nepljde jiz certifikatem

podepisovat / desifrovat!!!

4.3 Odstranéni kontejneru pomoci privodce smazanim klice

Volbu uzivatel nalezne v objektu ,,Osobni certifikaty”, vybere poZadovany klicovy par a spusti
funkci ,,Uvolnit misto na karté”,

Obr. 19 - Privodce smazanim klice

(P SECURE Nastaveni

Diagnostika

2. detail klicového paru

=s Osobni certifikaty

Partnerské certifikaty

Certifikaty certifikaCnich autorit

Osobni dlozisté

VYTVORIT ZADOST O IMPORT IMPORT PARU .
CERTIFIKAT CERTIFIKATU KLICO LWOLNIT MISTO NA KARTE
piisludny certifikat | KC Jan Testik

Zabezpecfené osobni Ulozisté

nazev kontejneru

TwinsSD 09/12/2024 13:55:20

Informace o karté

08 Wet

datum vytvoieni kontejneru

09.12.2024 13:55:58

[ Jan Testik, 09.12.2024

=¥ QCJan Testik
=] KC Jan Testik

piivod klice

KIi¢ byl vygenerovan v €ipové karté

uéel klice

Sifrovaci kiié

typ klice

RSA (2048 bitti)

R, KC par kligh

QC par klica

[ Karel Karel, 10.12.2024

0 aplikaci

Sl

CERTIFICATION

O L. "omhormy
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svo

Obr. 20 Privodce smazanim kli¢l a certifikata

Privodce smazanim kliéd a certifikat

Kontejnery k odstranéni

Jan Testik Datum vyprieni platnosti: 09.12.2025 14:00:48  «»

nazev kontejneru | TwinsSD 09/12/2024 13:55:20
fas vytvofeni kontejneru | 09.12.2024 13:55:58
certifikat pro | Jan Testik

sériové Eislo 01B285 (hex)
111237 (dec)

platnost (od-do) | od 09.12.2024 14:00:48 do 09.12.2025 14:00:48

SMAZAT STORNO

Oznacenim certifikatu se zobrazi volba ,Smazat”. Tim se smaZe cely kontejner.

Pokud uZivatel odstrani kontejner je tato relace nenavratna a neptijde jiz certifikatem
podepisovat/desifrovat!!!

Volba ,,Odstranit certifikat” je umoznéna pouze pro komercni certifikaty a slouzi pro odstranéni
pouze verejného klice stejné jako v bodu 4.1

Po kliknuti na volbu ,,Odstranit” je uzivatel vyzvan k zadani PIN, po zadani PIN bude oznaceny
certifikat/kontejner odstranén

Obr. 21 — Zadani PINu pro odstranéni certifikatu/kontejneru

Zadejte PIN

PIN |

STORNO OK
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5.Certifikaty

5.1 Zobrazeni certifikatu

UZivatel vybere certifikat ke kterému chce zobrazit podrobnosti v objektu ,,Osobni certifikaty“.
Detail certifikatu se zobrazi v pravé obrazovce aplikace v ,,Detailu osobniho certifikatu“.

Obr. 22 - Zobrazeni certifikatu

(J) SECURE Nastaveni ‘ Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLIED LMOLNIT MISTO NA KARTE

Partnerské certifikaty

. . . , . rtifikats kvalifik v certifikat
Certifikaty certifikacnich autorit /P certifiity | tvalifkovany cert

vystaveno pro | CN=Jan Testik

0 W[

Osobni dlozZisté GN=Jan
SN=Testik
Zabezpecené osobni UloZisté c=cz
| I']form aceo karté vystavitel | CN=LCA Test EU Qualified CA2/RSA 04/2022

O=Prvni certifikaénf autorita, a.s.
organizationldentifier=NTRCZ-26439395
c=CZ

[@r Jan Testik, 09.12.2024

QC Jan Testik
=] KCJan Testik

platnost | od09.12.2024 14:00:38 do 09.12.2025 14:00:38

sériové tislo | GA2AAD (hex)
R, KC par kigo 10103456 (dec)

R, QC par klicn
[ Karel Karel, 10.12.2024

ni certifikat 4r nebo kontejner

DETAIL EXPORT ODSTRANIT OZNACIT JAKO VWCHOZI REGISTROVAT DO WINDOWS
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5.2 Prace s osobnim certifikatem

Volby pro préci s certifikdtem ulozenym na Cipové karté jsou dostupné v nastrojové listé ve
spodni ¢asti aplikace.

V objektu ,,Osobni certifikaty” vybere uzivatel pozadovany certifikat a nasledné zvoli
pozadovanou operaci v nastrojové listé.

v v

Obr. 23 - Volby pro praci s osobnim certifikatem v nastrojové listé

(9 SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

=8 Osobnf certifikaty WYTVORIT ZADOST O IMPORT IMPORT PARU ]
CERTIFIKAT CERTIFIKATU KLIEO LWMOLNIT MISTO NA KARTE
Partnerské certifikaty
. . . . . typ certifikdtu | kvalifikovany certifikat
g Certifikaty certifikacnich autorit
— vystaveno pro | CN=Jan Testik
Osobnf tlozisté GN=Jan
SN=Testik
Zabezpetené osobni GloZi$té c=cz
=) Informace o karté vystavitel | CN=I.CA Test EU Qualified CA2Z/RSA 04/2022
O=Prvni certifikaéni autorita, a.s.
(@ Jan Testik, 09.12.2024 organizationidentifier=NTRCZ-26439395
i c=cz
¥ QcCJan Testik
platnost | od 09.12.2024 14:00:38 do 09.12.2025 14:00:38
23] KCJan Testik
sériové Eislo | 9AZAAQ (hex)
R, KC par klica 10103456 (dec)
R, QC par klica

DETAIL EXPORT ODSTRANIT OZNACIT JAKO WCHOZ[ REGISTROVAT DO WINDOWS

[@F Karel Karel, 10.12.2024

Vyberte osobni certifiks par nebo kontejner

Obr. 24 - Volby pro import certifikatu

(J) SECURE Nastaveni ‘ Diagnostika

2. detail osobniho certifikatu

@ Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU .
CERTIFIKAT CERTIFIKATU KLIED UMOLNIT MISTO NA KARTE
Partnerské certifikéty
. R . , . typ certifikatu | kvalifikovany certifikat
g Certifikaty certifikagnich autorit
ot . vystaveno pro | CN=Jan Testik
Osobni UlozZisté GN=Jan
SN=Testik
Zabezpetené osobni UloZisté c=cz
1 Informace o karté vystavitel | CN=1.CA Test EU Qualified CA2/RSA 04/2022
O=Prvni certifikaénf autorita, a.s.
f organizationldentifier=NTRCZ-26439395
[@r Jan Testik, 09.12.2024 )
QC Jan Testik
platnost | od 09.12.202414:00:38 do 09.12.2025 14:00:38
=] KCJan Testik
o sériové tislo | 9A2AAQ (hex)
R, K par ki 10103456 (dec)
R, QC par kiien
[y Karel Karel 10.12.2024 DETAIL | EXPORT | ODSTRANIT = OZNACIT JAKO VYCHOZI = REGISTROVAT DO WINDOWS
drel karel, L1
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Osobni certifikat je importovan do UlozZisté, ve kterém je uloZen odpovidajici par kli¢d. Jako partnerské
certifikdty mohou byt importovany certifikaty komunikacénich partnerd. Zobrazeni holych dat
certifikdtu slouzi pouze pro odborniky pro vizualni kontrolu dat certifikatu.

5.3 Prace s korenovym certifikatem CA
Nova Cipova karta obsahuje potfebné kofenové certifikaty certifikacni autority, které jsou uloZzeny
v Casti , Certifikaty certifika€nich autorit”.

Importovat certifikat jako certifikat CA Ize pouze tehdy, jedna-li se o certifikdt povolené CA pro
danou ¢ipovou kartu. Certifikaty dalSich CA nebo nové vydané certifikaty CA je mozné importovat
ve formdatu .cmf. nebo .icf, Certifikdty |I.CA ve formdtu .cmf jsou ke staZeni na
http://www.ica.cz/Korenove-certifikaty.

Obr.25 - Import certifikatu certifikacni autority

(9 SECURE Nastaveni | Diagnostika

2. detail certifikatu CA

&8 Osobni certifikaty IMPORT
CERTIFIKATU
Partnerské certifikaty
. . . v . . typ certifikdtu | kvalifikovany certifikat
g Certifikaty certifikacnich autorit
— vystaveno pro | CN=LCA Test EU Qualified CA-SK/RSA 10/2022
Osobni dloZisté 0=Prvni certifikagni autorita, s.r.o.
organizationldentifier=NTRSK-54869099
Zabezpetené osobni Ulo7isté C=sK
@ Informace o karté vystavitel | CN=1.CA Test Root CA/RSA 04/2022

O=Prvni certifikacni autorita, a.s.
organizationldentifier=NTRCZ-26439395
C=CZ

g 1.CA Test EU Qualified CA-SK/RSA 10/2022

g I.CA Test EU Qualified CA2/RSA 04/2022
platnost | od 04.10.2022 14:21:02 do 01.10.2032 14:21:02

g I.CA Test EU Qualified CA1/RSA 04/2022

sériové Cislo | 05F5E536 (hex)
g 1.CA Test Qualified CA/RSA 11/2015 100001078 (dec)

g |.CA Test Public CA/RSA 04/2022
DETAIL | EXPORT | PRIDAT MEZI DUVERYHODNE | ODSTRANIT

¢y |.CA Test Public CA/RSA 11/2015

Vyberte certifikat certifikaZni autority

Ak A I ERTIFICATION
iy

 AUTHORITY

Kofenové certifikaty se pouzivaji pro ovéreni dlvéryhodnosti osobnich certifikatl. Pro praci s certifikaty
je potieba, aby kofenové certifikaty byly registrovany ve Windows a systém Windows tak mohl ovéfit
dlvéryhodnost certifikatll pouZitych pro podpis nebo Sifrovani.

Pokud uZivatel pouZziva starsi verzi Windows a kofenové certifikaty I.CA nejsou soucdsti Windows,
registrujte si kofenovy certifikat z Cipové karty. K registraci pouZijte volbu ,,Pfidat mezi diivéryhodné“,
viz obrazek obr. 26. Registrace korfenového certifikdtu do Windows vyZaduje souhlas uZivatele, nasledné
je kofenovy certifikat registrovan do MS Windows jako divéryhodny kofenovy certifikat.
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Obr. 26 - Registrace certifikatu certifikacni autority do Windows

(J) SECURE ‘ Nastaveni ‘Diagnost\'ka

2. detail certifikatu CA

Osobni certifikaty IMPORT

CERTIFIKATU

Partnerske certifikaty

typ certifikdtu | kvalifikovany certifikat

Certifikaty certifikacnich autorit

vystaveno pro | CN=LCA Test EU Qualified CA-SK/RSA 10/2022

02 W=t 2

Osobni Glozisté O=Prvni certifikaéni autorita, s.r.o.
organizationldentifier=NTRSK-54869099

Zabezpecené osobnf UloZisté €=sK

Informace o karté vystavitel | CN=L.CA Test Root CA/RSA 04/2022

0=Prvni certifikacni autorita, a.s.
organizationldentifier=NTRCZ-26439395
C=CZ

Y 1.CA Test EU Qualified CA-SK/RSA 1072022

g I.CA Test EU Qualified CA2/RSA 04/2022
platnost | od 04.10.2022 14:21:02 do 01.10.2032 14:21:02

g I.CA Test EU Qualified CA1/RSA 04/2022

sériové dislo | 05F5E536 (hex)
g 1.CA Test Qualified CA/RSA 11/2015 100001078 (dec)

8 I.CA Test Public CA/RSA 04/2022
) DETAIL | EXPORT IPﬁlDAT MEZI DUVERYHODNE I ODSTRANIT

certifikat certifikalni autority

5.4 Registrace osobniho certifikatu do Windows

VétSina aplikaci vyZzaduje, aby byl osobni certifikat, se kterym poZaduje uZivatel pracovat,
registrovany ve Windows. Registraci certifikatl je mozno provést jednotlivé pro kazdy certifikat
pomoci volby ,Registrovat do Windows“. Volba zaregistruje osobni certifikat z Cipové karty do
osobniho ulozZisté ve Windows. Funkci uZivatel naleznete v objektu ,,Osobni certifikaty”, v objektu
vybere poZadovany certifikat k zaregistrovani.

Obr. 27 Registrace Osobniho certifikatu do Windows

(P SECURE Nastaveni | Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLIED LVOLNIT MISTO NA KARTE

Partnerské certifikaty

. . . . ifika kvalifiks i ifika
Certifikaty certifikagnich autorit yp certifictu | lvalifikovany certifiar

vystaveno pro | CN=Jan Testik

0 g weta

Osobni GloZisté GN=Jan
SN=Testik
Zabezpedené osobni UloZisté c=cz
Informace o karté vystavitel | CN=1.CA Test EU Qualified CA2/RSA 04/2022

O=Prvni certifikaéni autorita, a.s.
organizationldentifier=NTRCZ-26439395
c=CZ

[ Jan Testik, 09.12.2024

(¥ QcCJan Testik I
[*=] KC Jan Testik

platnost | od 09.12.2024 14:00:38 do 09.12.2025 14.00:38

sériové Eislo | 9A2AAD (hex)
X, KCpar klica 10103456 (dec)

X, QCparklicd
(@ Karel Karel, 10.12.2024

DETAIL EXPORT ODSTRANIT OZNALIT JAKO WCHOZI REGISTROVAT DO WINDOWS

Al -~
El

I CERTIFICATION
= AUTHORITY

Vyberte osobni certifikat, kizowy p&r nebo kontejner
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6. Osobni uloziste

Do casti karty nazvané ,Osobnich uloZisté” resp. ,Zabezpecena osobni ulozZisté” si mlze uZivatel
ukladdat malé soubory (n&kolik malo kB). Na kartu Ize uloZit jak textovy, tak binarni soubor. Cteni a
export souboru v zabezpeceném ulozisti je chranén PINem pro zabezpecené uloZisté, viz. kapitola 2.

Obr. 28 — Osobni ulozisté

(J SECURE Nastaveni | Diagnostika

1. vyberte objekt

Osobni certifikaty IMPORT
SOUBORU

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni dlozisté

Zabezpecené osobni UloZisté

(=T U C

Informace o karté

Neni vybran zadny objekt

sabnim GloZisti I CERTIFICATION

= AUTHORITY

Funkci uzZivatel nalezne v objektu ,,Osobni tGlozisté“ a v detailu objektu ,,Import souboru”.

Obr. 29 - Import souboru do osobniho tlozZisté

P SECURE Nastaveni | Diagnostika

1. vyberte objekt

=% Osobni certifikaty IMPORT
SOUBORU

Partnerské certifikaty

Certifikaty certifika¢nich autorit

Osobni UloZisté

Zabezpecené osobni tloZisté

0 oW [ &

Informace o karté

Neni vybran Zadny objekt

Sl - ERTIFICATION

ssobnim dloZisti

ar Il AUTHORITY
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Funkci uzivatel nalezne v objektu ,Zabezpecené Osobni tloZisté” a v detailu objektu ,Import
souboru”.

Obr. 30 - Import souboru do zabezpeceného ulozisté

() SECURE Nastaveni | Diagnostika

1. vyberte objekt

Osobni certifikaty IMPORT ZMENIT PIN PRO
SOUBORU ZABEZPECENE ULOZISTE

Partnerskeé certifikaty

Certifikaty certifikacnich autorit

Osobni Ulozisté

Zabezpeclené osobni UloZisté

2w o2 7 &

Informace o karté

Nenfi vybran Zadny objekt

O aplikaci ;J: -~ I CERTIFICATION

= AUTHORITY

Funkci uZivatel naleznete v objektu ,,Osobni tlozisté“, po vybéru souboru pro export v , Detailu
souboru z osobniho ulozisté” provede tlac¢itkem , Export”.

Obr. 31 - Export souboru z osobniho ulozisté

(J SECURE Nastaveni Diagnostika

2. detail souboru z osobniho Ulozisté

Osobni certifikaty IMPORT
SOUBORU

Partnerske certifikaty

Certifikaty certifikacnich autorit

Osobni UloZisté

Zabezpecené osobni UloZisté nizevsouboru | otazecky.t

D wet [ &

Informace o karté datum vytvofeni | 11.12.2024 10:29:40

[E] otazecky.xt velkost | 5798

EXPORT ODSTRANIT

T
arE

I GERTIFIGATION
= AUTHORITY
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7. Ovladani aplikace
Jednotlivé funkce aplikace jsou realizovany pomoci nastrojové listy. Nastrojova liSta se zobrazi po

kliknuti na prislusny objekt v aplikaci v levé ¢asti obrazovky.

7.1 Nastrojova lista pro Informace o karté
Nastrojova lista objektu ,,Informace o karté“ obsahuje zdkladni administrativni operace s kartou
souvisejici se spravou PINu a PUKu a opakovanym nactenim dat z karty.

Obr. 32 — Nastrojova lista pro objekt ,Informace o karté“

(P SECURE Nastaveni | Diagnostika

2. informace o karté

(=) Osobni certifikaty OBNOVITDATAZ  VYBRATCTECKU  ZMENIT ZOBRAZIT OVERENI
KARTY KARET PIN AUDITNI LOG INTEGRITY
Partnerské certifikaty
. . . . . ctecka | BIT4ID minilector-S 0

g Certifikaty certifikacnich autorit

T tislokarty | 9203070100090055
Osobnf tloZiste

o S dritel karty
Zabezpe&ené osobni GloZists
— spoleénost
)

Informace o karté

vyddna | 29/03/2023

typkarty | ICAStarcos3.7

verze aplikace karty | 1.7

volna kapacita karty | 121624 B

Al -~ SERTIFICATION
=E

GERT g
I- AUTHORITY

aktivni karty
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7.2 Nastrojova lista pro slozku Osobni certifikaty
Obr. 33 - Nastrojova lista pro objekt ,,Osobni certifikaty“

D a ave Diagno 3 -
aeld 050D 0 e d
Osobni certifikaty VYTVORIT ZADOST O IMPORT ~ IMPORT PARU ]
CERTIFIKAT CERTIFIKATU KLiCO UVOLNIT MISTO NAKARTE

Partnerskeé certifikaty

. . . . rtifikats kvalifiks y certifikat
Certifikaty certifikacnich autorit yp certikary | valifovany cerd

vystaveno pro | CN=Jan Testik

[ 2 W et 1] &

Osobni Ulozisté GN=Jan
SN=Testik
Zabezpecené osobni GloZi5té c=cz
InfOrmaCE (o] kar‘té vystavitel | CN=1.CA Test EU Qualified CA2/RSA 04/2022

O=Prvni certifika&ni autorita, a.s.
organizationldentifier=NTRCZ-26439395
c=CZ

[ Jan Testik, 09.12.2024

=¥ QcJan Testik
platnost | od 09.12.2024 14:00:38 do 09.12.2025 14:00:38

[2=] KC Jan Testik

o sériové tislo | SA2AA0 (hex)
R, KCparklica 10103456 (dec)

R, QcCparklita
[ Karel Karel, 10.12.2024

DETAIL EXPORT ODSTRANIT OZNACIT JAKO VYCHOZI REGISTROVAT DO WINDOWS

Sk - CERTIFICATION

=T | Pt

7.2.1 Vytvorit Zadost o certifikat

Volba ,Vytvofrit Zadost o certifikat” presméruje uZivatele na webové stranky I.CA, kde si zvoli
pozadovany typ Zadosti o certifikat pro generovani paru klic pomoci online generatoru.

svo 7

Obr. 34 - Volba typu Zadosti pro generovani paru klicti pomoci online generator

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLIEO LWOLNIT MISTO NA KARTE

Partnerské certifikaty

. - . . . rtifikats kvalifik y certifikat
Certifikéty certifikalnich autorit P certiicty | Kalflkovany cerd

vystaveno pro | CN=Jan Testik

Osobni Ulozisté GN=Jan
SN=Testik
Zabezpecené osobni GloZisté c=cz
Informace o karté vystavitel | CN=1.CA Test EU Qualified CA2/RSA 04/2022

02 W et [

O=Prvni certifikagni autorita, a.s.
organizationldentifier=NTRCZ-26439395
C=CZ

[@Fr Jan Testik, 09.12.2024

=¥ QcJan Testik
platnost | od 09.12.2024 14:00:38 do 09.12.2025 14:00:38

=] KC Jan Testik

o sériové Eislo | 9A2AAO (hex)
R, KCpar kligd 10103456 (dec)
R, Qcparkiich

[ Karel Karel, 10.12.2024

DETAIL | EXPORT | ODSTRANIT | OZNACITJAKO VYCHOZI = REGISTROVAT DO WINDOWS

sk M I GERTIFIGATION
ar i

= AUTHORIT
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Po zvoleni typu Zadatele a Zadosti o certifikat bude uZivatel presmérovan na I.CA online generator,
kde je potrebné projit testem systému (mit nainstalované potfebné komponenty pro spusténi online
generatoru).

Obr. 35 - Volba typu Zadatele o certifikat

Ziskani zadosti o certifikat
Krok 1: Pro koho je certifikat uréen? Vyberte jednu z mozZnosti:

fyzicka osoba zaméstnanec nebo OSVC pravnicka osoba nebo Urad

Fyzicka osoba — pokud zvolite tuto moznost, bude vas certifikat obsahovat Vase jméno a pfijmeni, volitelné
je mozné uvést také bydlisté a e-mailovou adresu.

Zaméstnanec nebo OSVC - tato volba je uréena pro ty, kdo v certifikatu potfebuji uvést mimo jména a
prijmeni také nazev svého zaméstnavatele (organizace) nebo Zivnosti. MuzZete ji také vyuzit, pokud jste
jednatelem spoleénosti.

Firma nebo statni instituce — pokud potirebujete certifikat pro vasi firmu, statni instituci nebo jiny pravni
subjekt, zvolte tuto moznost. Certifikat bude obsahovat nazev subjektu a volitelné také jeho sidlo.

Obr. 36 - Volba typu Zadosti o certifikat

Ziskani certifikatu
fyzicka osoba

Krok 2: wyberte moZnost, o kterou mate zéjem (zpatky ke kroku 1)

| ] Kvalifikovany certifikat pro elektronicky podpis
pouZiva se pro podepisovani dokumentl. VyuZiva se tam, kde je vyZadovan uznavany elektronicky
podpis.

Komercni certifikat
slouZi zejména pro autentizaci a Sifrovani. Pro elektronicky podpis mlzZe byt pouZivan po dohodé
komunikujicich stran v pripadech, kdy neni vyZzadovan uznavany elektronicky podpis.

Komer¢ni identitni certifikat
slouZi pro wtvofeni kvalifikovaného prostfedku na drovni VYSOKA, je vidy uloZen na Eipové karté
Starcos 3.5 a vySsi

[ ] TWINS

zahrnuje kvalifikovany certifikat pro elektronicky podpis a komeréni certifikat v jednom produktu
umoznujicim komplexni vyuZiti.

Identitni TWINS

zahrnuje kvalifikovany certifikat pro elektronicky podpis a komeréni certifikat pro elektronickou
identifikaci v jednom produktu umoZnujici komplexni vyuziti, je vZdy uloZen na Cipové karté Starcos
3.5 3 vyssi

D Kvalifikovany certifikadt pro elektronicky podpis — Slovensko

je uréen pro komunikaci s organy vefejné moci Slovenské republiky. Vyuziva se tam, kde je vyzadovan
kvalifikovany elektronicky podpis a musi byt uloZen na Cipove karté Starcos
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Obr. 37 - 1. Test systému

RTI
AUTHOR\TV o wcz-
Zadost o certifikat
s [ >550  5 Konwols v PRT— PR S—
() Cekejte prosim, probiha nagitani
Sidlo spoleénosti Zakaznicka a technické podpora Kontaktni Gdaje
Prvni certifikacni autorita, a.s. Pondel az patek od 8:00 do 17:00
Podvinny mlyn 2178/6 podpora@ica.cz www.ica.cz
19000 Praha 9 + 420 284 081 930
7z 7 .0
Obr. 38 - 2. Zadani udajt
[ 2] b CZ~

AUTHOF!\TY

Zadost o certifikat

> 2. Zadéni idaji > > > 3. Kontrola udaji 4. Ulozeni zadosti 5. Dokongeni

Udaje o zadateli + Zobrazit volitelng palozky

Titul {pred jmeénem) Titul (za jmeénem)
Jméno (povinng) Ptijmeni (povinng) Stat (povinng) @
Petr ] I Novak l I Ceska republika ~
E-mail uvedeny v certifikdiu @& E-mail pro komunikaci s L.CA @ Predcisli Telefonni cislo
test@ica.cz test@ica.cz +420 W

Vlozit volitelny identifikator fyzické osoby

Nastaveni certifikatu

Typ klice (povinne) Heslo pro zneplatnéni (povinneg) & Typ ulozisté klice (CSP) (povinné)

[ RSA 2048 w ] I 123456 I I Microsoft Smart Card Key Storage

Certifikat obsahujici IK MPSV pro

@ Certifikat zaslat ve formatu ZIP o
a e komunikaci s organy statu &

Ulozit zadost na kartu

Rozsifené moznosti
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Obr. 39 - 3. Kontrola udaja

AUTHORITY = e

Zadost o certifikat

1. Test systému >0 2, Zadéni adaji > 3. Kentrola Gdajl > > 4. Ulozeni zadosti 5. Dokengeni

Kontrola udajd - Zkentrolujte udaje

2, OSOBNI UDAJE X
Osobni adaje

D cermrmcany e oo
Petr Novak Petr
{85 OSTATNI NASTAVENI Prijmeni E-mail uvedeny v certifikatu
MNovak test@ica.cz
Stat
CZ
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Obr. 40 — Generovani soukromého klice

AUTHORITY

Zadost o certifikat

1. Test systému >0 2, Zadéni udajl x> 3. Kontrola udajd >

Kontrola []dajf] - Nyni se pro zadost o certifikat wytvari

4. Ulszeni zadosti

) Privatni kli€ pro certifikat

“) Zadost o certifikat

Prvni certifikacni autorita, a.s.

[ ] W CZ~

5. Dokengeni

Pokud ma uzivatel k PC pfipojeno vice Cipovych karet v dialogovém okné zvoli, na kterou ma byt
klicovy pdr generovan. Po vybéru Cipové karty systém vyzve uZivatele k zadani PIN.

Obr. 41 — Vybér ctecky Cipovych karet

Zvolte kartu = O x
—Seznam karet:
Mazev ctecky Mazev karty Provider |
Gemplus USE Smart Card Reader 0 ICA Starcos 3.7 eSign Microsoft Smart Card Key Stor...
INGENICO iHC Smart Card Terminal 1 ICA Starcos 3.7 eSign Microsoft Smart Card Key Stor...
ok | Zrusit |

Obr. 42 - Zadani PIN pro vytvoreni klicového paru a podpis Zadosti

©)
[A PIN dialog

K provedeni operace je tfeba zadat PIN.
PIN

8 Zapamatovat PIN

4 6 1
o 7 9
8 3 2

e

[
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Obr. 43 - 4. UloZeni zadosti

AUTHORITY

Prvni certifikacni autorita, a.s.

Zadost o certifikat

> 2. Zadéni udaji > 3. Kontrola ddaji 222 4. Ulozeni 24dosti > 5. Dokongeni

UloZeni zadosti

Ulozeni na server |.CA

Pro ulozeni zadosti na server |.CA opiste kontrolni text uvedeny
na obrazku a stisknéte tlagitko Pokratovat. Vase zadost bude
ulozena po dobu 30 dni. Po ulofeni na server se Vam zobrazi
identifikagni kod zadosti, kiery predlozite pii navitéve registracni

autority.

Kontrolni fetézec (povinné)

4 py LT M > =i

Ulozeni na lokalni disk nebo externi uloziste

Vybér zplUsobu uloZeni Zadosti o certifikat

Na zadané telefonni c&islo Vam bude zaslan
identifikacni kod zadosti SMS zpravou. Pokud jste
vyplnili  e-mail pro zaslani cerfifikatu, bude

identifikacni kad rovnéz zaslan na tento e-mail.

Predéisli Telefonni &islo

+420

b CZ~

Pfi volbé ,UloZeni na server I.CA“ bude uzivateli zaslan na kontaktni e-mail uvedeny v Zadosti o
certifikat Sestimistny Ciselny kdd uloZené Zadosti na serveru I.CA.

Pti volbé ,,UloZeni na lokalni disk nebo externi uUlozisté” se uloZi soubor s vygenerovanou zadosti s
nazvem cert**** req. S Sestimistnym Ciselnym kddem k uloZené Zadosti na serveru I.CA nebo se
souborem req. na prenosném USB médiu nasledné uZivatel navstivi registracni autoritu, kterou
pfipadné lze vyhledat tlacitkem ,Vyhledat registracni autoritu®.
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Obr. 44 - 5. Dokonceni

Prvni certifikacni autorita, a.s.

[! CERTIFIC.

[ 2] b CZ~

Zadost o certifikat

1. Test systému x> 2. Zadéani adaji > 3. Kontrola adaji - 4. Ulozeni zédosti L 5. Dokongeni

Ulozeni zadosti

(¥) Vase zadost byla uspéiné ulozena na server L.CA.

Identifikacni kod Vasi zadosti byl
odeslan na e-mail uvedeny v zadosti o
certifikat.

Identifikitor byl uspésné odeslan na Vas e-mail test@ica.cz

Wyhledat registraéni autoritu

Ukonéit pravodce

7.2.3 Import paru klich ze zalohy a import klich

Volba importuje na ¢ipovou kartu klice, které byly béhem procesu generovani zZadosti o Sifrovaci
certifikdt uloZeny na disk. Funkci uZivatel nalezne v objektu ,,Osobni certifikaty”. Stejnym
zpUsobem lze importovat na Cipovou kartu klie s certifikdtem, které jsou uloZzeny ve formatu

PKCS#12 na disku.

Obr. 47 — Import paru klic ze zalohy a paru klich

R astave Diagno 3 -
detall 0sob 0 ce s
Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU . ,
CERTIFIKAT CERTIFIKATU KLICO UVOLNIT MISTO NA KARTE
Partnerske certifikaty
typ certifikdtu | kvalifikovany certifikat

Certifikaty certifikanich autorit

vystaveno pro

Osobni Ulozisté

Zabezpelené osobni UlozZisté

CN=Jan Testik
GN=Jan
SN=Testik
C=CZ

0 wes [

Informace o karté vystavitel

[ Jan Testik, 09.12.2024

CN=I.CA Test EU Qualified CA2/RSA 04/2022
O=Prvni certifikagni autorita, a.s.
organizationldentifier=NTRCZ-26439395
C=CZ

=¥ QCJan Testik

[ Karel Karel, 10.12.2024

platnost | od 09.12.2024 14:00 do 09.12.2025 14:00
KC Jan Testik
sériové islo | 9A2AAO (hex)
R, KC par kliea 10103456 (dec)
R, QCpar kit
DETAIL | EXPORT | ODSTRANIT | OZNACIT JAKO VWWCHOZI = REGISTROVAT DO WINDOWS

alk I

CERTIFICATION

e = AUTHO
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Prvni certifikacni autorita, a.s.

Importovany certifikat je ulozen v Ulozisti na Cipové karté, které obsahuje klice k certifikatu.

s v

Pokud na ¢ipové karté neni Ulozisté obsahujici prislusné klice, certifikat se ulozi do ¢asti karty

oznacené , Partnerské certifikaty”.

Vybér souboru certifikatu, ktery ma byt importovan na kartu

@ Select a personal certificate to import

"~ > Plocha » Secure Store

P& > v 4 v C Prohledat: Secure Store el
Usporadat v Nova slozka =~ O 0
> @ OneDrive - Personal Nazev B Datum zmeény Typ Velikost
=] certificate.cer 16.07.2024 9:03 Certifikat zabezpe... 3kB
&l Plocha »
= Dokumenty »
|
PN Obrézky » |
T Fotky g |
@) Hudba »
B Videa »
i Stazené soubory »

Nazev souboru: | certificate.cer

~v | certificate (*.pem *.der *.cer*.p v

Otevit |+ Zrusit

7.2.4 Import paru kli¢t ze zalohy a import klic{
Volba umoznuje oznacit vybrany certifikat jako vychozi pro pfihlaseni do Windows. Vybrany
certifikat a bude pouZit pfi prihlasovani do Windows.

Funkci uZivatel nalezne v objektu ,,Osobni certifikaty”, kde zvoli certifikat uréeny k této funkci a
tlacitkem ,,0znacit jako vychozi* potvrdi.Obr. 48 - Oznacit certifikat jako vychozi pro prihlaseni

do Windows

() SECURE

Nastaveni

Diagnostika

2. detail osobniho certifikatu

Osobni certifikaty

Partnerské certifikaty

Certifikaty certifikacnich autorit

VYTVORIT ZADOST O IMPORT IMPORT PARU . .
CERTIFIKAT CERTIFIKATU KLIEO UVOLNIT MISTO NA KARTE
typ certifikatu | komeréZnf certifikat

Osobni tlozisté

Zabezpecené osobni UloZisté

vystaveno pro

CN=Jan Testik
GN=Jan
SN=Testik
C=CZ

Informace o karté

0 W&

[@r Jan Testik, 09.12.2024
= QcJan Testik

vystavitel

CN=I.CA Test Public CA/RSA 04/2022
0=Prvni certifikacni autorita, a.s.
organizationldentifier=NTRCZ-26439395
C=CZ

KC Jan Testik

platnost

od 09.12.2024 14:00 do 09.12.2025 14:00

R, KC par Klica
R, Qc par kliea
[ Karel Karel, 10.12.2024

Vyberte osobni certifikat, k ' par nebo kontejner

sériové dislo

018285 (hex)
111237 (dec)

DETAIL EXPORT

ODSTRANIT

OZNACIT JAKO WVYCHOZ[ | REGISTROVAT DO WINDOWS

Ak A I
= AUTHORITY

all
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8. Pojmy

Certifikacni autorita - nezavisly dlvéryhodny subjekt, ktery klientovi vydava certifikat.
CertifikaCni autorita garantuje jednoznacnou vazbu mezi klientem a jeho certifikatem.

Registraéni autorita - kontaktni pracovisté slouzici ke komunikaci s klienty. Zajistuje zejména
pfijimani Zadosti o certifikaty a jejich nasledné predavani klientdim. Tato pracovisté provadéji
ovérovani totoZnosti Zadatele o certifikat a shodu zadosti s predlozenymi doklady. Registracni
autority nevydavaiji certifikaty, pouze o né zadaji na centralnim pracovisti .CA.

Kryptografické operace - operace vyuzivajici klice k Sifrovani a desifrovani. V pfipadé Cipové
karty je vyuZivana tzv. asymetricka kryptografie, tj. pomoci dvojice klicd je provadéno Sifrovani,
desifrovani a je vytvaren a ovéfovan elektronicky podpis.

Elektronicky podpis - Udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo
jsou s ni logicky spojené a umoziuji ovéreni totoznosti podepsané osoby ve vztahu k
podepsané zprave.

Data pro tvorbu elektronického podpisu - jedinecna data, kterd podepisujici osoba pouziva k
vytvareni elektronického podpisu (ve smyslu zdkona o elektronickém podpisu); jednd se o
soukromy kli¢ pfislusného asymetrického kryptografického algoritmu (zde RSA).

Cipova karta - prostfedek pro bezpe&né uloZeni soukromého kli¢e uZivatele a prostfedek na
vytvareni elektronického podpisu. Na Cipové karté jsou uloZeny vedle soukromych klica i
certifikaty klienta, certifikaty certifikacnich autorit a mohou zde byt dalsi data.

PIN a PUK - slouzi jako ochrana pfistupu ke karté, tj. pfi zdpisu na kartu nebo pti pouzivani
soukromych klica z karty. Ochranné kédy mohou byt na karté predem nastaveny a uZivatel
dostane tyto hodnoty v tzv. pinové obdlce nebo si klient sam hodnoty PIN a PUK na karté
nastavuje.

Pinova obdlka - dopis, ktery klient m(Ze obdrzet spolu s kartou. Pinova obalka pfrislusi ke
konkrétni karté, obsahuje jednoznacnou identifikaci karty a hodnoty PIN a PUK. Pinova obdlka
neni dodavana ke kazdé karté.

Ulozi$té - paméfovy prostor na médiu (disku, ¢ipové karté), kde je ulozen par kli¢d spolu s
certifikdtem. Na Cipové karté maze existovat najednou a? 8 rdiznych uloziét. UloZisté na Cipové
karté ma své jednoznacné jméno. Ulozisté typu PODPIS nepovoluji vytvéieni zalohy kli¢ pfi
generovani zadosti o certifikat. VSechny certifikaty, u kterych je vytvarena zaloha klic, jsou
proto uklddany do UloZist typu OSTATNI.
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e Zadost o certifikat - vznikd na zakladé vyplnéni formulare, ktery obsahuje tdaje o 7adateli. K
informacim, které Zadatel vypIni do formulare Zadosti je pfipojen vygenerovany vefejny kli¢
7adatele a celd tato struktura je podepsana soukromym klicem Zadatele. Zadost o certifikat
jsou digitdlni data, ktera obsahuji veskeré informace, potfebné pro vydani certifikatu.

e Certifikat - obdoba prikazu totoznosti, klient se jim prokazuje pfi elektronické komunikaci.
Ziskani certifikatu se velice blizi standardnim postuptm ziskani ob¢anského prikazu. I.CA tyto
sluzby zajistuje prostfednictvim sité kontaktnich pracovist - registracnich autorit, které realizuji
pozadavky svych klientd. Certifikat je jednoznacné svazan s parem klicu, ktery uZivatel pouziva
v elektronické komunikaci. Par klicl je tvoren tzv. verejnym klicem a soukromym klicem.

e Verejny klic - verejna cast paru klich uZivatele, je uréena pro ovérovani elektronického podpisu
a pfipadné pro Sifrovani.

e Soukromy kli¢ - tajna ¢ast paru kli¢l uzivatele, je uréena pro vytvareni elektronického podpisu
a pripadné pro desifrovani. Vzhledem k pouZziti soukromého klice je pro néj tfeba zajistit co
nejvyssi bezpecnost. Z tohoto diivodu je pro uchovani kli¢e vyuZita Cipova karta. Soukromy klic,
pouzivany pro desifrovani, je potfeba uchovdvat po celou dobu existence Sifrovanych
dokument( a zprav. Tento kli¢ si mGZe uzivatel uchovat na karté a doporucujeme soucasné i
na zaloZnim médiu.

e Doba platnosti certifikatu - kazdy certifikat je vydavan na dobu urcitou (1 rok). Doba platnosti
je uvedena v kazdém certifikatu. Certifikat, pouzivany pro elektronicky podpis, je po skonceni
doby platnosti nepotfebny. Certifikat, pouZivany pro Sifrovdni, je nutno uchovat i po skoncéeni
doby platnosti pro desifrovani starsSich zprav.

o Komercni certifikat - vydavan fyzickym nebo pravnickym osobam, vhodny pro bézné vyuziti.
Je poskytovan ve dvou variantach Standard (privatni klic ulozen v MS Windows) a Comfort
(privatni kli¢ uloZen v Cipové karté).

e Kvalifikovany certifikat - striktné Fizen nafizenim EU ¢. 910/2014 a slouzi vyhradné pro oblast
elektronického podpisu. Vytvareni, sprava a pouziti kvalifikovaného certifikdtu se fidi
prislusnymi certifikacnimi politikami. Je poskytovan ve dvou variantach Standard (privatni kli¢
uloZzen v MS Windows) a Comfort (privatni kli¢ uloZen v Cipové karté).

e Certifikat certifikacni autority - pouZivan k ovérovani spravnosti a diivéryhodnosti klientskych
certifikatd. Jeho instalaci na své PC uZivatel deklaruje operacnimu systému svou divéru v
takovou certifikacni autoritu. V praxi to znamena, Ze pokud uZivateli pfijde zprava, ktera je
elektronicky podepsana certifikdtem vydanym pravé touto certifikacni autoritou, je systémem
chapan jako dlvéryhodny. V ostatnich pfipadech se zprava jevi jako nedlvéryhodna.
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o Certifikat pro pfihlaseni do Windows - musi obsahovat specifické Udaje. Pro pfihlaseni do
Windows neni proto mozné poutZit jakykoli certifikat. Registracni autorita I.CA na pozZadani
zajisti vydani spravného certifikdtu pro prihlaovani. UloZiété na karté obsahuijici certifikdt pro
prihlaseni musi byt oznaceno pro autentizaci. Oznaceno pro autentizaci miZe byt na karté
pravé jedno ulozisté.

e Seznam verejnych certifikatli I.CA (komercnich) - seznam certifikat( vydanych I.CA, u kterych
jejich majitelé souhlasili se zverejnénim. Nejsou zde certifikaty typu "testovaci" a certifikaty, u
kterych jejich majitel se zvefejnénim nesouhlasil.

Seznam verejnych komercnich a kvalifikovanych certifikat( I.CA naleznete zde:
http://www.ica.cz/Verejne-certifikaty

e Certifikacni autority podporované kartou - kazda Cipova karta vydana I.CA ma definovany
seznam tzv. podporovanych certifikacnich autorit, jejichz certifikaty je mozné na kartu ulozit.

e Nasledny certifikat — je vydan klientovi na zakladé zaslané elektronické Zadosti v dobé
platnosti certifikdtu prvotniho. Nasledny certifikat je vydan pouze v ptipadé, ze klient
nepozaduje zménu poloZek predchoziho certifikatu. Pokud ji poZaduje, nejedna se o certifikat
nasledny, ale dalsi prvotni. Pfi vyddvani nasledného certifikdtu pred vyprSsenim platnosti
prvotniho certifikdtu neni jiZz nutna pritomnost zakaznika na registracni autorité I.CA. Klient
pouze zaSle s vyuzZitim platného certifikdtu elektronicky podepsanou Zadost o vydani
nasledného certifikatu ve standardizované elektronické podobé.
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Poutiti klice

DigitalSignature (digitalni podpis) - primarné se tento pfiznak (bit) nastavuje, pokud
certifikdt ma byt pouZit v souvislosti s digitdlnim podpisem s vyjimkou zajisténi
nepopiratelnosti, podpist certifikat( a seznamU zneplatnénych certifikatl certifikacni
autoritou. PouZiti: tento bit je nutno v soucasné dobé nastavit v pfipadech, kdy uZivatel
zamysli pouZivat svlj soukromy kli¢ spojeny s vydanym certifikditem obecné pro
vytvareni digitdlniho podpisu (napf. pfi pouZiti certifikitu v rdmci bezpecné
elektronické posty).

NonRepudiation (nepopiratelnost) - tento pfiznak se nastavuje, pokud ma byt verejny
kli¢ (prostrednictvim ovéreni digitalniho podpisu) pouzZit k prokazani odpovédnosti za
urcitou akci podepisujici osoby. PouZiti: tento bit je nutno v soucasné dobé nastavit
zejména v pripadech kvalifikovanych certifikatl, kdy uZivatel zamysli pouZivat svj
soukromy kli¢ spojeny s vydanym certifikdtem pro vytvareni elektronického podpisu.

KeyEncipherment (Sifrovani klice) - tento pfiznak se nastavuje, pokud ma byt verejny
kli¢ pouzit k prenosu kryptografickych kli¢d. PouZiti: tento bit je nutno nastavit, pokud
uzivatel zamysli pouzit certifikdt pro ucely Sifrovani v ramci bezpecné elektronické
posty. V prostifedi MS Outlook je rovnéz nutno tento bit nastavit v pfipadé, Ze uzivatel
nema jiny certifikat, ktery Ize poutzit k Sifrovani.

Format PKCS#12 RSA klice a certifikat Ize uloZit do jednoho souboru v tzv. formatu PKCS#12,
ktery je definovany normou PKCS#12. V tomto formatu je moZno napf.

exportovat RSA klice certifikat z ulozisté Windows, pokud je povolen export soukromého klice.
Obsah souboru je chranén heslem. Soubor ma pfiponu pfx nebo p12.
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