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1 UVOD

Tento dokument, Provadéci smérnice sluzby RemoteSign (ETSI TS 119 431-2) stanovi
zasady, které Prvni certifikaCni autorita, a.s., (dale téz I.CA) uplatiiuje pfi poskytovani sluzby
[.CA RemoteSign, tj. vytvafeni elektronickych podpist na dalku (dale téz Sluzba), dle
pozadavku standardu ETSI TS 119 431-2 [12]. Tato verze zohledriuje vytvofeni druhé
technologické varianty Sluzby, pokud se nékde text zavislosti na varianté lisi, je to uvedeno
bud ve tvaru 1: FeSeni 1/ 2: Feseni 2, nebo ve formé dvou kapitol, pfi¢emz ta prvni ma v nazvu
xxxxx — reSeni 1, druha potom xxxxx — feSeni 2.

Sluzba je v prvni fadé popsdna dokumentem Politika sluzby I.CA RemoteSign (vytvareni
elektronickych podpist na dalku) - dale téZ Politika. Ta je vytvofena dle zvyklosti |.CA tykajicich
se dokumentovani sluzeb vytvarejicich davéru a respektuje v maximalni mozné mire strukturu
definovanou standardem RFC 3647. Na Politiku navazuje dokument Provadéci smérnice
sluzby I.CA RemoteSign (ETSI TS 119 431-1) - dale téZ Smérnice1 a tento dokument — dale
téZz Smérnice2.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na standardy nebo pravni predpisy,
jedna se vzdy bud o uvedeny standard nebo pravni predpis, resp. standard ¢i
pravni predpis, ktery ho nahrazuje. Pokud by byl tento dokument v rozporu se
standardy nebo pravnimi pfedpisy, které nahradi dosud platné, bude vydana jeho
nova verze.

1.1 Prehled

1.1.1 Identifikace duvéryhodného poskytovatele sluzby

Davéryhodnym poskytovatelem Sluzby je spole€nost Prvni certifikacni autorita, a.s., ktera je
kvalifikovanym poskytovatelem sluzeb vytvéarejicich divéru dle nafizeni elDAS. Zakladni
Udaje o spole¢nosti jsou:

[ adresa sidla spole¢nosti:
Prvni certifikani autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
] IC 26439395,
[ internetova adresa http://www.ica.cz,
[ elektronicka adresa info@ica.cz,
[ ID datové schranky a69fvfb.

1.1.2 Podporovana politika pro vytvareni podpisu
Uvedeno v Politice.
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1.2 Prostfedi komponent aplikace pro vytvareni podpisu

1.2.1 Zu&astnéné strany Sluzby

Procesu Sluzby, tj. vytvareni elektronickych podpisu na dalku, se ucastni:

[ Klient sluzby, fyzicka osoba (dale téz Klient), ktera:

O

ma bud s |.CA uzavienou platnou smlouvu o poskytovani Sluzby, dale téz Smlouva,
nebo na zakladé jeho souhlasu jeho jménem vuci I.CA vystupuje tfeti strana a
potfebné je FeSeno smlouvou uzavienou mezi touto treti stranou a I.CA,

je drzitel certifikatu verejného klice pro ovéfovani elektronickych podpist
(kvalifikovany certifikat pro elektronicky podpis vydany pro Ceskou republiku,
kvalifikovany certifikat pro elektronicky podpis vydany pro Slovenskou republiku
nebo kvalifikovany mandatni certifikat vydany pro Slovenskou republiku), jemuz
pFislusny soukromy kli¢ byl generovan a je pouzivan v zafizeni typu QSCD
provozovaném |.CA,

prostfednictvim aplikace na svém mobilnim zafizeni nebo PC iniciuje vytvorfeni

elektronického podpisu dokumentu, ktery mu byl k podpisu predlozen tfeti stranou
(viz déle).

m  Treti strana, pravnicka osoba, ktera:

O

O

ma s |.CA uzavienou smlouvu o poskytovani Sluzby definovanym Klientam,

prostfednictvim aplikace na zafizeni pod svoji kontrolou predklada Klientim
dokumenty k podpisu (k vytvoreni elektronického podpisu),

tfetich stran muze byt ve sluzbé vice, specidlnim pfipadem treti strany mize byt
i .CA sama, v tomto pfipadé samoziejmé& smlouva o poskytovani Sluzby
definovanym klientdm uzaviena neni.

] |.CA jako divéryhodny poskytovatel Sluzby:

]

O

O

je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru dle nafizeni eIDAS
(1],
provozuje a spravuje divéryhodné systémy pro podporu Sluzby,

ma pro oblast diveéryhodnych systému zavedeny a certifikovany systém fizeni
bezpec&nosti informaci (ISMS) v souladu s normou CSN ISO/IEC 27001 [16],

je autorem aplikaci pro podporu Sluzby,
pfi své Cinnosti v nezbytné nutné mife vyuziva sluzeb tretich stran.

[ Pfipadné dalSi subjekty, jako jsou organy dohledu, zejména organy &inné v trestnim
fizeni a dalSi subjekty, kterym to umozriuje platna pravni Uprava.

1.2.2 Architektura sluzby

Nasledujici dvé podkapitoly obsahuji schematicky popis obou feSeni architektury Sluzby.
Podrobné popisy véetné mapovani jednotlivych funkénich pozadavku relevantnich standardu
na funkcionality komponent tohoto feSeni jsou uvedeny v interni dokumentaci:

[ Analytickd dokumentace I.CA RemoteSign, I.CA RemoteSeal*.
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1.2.2.1  Architektura sluzby — feSeni 1

Architektura sluzby je popsdna na nasledujicim obrazku, jsou v ném pouZity tyto pojmy
a zkratky:

Pojem / zkratka Popis

Zabezpeceny kanal jakykoliv zabezpeceny kanal pro komunikaci mezi systémy tfeti
strany a Klientem (smart mobilni aplikace, napf. smart banking,
webovy portal, telefonické spojeni na definované €islo, nebo osobni
jednani Klienta u treti strany

RSICON Remote Sign Connector, aplikace vytvorena v I.CA, ale provozovana
v prostiedi tfeti strany, slouzici mj. pro zasilani poZzadavku na podpis
do fronty na serveru ESC a naopak dostavajici z ESC podpisy ADES

SCA Secure Application, aplikace komunikujici bezpecnym zplsobem
s dalSimi komponentami systému, mj. zprostfedkovavajici zobrazeni
podepisovanych dat, komunikaci se SAM nebo autorizujici pouziti
podepisovaciho klice

Chan kanal umozriujici bezpecnou komunikace aplikace SCA s modulem
SAM
ESC Evolved Signature Core, hlavni server systému na strané I.CA, na

které je mj. udrzovana fronta pozadavkil na podpis dokumentu
zaslanych tfeti stranou prostfednictvim RSICON, ktera je pfistupna
Klientovi v aplikaci SCA

SAM Signature Activation Module, povinna soucast QSCD pro vzdaleny
podpis, ktera zajistuje kontrolu pfistupu k soukromym podpisovym
Kli¢am

HSM Hardware Security Module, certifikované fyzické zafizeni, které

generuje parova data Klient, udrzuje databazi soukromych kli¢u
a realizuje podpisy po uspésné identifikaci a autentizaci Klienta

AS Authorization Server, aplikacni server, ktery zajiStuje oveéreni
autentizace koncového uzivatele (drzitele klice) a vytvareni datové
struktury pro SAM, ktera autorizuje pouziti pfislusného soukromého
kli¢e pro opatfeni odpovidajicich dat elektronickym podpisem
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Treti strana
Ziizeni Klienta o
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v
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W I T
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Treti strana pfipravuje Klientovi dokumenty k podpisu a zafazuje je do fronty na serveru ESC.
O dokumentech pfipravenych k podpisu je Klient informovan zabezpeCenym kanalem.
Prostfednictvim aplikace ESC ma do fronty pozadavku pfistup a ma moznost vybrat ten
dokument, ktery si preje podepsat. Klient ma k dispozici moznost nahledu jednotlivych
dokumentd (I.CA obsah/nahled podepisovanych dokumentd v Citelné podobé k dispozici
nema). Server ESC sestavi data k podepsani (obsahujici podepisované atributy) a pfeda je
aplikaci SCA na mobilnim zafizeni nebo PC Klienta. Po odsouhlaseni operace (pozadavku na
podpis dokumentu) Klientem preda aplikace SCA pfislusna data zabezpeCenym kanalem
aplikaci SAM. SAM provéfi integritu dat ve vztahu ke Klientovi a jeho zafizeni a nasledné preda
data k podpisu do HSM, kde je nakonec pfipravena datova struktura podepsana Klientovym
soukromym kli€éem. Podepsana struktura je vracena serveru ESC, ktery ji poSle aplikaci
RSICON na strané treti strany.

1.2.2.2 Architektura sluzby — feSeni 2

Architektura sluzby je popséana na nasledujicim obrazku. V obrazku jsou pouzity tyto pojmy
a zkratky:

Pojem / zkratka Popis

Zabezpeceny kanal jakykoliv zabezpeceny kanal pro komunikaci mezi systémy ftreti
strany a Klientem (smart mobilni aplikace, napf. smart banking,
webovy portal, telefonické spojeni na definované €islo, nebo osobni
jednani Klienta u treti strany

Orchestrator aplikace vytvorena |.CA, provozovana v prostfedi tfeti strany,
slouzici mj. pro zasilani pozadavku na podpis do fronty na serveru
Core a naopak dostavajici z Core podpisy AJES
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SecApp Secure Application, aplikace komunikujici bezpecnym zplsobem
s dalSimi komponentami systému, mj. zprostfedkovavajici zobrazeni
podepisovanych dat nebo autorizujici pouziti podepisovaciho kli¢e

Core hlavni server systému na strané |.CA, na které je mj. udrzovana
fronta pozadavkl na podpis dokumentl zaslanych tfeti stranou
prostfednictvim komponenty Orchestrator, ktera je pfistupna
Klientovi v aplikaci SCA

SAM Signature Activation Module, povinna sou¢ast QSCD pro vzdaleny
podpis, ktera zajistuje kontrolu pfistupu k soukromym podpisovym
Kli¢am

HSM Hardware Security Module, certifikované fyzické zafizeni, které

generuje parova data Klientd arealizuje podpisy po Uspésné
identifikaci a autentizaci Klienta

AS Authorization Server, aplikacni server, ktery zajiStuje oveéreni
autentizace koncového uzivatele (drzitele klice) a vytvareni datové
struktury pro SAM, ktera autorizuje pouziti pfislusného soukromého
kliCe pro opatfeni odpovidajicich dat elektronickym podpisem, mize
existovat vice instanci v zavislosti na konkrétni tfeti strané

Treti strana

Zarizeni Klienta
(mobil / PC) Zabezpefeny
kanal

3 Orchestrator | CA RemoteSign
I {Signature Crestion Application) |
=

R |.CA

SAM  f— HSM

[ ]

Core

= JJ

Treti strana pfipravuje Klientovi dokumenty k podpisu a zafazuje je do fronty na serveru
Orchestrator. O dokumentech pfipravenych k podpisu je Klient informovan zabezpecenym
kanalem. Prostfednictvim komponenty Orchestrator jsou mu zprostfedkovany pozadavky na

Fy
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podpis dokumentl. Pokud je v pozadavku vice dokumentl, podepisuji se jako sada
dokumentl, nelze zvolit podepsani jednotlivych dokumentd ze sady. Klient muaze mit
k dispozici moznost nahledu jednotlivych dokumentd (I.CA obsah/nahled podepisovanych
dokumentl v Citelné podobé k dispozici nema), pokud nem& moznost si nahled zobrazit
v jiném systému tfeti strany. Server Orchestrator sestavi data k podepsani (obsahujici
podepisované atributy) a pfeda je aplikaci SecApp na mobilnim zafizeni nebo PC Klienta. Po
odsouhlaseni operace (pozadavku na podpis dokumentu) Klientem pfeda aplikace SecApp
pfislusnd data  aplikaci SAM. SAM provéii integritu dat ve vztahu ke Klientovi a jeho
zafizeni a nasledné preda data k podpisu do HSM, kde je nakonec pfipravena datova struktura
podepsana Klientovym soukromym klic¢em. Podepsana hash je vracena komponenté
Orchestrator, ktery slozi vysledna podepsana data a preda je treti strané.

1.3 Pojmy a zkratky

1.3.1 Pojmy
Pojem Vysvétleni
elektronicky podpis zaruc€eny elektronicky podpis, nebo kvalifikovany elektronicky

podpis, nebo uznavany elektronicky dle platné pravni Upravy
pro sluzby vytvarejici davéru

elektronicky podpis na dalku | elektronicky podpis vytvofeny soukromym kli¢em, ktery je
uloZen v zafizeni provozovaném |.CA, pfic¢emz je pro tento kli¢
zajisténa vyhradni kontrola jeho drzitelem

parova data soukromy a jemu odpovidajici verejny kli¢

pravni Uprava pro sluzby | platné pravni piedpisy Ceské republiky a Slovenské republiky
vytvarejici davéru vztahujici se ke sluzbam vytvarejicim duavéru pro elektronické
transakce a nafizeni elDAS

soukromy kli¢ jedine¢na data pro vytvareni elektronického podpisu

verejny Kli¢ jedine¢na data pro ovérovani elektronického podpisu

1.3.2 Zkratky

Zkratka Vysvétleni

AdES Advanced Electronic Signature, zaru¢eny elektronicky podpis

CA Certification Authority, certifikaéni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardizaéni organy

CSN oznaceni eskych technickych norem

EC Elliptic Curves, eliptické kFivky

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) &.

910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci
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a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zru§eni smérnice 1999/93/ES, v platném znéni

EN European Standard, typ ETSI standardu

ESI Electronic Signatures and Infrastructures

ETSI European Telecommunications Standards Institute, evropsky
standardizac¢ni institut v oblasti informacnich a komunikaénich
technologii

EU Evropska unie

IEC International Electrotechnical Commission, svétova organizace
publikujici standardy pro elektrotechniku, elektroniku, sdélovaci
techniku a pfibuzné obory

ISMS Information Security Management System, systém Fizeni
bezpecénosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizaéni organizace,
oznaceni standardu

PC Personal Computer, osobni poéitac

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu/peceté

RA registraéni autorita

RSA Sifra s vefejnym klicem pro podepisovani a Sifrovani (iniciély
puavodnich autord Rivest, Shamir a Adleman)

SCDev Signature Creation Device, zafizeni pro tvorbu elektronického
podpisu

TS Technical Specification, typ ETSI standardu

TSA Time Stamping Authority, autorita ¢asovych razitek

TSP Trusted Service Provider, divéryhodny poskytovatel sluzeb

TSS Time Stamp Server, server vytvarejici asova razitka

1.4 Zasady a postupy

1.4.1 Organizace spravujici dokumentaci divéryhodného poskytovatele Sluzby

Veskerou dokumentaci divéryhodného poskytovatele Sluzby vEetné této Smérnice2 spravuje
spole¢nost Prvni certifikacni autorita, a.s.

1.4.2 Kontaktni osoba

Kontaktni osobou spole¢nosti Prvni certifikacni autorita, a.s., v souvislosti s touto Smérnici2 je
vykonny feditel I.CA. Plati kontakini Udaje uvedené v kapitole 1.1.2.

verze 1.04
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1.4.3 Dokumentace vztahuijici se ke Sluzbé

Dokumentace spole€nosti I.CA je tvoifena nasledujicimi okruhy:

Okruh

Dokument

Dlvérnost*

Dokumentace ISMS

Rozsah ISMS — davéryhodné systémy

I.CA — Jen pro vnitfni
potfebu

Politka  bezpecnosti informaci

davéryhodné systémy

I.CA — Jen pro vnitfni
potrebu

Pristupy k posuzovani a oSetfovani rizik

I.CA — Jen pro vnitfni

bezpecnosti informaci — davéryhodné | potfebu
systémy

Analyza rizik — davéryhodné systémy|l.CA —Duavérné
Zavére€na zprava

Vybér protiopatieni —  davéryhodné|l.CA —Divérné
systéemy

Prohlaseni o aplikovatelnosti —|1.CA—Duvérné
divéryhodné systémy

Zbytkova rizika — davéryhodné systémy |I.CA — Dlvérné
Plan osetfeni rizik — dlvéryhodné systémy | I.CA — Divérné

Zbytkova rizika — duvéryhodné systémy —
Manazerské shrnuti

I.CA — Jen pro vnitini
potfebu

Dokumentace ISMS davéryhodné
systémy — Konfigurani manual

|.CA —Duvérné

Bezpecnostni politiky

Celkovéa bezpecnostni politika a Systémova
bezpecnostni  politika davéryhodné
systéemy

I.CA — Jen pro vnitfni
potfebu

CertifikaCni politiky
a certifikacni provadéci
smérnice

certifikacni politiky pro vydavané typy
certifikatt a spole¢na certifikani provadéci
smeérnice — viz webové stranky spole¢nosti

Verejny dokument

Interni smérnice

smérnice pokryvajici razné oblasti ¢innosti
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Provadéci  smérnice  sluzby  |.CA|Vefejny dokument
RemoteSign (ETSI TS 119 341-2) - tento
dokument

*

KlasifikaCni stupné informaci pouzivané v |.CA.

Verejné dokumenty jsou k dispozici na webovych strankach I.CA.
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2 RIZENi A PROVOZ DUVERYHODNYCH SLUZEB

2.1 Interni postupy organizace

2.1.1 Spolehlivost organizace
Popsano v Politice, konkrétné v kapitole Pozadavky na nezavislé dodavatele.

2.1.2 Oddéleni povinnosti

Popséno v Politice, konkrétné v kapitole Procesni bezpec€nost. Popis je rozpracovan v interni
dokumentaci:

m  ,Systémova bezpecnostni politika — divéryhodné systémy*,
[ ,Rizeni bezpecnosti informaci,

n ,Prirucka administratora“.

2.2 Lidské zdroje

Popséno v Politice, konkrétné v kapitola Personalni bezpe¢nost. Popis je rozpracovan v interni
dokumentaci:

m  ,Systémova bezpecnostni politika — divéryhodné systémy*,

m ,Rizeni bezpeénosti informaci®,

[ ,PFiru¢ka administratora®,

[ .Kontrolni ¢innost, bezuhonnost a odbornost,
[ ~Pracovni fad“.

2.3 Sprava aktiv

2.3.1 Obecné pozadavky

Hlavni pozadavky na spravu aktiv jsou popsany v interni dokumentaci:
m  ,Celkova bezpec€nostni politika“,

m ,Rizeni bezpeénosti informaci®,

[ »Zalohovani dat provoznich systému®,

m  ,Pofizovani, sprava a likvidace majetku .CA,

[ ,Evidence licen¢niho software®,

m ,Prirucka administratora".
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2.3.2 Manipulace s médii

Popsano v Politice, konkrétné v kapitole Ukladani médii. Popis je rozpracovan v interni
dokumentaci:

n ,Prirucka administratora“.

2.4 Rizeni pfistupu

Rizeni fyzického piistupu je popsano v Politice, konkrétné v kapitole Fyzicky pfistup. Popis je
rozpracovan v interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,

[ ,=Kamerovy systém — provozni pracovisté*,

[ projekty fyzické bezpecnosti jednotlivych provoznich pracovist.

Rizeni logického pFistupu je zaloZeno na systému roli. Popis je rozpracovan v interni
dokumentaci:

n ,Prirucka administratora“.

2.5 Kryptograficka opatfeni

Kryptograficka opatfeni jsou nasazovana:

m  podle pozadavku pfislusné pravni Upravy a souvisejicich technickych standardq,
[ na zakladé pravidelné opakované analyzy rizik divéryhodnych systémd.
Sifrované je vedena veskera komunikace s klientskymi misty (registradnimi autoritami).

Kryptografické algoritmy jsou vybirany dle doporuceni standarda ETSI TS 119 312 [14], resp.
ENISA [15].

2.6 Fyzicka bezpecnost a bezpecnost prostredi

Popséano v Politice, konkrétné v kapitole Fyzicka bezpecnost. Popis je rozpracovan v interni
dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,
[ ,P0oZarni bezpecnost®,

[ ,Kontrolni ¢innost, bezuhonnost a odbornost®,
m  ,Bezpecnostni incidenty”,

[ ,Obnova komponenty provozniho pracovisté®,
m ,Pfemisténi provozniho pracovisté®,

[ .,Kamerovy systém — provozni pracovisté,

m  projekty fyzické bezpec€nosti jednotlivych provoznich pracovist.
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2.7 Bezpec€nost provozu

Popsano v Politice, konkrétné v kapitolach Procesni bezpecnost, Personalni bezpecnost,
Technické Fizeni zivotniho cyklu a Ochrana proti padélani a odcizeni dat. Popis je rozpracovan
v interni dokumentaci:

m ,Rizeni bezpeénosti informaci®,

[ .Kontrolni ¢innost, bezthonnost a odbornost*,
[ ,Zménoveé fizeni“,

[ ,Metodika vyvoje,

[ ,PFirucka administratora“.

Soulad s pozadavky standard( je pravidelné ovéfovan (zavedeny a certifikovany systém
ISMS).

2.8 Sitova bezpectnost

Popsano v Politice, konkrétné v kapitole Rizeni bezpeénosti sité. Popis je rozpracovan
v interni dokumentaci:

m  ,Systémova bezpecnostni politika — divéryhodné systémy*,

m ,Rizeni bezpeénosti informaci®,

m  Firewall — provozni pracovisté",

m  ,HSM nShield Connect XC CMTS Postupy instalace a spravy",
[ ,HSM nShield Connect 5¢ CMTS Postupy instalace a spravy*,
m  ,Sprava TSMC",

n ,Prirucka administratora“.

2.9 QOsetreni incidentl

Popsano v Politice, konkrétné v kapitole Postup o$etfeni incidentu nebo kompromitace. Popis
je rozpracovan v interni dokumentaci:

m  ,Plan pro zvladani krizovych situaci a plan obnovy*,
[ ,Obnova komponenty provozniho pracovisté®,

m ,Pfemisténi provozniho pracovisté®,

[ .Bezpecnostni incidenty*.

2.10Shromazdovani dikazl

Popséano v Politice, konkrétné v kapitoldch Postupy zpracovani auditnich zaznamd
a Uchovavani zaznama. Popis je rozpracovan v interni dokumentaci:

m ,Rizeni fyzického pFistupu do mistnosti I.CA*,
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[ ,Pfirucka administratora®,
[ »Zalohovani dat provoznich systému®,

[ ,Dokumenty agendy certifikacnich sluzeb®,
] ,DIilCi spisovy a skartacni fad pro agendy certifikacnich sluzeb®,
[ ,Dil&i spisovy a skartacni plan pro agendy certifikacnich sluzeb*.

2.11Rizeni kontinuity &innosti

Popsano v politice, konkrétné v kapitole Postup oSetfeni incidentu nebo kompromitace. Popis
je rozpracovan v interni dokumentaci:

[ ,Plan pro zvladani krizovych situaci a plan obnovy*.

2.12Ukonceni ¢innosti a plany ukonceni cinnosti davéryhodného

poskytovatele sluzeb

Popsano v Politice, konkrétné v kapitole Ukonceni €innosti poskytovatele sluzeb. Popis je
rozpracovan v interni dokumentaci:

] ,Ukonceni ¢innosti sluzeb I.CA“.

2.13Shoda

Popsano v Politice, konkrétné v kapitole Hodnoceni shody a jind hodnoceni. Popis je
rozpracovan v interni dokumentaci:

(] ,Rizeni bezpec&nosti informaci®.
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3 TECHNICKE POZADAVKY NA KOMPONENTY SLUZBY

3.1 Rozhrani

3.1.1 Rozhrani —feSeni 1

Sluzba vyuziva pro interakci mezi Klientem a komponentami pod kontrolou I.CA proprietarni
kryptograficky protokol popsany v internim materialu ulozen ve vnitfnim informaénim systému:

[ ,I.CA RemoteSign — kompletni analyza®“.

Zminény protokol splfiuje pozadavky relevantniho technického standardu (ETSI TS 119 432
[13]) a zajistuje, aby bylo zamezeno Sluzbu narusit i Uto€nikovi s vysokym potencidlem Utoku.

Zminény kryptograficky protokol umoznuje vytvofit zabezpe€eny komunikaéni kanal mezi
Klientem a komponentou SAM, ktera je pfedfazena kryptografickému modulu HSM (viz
obrazek v kapitole 1.2.2).

Dokument, ktery ma byt podepséan, prezentuje Klientovi tfeti strana, v jejiz prospéch je tento
dokument podepisovan. Klient ma k dispozici vzdy alespon jednu moznost nahledu dokumentu
predkladaného k podpisu. Aplikace RSICON pfi zakladani transakce bud vytvofi nahled
dokumentu ve tvaru PDF, nebo do preview bloku viozi odkaz na podepisovana data.

3.1.2 Rozhrani —feSeni 2

Sluzba vyuZiva pro interakci mezi Klientem a komponentami pod kontrolou [.CA
standardizovany protokol splfiujici pozadavky technického standardu (ETSI TS 119 432 [13]),
ktery zajiStuje, aby bylo zamezeno Sluzbu narusit i to€nikovi s vysokym potencialem Utoku.

Zminény kryptograficky protokol umoziuje vytvofit zabezpeceny komunikaéni kanal mezi
Klientem a komponentou SAM, ktera je prfedfazena kryptografickému modulu HSM (viz
obrazek v kapitole 1.2.2).

Dokument, ktery méa byt podepsan, prezentuje Klientovi tfeti strana, v jejiz prospéch je tento
dokument podepisovan. Klient mudze mit kdispozici mozZnost nahledu dokumentu
pfedkladaného k podpisu, pokud tato moznost neni realizovana jinymi systémy tfeti strany.

3.2 Tvorba elektronického podpisu AJES

Veskera komunikace v ramci Sluzby je vedena Sifrované, pouZzité kryptografické algoritmy jsou
v souladu s doporucenimi ETSI TS 119 312 [14], resp. ENISA [15].

Pro tvorbu elektronického podpisu na délku je vyhradné vyuzit kryptograficky algoritmus RSA
(uvedeno v Politice), kazdy Klient ma v systému.

Identifika¢ni a autentiza¢ni udaje Klienta pro pfistup k soukromého kli¢i ulozenému v zafizeni
typu QSCD spravovaném |.CA jsou prenaseny prostfednictvim vySe uvedeného 1:
proprietarniho protokolu 2: standardizovaného protokolu, ktery zajiStuje jejich, integritu
a zarucuje, Ze tyto udaje nejsou v prostiedi I.CA nikdy ukladany. Stejny protokol zaru€uje, ze
podepsan je ten dokument, ktery Klient k podepsani vybral.
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4 PRAVNIi PREDPISY, TECHNICKE NORMY

[1]

[2]
(3]
[4]
[5]
[6]
[7]
[8]
El
[10]

[11]

[12]

[13]

[14]
[15]

[16]
[17]

[18]

A STANDARDY

Nafizeni Evropského parlamentu a Rady €. 910/2014 o elekironické identifikaci a sluzbach
vytvarejicich divéru pro elekironické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES, v platném znéni.

CEN/TS 419261 Security requirements for trustworthy systems managing certificates and
time-stamps.

CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné poZadavky politiky
pro poskytovatele diivéryhodnych sluzeb.

ETSI EN 319401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

CSN EN 419241-1 Davéryhodné systémy podporuijici podpisovy server — Cast 1: Obecné
bezpelnostni poZzadavky systému.

EN 419 241-1 — Trustworthy Systems Supporting Server Signing — Part 1: General System
Security Requirements.

CSN EN 419241-2 Davéryhodné systémy podporujici podpisovy server — Cast 2: Profil
ochrany pro zafizeni QSCD pro serverovy podpis.

EN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for
QSCD for Server Signing.

CSN EN 419221-5 — Profily ochrany pro TSP kryptografické moduly — Cast 5: Kryptograficky
modul pro divéryhodné sluzby.

EN 419221-5 — Protection Profiles for TSP Cryptographic Modules — Part 5 - Cryptographic
Module for Trust Services.

ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 1: TSP service components operating a remote
QSCD / SCDev.

ETSI TS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 2: TSP service components supporting AJES
digital signature creation.

ETSI TS 119 432 Electronic Signatures and Infrastructures (ESI); Protocols for remote digital
signature creation.

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

European Cybersecurity Certification Group Sub-group on Cryptography - Agreed
Cryptographic Mechanisms.

CSN ISO/IEC 27001 Informaéni bezpegnost, kyberneticka bezpeénost a ochrana soukromi —
Systémy managementu informacni bezpecnosti — PoZzadavky.

Zakon Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce.

Zakon Slovenské republiky €. 272/2016 Z.z. o dbveryhodnych sluzbach pre elektronické
transakcie na vndtornom trhu a o zmene a doplneni niektorych zakonov (zakon
o déveryhodnych sluzbach).
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5 ZAVERECNA USTANOVENI

Tato Provadéci smérnice sluzby I.CA RemoteSign (EN 119 431-2) vydana spole¢nosti Prvni
certifikacni autorita, a.s., nabyva platnosti a u¢innosti dnem uvedenym v tab. 1.
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