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CERTIFIKATEM TO NEKONCI
Bezpecna
archivace
elektronickych
dokumentu

Motto: jak zajistit divéryhodné uloZeni
elektronickych dokumentii bez naruseni
vlastnosti integrity, ¢asového urcéeni
aneodmitnutelnosti odpovédnosti?
Produkty pro kratkodobou, stfednédobou
idlouhodobou archivacinabizi spoleénost
Prvni certifika¢ni autorita, a. s. (I.CA).

B vjchodiskem je

pravni rimec

Pro problematiku archivace
elektronickych dokumentu plati
vyvratitelna pravni domnénka
uvedend v §69a odst. 8 zikona
€.499/2004 Sh., o archivnictvi

a spisové sluzhbé, ve znéni
pozdgjiich predpisi: ,Neprokaze
li se opak, dokument v digitélni
podobé se povaZuje za pravy, byl
li podepsan platnym uznavanym
elektronickym podpisem nebo
oznaten platnou elektronickou
znackou osoby, ktera k tomu
byla v okamziku podepsani nebo
oznadeni opravnéna... a opatfen
kvalifikovanym ¢asovym
razitkem®. Prokazini pravosti
muZe byt problematické, je tedy
vhodné pouZit takové nastroje,

které prokazatelnosti napomohou.

Platnost certifiktu, na kterém je
zaloZen uznavany elektronicky
podpis, je | rok. Po uplynuti

této doby, tj. po exspiraci
certifikdtu, neni moZné technicky
stav podpisu ovéfit. Jak tedy
ulozit elektronické dokumenty,
aby bylo diivéryhodné

prokazatelné, Ze dokument se
nezmeénil (je stale originalem),
existoval v daném casovém
okamziku (je zafixovan v case)
a byl podepsan podepisujici
osobau (a podepisujici

osoba nemiiZe tvrdit, ze
dokument nepodepsala)?

Resenim jsou produkty
spoleénosti LCA
pokryvajici kratkodobou
{do 3 let), stiednédobou
(do 10 let) i dlouhodobou
archivaci (nad 10 let).

Kratkodobd archivace

Pfi opatfeni elektronického
dokumentu kvalifikovanym
¢asovym razitkem, vydanym
akreditovanym poskytovatelem
certifikacnich sluzeb, je
dokument oznacen v case. Kazdé
casové razitko je vydavatelem
podepsano certifikatem serveru
Casové autority a protoze
platnost certifikatu je obvykle
3-5let a po dvou letech dochazi
k obnove, je minimalni doba,
po kterou je casové razitko

plné technicky ovéfitelné, 1

roky. Lze tedy konstatovat,

Ze pouziti kvalifikovaného
tasového razitka prodlouZi
ovétitelnost archivovaného
elektronického dokumentu

o dva roky nad dobu platnosti
certifikamu, tedy na obdobi 3 let.

Stfednédoba archivace
JestliZe vyjdeme z premisy, Ze
platnost elektronického podpisu
je neomezend, aviak platnost
certifikatu, na kterém je podpis
zaloZen, €ini | rok, a tuto dobu
pro plnou technickou
ovéfitelnost lze prodlouzit na

3 roky, lze fetézenim Easovych
razitek (RFC 4998) prodlouzit
dobu ovétitelnosti na 6, 9 i vice
let. Deldi ¢asové obdobi

viak neni mozné ze strany
akreditovaného poskytovatele
certifikaénich sluzeb garantovat,
protoze dochazi ke slabnuti
kryptografickych algoritmii.

Priimérna doba elektronické
archivace fetézeni €asovych
razitek dle doporuceni LCA ¢ini
10 let, Protoze obsah dokumentu,
ke kterému je pfipojeno tasové
razitko, je véci jeho pavodee,
pracuji produkty LCA pi
fetézeni razitek tak, Ze prvnim
razitkem se oznacuje hash
dokumeniu a druhym razitkem
v fadé hash prvniho razitka atd.
LCA nabizi tetézeni razitek bud
ve syych systémech bez jakychkoli
narokii na strané klienta (klient
razitkuje a na vyZadani mu
LCA poskytne prerazitkované
razitko, protokol o fetézeni
razitek, pseudo online sluzbu
na vyhledani prerazitkovaného
razitka ¢ kompletni strukturu
pro soudniho znalce) nebo

jako klientskou aplikaci &i
knihovnu pro implementaci

do prostiedi klienta.

Dlouhodobd archivace

V oblasti archivace delii nez
10 let spolupracuje LCA se
spoleénosti Telefonica O2
Czech Republic, a.s., a v ramci

svého uceleného portfolia
archivaénich produkti nabizi

02 Duwveryhodny archiv, ktery
poskytuje moznost dlouhodohého
uchovavani dokument se
zachovanim validity.

Redeni je nezavislé na prostredi
klienta, pfedstavuje samostatny
modul, ktery komunikuje

s ostatnimi systémy pomoci
webovych sluZeb. Z pohledu
téchto systému predstavuje
zvladtni typ uloZidte

s funkénostmi vkladani,

Eteni (ziskani), vyhledavani
dokumenii a ziskani dikazu
validity uloZzeného dokumentu,

Samo ulozidte pak internimi
procesy zajisfuje periodické
prodlouzeni validity na zaklade
zvolené archivaéni politiky s
vyuzitim certifikati a €asovych
razitek L.CA. K dispozici jsou
pieddefinované $ablony této
politiky, pokryvajici plné
potieby viech typi1 organizaci.

Nejchilezitéjsim aspektem vyvoje
produktu bylo zabezpeteni.
Data v samotném 1ilozisti jsou
ukladina zabezpecené, veikeré
zaznamy (logy) jsou elektronicky
podepisovéany a archivovany
obdobnym zpisobem jako
vlastni dokumenty. Originalnim
zplisobem je fedeno Fizeni
pristupu, které vylucuje
jakoukoli neopravnénou
manipulaci s daty, kazdy
pozadavek ¢i ¢innost jsou navic
zaznamenany a archivovany.
Ulozené dokumenty nelze
prepisovat ani mazat, lze

pouze uloZit dalsi verze. @

Ing. Roman Kucera
obchodni feditel segmentu
vefejna sprava

Prvni certifikaéni
a.utorita, a.s.
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Prvni certifika&ni autorita, a. s., vznikla v roce 2001. Hlavni naplni spole¢nosti po celou dobu existence je zajiftovani ¢innosti,
bezprostfedné souvisejicich s poskytovanim sluzeb certifika¢ni autority. V bfeznu 2002 ziskala ak reditaci v Ceské republice a v inoru 2006
ve Slovenské republice. V sougasné dobé vydava cea 180.000ks kvalifikovanych a komerenich certifikati rofné a cca 3,3 mil. ks
kvalifikovanych ¢asovych razitek mesiéné.
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