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1 UvVOoD

1.1 Vyvoj dokumentu
Tabulka 1 — Vyvoj dokumentu

Verze Datum vydani Shrnuti zmén
1.0 25.01.2006 Prvni vydani
11 14.10.2006 Zména vyhlasky, provedeni kontroly bezpecnostni shody, auditu,
akreditace v SR
2.0 01.11.2007 Audit ISMS, upfesnéni problematiky zaruk, odpovédnosti, nahrad a
reklamaci, pouziti vice vyhrazenych serverd pro vydavani
kvalifikovanych &asovych razitek
21 21.10.2009 e Provedeni auditu ISMS dle pozadavku platné legislativy Ceské
republiky na poskytovatele kvalifikovanych certifikacnich sluzeb
e Provedeni auditu stavu bezpec€nosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
3.0 01.03.2010 Vydavani certifikatll s parametry, splfiujicimi pozadavky platné
legislativy na problematiku hashovacich funkci (vyuzivani algoritm
rodiny SHA-2) a minimalni pfipustné délky kryptografického kli¢e pro
algoritmus RSA (2048 bitu)
3.1 15.09.2011 Doplnéni provedenych kontrol za minula obdobi
3.2. 14.5.2012 Provedeni auditu stavu bezpecnosti poskytovanych certifikacnich sluzeb
dle pozadavki platné legislativy Slovenské republiky
3.3. 10.9.2012 Doplnéni provedeni celkové kontroly bezpe€nostni shody
34 11.6.2013 e Provedeni auditu ISMS dle pozadavki platné legislativy Ceské
republiky na poskytovatele kvalifikovanych certifikacnich sluzeb
e Provedeni auditu stavu bezpec€nosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
1.2 Prehled

Tento dokument byl vypracovan na zakladé pozadavku platné legislativy (odkazujici se na

doporugeni technické specifikace ETSI* TS 102 176-1 ), vztahujici k problematice vyuzivani kryptografickych
algoritm0 v procesu vytvareni elektronického podpisu a algoritmd, vyuzivanych k vytvoreni otisku dat pfi

vytvareni zadosti o Casové razitko.

V zadosti o kvalifikované €asové razitko jsou podporovany kryptografické algoritmy SHA1, SHA-256

a SHA-512. Certifikaty server, elektronicky podepisujicich/oznacujicich vydavana kvalifikovana Casova
razitka, lze ziskat na strankach spolecnosti Prvni certifikacni autorita, a.s., nebo Ministerstva vnitra Ceské

republiky.

1.3 Kontroly bezpeénostni shody, audity a jiné kontroly

Tabulka 2 — Provedené kontroly bezpe€nostni shody, audity, jiné kontroly

Typ Vyrok kontrolora/auditora
Kontrola bezpe¢nostni shody - zprava ze dne 26.06.2006 VYHOVUJE

Audit bezpecnosti poskytovania certifikanych Cinnosti - zprava ze dne | VYHOVUJE

09.08.2006

! European Telecommunications Standards Institute



http://www.ica.cz/
http://www.mvcr.cz/
http://www.mvcr.cz/
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Audit systému fizeni bezpecnosti informaci (ISMS) - zprava ze dne | VYHOVUJE
30.04.2007
Kontrola bezpec€nostni shody - zprava ze dne 28.06.2007 VYHOVUJE
Audit of the company Prvni certifikani autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in
accordance with ETSI TS 101 456 - March 3rd, 2008
Kontrola bezpe€nostni shody - zprava ze dne 18.6.2008 VYHOVUJE
Audit systému fizeni bezpec€nosti informaci spole¢nosti Prvni certifikacni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikaCnich
sluzeb) — Zavére€na zprava ze dne 30.04.2009
Audit stavu bezpecnosti poskytovania certifikacnych Cinnosti — Zavére¢na | VYHOVUJE
zprava ze dne 30.04.2009
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in
accordance with ETSI TS 101 456 - April 30rd, 2009
Kontrola bezpe€nostni shody - zprava ze dne 18.6.2009 VYHOVUJE
Audit stavu bezpecnosti poskytovania certifikacnych ¢innosti — Zavére¢na | VYHOVUJE
zprava ze dne 30.04.2010
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in
accordance with ETSI TS 101 456 - April 30rd, 2010
Kontrola bezpec€nostni shody - zprava ze dne 30.06.2010 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in
accordance with ETSI TS 101 456 - May 2nd, 2011
Audit stavu bezpecnosti poskytovania certifikaénych ¢innosti — Zavére¢na | VYHOVUJE
zprava ze dne 2.5.2011
Audit systému Ffizeni bezpecénosti informaci spole¢nosti Prvni certifikacni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich
sluzeb) — Zavére€na zprava ze dne 2.5.2011
Audit stavu bezpecnosti poskytovania certifikacnych Cinnosti — Zavere¢na | VYHOVUJE
sprava, mgj 2012
Kontrola bezpe¢nostni shody (celkova) - zprava ze dne 31.8.2012 VYHOVUJE
Audit systému Fizeni bezpec€nosti informaci spole¢nosti Prvni certifikacni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikaCnich
sluzeb) — Zavére€na zprava ze dne 14.5.2013
Audit stavu bezpecnosti poskytovania certifikacnych €innosti — Zavére¢na | VYHOVUJE

zprava ze dne 14.5.2013

2 Kontaktni informace

Zakladni adresy na niz Ize nalézt informace o spolecnosti Prvni certifikacni autorita, a.s., vySe
poskytovaném typu kvalifikované certifikacni sluzby, pfipadné odkazy pro zjisténi dalSich informaci, jsou :

internetova adresa http://www.ica.cz
sidla registracnich autorit
elektronické postovni adresy tsa@ica.cz, info@ica.cz

3 Ovérovaci procedury

Vydavani Casovych razitek je 1.CA komeréné nabizenou sluzbou, uzaviranou zplsobem béznym

v obchodnim styku.

Prvni certifikadni autorita, a.s., Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika



http://www.ica.cz/
mailto:tsa@ica.cz
mailto:info@ica.cz
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S ohledem na komeréni bazi a nadstandardni sluzby v procesu vydavani Casovych razitek je
proces identifikace a autentizace zadatele o ¢asové razitko realizovan na bazi tzv. ,komeréniho* certifikatu,
vydaného |.CA.

I.CA si vyhrazuje pravo na vyuziti jiného zplsobu implementace procesu identifikace a autentizace
Zadatele o ¢asové razitko.

4 Omezeni pouziti

Nejsou definovana zadna omezeni pouzitelnosti kvalifikovaného ¢asového razitka®. Obecné plati,
Ze kvalifikované Casové razitko je datova zprava, kterou vydal kvalifikovany poskytovatel certifikaCnich
sluzeb a ktera davéryhodnym zpUsobem spojuje data v elektronické podobé s ¢asovym okamzikem, a
zaruCuje, Zze uvedena data v elekironické podobé existovala pfed danym Casovym okamzZikem.
Kvalifikovana ¢asova razitka je mozné pouzit napr. v oblastech :

e elektronickych podpisti nebo elektronickych znacek, kdy je tfeba ovéfit, ze byly vytvoreny v dobé,
kdy certifikat vefejného klie podepisujici nebo oznadujici entity byl platny. Tato kontrola je
nezbytna z nasledujicich dvou divod( :

o béhem platnosti certifikatu elektronicky podepisuijici, resp. elektronicky oznacuijici entity byl
odpovidajici soukromy kli¢ kompromitovan

o elektronicky podpis, resp. elektronicka znacka byly vytvofeny po ukon€eni doby platnosti
pfislusného certifikatu

e ochrané spustitelného kédu

e transakci provadénych na siti

Kvalifikovana Casova razitka nesmi uzivatel vyuzivat vrozporu s vydavanym ucelem nebo
s platnou legislativou.

5 Povinnosti klientl (zadatelu o kvalifikované ¢asové razitko)

Klienti (Zadatelé) jsou povinni zadat o kvalifikovana ¢asova razitka v souladu s odpovidajici politikou
a platnou legislativou. Zadatelé jsou vzdy po obdrZeni odpovédi na zadost o &asové razitko povinni zjistit
status odpovédi. V pfipadé chyby neni €asové razitko v odpovédi obsaZzeno a Zadatel je povinen
piekontrolovat odpovidajici chybovou hlasku. V opaéném pfipadé je zadatel povinen zejména :

e provadét veskeré ukony k ovéfeni, Ze elektronické znacky, resp. elektronické podpisy, vztahujici se
k vydanému kvalifikovanému Casovému razitku jsou platné a jim odpovidajici certifikaty nebyly
zneplatnény

e ovéfit platnost elektronické znacky/podpisu Casového razitka a nasledné vSech certifikatd,
vztahuijicich se k €asovému serveru, ktery tuto elektronickou znacku vytvofil

e OVeéfit, zda vraceny otisk (hash) je totozny s odeslanym v zadosti

e vpfipadé, Ze zadost obsahovala polozku ,nonce“ a/nebo ,reqPolicy” ovéfit, Ze jeji hodnota
v odpovédi je totoZna

6 Povinnosti spoléhajicich se stran

Obecnym zavazkem spoléhajicich se stran je ovéfeni elektronickych znacek, resp. elektronickych
podpist, vztahujicich se k vydanému kvalifikovanému €asovému razitku. Spoléhajici se strana je povinna
zejména :

2 kvalifikovana &asova razitka vydana |ze vyuZivat jak v otevienych systémech vefejnych sluzeb (napf. statni spravy), tak v uzavienych
systémech soukromych spole¢nosti.
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e provadét veskeré ukony k ovéfeni, Ze elektronické znacky, resp, elektronické podpisy, vztahujici se
k vydanému kvalifikovanému Casovému razitku jsou platné a jim odpovidajici certifikaty nebyly
zneplatnény

e Oveéfit vydané Casové razitko - konkrétné se jedna o hash ovéfovanych dat a zda politika, pod
kterou bylo Casové razitko vydano, je akceptovatelna jeji potfebam, popf. potfebam provozovanych
aplikaci

e Oveérit bezpecnost procesu vytvareni ¢asového razitka s dirazem na kryptograficka funkce pro
tvorbu otisku (hash), délku kryptografického kliCe a algoritmus pro tvorbu elektronického
podpisu/znacky

7 Omezeni zaruky a odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s. :

e prohlasuje, ze spini vSechny povinnosti, které ji vyplyvaji z certifikacnich politik a legislativnich
predpist (viz kapitola 11).

e poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikanich
sluzeb, uzaviené s klientem. Pokud bylo zjisténo poruseni povinnosti klienta, majici souvislost
s uvadénou Skodou, zaruéni pInéni se neposkytne. Tato skute€nost musi byt klientovi oznamena a
zaprotokolovana. Dal$i mozné nahrady $kody vychazeji z ustanoveni pfisluSnych zakonl a o jejich
vysi mlze rozhodnout soud.

e neodpovida za:

e vady poskytovanych certifikaénich sluzeb, které vzniknou jejich pouzivanim v rozporu
s pfislusnymi certifikacnimi politikami, a dale za vady, které vznikly z dGvodu vy$si moci véetné
docasného vypadku telekomunikacniho spojeni atd.

e Skodu, vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni, pokud
spole¢nost Prvni certifikacni autorita, a.s. dodrzi definovanou Ihitu pro zvefejnéni
zneplatnéného certifikatu na seznamu zneplatnénych certifikatd (CRL).

8 Smlouvy, provadéci smérnice, politika

Vztah mezi klientem a akreditovanym poskytovatelem kvalifikovanych certifikaénich sluzeb,
spole¢nosti Prvni certifikacni autorita, a.s., je (kromé pfisluSnych ustanoveni povinnych pravnich predpisu)
upraven smlouvou a pfisludnymi ustanovenimi platnych certifikanich politik.

Vztah mezi spoléhajici se stranou a akreditovanym poskytovatelem kvalifikovanych certifika&nich
sluZzeb, spoleCnosti Prvni certifikaCni autorita, a.s., je upraven pfislusnymi ustanovenimi platnych
certifikanich politik. Vztah spole¢nost Prvni certifikaéni autorita, a.s. a spoléhajicich se stran neni upraven
smlouvou.

Veskeré vefejné informace je mozné ziskat na kontaktnich adresach, uvedenych v kapitole 2
tohoto dokumentu.

9 Ochrana osobnich udaja

Ochrana osobnich udaji a dalSich neverfejnych informaci je v I.CA feSena v souladu s pozadavky
pFislusnych zakonnych norem (zékon CR &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych
dal$ich zakon(, zakon CR &. 101/2000 Sb. o ochrané osobnich udaji a o zméné nékterych zékon(, zakon
SR ¢&. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni niektorych zakonov, zakon SR ¢&.
428/2002 Z. z. o ochrane osobnych udajov vratane Zakona €. 90/2005 Z. z.).


http://www.dataprotection.gov.sk/buxusnew/docs/Uplne_znenie_428_2002.pdf
http://www.dataprotection.gov.sk/buxusnew/docs/Uplne_znenie_428_2002.pdf
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10 Politika nahrad a reklamace

Spole¢nost Prvni certifikaéni autorita, a.s. :

e Se zavazuje, Ze splni veSkeré povinnosti definovanymi jak pfisluSnymi pravnimi pfedpisy, tak
politikami, reflektujici problematiku vydavani kvalifikovanych ¢asovych razitek.

e Poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluzeb uzaviené se zakaznikem.

e Pokud nevyda kvalifikované asové razitko v definované kvalité (uvedeno v aktualnim dokumentu
Politka vydavani kvalifikovanych €asovych razitek), ma klient pravo na vraceni ceny za dané
kvalifikované ¢asové razitko, popf. jeho poskytnuti zdarma. Dale plati obsah kapitoly 7.

e Jiné zaruky, nez vysSe uvedené, neposkytuje.

Spole¢nost Prvni_certifikacni_autorita, a.s. neodpovida za vady poskytnutych sluzeb vzniklé
z dhvodu nespravného nebo neopravnéného vyuzivani sluzeb poskytnutych v ramci pinéni smlouvy o
poskytovani certifikaCnich sluzeb zakaznikem, zejména za provozovani v rozporu s podminkami uvedenymi
v politice, jakoZ i za vady vzniklé z divodu vy$$i moci, véetné docasného vypadku telekomunikaéniho
spojeni aj.

Opravnénou reklamaci je mozné podat témito zptisoby:

e e-mailem na adresu : reklamace@ica.cz

e doporucenou postovni zasilkou na adresu sidla spolec¢nosti (Prvni certifikani autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika)

e 0sobné v sidle spole€nosti

Povinnost reklamuijici osoby :

e (Cislo smlouvy
Cislo pfijmového dokladu

€O nejvystiznéjSi popis zavad a jejich projevu

Povinnost spoleénosti Prvni certifikaéni autorita, a.s. :

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnd od doru€eni reklamace a vyrozumi o
tom reklamujiciho (formou elektronické posty nebo doporucenou zasilkou), pokud se strany nedohodnou
jinak.

Reklamace, véetné vady, bude vyfizena bez zbyteCnych odkladl, a to nejpozdéji do jednoho
mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

11 Pravni prostredi

Spolecnost Prvni certifikacni autorita, a.s. se pfi své Cinnosti fidi prislusSnymi aktualnimi
ustanovenimi pravniho fadu Ceskeé republiky, zejména :

e zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich
zakonU (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem ¢&. 226/2002
Sb., zakonem €. 517/2002 Sb., a zakonem ¢&. 440/2004 Sb.,

e nafizenim viady Ceské republiky &. 495/2004 Sb., kterym se provadi zakon &. 227/2000 Sb.


mailto:reklamace@ica.cz
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e vyhladkou Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovatell
certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadavcich na
ochranu dat pro vytvareni elekironickych znaCek (vyhlaSka o postupech kvalifikovanych
poskytovatell certifikacnich sluzeb)

o zakonem Ceské republiky &. 101/2000 Sb. o ochrané osobnich Gdaji a 0 zméné nékterych zakond

e zadkonem Ceské republiky &. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokument

S ohledem na ziskani akreditace na poskytovani kvalifikovanych certifikaCnich sluzeb na uzemi
Slovenské republiky se spoleCnost Prvni certifikacni autorita, a.s. se pfi své Cinnosti fidi pfisluSnymi
aktualnimi ustanovenimi pravniho fadu Slovenskeé republiky, zejména :

e zakonem Slovenské republiky ¢. 215/2002 Z.z. o elekironickom podpise a 0 zmene a doplneni
niektorych zakonov v plathom zneni a s nim spojenych vykonavacich vyhlasok

e zakonem Slovenské republiky ¢. 428/2002 Z.z. o ochrane osobnych udajov

12 Akreditace, audit

Spolecnost Prvni certifikaéni autorita, a.s., je akreditovanym poskytovatelem certifikacnich sluzeb
v Ceské republice pro oblast vydavani kvalifikovanych certifikatd, kvalifikovanych systémovych
certifikati a kvalifikovanych ¢asovych razitek podle zakona &. 227/2000 Sb., o elektronickém podpisu a
0 zméné nékterych dalSich zakonu (zakon o elektronickém podpisu) a prvnim zahraniénim kvalifikovanym
poskytovatelem certifikacnich sluzeb ve Slovenské republice, kterému byla udélena akreditace v oblasti
poskytovani kvalifikovanych certifikat a ¢asovych razitek podle aktualniho znéni zakona ¢. 215/2002
Z.z., o elektronickom podpise a 0 zmene a doplneni niektorych zakonov v platnom zneni a s nim spojenych
vykonavacich vyhlasok.

Poskytovani kvalifikovanych certifikacnich sluzeb spolecnosti Prvni certifikaCni autorita, a.s., je
pravidelné podrobovano auditim a kontrolam, poZadovanych legislativou Ceské republiky a Slovenské
republiky.

Ing. Petr Budi§ Ph.D., v.r.
predseda pfedstavenstva
a feditel spolecnosti



