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1 UvVOD

Tabulka 1 — Vyvoj dokumentu

Verze Datum vydani Shrnuti zmén

1.0 25.01.2006 Prvni vydani

1.1 14.10.2006 Zmeéna vyhlasky, provedeni kontroly bezpeénostni shody, auditu,
akreditace v SR

20 01.11.2007 Audit ISMS, upfesnéni problematiky zaruk, odpovédnosti, nahrad a
reklamaci, pouziti vice vyhrazenych serverG pro vydavani
kvalifikovanych €asovych razitek

Tabulka 2 — Kontroly bezpe&nostni shody, audity, jiné kontroly

Typ Vyrok kontrolora/auditora
Kontrola bezpecénostni shody - zprava ze dne 26.06.2006 VYHOVUJE

Audit bezpecnosti poskytovania certifikacnych cinnosti - zprava ze dne | VYHOVUJE

09.08.2006

Kontrola I.CA dle metodiky NBU Slovenské republiky - zprava ze dne | VYHOVUJE

30.04.2007

Audit systému fizeni bezpeénosti informaci (ISMS) - zprdva ze dne | VYHOVUJE

30.04.2007

2 Kontaktni informace

Zakladni adresy na niz Ize nalézt informace o spoleénosti Prvni certifikaéni autorita, a.s., vySe
poskytovaném typu kvalifikované certifikacni sluzby, pfipadné odkazy pro zji§téni dalSich informaci, jsou :

Prvni certifikacni autorita, a.s. ;
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika
internetova adresa http:/www.ica.cz

sidla registracnich autorit

elektronické postovni adresy tsa@ica.cz, info@ica.cz

3 Ovérovaci procedury a pouziti

Vydavani kvalifikovanych €asovych razitek je |.CA komeréné nabizenou sluzbou fyzické osobg,
pravnické osobé nebo organizacéni sloZce statu, ktera se smluvné zavaze jednat podle odpovidajici politiky.

Pro zadatele, ktery podepisuje s |.CA smlouvu o poskytovani kvalifikovanych €asovych razitek je
poZadovan minimalni vék 15 let. Osoby od 15 do 18 let musi mit svého zdkonného zastupce.

V pfipadé fyzické osoby muze byt osobou, podepisujici smlouvu pouze ta, ktera je zpusobila
k pravnim Ukondm dle pfislusné pravni normy. Pokud osoba, podepisujici smlouvu o poskytovani
kvalifikovanych certifikacnich sluzeb nepozaduje sluzby pfimo pro sebe, ale zastupuje jinou osobu, musi
mit opravnéni tuto osobu zastupovat.

Pfi registraci nového zadatele o sluzbu poskytovani kvalifikovanych Casovych razitek je dle
predlozenych dokladi ovérena jeho identita a pfipadné jeho opravnéni k zastupovani. PFi registraci nového
zadatele se vyzaduje :

predlozeni platného osobniho dokladu zadatele

zplsobilost Zadatele k pravnim tkondim;

doklady, prokazujici pravo zadatele jednat za jinou fyzickou nebo pravnickou osobu, organizacni
slozku statu jako zastupce na zékladé pIné moci s Ufedné ovéfenym podpisem zastupovaného

subjektu.
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Postup ovéfovani identity fyzické osoby je detailné uveden v odpovidajici politice (umisténa na

adrese http:/www.ica.cz) a v interni dokumentaci I.CA .

V pfipadé, kdy Zadatel vystupuje jako zastupce pravnické osoby nebo organizacni slozky statu,

vyzaduje |.CA pfi uzavirani smlouvy o vydani jednoho nebo vice kvalifikovanych ¢asovych razitek :

original nebo notarsky ovéfenou kopii vypisu z obchodniho rejstfiku, zivnostenského listu nebo
jiného dokumentu, na jejichz zakladé byla pravnick& osoba nebo organizaéni slozka statu vytvorena
a které musi obsahovat Gplné obchodni jméno, identifikaéni &islo (ICO), statutarni organ a sidlo
doklad opravriujici zadatele jednat jménem této pravnické osoby nebo organizaéni slozky statu —
viz odstavec c)

zadatel se musi prokazat zptisobem, uvedenym v nasledujicim odstavci

V pfipadé, kdy zadatel vystupuije jako fyzicka osoba, vyzaduje I.CA pfi uzavirani smlouvy o vydani

jednoho nebo vice kvalifikovanych ¢asovych razitek :

celé obCanské jméno zadatele;

datum narozeni zadatele;

¢islo predlozeného osobniho dokladu;
adresa trvalého bydlisté zadatele.

Pokud dojde béhem trvani smluvniho vztahu k |.CA ke zménam ve vySe uvedenych

vyzadovanych osobnich udajich, je klient povinen tyto zmény ohlasit I.CA.

Vydavani kvalifikovanych ¢asovych razitek probiha nasledujicim zptsobem :

S ohledem na komeréni bazi a nadstandardni sluzby v procesu vydavani kvalifikovanych €asovych
razitek vytvori zadatel bezpecné autentizované spojeni s TSA (s vyuzitim komercnich certifikatd
vydanych |.CA). V pfipadé nelspésného spojeni je transakce ukoncena a klient vhodnym
zplisobem informovan.

Klientsk& aplikace vytvorfi pro jakakoli elektronicka data (zprava, dokument, transakce, atd.) jejich
otisk (hash), ktery je nasledné v ulozen v Zadosti na vytvoreni kvalifikovaného ¢asového razitka (v
normovaném formatu dle RFC 3161). Takto vytvofena datova struktura je s vyuZzitim Internetu
pfedana TSA.

Vramci TSA je zadost predana archivaénimu serveru a nasledné zaslana jednomu ze serverd,
generujiciho kvalifikovana ¢asova razitka (TSS). Vzhledem ke skute€nosti, Zze je zasilan pouze
otisk (hash), je obsah elektronickych dat (zprava, dokument, transakce, atd.) pro TSS naprosto
neznamy (vcetné identity klienta).

TSS:

o provede vesSkeré kontroly formalni spravnosti zadosti a nasledné vytvofi novou datovou
strukturu v normovaném formatu dle RFC 3161, obsahujici odpovidajici chybovy status

o v pripadé kladného vysledku kontrol zadosti pfida k otisku (hash), obsazeném v zadosti,
Casovy Udaj, ktery je ziskan z méfidla divéryhodného Casu (vCetné informace o tomto
méfidlu)

o nove vytvofenou datovou strukturu elektronicky oznadi, resp. elektronicky podepise (tim se
TSS nezpochybnitelnym zplsobem zaru€uje za spravnost informaci uvedenych ve
vygenerovaném kvalifikovaném ¢asovém razitku)

VySe uvedena datova struktura, obsahujici Casové razitko, certifikdt TSS a certifikat
synchronizaéniho zdroje (odpovéd na zadost o kvalifikované &asové razitko), je odeslana
archivaénimu serveru TSA

Poté, co jsou provedeny vySe uvedené Cinnosti, odesle TSA odpovéd klientovi
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4 Omezeni pouziti

Nejsou definovana zadna omezeni pouzitelnosti kvalifikovaného asového razitka'. Obecné plati,
ze kvalifikované Casové razitko je datova zprava, kterou vydal kvalifikovany poskytovatel certifikacnich
sluzeb a ktera ddvéryhodnym zpusobem spojuje data v elektronické podobé s ¢asovym okamzikem, a
zaru€uje, Ze uvedenad data v elekironické podobé existovala pred danym c&asovym okamzikem.
Kvalifikovana ¢asové razitka je mozné pouZzit napr. v oblastech :

e elektronickych podpist nebo elektronickych znacek, kdy je tfeba ovéfit, ze byly vytvoreny v dobé,
kdy certifikat vefejného klice podepisujici nebo oznacujici entity byl platny. Tato kontrola je
nezbytna z nasledujicich dvou divodu :

o béhem platnosti certifikatu elektronicky podepisuiici, resp. elektronicky oznacuijici entity byl
odpovidajici soukromy kli€¢ kompromitovan
o elektronicky podpis, resp. elektronicka znacka byly vytvoreny po ukonéeni doby platnosti
pfislusného certifikatu
ochrané spustitelného kédu
transakci provadénych na siti

Kvalifikovana €asova razitka nesmi uzivatel vyuzivat v rozporu svydavanym ucelem nebo
s platnou legislativou.

5 Povinnosti klientt (zadatell o kvalifikované ¢asové razitko)

Klienti (zadatelé) jsou povinni zadat o kvalifikovana ¢asova razitka v souladu s odpovidajici politikou
a platnou legislativou. Po obdrzeni odpovédi na Z&dost o kvalifikované €asové razitko jsou klienti vzdy
povinni zjistit chybovy status. V pfipadé chyby neni kvalifikované €asové razitko v odpovédi obsazeno a
zadatel je povinen prekontrolovat odpovidajici chybovou hlasku. V opacném pfipadé je predplatitel povinen :

e provadét veskeré ukony k ovéreni, ze elektronické znacky, resp. elektronické podpisy, vztahujici se
k vydanému kvalifikovanému €asovému razitku jsou platné a jim odpovidajici certifikaty nebyly
zneplatnény

e Oveéfit, zda vraceny otisk (hash) je totozny s odeslanym

e v pfipadé, Ze Zadost obsahovala polozku ,nonce” ovéfit, Ze jeji hodnota v odpovédi je totozna

e v pfipadé, Ze zadost obsahovala polozku ,reqPolicy” ovéfit, ze jeji hodnota v odpovédi je totozna

6 Povinnosti spoléhajicich se stran

Obecnym zavazkem spoléhajicich se stran je ovéfeni elektronickych znacek, resp. elektronickych
podpist, vztahujicich se k vydanému kvalifikovanému ¢asovému razitku. Spoléhajici se strana je povinna :

e provadét veskeré Ukony k ovérfeni, Ze elektronické znacky, resp, elektronické podpisy, vztahujici se
k vydanému kvalifikovanému ¢asovému razitku jsou platné a jim odpovidajici certifikaty nebyly
zneplatnény

e prekontrolovat, zda politika, pod kterou bylo kvalifikované asové razitko vydano, je akceptovatelna
jejim potfebam, popf. potfebam ji provozované aplikace

V pfipadé ovérovani kvalifikovaného ¢asového razitka po ukonceni platnosti certifikatu relevantniho
TSS, jsou spoléhajici se strany povinny :

e oveéfit, zda certifikat relevantniho serveru, generujiciho kvalifikovana casova razitka nebyl v dobé
vydani kvalifikovaného ¢asového razitka odvolan — uvedeno na adrese http://www.ica.cz

! kvalifikovana &asova razitka vydand Ize vyuZivat jak v otevienych systémech vefejnych sluzeb (napt. statni spravy), tak v uzavienych
systémech soukromych spole¢nosti.
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ovéfit, zda kryptograficka funkce pro tvorbu otisku (hash) v kvalifikovaném €asovém razitku je stale
bezpeéna — uvedeno na adrese http:/www.ica.cz

ujistit se, zda délka kryptografického kli¢e a algoritmus jsou stale povazovany za bezpecéné -
uvedeno na adrese http:/www.ica.cz

7 Omezeni zaruky a odpovédnosti

Spolecnost Prvni certifikacni autorita, a.s. :

ProhlaSuje, ze splni vSechny povinnosti, které ji vyplyvaji jak z politik, podle kterych vydava
kvalifikovana €asova razitka, tak z relevantnich legislativnich pfedpist.

Poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluzeb uzaviené s klientem. Pokud bylo zjisténo poruSeni povinnosti klienta majici souvislost
s uvadénou Skodou, zaruéni plnéni se neposkytne. Tato skute¢nost musi byt klientovi oznamena a
zaprotokolovéna. DalSi mozné ndhrady Skody vychazeji z ustanoveni prisluSnych zakonu a o jejich
vySi mlZe rozhodnout soud.

Neodpovida za :

o vady poskytovanych certifikacénich sluzeb v oblasti kvalifikovanych ¢asovych
razitek, které vzniknou jejich pouzivanim v rozporu s prislusnynou politikou, a dale
za vady, které vznikly z divodu vysSi moci, vcetné docasného vypadku
telekomunikacéniho spojeni atd.

o Skodu, vyplyvajici z pouziti kvalifikovanych ¢asovych razitek v obdobi po zverejnéni
zneplatnéného kvalifikovaného systémového certifikatu serveru vydavajiciho
kvalifikovana ¢asova razitka na seznamu zneplatnénych certifikatd (CRL).

8 Smlouvy, provadéci smérnice, politika

Vztah mezi klientem a akreditovanym poskytovatelem kvalifikovanych certifikaénich sluzeb,

spolecnosti Prvni certifikaCni autorita, a.s., je (kromé pravnich predpist) upraven smlouvou.

Vztah mezi spoléhajici se stranou a spolecnosti Prvni certifikacni autorita, a.s. je upraven

prislusnymi ustanovenimi platné politiky. Vztah spole¢nostl Prvni certifikacni autorita, a.s. a spoléhajicich se
stran neni upraven smiouvou.

Veskeré verejné informace je mozné ziskat na adresach, uvedenych v kapitole 2.

9 Ochrana osobnich udaju

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA FeSena v souladu s pozadavky

prislusné zakonné normy (zékony CR &. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktudlnich znénich).

10 Politika nahrad a reklamace

Spoleénost Prvni certifikaéni autorita, a.s. :

Se zavazuje, Ze spini veSkeré povinnosti definovanymi jak pfislusnymi pravnimi predpisy, tak
politikami, reflektujici problematiku vydavani kvalifikovanych ¢asovych razitek.

Poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluzeb uzaviené se zakaznikem.

Pokud nevyda kvalifikované ¢asové razitko v definované kvalité (uvedeno v aktualnim dokumentu
Politkka vydavani kvalifikovanych €asovych razitek), ma klient pravo na vraceni ceny za dané
kvalifikované casové razitko, popf. jeho poskytnuti zdarma. Dale plati obsah kapitoly 7.

Jiné zaruky, nez vySe uvedené, neposkytuje.
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Spole€nost Prvni certifikaéni autorita, a.s. neodpovida za vady poskytnutych sluzeb vzniklé
z dlvodu nespravného nebo neopravnéného vyuzivani sluzeb poskytnutych vramci plnéni smlouvy o
poskytovani certifikacnich sluzeb zakaznikem, zejména za provozovani v rozporu s podminkami uvedenymi
v politice, jakoz i za vady vzniklé z divodu vySSi moci, v€etné docasného vypadku telekomunikacniho
spojeni aj.

Opravnénou reklamaci je mozné podat témito zplsoby :

e-mailem na adresu : reklamace@ica.cz
doporuc¢enou postovni zasilkou na adresu :

Prvni certifikacni autorita, a.s. }
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamuijici osoba je povinna uvést :

e  (islo smlouvy
e  (Cislo pfijmového dokladu

®  Co nejvystiznéjSi popis zavad a jejich projevi

Povinnost I.CA :

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnii od doruceni reklamace a vyrozumi o
tom reklamujiciho (formou elektronické posty nebo doporu¢enou zasilkou), pokud se strany nedohodnou
jinak.

Reklamace, vcetné vady, bude vyfizena bez zbyte¢nych odkladd, a to nejpozdéji do jednoho
mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

11 Pravni prostiedi

Spolecnost Prvni certifikacni autorita, a.s. se pfi své Cinnosti fidi pfislusSnymi ustanovenimi
pravniho fadu Ceské republiky, zejména :

e zakonem ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakond (zakon o
elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem €. 226/2002 Sb., zdkonem &.
517/2002 Sb., a zakonem ¢&. 440/2004 Sb.,

e vyhlaskou Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovatelt
certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadavcich na
ochranu dat pro vytvafeni elektronickych znacek (vyhldSka o postupech kvalifikovanych
poskytovatelu certifikacnich sluzeb)

e z&konem €. 101/2000 Sb. o ochrané osobnich udaji a 0 zméné nékterych zakon(

S ohledem na ziskani akreditace na poskytovani kvalifikovanych certifikacnich sluzeb na uzemi
Slovenské republiky se spole¢nost Prvni certifikacni autorita, a.s. v oblastech vydavani kvalifikovanych
certifikatl a Casovych razitek takeé fidi :

e zakonem Slovenské republiky ¢. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni
niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

e vyhlaskou Slovenské republiky €. 540/2002 Z.z., o podmienkach na poskytovanie akreditovanych
certifikacnych sluzieb a o poziadavkach na audit, rozsah auditu a kvalifikaciu auditorov

e z&konem Slovenské republiky €. 428/2002 Z.z. o ochrane osobnych udajov
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12 Akreditace, audit

Spolecnost Prvni certifikacni autorita, a.s., je od :

18.03.2002 prvnim akreditovanym poskytovatelem certifikadnich sluzeb v CR pro oblast vydavani
kvalifikovanych certifikatd podle zakona ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem €. 226/2002 Sb., zakonem ¢&. 517/2002 Sb., a zdkonem &. 440/2004 Sb.

je od 01.02.2006 akreditovanym poskytovatelem certifikagnich sluzeb v CR pro oblast vydavani
kvalifikovanych systémovych certifikatti a kvalifikovanych ¢asovych razitek podle zakona ¢&.
227/2000 Sb., o elekironickém podpisu a o zmeéné nékterych dalSich zakonl (zékon o
elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem &. 226/2002 Sb., zakonem ¢.
517/2002 Sb., a zakonem &. 440/2004 Sb.,.

je od 21.09.2006 prvnim zahraniénim kvalifikovanym poskytovatelem certifikacnich sluzeb
v SR, kterému byla udélena akreditace v oblasti poskytovani kvalifikovanych certifikatt a
¢asovych razitek podle aktualniho znéni zakona ¢. 215/2002 o elektronickom podpise a 0 zmene
a doplneni niektorych zakonov v plathom zneni a s nim spojenych vykonavacich vyhlasok

S ohledem na vySe uvedené skutec¢nosti je dle pfislusnych legislativ vykonavan dozor nad jeji

ginnosti akreditaénimi Grady, konkrétné Ministerstvem vnitra Ceské republiky a Narodnim bezpeénostnim
Uradem Slovenské republiky.

Déle je poskytovani kvalifikovanych certifikacnich sluzeb spole¢nosti Prvni certifika¢ni autorita, a.s.,

pravidelné podrobovano nasledujicim typtm kontrol :

kazdé ctyfi let roky je provadéna celkova kontrola bezpecnostni shody - béhem téchto &ty let jsou
provadény rocni ¢astecné kontroly bezpe€nostni shody™

kazdé dva roky je provadén audit systému fizeni bezpecnosti informaci, jehoz cilem je objektivni a
na spolecnosti Prvni certifikacni autorita, a.s nezavislé ovéfeni, ze ma zaveden a uplatfovan
systém Fizeni bezpecnosti informaci.

Ing. Petr Budis, Ph.D., v.r.
pfedseda pfedstavenstva
a feditel spole€nosti



