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1 UvVOoD

1.1 Vyvoj dokumentu
Tabulka 1 — Vyvoj dokumentu

Verze Datum vydani Pozn.
1.0 27.04.2006 Prvni vydani
11 14.10.2006 Zména legislativy (vyhlaska Ceské republiky &. 378/2006 Sb.,),
provedeni kontroly bezpecnostni shody, auditu, akreditace v SR
2.0 14.06.2007 Audit ISMS, upfesnéni problematiky zaruk, odpovédnosti, nahrad a
reklamaci
21 04.08.2008 Splnéni podminek Microsoft Root Cettificate Program - zafazeni root
certifikatu do duvéryhodnych kofenovych certifikacnich uradil
2.2 21.10.2009 e Provedeni auditu ISMS dle pozadavkui platné legislativy Ceské
republiky na poskytovatele kvalifikovanych certifikacnich sluzeb
e Provedeni auditu stavu bezpec€nosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
e Provedeni auditu dle poZadavk( Microsoft Root Certificate
Program
3.0 11.01.2010 Vydavani certifikatt s parametry, splfiujicimi pozadavky platné
legislativy na problematiku hashovacich funkci (vyuzivani algoritm
rodiny SHA-2) a minimalni pfipustné délky kryptografického kli¢e pro
algoritmus RSA (2048 bitd)
3.1 15.09.2011 DoplInéni provedenych kontrol za minula obdobi, upfesnéni
podporovanych hashovacich funkci
3.2 14.5.2012 e Provedeni auditu stavu bezpecnosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
¢ Provedeni auditu dle pozadavk( Microsoft Root Certificate
Program
3.3 10.9.2012 Doplnéni provedeni celkové kontroly bezpec€nostni shody
34 11.6.2013 e Provedeni auditu ISMS dle pozadavkui platné legislativy Ceské
republiky na poskytovatele kvalifikovanych certifikacnich sluzeb
e Provedeni auditu stavu bezpe€nosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
¢ Provedeni auditu dle pozadavk( Microsoft Root Certificate
Program (ETSI 101 456)
1.2 Prehled

Tento dokument, vydany spole¢nosti Prvni certifikaCni politika, a.s., (dale téz 1.CA), podava zakladni
piehled o poskytované certifikacni sluzbé vydavani kvalifikovanych certifikat( a kvalifikovanych systémovych
certifikat(l, pravech a povinnostech uzivatell této sluzby, byl vypracovan na zakladé pozadavku platné
legislativy, vztahujici k problematice vyuzivani kryptografickych algoritm(i v procesu vytvareni elektronického
podpisu. V souladu s pozadavky této legislativy (odkazujici se na doporuéeni technické specifikace ETSI*
TS 102 176-1) stanovil pfisludny akreditaéni a dozorovy orgéln2 kvalifikovanym poskytovatelim certifikacnich
sluzeb povinnost ukoncit vydavani kvalifikovanych certifikatd, resp. kvalifikovanych systémovych certifikat(

! European Telecommunications Standards Institute
2 5 ohledem na skute¢nost, Ze I.CA je akreditovanym poskytovatelem certifikagnich sluzeb na tizemi Ceskeé republiky a Slovenské
republiky, jedna se o Ministerstvo vnitra Ceské republiky a Narodni bezpeénostni tifad Slovenské republiky



http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
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s algoritmem SHA-1 nejpozdéiji k 31. 12. 2009 a nejpozdéji od 1. 1. 2010 zahajit vydavani kvalifikovanych
certifikatd, resp. kvalifikovanych systémovych certifikatd, podporujici néktery z algoritmd rodiny SHA-2.
Zaroven je od uvedeného data stanovena minimalni pfipustna délka kryptografického kli¢e pro algoritmus

RSA na 2048 bitd.

Kofenovy certifikat |.CA (délka RSA klice 2048 biti a podporovany kryptograficky algoritmus SHA-
256) Ize ziskat na strankach spole€nosti Prvni certifikaCni autorita, a.s. nebo Ministerstva vnitra Ceské

republiky.

Spolecnosti Prvni certifikacni autorita, a.s. podporované hashovaci funkce, vyuzivané v procesu
zadosti o prvotni, resp. nasledny kvalifikovany certifikat a hashovaci funkce pouzité v procesu vydavani

tohoto certifikatu, jsou uvedeny v nasledujicim seznamu:

e  Produkt TWINS (soucasné vydavany par certifikatll — kvalifikovany a ,nekvalifikovany®):

o zadost SHA-1 -> vydany certifikat SHA-256
o zadost SHA-256 -> vydany certifikat SHA-256
o Zzadost SHA-512 -> vydany certifikat SHA-512

e  Ostatni kvalifikované certifikaty:

o zadost SHA-256 -> vydany certifikat SHA-256
o zadost SHA-512 -> vydany certifikat SHA-512

Spolecnosti Prvni certifikacni autorita, a.s. podporované hashovaci funkce, vyuzivané v procesu
zadosti o prvotni, resp. nasledny o kvalifikovany systémovy certifikat a hashovaci funkce pouzité v procesu

vydavani tohoto certifikatu, jsou uvedeny v nasledujicim seznamu:

e zadost SHA-256 -> vydany certifikat SHA-256, nebo
e zadost SHA-512 -> vydany certifikat SHA-512.

V pfipadé, Zze zadost o certifikat bude vyuzivat jinou nez vySe uvedenou hashovaci funkci, nebude

certifikat vydan.

1.3 Kontroly bezpeénostni shody, audity a jiné kontroly

Tabulka 2 — Provedené kontroly bezpecnostni shody, audity, jiné kontroly

Typ

Vyrok kontrolora/auditora

Kontrola bezpe¢nostni shody - zprava ze dne 26.06.2006

VYHOVUJE

Audit bezpecnosti poskytovania certifikaCnych &innosti - zprava ze dne | VYHOVUJE
09.08.2006

Audit systému fizeni bezpelnosti informaci (ISMS) - zprava ze dne | VYHOVUJE
30.04.2007

Kontrola bezpeénostni shody - zprava ze dne 28.06.2007 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - March 3rd, 2008

Kontrola bezpeénostni shody - zprava ze dne 18.6.2008 VYHOVUJE
Audit systému fizeni bezpeénosti informaci spole¢nosti Prvni certifikaéni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich

sluzeb) — Zavére&na zprava ze dne 30.04.2009

Audit stavu bezpecnosti poskytovania certifikacnych &innosti — Zavére¢na | VYHOVUJE
zprava ze dne 30.04.2009

Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE



http://www.ica.cz/
http://www.mvcr.cz/
http://www.mvcr.cz/
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policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - April 30rd, 2009

Kontrola bezpec€nostni shody - zprava ze dne 18.6.2009 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - April 28th, 2010

Audit stavu bezpecnosti poskytovania certifikatnych &innosti — Zavére¢na | VYHOVUJE
zprava ze dne 30.04.2010

Kontrola bezpe€nostni shody - zprava ze dne 30.06.2010 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - May 2nd, 2011

Audit stavu bezpecnosti poskytovania certifikacnych &innosti — Zavére¢na | VYHOVUJE
zprava ze dne 2.5.2011

Audit systému Fizeni bezpec€nosti informaci spole¢nosti Prvni certifikaéni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich

sluzeb) — Zavére€na zprava ze dne 2.5.2011

Kontrola bezpec€nostni shody - zprava ze dne 1.9.2011 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - Final Report, May 2012

Audit stavu bezpecnosti poskytovania certifikacnych ¢innosti — Zavere¢na | VYHOVUJE
sprava, maj 2012

Kontrola bezpeénostni shody (celkova) - zprava ze dne 31.8.2012 VYHOVUJE
Audit systému Fizeni bezpecénosti informaci spole¢nosti Prvni certifikaéni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich

sluzeb) — Zavére€na zprava ze dne 14.5.2013

Audit stavu bezpecnosti poskytovania certifikacnych ¢innosti — Zavére¢na | VYHOVUJE
zprava ze dne 14.5.2013

Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE

policy requirements for certification authorities issuing certificates in
accordance with ETSI TS 101 456 - Final Report, May 2013
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2 Kontaktni informace

Zakladnimi adresami (dale téz informacni adresy), na nichZ Ize nalézt vefejné informace o I.CA (
certifikacni politiky, zpravy pro uzivatele, dalSi informace dle platné legislativy, ostatni vefejné dokumenty,
pripadné odkazy pro zjisténi dalSich informaci, atd.) jsou :

a) Prvni certifikaéni autorita, a.s., Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

b) internetova adresa http://www.ica.cz

c) sidla registracnich autorit

Kontaktni adresy, které slouzi pro kontakt uZivatelll s I.CA, jsou :

a) sidlo registracni autority, ktera smluvni vztah klienta s I.CA zprostfedkovala
b) elektronicka postovni adresa info@ica.cz


http://www.ica.cz/
mailto:info@ica.cz
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3 Typy certifikata, ovérovaci procedury

3.1 Typy certifikatu

Spolec¢nost Prvni certifikaCni autorita, a.s. vydava kvalifikované certifikaty a kvalifikované systémové
certifikaty, jejich struktura vyhovuje standardu X.509 verze 3.

Legislativa Ceské republiky nedefinuje UloZisté soukromého klice. V pfipadg, Ze uloZistém
soukromého klice je bezpecné zafizeni pro tvorbu elektronického podpisu (Secure Signature Creation
Device - SSCD), musi splfiovat pozadavky standardu CWA 14169 — Secure signature-creation devices
“EAL 4+”.

Ulozistém soukromého kli¢e koncovym uZivatelim vydavanych kvalifikovanych certifikatti v souladu
s legislativou Slovenské republiky vztahujici se k problematice elektronického podpisu musi byt pouze
produkty, certifikované Narodnim bezpecnostnim Gfadem Slovenské republiky.

3.2 Pocatec€ni ovéreni identity

3.2.1 Ovéreni souladu dat, tj. postup pfi ovéfovani, zda ma osoba data pro vytvareni
elektronickych podpist odpovidajici datim pro ovérfovani elektronickych
podpist nebo data pro vytvareni elektronickych znacéek odpovidajici datam pro
ovérovani elektronickych znaéek

Vlastnictvi dat pro vytvareni elektronickych podpist/znaéek, odpovidajicich datim pro ovéfovani
elektronickych podpist/znacek, ktera dana zadost o certifikat obsahuje a ktera budou obsazena ve vydaném
certifikatu, se prokazuje predlozenim zadosti o certifikat. S ohledem na skutecnost, Ze tato zadost je
elektronicky podepsanal/oznacena daty pro vytvareni elektronickych podpisti/znacek, odpovidajicich datim
pro ovérovani elektronickych podpist/znacek obsazenych v Zadosti, dokazuje timto zplsobem Zadatel o
certifikat, Ze v dobé tvorby elektronického podpisu/znacky vlastnil soukromy kli€, odpovidajici vefejnému
klici, ktery je v Zadosti uveden.

3.2.2 Ovéfovani identity pravnické osoby nebo organizaéni slozky statu

I.CA vyzaduje original nebo ufedné ovéfenou kopii vypisu z obchodniho, nebo jiného zakonem
uréeného rejstiiku/registru, Zivnostenského listu, zfizovaci listiny, resp. jiného dokladu stejné pravni vahy a
ktery/ktera musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno), adresu sidla, jména
osoby/osob, opravnéné/opravnénych k zastupovani (statutarnich zastupcu) a zplsob, jakym za pravnickou
osobu jednaji a podepisuiji.

3.2.3 Ovérovani identity fyzické osoby
I.CA vyZaduje od Zadatele o certifikat pfedlozeni jeho nasledujicich tdaju :

celé obCanské jméno

datum narozeni (nebo rodné &islo u obant Ceské republiky, resp. Slovenské republiky)
Cislo predlozeného primarniho osobniho dokladu

adresa trvalého bydlisté (je-li v primarnim dokladu uvedena)
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3.2.3.1 Fyzicka osoba nepodnikajici
3.2.3.1.1 Predkladané doklady na RA (registracni autorita)

V pfipadé, Ze se zadatel dostavi osobné na RA, piedklada Zadatel o certifikat nasledujici typy

dokladi :

Original platného primarniho osobniho dokladu Zadatele a original dalSiho osobniho dokladu
(sekundarniho). Primarni osobni doklad pro ob&any Ceské republiky musi byt ob&ansky prikaz,
popf. obdobny doklad stejné pravni vahy. Primarni osobni doklad pro cizince je platny cestovni pas,
popf. obdobny doklad stejné pravni vahy. Ob&ané Slovenské republiky mohou jako primarni osobni
doklad pouzit ob&ansky prikaz. Sekundarni osobni doklad musi byt vydan organem vefejné moci
nebo jinou organizaci, jejiz existenci Ize doloZit. Sekundarni osobni doklad musi obsahovat celé
obc¢anské jméno fyzické osoby Zadatele o certifikat a dale nejméné jeden z nasledujicich udaju :

o datum narozeni Zadatele (nebo rodné &islo u ob&anti Ceské republiky nebo Slovenské
republiky)

o adresa trvalého bydlisté zadatele
o fotografii obliCeje zadatele

Udaje pozadované v sekundamim osobnim dokladu musi byt shodné s témito Gdaji v primarnim
osobnim dokladu. O shodnosti rozhoduje pracovnik RA. Pokud Zzadatel neprfedlozi dva osobni
doklady vySe popsané kvality, nebude zadost pfijata. Pfikladem akceptovatelného sekundarniho
osobniho dokladu jsou napf. cestovni pas, fidi¢sky prikaz, sluzebni priikazy statnich uradd, prikaz
poslance, sluzebni prikaz policie, zbrojni prikaz, vojenska knizka, prikaz zdravotniho pojisténi,
prakazka hromadné dopravy, firemni prilkazky, studentsky prikaz atd.

Pokud bude certifikat obsahovat doplrujici identifikator (certifikaty vydavané v souladu s legislativou
Slovenské republiky), je pozadovan platny original, resp. Ufedné ovéfena kopie relevantniho
dokladu.

V pfipadé, Ze je zadatel na RA zastupovan zmocnéncem, predklada zmocnénec nasledujici typy

dokladu:

Originaly platného primarniho osobniho dokladu a dalSiho osobniho dokladu (sekundarniho)
zmocnénce (kvalita primarniho a sekundarniho dokladu je uvedena vyse)

Originaly primarniho a sekundarniho osobniho dokladu Zadatele o certifikat (kvalita primarniho a
sekundarniho dokladu je uvedena vyse)

Pokud bude certifikat obsahovat doplriujici identifikator (certifikaty vydavané v souladu s legislativou
Slovenské republiky), je pozadovan platny original, resp. Ufedné ovéfena kopie relevantniho
dokladu.

Plna moc (nerozhodne-li feditel I.CA jinak) s ufedné ovéfenym podpisem zmocnitele - pokud je
plna moc v cizim jazyce (kromé& slovensdtiny), musi byt pieloZena do d&esStiny Ufednim
pfekladatelem (v zahraniéi® provedené ufedni ovéfeni podpist musi byt tzv. ,superlegalizovano, ;.
potvrzeno zastupitelskym ufadem Ceské republiky v zemi pGvodu plné moci; v pfipadé dokladd,
ovéfenych v zemich, uvedenych na http://immww.hcch.net/, nemusi byt superlegalizace provedena®

Pokud je Zadatel zakonnym zastupcem® klienta, poZaduje se o tom fedni doklad :

® podle slovenského zakona smi ovéfovani dokladdi pro pouZiti v ciziné provadét pouze notaf - § 2 zakona NARODNEJ RADY
SLOVENSKEJ REPUBLIKY ze dne 22.12.1992
* v tomto pfipadé je treba postupovat individualné, ve spolupraci s Zadatele o certifikat , resp. pracovnika RA s I.CA

zakonnym zastupcem ditéte neni pro ucely ZoEP péstoun


http://www.hcch.net/
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o Rodite nebo osvojitelé zastupuji své nezletilé déti - pfestoze nezletilec ma omezenou
svepravnost, smlouvy s |.CA za néj musi uzavirat jeho zakonny zastupce. Dokladem je
rodny list ditéte. Osvojeni se doklada bud vypisem z matriky nebo rozhodnutim soudu.
Ve vSech uvedenych pfipadech postac¢i zaznam o ditéti v ob&anském prikazu.

o Poruénik nebo opatrovnik je osobam bez plné zplsobilosti k pravnim Ukonim, vcéetné
dospélych, ustanoven soudem. Dokladem je soudni rozhodnuti.

= Opatrovnikem nebo poruénikem ditéte mize byt ustanoven také organ socialné-
pravni ochrany ditéte (zpravidla obec nebo obci zfizeny vefejny opatrovnik). V tom
pfipadé jde o pravnickou osobou a vedle usneseni soudu doklada jesté
skutecnosti, vztahujici se k pravnickym osobam.

= Opatrovnik miize byt ustanoven také osobam s té€lesnym postizenim, které nemaji
omezenou sveépravnost, ale potfebuji pfi pravnich Ukonech asistenci (napf.
nevidomym).

3.2.3.1.2 Kontrolované a ovéfované doklady na RA

V pfipadé, Ze se zadatel dostavi osobné na RA, je pracovnikem RA kontrolovano a ovéfovano :

Zda osoba, ktera je uvedena v zadosti o certifikat, je totozna s osobou zadatele (dle platného
primarniho dokladu), a Ze udaje uvedené v zadosti odpovidaji udajim v pfedlozenych dokladech.
Shoda je nutna u téchto udajl :

o pfijmeni, jméno
o bydlisté (mésto)
o oblast (ulice, pokud je uvedena)
Plnoletost Zadatele
Platnost predkladanych dokladu
Pokud se Zadatel prokazuje cestovnim pasem, kontrola na shodu bydlisté se neprovadi

Pfislusnik ciziho statu musi splfovat podminky pro pravni subjektivitu a svépravnost alespor podle
prava CZ - pokud je nesplfuje, je tfeba ovéfit, zda splfiuje podminky podle prava statu jehoz je
pfislusnikem. V takovém pfipadé je tfeba postupovat individualné, ve spolupraci s zadatelem a
I.CA.

V pfipadég, Ze je zadatel na RA zastupovan zmocnéncem, jsou dale kontrolovany :

shoda udaji o Zadateli, uvedenych v Zadosti o sluzbu a na plné moci (neni-li smluvné zajisténo
jinak), resp. dokladu o zakonném zastupovani

platnost a spravnost pfedlozenych dokladl zastupce s Udaji na plné moci (neni-li smluvné zajisténo
jinak), resp. dokladu o zakonném zastupovani a opravnénost k podani Zzadané sluzby

3.2.3.2 Fyzicka osoba podnikajici, zaméstnanec
3.2.3.2.1 Predkladané doklady na RA

Zadatel o certifikat predklada nasledujici typy dokladu :
Doklady ve stejném rozsahu, jako v kapitole 3.2.3.1.1.

Doklad, uvedeny v kapitole 3.2.2. Pokud je tento doklad v cizim jazyce, plati pro ovéfeni pravidla,
uvedena v kapitole 3.2.3.1.
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e V pfipadé zaméstnance - potvrzeni o zaméstnaneckém poméru k danému zaméstnavateli, pokud
neni uzaviena s [.CA ramcova smlouva. Potvrzeni musi byt opatfeno podpisem osoby s pravem
jednani za pfislusného zaméstnavatele. Pokud tato osoba neni osobou opravnénou k zastupovani
zaméstnavatele, tj. neni statutarnim zastupcem (neni uveden na vypisu z obchodniho rejstfiku
nebo jiného zakonem uréeného rejstiiku nebo registru, Zivnostensky list, zfizovaci listina, atd. jako
osoba opravnéna jednat), pozaduje se navic ufedné ovéfeny doklad (plna moc, povéreni, doklad o
zakonném zastupovani) podepsany statutarnim zastupcem zaméstnavatele, potvrzujici
opravnénost této osoby jednat za zaméstnavatele.

3.2.3.2.2 Kontrolované a ovéfované doklady na RA
Pracovnikem RA je kontrolovano a ovéfovano :

e Zda udaje, uvedené v zadosti o certifikat, se shoduji s Udaji v dokladech predloZzenych Zzadatelem,
resp. zmocnéncem - pfi kontrole postupuje pracovnik RA stejné jako u fyzické osoby nepodnikajici.

e Potvrzeni o0 zaméstnaneckém pomeéru k danému zaméstnavateli.

e Zda je osoba, podepisujici potvrzeni o zaméstnaneckém pomeéru, uvedena v ufedné ovéfeném
dokladu (plna moc, povéfeni, doklad o zakonném zastupovani), opravnéna zastupovat
zaméstnavatele - pracovnik RA musi zkontrolovat, zda tato osoba ma pravo takovéto povéreni
provést, popfipadé, zda udéluje plnou moc opravnéné osobé v souladu s vypisem vySe uvedenych
dokumentt® (v pfipadé fyzické/pravnické osoby se jedna o vypis z obchodniho nebo jiného
zakonem predepsaného rejstiiku, zivnostenského listu, zfizovaci listiny, zakona, atd., v pfipadé
organiza¢ni sloZky statu/organu vefejné moci se jedna o zvlastni pravni predpisy)

Pokud dojde béhem trvani smluvniho vztahu k I.CA ke zménam ve vySe uvedenych Udajich nebo
v Udajich, uvedenych v certifikatu, je drzitel certifikatu, resp. podepisujici osoba povinen tyto zmény ohlasit
I.CA.

3.3 Identifikace a autentizace pfi zpracovani pozadavkli na vyménu
dat pro ovérovani elektronickych podpist nebo dat pro ovérovani
elektronickych znac¢ek v certifikatu

3.3.1 Identifikace a autentizace pf¥i rutinni vyméné dat pro vytvareni elektronickych
podpist nebo dat pro vytvareni elektronickych znacek a jim odpovidajicich dat
pro ovérovani elektronickych podpisi nebo dat pro ovérovani elektronickych
znacéek (dale ,parova data“)

3.3.1.1 Kvalifikovany certifikat

Identifikace a autentizace Zadatele o vydani nasledného certifikatu (struktura PKCS#10) je
provadéna ovéfenim zaru¢eného elektronického podpisu Zadosti o vydani nasledného certifikatu. V procesu
ovéfovani elektronického podpisu Zadosti o nasledny certifikdt musi byt pouZit platny certifikat (vydany dle
dokumentu Certifikani politka vydavani kvalifikovanych certifikatd - verze 3.0 a vy3ssi), ke kterému je
vydavan tento nasledny certifikat.

® pokud je na vypisu z obchodniho rejstiiku uvedeno napf. Ze"podpisové pravo za spolecnost ma predseda predstavenstva spolu s
dalSim ¢lenem predstavenstva" znamena to, Ze plnou moc mlze udélit pouze predseda predstavenstva spolu s dalSim ¢lenem
pfedstavenstva (tudiz musi byt na plné moci ovéfené podpisy téchto dvou osob)
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3.3.1.2 Kvalifikovany systémovy certifikat

Identifikace a autentizace Zadatele o vydani nasledného certifikatu (struktura PKCS#10) je
provadéna ovéfenim elektronického znacky zadosti o vydani nasledného kvalifikovaného systémového
certifikatu —v procesu ovéfovani elekironické znacky zadosti o tento certifikat musi byt pouzit platny
kvalifikovany systémovy certifikat vydany dle dokumentu Certifikacni politika vydavani kvalifikovanych
systémovych certifikatl - verze 3.0 a vysSi, ke kterému je vydavan tento nasledny certifikat nebo musi byt
pouzit platny kvalifikovany certifikat pro obnovu (tzv. ,podpisovy certifikat®, volitelné vydavany napf.
v procesu zadosti o kvalifikovany systémovy certifikat) a vydany dle dokumentu Certifikaéni politika vydavani
kvalifikovanych certifikatll - verze 3.0 a vysSi.

3.4 Identifikace a autentizace pfFi zpracovani pozadavkli na
zneplatnéni certifikatu

V pfipadé osobniho predani zadosti o zneplatnéni certifikditu na RA, musi Zadatel o
zneplatnéni certifikatu prokazat, 2ve je drzitelem tohoto certifikatu. V pfipadé, Ze je zastupovan zmocnéncem,
plati ustanoveni kapitoly 3.2.3.1. Zadost o zneplatnéni certifikatu musi byt pisemna a podepsana zadatelem.

V pfipadé predani zadosti o zneplatnéni certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti :

e elektronicky podepsana elekironicka zprava - (revoke@ica.cz), elektronicky podpis musi byt
realizovan daty pro vytvareni elektronického podpisu pfislusnymi k pfedmétnému certifikatu, jenz
ma byt zneplatnén

e elektronicky nepodepsana elektronicka zprava, obsahujici heslo pro zneplatnéni certifikatu -

(revoke@ica.cz)

e prostfednictvim formularfe na internetové informacni adrese (http://www.ica.cz)

V pripadé pouziti listovni zasilky o zneplatnéni certifikatu musi byt tato zaslana doporu¢ené na
adresu sidla spole¢nosti (viz kapitola 2).

I.CA si vyhrazuje pravo akceptovani i jinych forem postupt pfi identifikaci a autentizaci zpracovani
pozadavku na zneplatnéni certifikatu, které vSak nesmi byt v rozporu s platnou legislativou.


mailto:revoke@ica.cz
mailto:revoke@ica.cz
http://www.ica.cz/
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4 Omezeni pouziti

Certifikaty, vydavané spolec¢nosti Prvni certifikani autorita, a.s., smi byt pouzivany k ovéreni
elektronického podpisu, resp. elektronické znacky v souladu s platnou legislativou a vydavanym ucelem,
uvedenym v pisemné smlouvé mezi |.CA a drzitelem certifikatu, resp. podepisujici osobou.
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5 Povinnosti klientt

Z hlediska spolec¢nosti Prvni certifikacni autorita, a.s. je jejim klientem kazda fyzicka nebo pravnicka
osoba, ktera uzaviela smlouvu o vyuzivani kvalifikovanych certifikaénich sluzeb I.CA s provozovatelem
jejich sluzeb.

Klient musi zejména :
e seznamit se srelevantni certifikatni politkou a ustanovenimi pfislusné smlouvy o vydani a

pouzivani certifikatu (resp. seznamit s nimi pfipadné podepisujici osoby nebo oznacujici osoby) a
dbat na jejich dodrzovani

e zachazet s prostiedky jakoz i s daty pro vytvareni elektronického podpisu/znacky s nalezitou péci
tak, aby nemohlo dojit k jejich neopravnénému pouZiti,

e uvédomit neprodlené poskytovatele certifikanich sluzeb, ktery certifikat vydal, o tom, Ze hrozi
nebezpedi zneuziti jeho dat pro vytvareni zaru¢eného elektronického podpisu/znacky

e bez zbytecného odkladu podavat prfesné, pravdivé a uplné informace poskytovateli certifikacnich
sluZzeb

e v piipadé, Ze je oznadujici osobou zajistit, aby prostfedek pro vytvareni elektronickych znacek, ktery
pouziva, splfioval pozadavky stanovené platnou legislativou
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6 Povinnosti spoléhajicich se stran

Z hlediska spolec¢nosti Prvni certifikacni autorita, a.s. je spoléhajici se stranou subjekt, spoléhajici
se pfi své ¢innosti na spole¢nosti I.CA vydané kvalifikované certifikaty a kvalifikované systémové certifikaty.
Spoléhajici se strana je zejména povinna :

e uzivat certifikaty v souladu s platnou legislativou a relevantni certifikacni politikou

o ziskat certifikat certifikaCni autority spole€nosti Prvni certifikaéni autorita, a.s. z bezpe€ného zdroje a
ovérit otisk (miniatura, fingerprint, ...) tohoto certifikatu

e pred pouzitim certifikatu vydaného certifikacni autoritou spole€nosti Prvni certifikacni autorita, a.s.
ovéfit platnost certifikatu certifikacni autority spole€nosti Prvni certifikacni autorita, a.s.

e provadét veSkeré Ukony k ovéfeni, ze elektronicky podpis/ znacka jsou platné a odpovidajici
certifikat nebyl zneplatnén
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7 Omezeni zaruky a odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s. :

e prohlasuje, ze spini vSechny povinnosti, které ji vyplyvaji z certifikacnich politik a legislativnich

predpisl (viz kapitola 0).

e poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluzeb, uzaviené s klientem. Pokud bylo zjisténo poruseni povinnosti klienta, majici souvislost
s uvadénou Skodou, zaruéni pInéni se neposkytne. Tato skuteCnost musi byt klientovi oznamena a
zaprotokolovana. Dal$i mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakonu a o jejich

vysi mlize rozhodnout soud.

e neodpovida za :

o vady poskytovanych certifikaCnich sluzeb, které vzniknou jejich pouzivanim v rozporu
s pFislusnymi certifikac¢nimi politikami, a dale za vady, které vznikly z ddvodu vy$§i moci véetné

docasného vypadku telekomunikaéniho spojeni atd.

e Skodu, vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni, pokud
spole€nost Prvni certifikacni autorita, a.s. dodrzi

definovanou

zneplatnéného certifikatu na seznamu zneplatnénych certifikatl (CRL).

lhitu pro zvefejnéni
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8 Smlouvy a certifikaéni politika

Vztah mezi klientem a akreditovanym poskytovatelem kvalifikovanych certifikanich sluzeb,
spole¢nosti Prvni certifikacni autorita, a.s., je (kromé pfisluSnych ustanoveni povinnych pravnich predpist)
upraven smlouvou a pfislusnymi ustanovenimi platnych certifikacnich politik.

Vztah mezi spoléhajici se stranou a akreditovanym poskytovatelem kvalifikovanych certifikacnich
sluzeb, spoleCnosti Prvni certifikalni autorita, a.s., je upraven pfislusnymi ustanovenimi platnych
certifikanich politik. Vztah spole€nost Prvni certifikaCni autorita, a.s. a spoléhajicich se stran neni upraven
smlouvou.

VesSkeré vefejné informace je mozné ziskat na kontaktnich adresach, uvedenych v kapitole 2
tohoto dokumentu.
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9 Ochrana osobnich udaju

Ochrana osobnich udaji a dalSich neverejnych informaci je v I.CA feSena v souladu s poZzadavky
prislusnych zakonnych norem (zakon CR &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych
dal$ich z&konu, zakon CR &. 101/2000 Sb. o ochrané osobnich Gdaji a 0 zméné nékterych zakond, zakon
SR ¢&. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov, zakon SR ¢&.
428/2002 Z. z. o ochrane osobnych udajov vratane Zakona €. 90/2005 Z. z.).

Zadatel o certifikat dava spolecnosti Prvni certifikadni autorita, a.s. pisemny souhlas se
zpracovanim a uchovavanim osobnich Udajl v rozsahu pozZadavk( platné legislativy, vztahujici se k
problematice elektronickém podpisu.


http://www.dataprotection.gov.sk/buxusnew/docs/Uplne_znenie_428_2002.pdf
http://www.dataprotection.gov.sk/buxusnew/docs/Uplne_znenie_428_2002.pdf
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10 Politika nahrad a reklamace

V procesu poskytovani certifikacnich sluzeb plati vzdy takové zaruky, které byly sjednany mezi

spole€nosti Prvni certifikani autorita, a.s., a Zadatelem o konkrétni certifikaéni sluzbu. Smlouva nesmi byt
Vv rozporu s platnou legislativou a musi byt vzdy v pisemné formé.

Spoleénost Prvni certifikacni autorita, a.s.:

se zavazuje, ze splni veSkeré povinnosti definované jak pfisluSnymi pravnimi predpisy, tak
pFislusnymi certifikacnimi politikami

poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich sluzeb
uzaviené se zdkaznikem

jiné zaruky, nez vySe uvedené, neposkytuje.

Dalsi mozné nahrady Skody vychazeji z ustanoveni prfislusnych zakond a o jejich vysi maze

rozhodnout soud.

Spoleénost Prvni certifikacni autorita, a.s., neodpovida:

za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo neopravnéného vyuzivani sluzeb
poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich sluzeb drzitelem, zejména za
provozovani v rozporu s podminkami uvedenymi v certifikacni politice, jakoz i za vady vzniklé
z dGivodu vy$Si moci, v€etné docasného vypadku telekomunikaéniho spojeni aj.

za $kodu vyplyvaijici z pouziti certifikatu v obdobi po podani Zzadosti o jeho zneplatnéni, pokud
spole¢nost Prvni certifikacni autorita, a.s., dodrzi definovanou |hitu pro zvefejnéni zneplatnéného
certifikatu na seznamu zneplatnénych certifikatt (CRL).

Opravnénou reklamaci je mozné podat t&émito zptisoby:

e-mailem na adresu : reklamace@ica.cz

doporuéenou postovni zasilkou na adresu sidla spole¢nosti

osobné v sidle spole¢nosti

Reklamuijici osoba (drzitel certifikatu) je povinna uvést:

Cislo smlouvy
Cislo pfijmového dokladu

co nejvystiznéjsi popis zavad a jejich projevu.

Povinnost |.CA:

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace a vyrozumi

o tom reklamuijiciho (formou elektronické posty nebo doporu¢enou zasilkou), pokud se strany nedohodnou

jinak.

Reklamace, véetné vady, bude vyfizena bez zbyteCnych odkladl, a to nejpozdéji do jednoho

mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.


mailto:reklamace@ica.cz
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Novy certifikat bude drziteli poskytnut zdarma v nasledujicich pfipadech:

e existuje-li divodné podezreni, Zze doslo ke kompromitaci dat pro vytvareni elektronickych znacek,
resp. podpist, kterymi I.CA elektronicky oznacuje, resp. podepisuje vydavané certifikaty a seznamy
zneplatnénych certifikatl, nabidne I.CA drzitelim bezplatné vydani nového certifikatu - pfipadné
naklady na vydani novych certifikatd hradi 1.CA, ktera po dobu zablokovani certifikatll nese
veskerou odpovédnost za pripadné skody vzniklé v souvislosti se zneuzitim téchto certifikat(.

e v pfipadg, Ze |.CA pii pfijmu Zadosti o vydani certifikatu zjisti, Ze existuje jiny certifikat se stejnym
vefejnym kli¢em, je zadatel o certifikat vyzvan k vygenerovani nové zadosti, a tedy i novych
parovych dat - drzitel jiz existujiciho certifikatu, ktery vliastni vefejny kli¢ stejny jako Zadatel o vydani
certifikatu, je vyzvan k vygenerovani novych parovych dat, jeho plvodni certifikat je okamzité
zneplatnén a drzitel je o této skute¢nosti informovan.
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11 Pravni prostredi

Spole¢nost Prvni certifikacni autorita, a.s. se pfi své Cinnosti fidi prisluSnymi aktualnimi

ustanovenimi pravniho fadu Ceské republiky, zejména :

zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zmé&né nékterych dalsich
zakonU (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem &. 226/2002
Sb., zakonem €. 517/2002 Sb., a zdkonem ¢&. 440/2004 Sb.,

natizenim viady Ceské republiky &. 495/2004 Sb., kterym se provadi zakon &. 227/2000 Sb.

vyhlagkou Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovatell
certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadavcich na
ochranu dat pro vytvareni elekironickych znaCek (vyhlaska o postupech kvalifikovanych
poskytovatell certifikanich sluzeb)

zakonem Ceské republiky €. 101/2000 Sb. o ochrané osobnich Gdaji a 0 zméné nékterych zakond

zakonem Ceské republiky &. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentt

S ohledem na ziskani akreditace na poskytovani kvalifikovanych certifikacnich sluzeb na uzemi

Slovenské republiky se spole¢nost Prvni certifikaCni autorita, a.s. se pfi své Cinnosti Fidi pfisluSnymi
aktualnimi ustanovenimi pravniho fadu Slovenskeé republiky, zejména :

zakonem Slovenské republiky ¢. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlaSok

zakonem Slovenskeé republiky €. 428/2002 Z.z. o ochrane osobnych udajov
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12 Akreditace, audity a kontroly

Spolecnost Prvni certifikaéni autorita, a.s., je akreditovanym poskytovatelem certifikacnich sluzeb
v Ceské republice pro oblast vydavani kvalifikovanych certifikat, kvalifikovanych systémovych
certifikatt a kvalifikovanych ¢asovych razitek podle zakona ¢. 227/2000 Sb., o elektronickém podpisu a
0 zméné nékterych dalSich zakonl (zakon o elekironickém podpisu) a prvnim zahraniénim kvalifikovanym
poskytovatelem certifikacnich sluzeb ve Slovenské republice, kterému byla udélena akreditace v oblasti
poskytovani kvalifikovanych certifikatd a ¢asovych razitek podle aktualniho znéni zakona €. 215/2002
Z.z., o elektronickom podpise a o0 zmene a doplneni niektorych zakonov v platnom zneni a s nim spojenych
vykonavacich vyhladok.

Poskytovani kvalifikovanych certifikanich sluzeb spole€nosti Prvni certifikaéni autorita, a.s., je
pravidelng podrobovano auditiim a kontrolam, pozadovanych legislativou Ceské republiky a Slovenské
republiky. S ohledem na zarazeni kofenovych certifikatt 1.CA do divéryhodnych kofenovych certifikacnich
Urad(l spolec¢nosti Microsoft, je poskytovani certifikacnich sluzeb také auditovano dle pozadavk( Microsoft
Root Cetrtificate Program.

Ing. Petr Budis, Ph.D., v.r.
predseda pfedstavenstva
a feditel spolecnosti


http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true

