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Zprava pro uzivatele CA

1 UVOD

Tento dokument poskytuje zakladni pfehled o dvoudroviove topologii certifikacnich autorit,
provozovanych spole¢nosti Prvni certifikaéni autorita, a.s., (I.CA), povinnostech a pravech
drzitelu certifikatd a spoléhajicich se stran.

1.1 Vyvoj dokumentu

Tabulka 1 - Vyvoj dokumentu

Verze Datum vydani | Poznamka

1.0 02.09.2015 Prvni vydani.

1.1 07.04.2016 Rozsiteni o dalSi vydavajici CA.

1.2 18.04.2017 Aktualizace udajl o kontrolach a auditech.
Aktualizace vyplyvajici z pravni pro sluzby vytvarejici divéru.

1.3 16.11.2017 Aktualizace typu certifikacnich autorit a udaju o provedenych
auditech.

1.4 08.08.2018 Aktualizace Udaju o provedenych auditech.

1.5 27.06.2019 Aktualizace Udaju o provedenych auditech.

1.6 27.01.2020 Podpora kryptografie eliptickych kfivek (ECC, kryptografie EC).
Aktualizace udajl o provedenych auditech.

1.7 14.07.2020 Revize textu, aktualizace Udaju o provedenych auditech.

1.8 17.06.2021 Aktualizace Udaju o provedenych auditech.

1.9 12.05.2022 Doplnéna nova vydavajici certifikacni autorita.
Seznam audit a kontrol redukovan jen na posledni provedené.
Do kapitoly 6 doplnéno upozornéni pro spoléhajici se strany,
jakou davéryhodnou kotvu pouzit pfi ovéfeni platnosti
certifikatu.

1.10 29.11.2022 Aktualizace udajl o provedenych auditech.

1.11 9.10.2023 Aktualizace udaju o provedenych auditech.

1.12 30.07.2024 Aktualizace Udaju o provedenych auditech.

1.13 28.08.2024 Zohlednéni pozadavka ETSI TS 119 411-6.

1.2 Audity a kontroly I.CA

Tabulka 2 — Provedené kontroly bezpe&nostni shody, audity, jiné kontroly

Typ

Vyrok kontrolora/auditora

Root CA/RSA:

Audit required by Microsoft Trusted Root | COMPLIANCE
Program - AUDIT STATEMENT REPORT - L.CA

verze 1.13
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ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued
to a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key
and the related certificate reside on a QSCD (for
qualified electronic seals)

e) QEVCP-w: Policy for EU qualified certificates for
website authentication

ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic

Signatures and Infrastructures (ESI); Policy and

security requirements for Trust Service Providers

issuing certificates; Part 1: General requirements,

policies:

a) NCP: Normalized Certificate Policy

b) NCP+: Normalized Certificate Policy requiring
a secure cryptographic device

c) DVCP: Domain Validation Certificate Policy for
TLS/SSL certificates

d) OVCP: Organizational Validation Certificate
Policy for TLS/SSL certificates

e) EVCP: Extended Validation Certificate Policy

Auditni zavére€na zprava z 21.05.2024
Platnost certifikatu: 19.05.2024 - 18.05.2025

Audit required by Microsoft Trusted Root
Program - AUDIT STATEMENT REPORT - I.CA
Root CA/RSA 05/2022:

ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued
to a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

COMPLIANCE
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d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key
and the related certificate reside on a QSCD (for
qualified electronic seals)

ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements,
policies:

a) NCP: Normalized Certificate Policy

b) NCP+: Normalized Certificate Policy requiring

a secure cryptographic device

Auditni zavérecnd zprava z 21.05.2024
Platnost certifikatu: 19.05.2024 - 18.05.2025

Audit required by Microsoft Trusted Root
Program - AUDIT STATEMENT REPORT - I.CA
Root CA/ECC 12/2016:

ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued
to a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key
and the related certificate reside on a QSCD (for
qualified electronic seals)

ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements,
policies:

a) NCP: Normalized Certificate Policy

b) NCP+: Normalized Certificate Policy requiring

a secure cryptographic device

Auditni zavére€na zprava z 21.05.2024
Platnost certifikatu: 19.05.2024 - 18.05.2025

COMPLIANCE

Audit required by Microsoft Trusted Root
Program - AUDIT STATEMENT REPORT - I.CA
Root CA/ECC 05/2022:
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ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued
to a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key
and the related certificate reside on a QSCD (for
qualified electronic seals)

ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements,
policies:

a) NCP: Normalized Certificate Policy

b)  NCP+: Normalized Certificate Policy requiring

a secure cryptographic device

Auditni zavére€na zprava z 21.05.2024
Platnost certifikatu: 19.05.2024 - 18.05.2025

Audit required by Microsoft Trusted Root
Program - AUDIT STATEMENT REPORT - I.CA
TLS Root CA/RSA 05/2022:

ETSI EN 319 411-2 V2.5.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates:

a) QCP-n Policy for EU qualified certificate issued
to a natural person (for electronic signatures)

b) QCP-n-gscd Policy for EU qualified certificate
issued to a natural person where the private key
and the related certificate reside on a QSCD (for
qualified electronic signatures)

c) QCP-I Policy for EU qualified certificate issued to
a legal person (for electronic seals)

d) QCP-lI-gscd Policy for EU qualified certificate
issued to a legal person where the private key
and the related certificate reside on a QSCD (for
qualified electronic seals)

e) QEVCP-w: Policy for EU qualified certificates for
website authentication
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ETSI EN 319 411-1 V1.4.1 (2023-10) Electronic
Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements,

policies:

a) NCP: Normalized Certificate Policy

b) NCP+: Normalized Certificate Policy requiring
a secure cryptographic device

c) DVCP: Domain Validation Certificate Policy for
TLS/SSL certificates

d) OVCP: Organizational Validation Certificate
Policy for TLS/SSL certificates

e) EVCP: Extended Validation Certificate Policy

Auditni zavérecnd zprava z 21.05.2024
Platnost certifikatu: 19.05.2024 - 18.05.2025

d)

a)

Kvalifikovana ddéveryhodna sluzba
vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicky podpis
Kvalifikovana déveryhodna sluzba
vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicku pecat

Auditni zavérecnd zprava z 13.06.2024
Platnost certifikatu: 14.06.2023 - 13.06.2025

Audit pozadovany eIDAS/CR pro sluzby: SHODA

a) Vydavani kvalifikovanych certifikdtd pro
elektronické podpisy

b)  Vydavani kvalifikovanych certifikdtd  pro
elektronické peceté

c) Vydavani kvalifikovanych certifikdtd pro
autentizaci internetovych stranek

Auditni zavére€na zprava z 13.06.2024

Platnost certifikatu: 26.05.2023 - 25.05.2025

Audit pozadovany elDAS/SR pro sluzby: SHODA

2

2.1

KONTAKTNIi INFORMACE

Sidlo spolec¢nosti

Adresa sidla spole¢nosti je:

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9

verze 1.13 Vefejny dokument
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Ceska republika.
Spojeni do sidla spole¢nosti je:

tel.: +420 284 081 940
fax.: +420 284 081 965
e-mail: info@ica.cz

ID datove schranky:  a69fvfb

2.2  Zvefejhovani informaci

Veskeré vefejné informace Ize nalézt na internetoveé adrese: http://www.ica.cz.

2.3  Komunikace s vefejnosti

Komunikace s verejnosti je mozna témito zplasoby:

] obecny kontakt: info@ica.cz,

[ pracovisté registracnich autorit:  http://www.ica.cz,
[ technicka podpora:

O tel.: +420 284 081 930 — 33,
m e-mail: support@ica.cz,

[ reklamace: reklamace@ica.cz,

[ obchodni oddéleni: sales@ica.cz.

3 TYPY CERTIFIKATU, OVEROVACI PROCEDURY
A POUZITI

3.1 Soulad se standardy

Spole¢nost Prvni certifikaCni autorita, a.s., vydava certifikaty (uréené fyzickym a pravnickym
osobam), jejichz profil vyhovuje standardu X.509 verze 3 v souladu s normami a standardy:

[ CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty — Cast 1:
Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

[ CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - Pozadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty — Cast 2:
Pozadavky na poskytovatele divéryhodnych sluzeb vydavajici kvalifikované certifikaty
EU.
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[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

[ ETSI TS 119 411-6 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 6: Requirements for
Trust Service Providers issuing publicly trusted S/MIME certificates.

[ CA/Browser Forum — Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates.

[ CA/Browser Forum — Guidelines for the Issuance and Management of Extended
Validation Certificates.

[ CA/Browser Forum — Baseline Requirements for the Issuance and Management of
Publicly-Trusted S/MIME Certificates.

[ ETSI TS 119 495 Electronic Signatures and Infrastructures (ESI); Sector Specific
Requirements; Qualified Certificate Profiles and TSP Policy Requirements under the
payment services Directive (EU) 2015/2366.

[ ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

3.2  Typy certifikatt — algoritmus RSA

3.2.1 CertifikaCni autority vytvofené do 04/2022

3.2.1.1 Korenova certifika¢ni autorita .CA Root CA/RSA

Kofenova certifikaCni autorita .CA Root CA/RSA (kli¢ RSA 4096 bitu, algoritmus podpisu
sha512WithRSAEncryption) spole¢nosti Prvni certifikacni autorita, a.s., vydava v souladu
s pozadavky technickych standardi a platné pravni Upravy certifikdty vyhradné podfizenym
certifikacnim autoritam  (klic¢ RSA minimalné 3072 bitl, algoritmus podpisu
sha256WithRSAEnNcryption) a svému OCSP respondéru (s klicem RSA 2048 bitd, algoritmus
podpisu sha256WithRSAEncryption). Tyto podfizené certifikani autority (viz kapitola 3.2.1.2)
vydavaji certifikaty koncovym uzivatelim a svym OCSP respondérim.

3.2.1.2 Podfizené certifikaCni autority

Certifikacni autorita I.CA Qualified CA/RSA 07/2015 (kli¢ RSA 4096 bitl, algoritmus podpisu
sha256WithRSAEncryption) je ur€ena k vydavani kvalifikovanych certifikatd pro elektronicky
podpis a elektronickou pecet (Slovenska republika) a svému OCSP respondéru (s Kli€i
RSA minimalné 2048 bitd, algoritmus podpisu minimalné sha256 WithRSAEncryption).

Certifikacni autorita 1.CA Qualified 2 CA/RSA 02/2016 (klic RSA 4096 bitu, algoritmus
podpisu sha256WithRSAEncryption) je urena k vydavani kvalifikovanych certifikatd pro
elektronicky podpis a elektronickou pecet (volitelné s rozSifenim vyzadovanym smérnici
Evropské unie o platebnich sluzbach €. 2015/2366) a systémovych certifikdtd koncovym
uzivateldm a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitd, algoritmus podpisu
minimalné sha256 WithRSAEnNcryption).

Certifikacni autorita 1.CA TSACA/RSA 04/2017 (klic¢ RSA 4096 bitd, algoritmus podpisu
sha256WithRSAEncryption) je ur€ena k vydavani kvalifikovanych certifikatl pro elektronickou
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pecet pro systém TSA2 a svému OCSP respondéru (s klici RSA minimalné 2048 bitd,
algoritmus podpisu sha256WithRSAEncryption).

Certifikacni autorita I.CA TSACA/RSA 03/2022 (klic RSA 3072 bitd, algoritmus podpisu
sha256WithRSAEnNcryption) je uréena k vydavani kvalifikovanych certifikatt pro elektronickou
pecet pro systém TSA2 a svému OCSP respondéru (s klici RSA minimalné 2048 bitd,
algoritmus podpisu sha256WithRSAEncryption).

Certifikacni autorita 1.CA Public CA/RSA 07/2015 (kli¢ RSA 4096 bitt, algoritmus podpisu
sha256WithRSAEncryption) je ur€ena k vydavani komer&nich certifikatd koncovym uzivatelim
a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitd, algoritmus podpisu minimalné
sha256WithRSAEncryption).

Certifikacni autorita 1.CA SSL CA/RSA 07/2015 (klic RSA 4096 bit, algoritmus podpisu
sha256WithRSAEncryption) je vyhrazena pouze pro vydavani certifikatd pro pfistup
k webovym sluzbam chranénym protokoly TLS/SSL (SSL certifikaty, ,domain validation®
a ,organization validation“) a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitu,
algoritmus podpisu minimélné sha256WithRSAEncryption).

Certifikacni autorita I.CA SSL EV CA/RSA 10/2017 (kli¢ RSA 4096 bitu, algoritmus podpisu
sha256WithRSAEncryption) je vyhrazena pouze pro vydavani kvalifikovanych certifikatd pro
autentizaci internetovych stranek (,extended validation“ SSL certifikaty) v souladu s eIDAS
(volitelné s rozSifenim vyZzadovanym smeérnici Evropské unie o platebnich sluzbach
€. 2015/2366) a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitli, algoritmus
podpisu minimalné sha256WithRSAEncryption).

3.2.2 Certifika€ni autority vytvofené od 05/2022

3.2.21 Korenova certifikacni autorita .CA Root CA/RSA 05/2022

Kofenové certifikacni autorita 1.CA Root CA/RSA 05/2022 (kli¢ RSA 4096 bita, algoritmus
podpisu sha512WithRSAEncryption) spole€nosti Prvni certifikacni autorita, a.s., vydava
v souladu s pozadavky technickych standard( a platné pravni Upravy certifikdty vyhradné
podfizenym certifikacnim autoritam (kli¢ RSA 4096 bitd, algoritmus podpisu
sha256WithRSAEncryption) a svému OCSP respondéru (s klicem RSA 2048 bitu, algoritmus
podpisu sha256WithRSAEncryption). Tyto podfizené certifikacni autority (viz kapitola
3.2.2.1.1) vydavaji certifikaty koncovym uzivatelim a svym OCSP respondértim.

3.2.2.1.1 Podfizené certifikaCni autority

Certifika¢ni autorita .CA EU Qualified CA2/RSA 06/2022 (kli¢ RSA 4096 bitl, algoritmus
podpisu sha256WithRSAEncryption) je urena k vydavani kvalifikovanych certifikatd pro
elektronicky podpis a elektronickou pecet (volitelné s rozSifenim vyzZzadovanym smérnici
Evropské unie o platebnich sluzbach ¢&.2015/2366) a systémovych certifikdtd koncovym
uzivateldm a svému OCSP respondéru (s klici RSA minimalné 2048 bitu, algoritmus podpisu
minimalné sha256WithRSAEnNcryption).

CertifikaCni autorita .CA TSA CA/RSA 06/2022 (klic RSA 4096 bitd, algoritmus podpisu
sha256WithRSAEncryption) je ur€ena k vydavani kvalifikovanych certifikatl pro elektronickou
pecet pro systém TSA2 a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitd,
algoritmus podpisu sha256WithRSAEncryption).

Certifikacni autorita I.CA Public CA/RSA 06/2022 (kli¢ RSA 4096 bitl, algoritmus podpisu
sha256WithRSAEncryption) je ur€ena k vydavani komer&nich certifikatd koncovym uzivatelim
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a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitd, algoritmus podpisu minimalné
sha256WithRSAEncryption).

3.2.2.2 Korenova certifikacni autorita I.CA TLS Root CA/RSA 05/2022

Kofenova certifikacni autorita I.CA TLS Root CA/RSA 05/2022 (kli¢ RSA 4096 bitd,
algoritmus podpisu sha512WithRSAEncryption) spole¢nosti Prvni certifikacni autorita, a.s.,
vydava v souladu s pozadavky technickych standardd a platné pravni Upravy certifikaty
vyhradné podfizenym certifikacnim autoritam (kli¢ RSA 4096 bitd, algoritmus podpisu
sha256WithRSAEncryption) a svému OCSP respondéru (s klicem RSA 2048 bitu, algoritmus
podpisu sha256WithRSAEncryption). Tyto podfizené certifikani autority (viz kapitola
3.2.2.2.1) vydavaiji certifikaty koncovym uzivatelim a svym OCSP respondérdm.

3.2.2.2.1 Podfizené certifikaCni autority

Certifikacni autorita I.CA TLS EV CA/RSA 06/2022 (kli¢ RSA 4096 bitl, algoritmus podpisu
sha256WithRSAEncryption) je vyhrazena pouze pro vydavani kvalifikovanych certifikatl pro
autentizaci internetovych stranek (,extended validation* SSL certifikaty) v souladu s eIDAS
(volitelné s rozSifenim vyZzadovanym smeérnici Evropské unie o platebnich sluzbach
€. 2015/2366) a svému OCSP respondéru (s klici RSA minimalné 2048 bitl, algoritmus
podpisu minimalné sha256WithRSAEncryption).

Certifikacni autorita .CA TLS DV/OV CA/RSA 06/2022 (klic RSA 4096 bitl, algoritmus
podpisu sha256WithRSAEnNcryption) je vyhrazena pouze pro vydavani certifikatd pro pfistup
k webovym sluzbam chranénym protokoly TLS/SSL (SSL certifikaty, ,domain validation*
a ,organization validation“) a svému OCSP respondéru (s kli¢i RSA minimalné 2048 bitq,
algoritmus podpisu minimalné sha256WithRSAEncryption).

3.3  Typy certifikatt — ECC

3.3.1 Certifika€ni autority vytvofené do 04/2022

3.3.1.1 Korenova certifikacni autorita .CA Root CA/ECC 12/2016

Kofenova certifikacni autorita 1.CA Root CA/ECC 12/2016 (kli¢ EC P-521 bitd, algoritmus
podpisu ecdsa-with-SHA512) spole¢nosti Prvni certifikacni autorita, a.s., vydava v souladu
s pozadavky technickych standardi a platné pravni Upravy certifikaty vyhradné podfizenym
certifikacnim autoritam (kli¢ EC P-521 bitu, algoritmus podpisu ecdsa-with-SHA512) a svému
OCSP respondéru (s klicem EC P-256 bit, algoritmus podpisu ecdsa-with-SHA256). Tyto
podfizené certifikani autority (viz kapitola 3.3.1.2) vydavaji certifikaty koncovym uzivateliim
a svym OCSP respondéram.

3.3.1.2 Podrizené certifikacni autority

Certifikacni autorita I.CA Qualified 2 CA/ECC 06/2019 (klic EC P-521 bitu, algoritmus
podpisu ecdsa-with-SHA512) je ur€ena k vydavani kvalifikovanych certifikatl pro elektronicky
podpis a elektronickou pecet a svému OCSP respondéru (s kli¢i EC minimalné P-256 bit(,
algoritmus podpisu minimalné ecdsa-with-SHA256).

Certifikacni autorita I.CA Public CA/ECC 12/2016 (klic EC P-521 bit(i, algoritmus podpisu
ecdsa-with-SHA512) je urena k vydavani komercnich certifikatl koncovym uzivatelim
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a svému OCSP respondéru (s klici EC minimalné P-256 bitd, algoritmus podpisu minimalné
ecdsa-with-SHA256).

3.3.2 CertifikaCni autority vytvofené od 05/2022

3.3.2.1 Korenova certifika¢ni autorita .CA Root CA/ECC 05/2022

Kofenova certifikacni autorita 1.CA Root CA/ECC 05/2022 (kli¢ EC P-384 bitl, algoritmus
podpisu ecdsa-with-SHA384) spolecnosti Prvni certifikacni autorita, a.s., vydava v souladu
s pozadavky technickych standardi a platné pravni Upravy certifikdty vyhradné podfizenym
certifikacnim autoritdm (kli¢ EC P-384 bitd, algoritmus podpisu ecdsa-with-SHA384) a svemu
OCSP respondéru (s klicem EC P-256 bitl, algoritmus podpisu ecdsa-with-SHA256). Tyto
podfizené certifikani autority (viz kapitola 3.3.2.1.1) vydavaji certifikaty koncovym uzivatelim
a svym OCSP respondéram.

3.3.211 Podrizené certifikacni autority

Certifikacni autorita I.CA EU Qualified CA2/ECC 06/2022 (kli¢ EC P-384 bitu, algoritmus
podpisu ecdsa-with-SHA384) je uréena k vydavani kvalifikovanych certifikatd pro elektronicky
podpis a elektronickou pecet a svému OCSP respondéru (s kli¢i EC minimalné P-256 bitd,
algoritmus podpisu minimalné ecdsa-with-SHA256).

Certifikacni autorita I.CA Public CA/ECC 06/2022 (kli¢ EC P-384 bitd, algoritmus podpisu
ecdsa-with-SHA384) je urena k vydavani komercnich certifikatl koncovym uzivatelim
a svému OCSP respondéru (s klici EC minimalné P-256 bitd, algoritmus podpisu minimalné
ecdsa-with-SHA256).

3.4  Ovérovaci procedury
P¥i vydavani prvotniho certifikatu je vzdy provadén tzv. registracni proces, tedy:

[ je ovéfovana totoznost fyzické osoby, tj. Zadatele nebo jeho zmocnénce, resp. zastupce
Zadatele, na zakladé osobnich dokladu,

] v pfipadé certifikdtu pro organizaci je ovéfovana i vazba Zadatele o certifikat na tuto
organizaci,

] ovéfeni e-mailové adresy je provadéno dvéma zplsoby, a to kontrolou pfislusnosti
adresy k registrované DNS doméné (validating authority over mailbox via domain) nebo
ovéfenim drzitele e-mailové adresy pomoci obsahu zasilaného e-mailu (validating
control over mailbox via email), kdy uziti pfislusné ovéfovaci metody odvisi od typu
smluvniho vztahu s klientem.

V pfipadé vydavani S/MIME certifikatl jsou v souladu s dokumentem Baseline Requirements
for the Issuance and Management of Publicly-Trusted S/MIME Certificates vydavany certifikaty
typu ,Individual-validated a ,Organization-validated”. V sou¢asné dobé nejsou OID téchto
politik v certifikatech uvadény.

Ovérovani totoznosti Zadatele nebo jeho zmocnénce v pfipadé certifikatu pro fyzickou osobu
muUze probihat bud prezen¢né, tedy za osobni pfitomnosti zadatele nebo jeho zmocnénce na
RA, nebo distan¢né (neni mozné v pripadé zmocnénce), s vyuzitim certifikované sluzby ZealiD
TRA Service nebo prostfednictvim Narodni identitni autority (NIA) s vyuzitim kteréhokoliv
z prostiedkd pro elektronickou identifikaci nabizenych pfi prihlasovani prostfednictvim NIA,
ktery splfiuje GUroven zaruky ZNACNA nebo Groveri zaruky VYSOKA, pfiéemZ pokud se jedna
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arover zaruky ZNACNA a zaroven Zadatel je samoplatce, je distanéni ovéfovani identity
fyzické osoby dopInéno videohovorem jako bezpecénostni pojistkou.

Povinnost pfitomnosti fyzické osoby v pfipadé vydavani SSL, resp. EV SSL certifikatd neni
na pracovisti registraéni autority vyzadovana a proces ovéfeni probiha, je-li to mozné,
s vyuzitim vefejné dostupnych registra.

Pokud pfislusna certifikacni politika umozfiuje vydani tzv. nasledného certifikatu (jedna se
o certifikat, ktery bude v souladu se smlouvou o poskytovani pfislusné sluzby, uzavienou mezi
Zadatelem a I.CA, vydan Zadateli na zékladé nové Zadosti o certifikat v obdobi platnosti
certifikatu, ke kterému je tento nasledny certifikat vydavan), neni fyzicka pfitomnost Zadatele
o certifikat na pracovisti registracni autority vyZzadovana. Podrobny popis registracnich postupt
je uveden v pfislusnych certifikacnich politikach.

4 UZITi CERTIFIKATU

Kvalifikované certifikaty Ize pouzit k ovérovani elektronickych podpist, elektronickych peceti
a autentizaci internetovych stranek v souladu s nafizenim Evropského parlamentu a Rady
€. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické
transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES v platném znéni.

Ostatni typy certifikatd l1ze obecné pouzit k ovéfovani elektronickych podpisu, identifikaci,
autentizaci a k zabezpe€ené komunikaci.

Pfi vyuzivani certifikatd je vzdy nutno postupovat v souladu s pfisluSnou certifikaéni politikou.

Nestanovi-li relevantni pravni pfedpis jinak, jsou auditni zaznamy a z&znamy vzniklé
v prabéhu registracniho procesu uchovavany po dobu nejméné 10 let od jejich vzniku.

Spole¢nost Prvni certifikacni autorita, a.s., uchovava vydané certifikdty a seznamy
zneplatnénych certifikatd po celou dobu své existence.

5 POVINNOSTI ZADATELU NEBO DRZITELU
CERTIFIKATU

Drzitelem certifikatd je Zadatel o certifikat, kterému byl tento certifikat vydan. Z pohledu
spolecnosti Prvni certifikaCni autorita, a.s., se jedna o osobu (fyzickou, nebo organizaci), ktera
uzaviela se spolecnosti Prvni certifikani autorita, a.s., smlouvu o vydani certifikdtu. Mezi
zakladni povinnosti zadatele o certifikat a nasledné drzitele tohoto certifikatu patfi zejména:

[ poskytovat pravdivé a uplné informace pfi registraci zadosti o vydani certifikatu,

] neprodlené uvédomit poskytovatele sluzeb o zméné udajd, uvedenych ve vydaném
certifikdtu, popf. ve smlouve,

[ seznamit se s certifikacni politikou, podle které bude certifikat vydan,

[ prekontrolovat, zda Udaje uvedené v zadosti o certifikat a certifikatu jsou spravné
a odpovidaji pozadovanym udajum,

[ nakladat s prostfedkem a se soukromym kli¢em, ktery odpovidéd vefejnému kli¢i ve
vydaném certifikdtu takovym zplsobem, aby nemohlo dojit k jeho neopravnénému
pouziti,
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6

uzivat soukromy kli¢ a odpovidajici certifikat vydany podle pfislusné certifikacni politiky
pouze pro Ucely stanovené touto certifikacni politikou,
neprodlené pozadat o zneplatnéni certifikdtu a ukonc&it pouzivani prislusného

soukromého kli¢e zejména v pfipadech kompromitace soukromého kli¢e, pfipadné
podezieni, Ze soukromy kli¢ byl zneuzit.

POVINNOSTI SPOLEHAJICICH SE STRAN

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své ¢innosti na certifikat vydany
spole¢nosti Prvni certifikacni autorita, a.s. Mezi z&kladni povinnosti téchto subjektl patfi
zejména:

7

ziskat z bezpe¢ného zdroje relevantni certifikaty certifikacnich autorit uvedenych
v kapitolach 3.2, resp. 3.3 a ovéfit kontrolni soucet téchto certifikatd,

pred pouzitim certifikatu koncového uzivatele ovéfit platnost certifikath certifikaCnich
autorit souvisejicich s certifikatem tohoto koncového uzivatele,

ujistit se, zda certifikat koncoveho uzivatele je vhodny pro predpokladané vyuziti,

dodrZzovat veSkera relevantni ustanoveni certifikaCni politiky, dle které byl certifikat
koncového uzivatele vydan,

pfi ovéfovani platnosti kvalifikovanych EU certifikatd (kvalifikované certifikaty pro
elektronické podpisy, kvalifikované certifikaty pro elektronické peceté a kvalifikované
certifikaty pro autentizaci webovych stranek vydané v souladu s eIDAS) je diivéryhodnou
kotvou certifikat vydavatele uvedeny v divéryhodném seznam CR (ij. certifikat
vydavajici certifikacni autority).

OMEZENI ZARUKY A ODPOVEDNOSTI

Spolecnost Prvni certifikacni autorita, a.s.:

se zavazuje, ze splni veSkeré povinnosti definované jak pfislusnymi pravnimi predpisy,
tak pfislusnymi certifikacnimi politikami,

poskytuje zaruky uvedené v prislusné certifikacni politice po celou dobu platnosti
smlouvy o0 poskytovani sluzeb, resp. sluzeb vytvarejicich divéru; pokud bylo zjisténo
poruseni povinnosti drzitele certifikatu nebo spoléhajici se strany, majici souvislost
s uvadénou Skodou, zaruéni plnéni se neposkytne — tato skute€¢nost musi byt drziteli
certifikatu nebo spoléhajici se strané oznamena a zaprotokolovana,

souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, ktefi maji platnou
smlouvu na distribuci kofenového certifikatu, neprebiraji Zadné zavazky nebo potencialni
odpovédnost s vyjimkou pfipadl, kde poSkozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

jiné zaruky nez uvedené v pfislusné certifikacni politice, neposkytuje,

dalsi mozné nahrady Skody vychazeji z ustanoveni pfislusnych pravnich predpist
a o jejich vySi maze rozhodnout soud.
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Spolec¢nost Prvni certifikacni autorita, a.s., neodpovida:

[ za vady poskytnutych sluzeb vzniklé z duvodu nespravného nebo neopravnéného
vyuzivani sluzeb, zejména za provozovani v rozporu s podminkami uvedenymi
v certifikaCni politice, jakoz i za vady vzniklé z divodu vyS8Si moci, v€etné doCasneho
vypadku telekomunikacniho spojeni aj.,

[ za Skodu vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni,
pokud spole€nost Prvni certifikani autorita, a.s., dodrzi definovanou IhGtu pro
zvefejnéni zneplatnéného certifikatu na seznamu zneplatnénych certifikatt (CRL).

8 SMLOUVY A CERTIFIKACNI POLITIKA

Vztah mezi drzitelem certifikatu a poskytovatelem sluzeb, resp. sluzeb vytvarejicich davéru —
spole¢nosti Prvni certifikani autorita, a.s., je (kromé pfislusnych ustanoveni pfislusnych
pravnich predpisll) upraven smlouvou a prisluSnymi ustanovenimi platnych certifikacnich
politik.

Vztah mezi spoléhajici se stranou a poskytovatelem sluzeb, resp. sluzeb vytvarejicich davéru
— spole¢nosti Prvni certifikacni autorita, a.s., je upraven pfisluSnymi ustanovenimi platnych
certifikacnich politik. Vztah spole€nosti Prvni certifikacni autorita, a.s., a spoléhajicich se stran
smlouvou upraven neni.

Veskeré verejné informace je mozné ziskat na kontaktnich adresach uvedenych v kapitole 2
tohoto dokumentu.

9 OCHRANA OSOBNICH UDAJU

Ochrana osobnich udaju je ve spole€nosti Prvni certifikacni autorita, a.s., feSena v souladu
s pozadavky aktudlni pravni Upravy tykajici se ochrany osobnich Gdajd, tj. zakona Ceské
republiky €. 110/2019 Sb., o zpracovéani osobnich Gdaji a o0 zméné nékterych zakond, resp.
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaja).

10 POLITIKA NAHRAD A REKLAMACE

Reklamaci je mozné podat témito zpusoby:

[ e-mailem na adresu reklamace@ica.cz,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti I.CA,
[ zaslanim zpravy do datové schranky spolecnosti I.CA,

[ osobné v sidle spole¢nosti I.CA.

Reklamujici osoba (drzitel certifikatu) je povinna uvést:

vvvvvv

[ co nejvystiznéjsi popis zavad a jejich projevd,
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sériové Cislo reklamovaného produktu,

pozadovany zpUsob vyfizeni reklamace.

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnd od doru€eni reklamace
a vyrozumi o tom reklamujiciho (formou elektronické posty, nebo doporu¢enou zasilkou),
pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte€nych odkladu, a to nejpozdéji do 30 dnd
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy certifikat bude drziteli poskytnut zdarma v nasledujicich pripadech:

existuje-li divodné podezieni, ze doslo ke kompromitaci soukromého klie certifikani
autority,

na zakladé rozhodnuti ¢lend vedeni I.CA s pfihlédnutim ke konkrétnim okolnostem,
v pfipadé, Ze prislusna certifikacni autorita pfi pfijmu zadosti o vydani certifikatu zjisti,
Ze existuje jiny certifikat s duplicitnim vefejnym klic¢em.

11 PRAVNIi PROSTREDI

Spole¢nost Prvni certifikacni autorita, a.s., se pfi své Cinnosti fidi pravnimi poZadavky,
zejmeéna:

nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (eIDAS) v platném znéni,

zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce,

zakonem Slovenské republiky &. 272/2016 Z.z. o dbveryhodnych sluzbach pre
elektronické transakcie na vnatornom trhu a o zmene a doplneni niektorych zakonov
(zakon o déveryhodnych sluzbach),

nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaju
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju).

zakonem Ceské republiky & 110/2019 Sb., o zpracovani osobnich (daji a 0 zméné
nékterych zakon,

zakonem Ceské republiky &. 90/2012 Sb., o obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich).

12 KVALIFIKACE, AUDITY A KONTROLY

Spole¢nost Prvni certifikaéni autorita, a.s., je kvalifikovanym poskytovatelem sluzeb
vytvarejicich duvéru. Poskytovani téchto sluzeb je pravidelné podrobovano auditim
a kontrolam v souladu s pravnimi poZzadavky vyjmenovanymi v kapitole 11.

Spole¢nost Prvni certifikaCni autorita, a.s., je ¢lenem programu Microsoft Trusted Root
Program (zafazeni kofenového certifikatu I.CA do duvéryhodnych kofenovych certifikaénich
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autorit spole¢nosti Microsoft), proto jsou poskytované sluzby podrobovany také pravidelnym
auditum vyzadovanych touto spole¢nosti.

Za spole€nost Prvni certifikacni autorita, a.s.
Ing. Petr Budis, Ph.D., MBA v.r.
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