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1. Uvod

Tento dokument slouZi jako navod, jak postupovat pfi generovani Zadosti o nasledny certifikat
pres webové stranky.

2. Pozadavky na software
Pocita¢, na kterém se bude provadét generovani zadosti o certifikat, musi splfovat nasledujici
pozZadavky:

o nainstalovany a spustény operacni systém
=  Microsoft Windows XP Service Pack 3
=  Windows Vista

=  Windows 7
= Windows 8 /8.1
= Windows 10

o nainstalovan a pouzit Mozilla Firefox verze 13.0 — 39.0

o nainstalovan aktualni software Java Runtime Environment (dale JRE).
=  Pfitomnost tohoto softwaru detekuji testovaci stranky automaticky, pokud
zjisti, Ze software pfritomen neni, vybidnou uZivatele k jeho
stazeni/instalaci.

o vinternetovém prohlizeci zapnuta podporaskriptovani Javascript, zapnuta
podpora jazyku Java, podpora ukladani cookies.

3. Proces generovani zadosti o nasledny certifikat

Postup generovani zadosti o nasledny certifikat je rozdélen do nékolika krok:
Kontrola softwarového vybaveni
Kontrola udaja
Generovani zZadosti

Odeslani zadosti
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3.1. Kontrola softwarového vybaveni
Pro usnadnéni kontroly pfipravenosti vaseho pocitace na generovani zadosti, je pfi zahajeni

generovani zadosti zobrazena kontrolni stranka, kterd ovéri prfitomnost klicovych softwarovych
komponent.

Kliknutim na tlacditko Zahajit test spustite test Vaseho pocitace.

E Prvni certifikacni Vydanl nasledného certifikatu

AUTHORITY| autorita, as

R

Je Vas pocita€ pfipraven?

Nejdiive je nutné otestovat, zda V&3 poéitaé spifiuje minimélni poZadavky pro bezproblémovy prib&h generovani 2ddosti pro
vydani nasledného cerfifikatu. V ramci testil miZete byt poZadani o provedeni akiualizaci nékierjch softwarovych komponent,
v tomto piipadé je nutné potvrdit souhlas s témito aktualizacemi

V piipadé komplikaci kontaktujte technickou podporu I.CA

Zahiiit test
Cekam na spusténi testu

VYSLEDEK POPIS PODROBNOSTI

Verze operaéniho systému

Typ a verze prohliZzece

Podpora jazyka JavaScript

Podpora jazyka Java (JRE)

Podpora Java Appletu .CA

Podpora uklddani cookies

Zobrazi-li se v pribéhu testu okno s upozornénim od JRE, zvolte Run.
Timto dojde k instalaci a spusténi appletu ICApki, ktery je nezbytny pro funkénost stranek pro

s v s

generovani zadosti o certifikat. Tato instalace muze chvili trvat.
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Do you want to run this application?

Name: JICApki
«

r—— Publisher: Prvni certifikacni autorita, a.s.

—

Location: https://tests.ica.cz
This application will run with unrestricted access which may put your computer

and personal information at risk. Run this application only if you trust the location
and publisher above.

[ ] Do not show this again for apps from the publisher and location above

E More Information

Cancel

Zahaijit test |

Test uspésné dokoncen

VYSLEDEK POPIS PODROBNOSTI
v Verze operagniho systému Windows 10, tento opera€ni systém je podporovan.
v Typ a verze prohliZzece Firefox verze 39.0, tento webovy prohliZze€ je podporovan.
v Podpora jazyka JavaScript JavaScript povolen.
v Podpora jazyka Java (JRE) gzirrsasl;t?;gzin&;?zvs .1I1I.EU(_§L1Jr)1.time Environment) od vyrobce: Oracle
v Podpora Java Appletu |.CA Java Applet ICApki je spustén.
v Podpora ukladani cookies Ukladani cookies je povoleno.
|

Pokralovat |

Stranka otestuje pocitac, pokud nejsou detekovany problémy, kliknutim na tlacitko Pokracovat

v v s

prejdete k samotné tvorbé zadosti o nasledny certifikat.

Pokud se pti kontrole vyskytne chyba, nelze pokracovat v tvorbé zadosti o nasledny certifikat.

Nejdfive je potieba odstranit chybu, kterd znemoznuje tvorbu Zadosti o certifikat. Vyznam

chybovych hlaseni je uvedeny v nasledujicich kapitolach.
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3.1.1. Nepodporovany operacni systém
Pro generovani zadosti musite pouzit jeden z operacnich systému uvedenych v kapitole 2.

3.1.2. Nepodporovany internetovy prohlizec¢
Pro generovani zadosti musite pouZit jeden z prohlize¢t uvedenych v kapitole 2.

3.1.3. Podpora JavaScriptu
Stranky pro generovani Zadosti o certifikat vyZzaduji podporu skriptovani v jazyku JavaScript.
Pokud by tato kontrola selhala, znamena to s nejvétsi pravdépodobnosti, Ze je v nastaveni
prohlizece podpora scriptovani vypnuta. Povolte podporu skriptovani v jazyku JavaScript ve
vasem prohlizeci.

3.1.4. Podpora Java Runtime Environment (JRE)
Stranky vyZaduji pro svou funkénost nainstalovanou podporu jazyka Java. Ujistéte se, Ze nemate
ve svém prohlizeci tuto podporu vypnutou. Pokud nemate na svém pocitaci JRE nainstalovdno, ke
staZeni pouzijte uvedeny odkaz na strankyJRE, po instalaci JRE nutno obnovit prohlize¢

3.1.5. Ukladani cookies
Pro spravnou praci stranek pro generovani Zadosti je nutné, aby vas prohlize¢ umoznil strance
ukladat cookies. Pokud mate zakdzano ukladani cookies, povolte jej.

3.2. Vybér certifikatu pro vytvoreni Zadosti o nasledny certifikat
Pokud proces kontroly probéhl bez chyb, stranka zobrazi formular, kde vyberete platny certifikat,
ke kterému chcete vydat nasledny.

1 . Test systému 2 . Kontrola ddajd

ZVOLTE, KDE JE VAS CERTIFIKAT ULOZEN (REGISTROVAN)

(® Osobni GloZisté certifikatd ve Windows ("yJiné uloZigté (napf. |.CA Cipova karta)

VYBERTE CERTIFIKAT, KE KTEREMU CHCETE VYDAT NASLEDNY CERTIFIKAT.

Ale3 Pospichal [2016-07-07][1FBF47](1.CA - Standard Certification Authority, 09/2009) v

| Pokracovat |

Pokud je Vas certifikat uloZzen v Ulozisti systému Windows, nechte zvoleno Osobni ulozisté
certifikatl Windows. Pokud se nachazi Vas certifikat napriklad na Cipové karté |.CA, zvolte
moznost Jiné ulozisté.

Podle Vasi predchozi volby je nabidnut seznam certifikat(, ke kterym lze vydat nasledny
certifikat. Pokud jste zvolili moZnost Jiné ulozZisté, musite mit pfipojenu Ctecku a vloZzenu Cipovou
kartu.
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Vydat nasledny certifikat Ize pouze u takovych certifikat(i, kterym jesté neskoncila platnost, a
které nejsou umistény na CRL!

Pokud obdrzite e-mail s upozornénim na konec platnosti Vaseho certifikatu, je v tomto e-mailu
uvedeno URL, na kterém mUzZete vytvofit Zadost o nasledny certifikat. Soucasti URL je i sériové
Cislo certifikatu.

Pokud zadate toto URL do Vaseho prohlizece, certifikat je vybran automaticky.

3.3. Doplnéni a zména nékterych udajud
V tomto kroku muzZete ovlivnit nékteré udaje, které bude obsahovat Vas nasledny certifikat.

1 . Test systému 2 . Konfrola ddajt
CERTIFIKAT SKRYT POVOLENE UPRAVY >>
Komeréni 2080583 (1FBF4T hex)
Platnost do 7.7. 2016 13:20:56
Stat CZ
Celé jméno Ales Pospichal
Organizace Prvni certifikacni autorita, a.s.
E-mail uvedeny v certifikdtu pospichal@ica.cz
Heslo pro zneplainéni | Heslo pro zneplatnéni | 0
Typ tloZiSte Kiice (CSP) | SecureStoreCSP v|
Certifikat zaslat ve formatu ZIP | Povolit export klice 0 | Povolit silnou ochranu Klice 0
Uprava e-mailu [[JSmazat []Zménit| pospichal@ica.cz
| |

| Pokracovat |

V &asti Certifikat jsou zobrazeny nékteré Udaje ze stavajiciho certifikdtu. Zobrazeno je jeho
sériové Cislo, platnost a jednotlivé polozky predmétu.

Po kliknuti na Povolené Upravy ndsledného certifikdtu v horni ¢asti, se zobrazi nasledujici
moznosti:

Heslo pro zneplatnéni:

Pokud dojde béhem pouzivani certifikdtu ke kompromitaci privatniho kli¢e, zméné udajd (zména
jména, bydlisté...) nebo se vyskytnou dalsi dlivody, pro¢ by nemél byt certifikat dale pouzivan, je
nutné certifikat zneplatnit.
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Certifikat Ize zneplatnit pres webové rozhrani. Pfi zneplatnéni certifikatu budete vyzvani k zadani
hesla pro zneplatnéni.

Pokud nezadate heslo, bude jako heslo pro zneplatnéni certifikatu pouzito heslo nastavené u
stavajiciho certifikatu.

Pokud se rozhodnete zadat jiné heslo, musi byt jeho délka 4 az 32 znaku. Povoleny jsou pouze
velkd a mala pismena bez diakritiky a Cislice.

Typ ulozisté klice (CSP):

U polozky Typ uloZisté klice (CSP) zvolte z nabidky modul zajistujici kryptografické sluzby (CSP),
ktery vygeneruje vas privatni klic. VSechny zde zobrazené CSP jsou nainstalovany ve vasem
pocitaci.

Export privatniho klice:

Pokud vami zvoleny typ ulozisté klice (CSP) podporuje export privatniho kli¢e, je vam nabidnuta
volba povolit export privatniho kli¢e. Tato volba umozni provést export certifikatu véetné

soukromého kli¢e. Soukromy kli¢ tak budete moci prenaset mezi uloZisti. Sprava klice vyzaduje v
takovém pripadé zvysenou opatrnost z divodu vyssiho rizika jeho kradeze/zneufziti.

Silna ochrana privatniho klice:

Pokud vami zvoleny typ ulozisté klice (CSP) podporuje silnou ochranu privatniho klice, je vdm
nabidnuta volba povolit silnou ochranu privatniho kli¢e. Pfed kazdym pouzitim vaseho kli¢e
budete upozornéni, Ze je vas kli¢ pouzivan.

Nasledné mate mozZnost vybrat si mezi:
Stiedni - vidy budete pouze upozornén informativnim hlasenim
Silna - pred kazdym pouzitim po Vas bude vyZzadovano zadani hesla

Uprava e-mailu:

Pokud je ve stavajicim certifikdtu uveden e-mail, zde mate moznost ho z nasledného certifikatd
odebrat. Zména ve vétsiné pripad( neni mozna, v tomto pfipadé prosim pozadejte o novy
certifikat s opravenymi udaiji.

Nepovoleny obsah certifikatu

V nékterych vyjimecnych pripadech muze Vas certifikat obsahovat rozsirena pouziti klice a
alternativni jména predmétu, ktera jiz nesmi byt podle certifikacni politiky pritomna v certifikatu.
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I3

V takovém pfipadé je zobrazeno upozornéni a je nutné tato rozsiteni pred pokracovanim

odebrat.

Po stisknuti tlacitka Pokracovat se zobrazi rekapitulace udajd a nastaveni nasledného certifikatu.

REKAPITULACE UDAJU

Certifikat zaslat ve formatu ZIP

Ano

Doba platnosti certifikatu

365

Typ tlozisté kice (CSP)

Operacni systém Windows

Algoritmus miniatury f Délka klice

sha2h6WithRSAEncryption / 2048

Povolit export klice

Ano

Povolit silnou ochranu klice

Ano

NASTAVENI CERTIFIKATU

Celé jména

Pavel Novak

Organizace

Prvni certifikacni autorita, a.s.

E-mail uvedeny v certifilkatu

pospichal@ica.cz

IK MPSV

1234567890

Stat

cz

| Vytvofit Zadost |

Kliknutim na tlacitko Vytvofrit Zadost se zahadji vytvoreni privatniho klice.

3.4. Generovani zadosti o certifikat

Nasledujici postup se pro jednotlivé typy ulozisté klice (CSP) mirné lisi:

3.4.1. SecureStoreCSP — Cipova karta |.CA

Pokud pfi vypliiovani udajd o Zadateli zvolite jako typ ulozisté klice SecureStoreCSP, je postup

generovani Zadosti nasleduijici:

Nejdfive se vam zobrazi nasledujici dialog. V tomto okamZiku se generuje vas privatni kli¢. Tvorba

privatniho klice mudze trvat nékolik desitek sekund.

SecureStoreCSP

probiha prace s kartou ...

Poté co je privatni kli¢ vytvoren, jste vyzvani k zadani PINu k vasi karté.
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SecureStoreCSP - zadat PIN

Operace :

["]zapamatovat PIN

[+ ] =] =]

K provedeni operace je tfeba zadat PIN.

Podpis dat kliCem umisténym na karté

3.4.2. Microsoft Enhanced RSA and AES Cryptographic Provider se silnou ochranou

soukromého klice

Pokud pfi vypliiovani udajd o Zadateli zvolite jako typ uloZisté klice Microsoft Enhanced RSA and
AES Cryptographic Provider (pfipadné Microsoft Enhanced RSA and AES Cryptographic Provider
/prototype/) a zatrhnete volbu Povolit silnou ochranu klice, je postup generovani zadosti

nasledujici:

J

Cekejte prosim, probiha generovani klice a tvorba Zadosti o
nasledny certifikat.

Program wytvaii nowy kIi¢ RSA pro podpis,

Aplikace wivari chrénénou polozku.

Privétni kIig CryptoAP|

Je nastavena stfedni drovel  Nastavit drovef zabezpedeni...

zabezpeceni.

ok ][z

Podrobnosti...

Vytvornt zadost

10
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Pokud kliknete na Nastavit Groven zabezpeceni, budete moci zménit Uroven zabezpeceni.

Zvolit uroven zabezpeceni

Zvolte drovef zabezpedeni poZadovanou pro tuto poloZku.

(@ Vysoka

P pouZiti této poloZky poZadovat opravnéni s heslem

() Stfedni

P pouZiti této polozky poZadovat opravnéni

>

Zrudit

Pokud zvolite vysokou Uroven zabezpeceni, budete vyzvani k zadani hesla. (Toto heslo bude

potfeba zadat vzdy, kdyZ budete pouzivat Vas vydany certifikat).

Vytvorit heslo

Wytvofte heslo, jimZ bude tato poloZka chranéna.

Wytvofit nové heslo k této poloZce

Heslo pro: Privatni ki CryptoAP|
Heslo: sene
Potvrdit: TI11l]
= Zpét Dokongit Zruit

Po kliknuti na tla¢itko Dokoncit dojde ke zméné Urovné zabezpeceni. Nyni kliknéte na tlacitko

OK.

11
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V dalSim dialogovém okné udélte opravnéni tlacitkem Povolit. Pokud jste zvolili vysokou Uroven

zabezpeceni, musite zadat i heslo.

Zabezpecdeni systemu Windows *

Jsou vyzadovany prihlasovaci udaje.
Checete-li této aplikaci povalit piistup ke svému privatnimu klici, zadejte
heslo:

Popis klice : Privatni kli¢ CryptoAPI

Heslo

| IZadat heslo

Povolit MNepovolovat

s N s

3.5. Podpis a odeslani Zadosti o nasledny certifikat
Pokud nedoslo pfi generovani zadosti k chybé, stranka Vam zobrazi vygenerovanou zadost ve

formatu PKCS10.

Po kliknuti na tlac¢itko Odeslat Zadost ke zpracovani, se zobrazi dialog, obsahuijici Vasi zaddost o
nasledny certifikat. Tuto Zadost je nutné podepsat certifikatem, ke kterému zZadate nasledny.

X

Potvrzeni

Zprava:

<2uml version="1.0" encoding="UTF-8"7 >
<ICA >
<Reguest product_version="8.01" product_name ="Certification Authority™=
<Header =
=Type version="4"=renewalrequest</Type =
=Client=icaweb RENEWAL 8.01</Client=
< Header =
<Body >
<KeyAndRequestData=
<Request>-—--—BEGIMN CERTIFICATE REQUEST—-
MIICZjCCAbYCAQAwaDELMAKGA 1UEBhMCQ 10xFDASEQNYBAMMC 1BldHIgTmS 2waFrMSOwKwWYD
VQQKDCROQonZuwalgy 2vydGimaiw thx luwa0gyXVib3pd GEsIGEUCY 4xFDASBaMVBALTCOID
QSAtIDMZNDUDMIIBIJANBgkqhklG9w[JB.\'-'.QEF.\'-'..\'-'.DCAQBAMIIBCQKEAQEAVMUCZI:KGQ 3rUU4G|:| o

T Il

shal miniatura (HASH) zpravy:
91C0 1AE1 5726 D839 E2DF 7CFEB 86E4 SFDO 3EFS SDAE

Podepsat certifikatem:
C=CZ, CN=Petr Movak, O="Prvni certifikacni autorita, a.s.”, SERIALMUMBER =ICA - 35454

Prejete si tuto akd provest? MNe Storno

12
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Podepiste prosim zadost.

V nékterych pripadech budete pozadani o vice podpisl. V pripadé, Ze zadate o nasledny certifikat
TWINS, je nutné podepsat jak zZadost o nasledny kvalifikovany, tak i Zadost o komer¢ni certifikat.

V pripadé uspésného odeslani zadosti se Vam zobrazi nasledujici stranka:

1. Test systému 2 _ Kontrola idaji 3. Rekapitulace 4. Podpis zdosti 5 Dokonéeni

Zadost o nasledny certifikat byla Uspésné pijata.
ID Zzadosti o komeréni certifikat: 7607900002709

Zde muze sledovat stav Vasi zadosti s ID 7607900002709.
Cas prijeti Zadosti: 17.08.2015 13:42:20

i Ukonéit privodce I

4. Instalace Java Runtime Environment (JRE)

Pokud nemate nainstalovanou podporu Java Runtime Environment, budete pfi prvnim pfistupu
na stranky pro generovani zadosti o certifikat vyzvani k jeji instalaci.

VYSLEDEK POPIS PODROBNOSTI
v Verze operacniho systému Windows 10, tento operacni systém je podporovan
v Typ a verze prohlizece Firefox verze 39.0, tento webovy prohliZze je podporovan
v Podpora jazyka JavaScript JavaScript povolen.

Nepovedio se Gspésné detekovat instalaci Java Runtime Environment

(JRE). Bud neni nainstalovano, nebo Vas prohlizec blokuje plugin z

x Podpora jazyka Java (JRE) naée‘ho webu. ‘Ové‘Feni fL’mkénosli JRE &i jeho instalaci mizZete
provést na strankach vyrobce.

Po instalaci zaviete a znovu spustte prohliZec, aby se zmény

projevily.

Podpora Java Appletu |. CA

Podpora ukladani cookies

Instalaci je mozné zahdjit na strance: https://java.com/en/download/index.jsp, pfipadné vyuzitim
odkazu uvedeného u chyby pfi testovani pocitace. Po otevreni stranek vyrobce kliknete na
tlacitko Free Java Download a nasledné Agree and Start Free Download.

Zobrazi se dialog s moznostmi stazeni. Zvolte spustit, pfipadné soubor uloZte na disk a nasledné
jej spustte.

13
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Na uvodni obrazovce zvolte tlacitko Install. Dale je proces instalace az do konce automaticky.
Instalaéni program si nasledné stahne z internetu dodatecné soubory, které potiebuje zavedeni

JRE do vaseho pocitace.

Java Setup - Welcome

Welcome to Java

Java provides safe and secure access to the world of amazing Java content.
From business solutions to helpful utilities and entertainment, Java makes your
internet experience come to life.

Note: No personal information is gathered as part of our install process.
Click here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.

(] change destination folder Cancel

Java Setup - Progress

Status: Installing Java

P I

3 Billion Devices Run Java

ORACLE

Na zavérecné obrazovce kliknéte na tlacitko Close. V tuto chvili doporuc¢ujeme prohlize¢ obnovit,

aby se projevily zmény.

14
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Java Setup - Complete X

\/ You have successfully installed Java

You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements.

More about update settings

When you click close, your browser will be opened so you can verify that
Java is working.

5. Reseni problém

V pripadé vzniku chyby béhem procesu generovani zaddosti budete informovani chybovou
hlaskou.

Sdéleni stranky httpsy/s.dev.ica.cz: [

I\ Chyba: Chyba pfi generovani soukromého klice.

Pokud generujete kli¢ na ¢ipovou kartu, ujistéte se, Ze:
1.Ctecka je pfipojena a je funkéni

2,Karta je vioZena a je zadan PIN

3.Na karté je misto pro uloZeni daliiho klice.

IChyba: Nepfipojena ctecka karty nebo neviozena karta:l

Pop-is: K;yGenerate: jni error
Chyba: 0x80090019

Ve tfetim odstavci naleznete popis chyby.

Nékteré chyby mohou byt zavainéjsiho technického razu. Mohou souviset se stavem
hardwarového ¢i softwarového vybaveni vaseho pocitace. V tomto pfipadé doporucujeme
kontaktovat technickou podporu I.CA

15
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