AUTHORITY

Aplikace I.CA QTSA verze 1.7
1) Instalace

e Rozbalte soubor QTSAklientSetup.zip — spustte exe soubor QTSAklientSetup.exe.
e Prlivodce instalaci je uZivatelsky intuitivni, potvrdte pfednastavené volby.

79 Instalace .CA QTSAKlient X

Vita vas Privodce instalaci
I.CA QTSAklient

Privodce vam umoZni zménit cestu pro instalovani viastnosti
LCA QTSAklient nebo odstranit LCA QTSAklient z poditace.
Pokratuijte klepnutim na Dal&i nebo ukonéete Privodce tlagitkem
Storno.

Zadejte umisténi, po Uspésné dokoncené instalaci budete mit na plose tuto ikonu aplikace QTSAklient

2) Spusténi a nastaveni

e Spustte aplikaci,,QTSAKlient” a provedte nastaveni parametr( aplikace.
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Nastavte Udaje pro spojeni s ¢asovou autoritou, ty jsou rozdilné dle konkrétniho typu autentizace (komeréni
certifikat, jméno/heslo, staticka IP). V menu zvolte Nastroje > Nastaveni >

Razitko Zobrazit
O = W

t1) - QTSA Kient

Mastroje

Nastaveni

Mapovéda

Soubor s razitkem | UTC éas

Nastavte hodnoty , Politika ¢asové autority”, ,,Server casové autority”, ,,HASH algoritmus” — nastaveni potvrdte tlacitkem

»UloZit”.

133 - QTSA Klient

Razitko Zobrazit
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Soubor s razitkem

MNastroje Napovéda
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| uTC éas |

Hotovo

O

Heslo

Proxy server:port |

Uzivatel

Pfipojeni k Internetu
®  Pougit nastaveni Internet explorer (doporugena)

~ -
) Pouzit proxy server

() Pfimé pfipojeni do internetu

Politika casoveé autority:

|1.3.6.1.4.1.2362 001.50:2.0

Server Casové autority:

|http5:f}'tsa.ica.c:zfc:gi—binfrazitkc:-Z.cgi

UloZit |

HASH algoritmus:

) sHA-1|® sHA-256 O

SHA-512

zpét | Wjchozi hodnoty |

Tyto udaje je nutné
vZdy zménit dle
aktudlinich hodnot!!!
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Nastaveni spojeni s casovou autoritou TSA2:

autorizace typ spojeni URL
TSA certifikatem neanonymni HTTPS | https://tsa.ica.cz/cgi-bin/razitko2.cgi
TSA HOME certifikatem neanonymni HTTPS | https://tsa.ica.cz/cgi-bin/razitko home2.cgi
TSA BASE jménem a heslem | neanonymni HTTPS | https://tsabase.ica.cz/cgi-bin/razitko base2.cgi
TSA BASE jménem a heslem | HTTP http://tsabase.ica.cz/cgi-bin/razitko base2.cgi
TSAIP IP adresou HTTP http://tsabase.ica.cz/cgi-bin/razitko ip2.cgi
SK certifikatem neanonymni HTTPS | https://tsa.ica.cz/cgi-bin/razitkoSK2.cgi
OID politika 1.3.6.1.4.1.23624.10.1.50.2.0

HASH algoritmus

SHA 256 nebo SHA 512

Prvni certifikaéni autorita, a.s.
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Nastaveni spojeni s casovou autoritou ATSA2:

ATSA certifikatem neanonymni HTTPS | https://tsa.ica.cz/cgi-bin/razitko atsa2.cgi

ATSA jménem a heslem | neanonymni HTTPS | https://tsabase.ica.cz/cgi-bin/razitko atsa base2.cgi
ATSA jménem a heslem |HTTP http://tsabase.ica.cz/cgi-bin/razitko atsa base2.cgi
ATSA IP adresou HTTP http://tsabase.ica.cz/cgi-bin/razitko atsa ip2.cgi
OID politika 1.3.6.1.4.1.23624.10.1.50.2.0

HASH algoritmus | SHA 256 nebo SHA 512

3) Vydani ¢asového razitka:

Kliknutim na ikonu D nebo volbou v menu Razitko > Nové, se zobrazi priivodce pro vydani ¢asového

[ ]
razitka.

e V souborovém okné vyberte zdrojovy souboru (soubor, ke kterému chcete vydat ¢asové razitko). Po vybéru
zdrojového souboru kliknéte na tlacitko Otevrit.

e Pokud je vSe v porddku, program se pokusi navazat zabezpecené on-line spojeni se serverem TSA |.CA.
Spojeni je navazovano dle specifické autentizace. Pokud ma uZivatel nastaveno pro autentizaci jméno a
heslo, zadd tyto udaje. Ma-li pfistup komercnim certifikatem, je systémem vyzvan k vybéru certifikatu. PFi
autentizaci statickou IP adresu, se musite vzdy hlasit z konkrétni IP adresy, kterou mate zaregistrovanou u
I.CA.

( Zabezpeceni systému Windows @

Vybrat certifikat Zabezpeteni systému Windows ﬂ

Server tsabase.ica.cz (tsabase.ica.cz) vyZaduje uivatelské jmene a heslo,

Platny od: XXH0KNEXIREHEIN Upozornéni: Tento server vyZaduje odeslani ufivatelského jména a hesla v
{Kliknutim zobrazite viastnosti certif.... nezabezpeceném formatu (zakladni ovéfeni bez zabezpeceného pfipojeni).
Homexd0a0enmRmue

Vystavitel: LCA - Standard root certi... ) B

Platny odM3EROGOOMIRNOC [ Ufivatelské jméno

Hanp PP X abe iy
Vystavitel: LCA - Standard root certi...
Platny chOSERADOODDERIN

| Heslo

[T] Zapamatovat povéfeni

[ ok || stomo

Vybér autentizacniho certifikatu Zaddni jména a hesla

Prijaté razitko je poté vloZeno do seznamu a Udaje o razitku jsou zobrazeny v detailnim pohledu v pravé ¢asti
aplikace.
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@ CA\Users\Jarosovak\Documents\Na_spolecne\Library for Linux is delivered as a native library in 32.doc.tsr - QTSA klient

Razitko Zobrazit Mastroje Napovéda

D@ X[ &[0 P

Soubor s razitkem | UTC éas
Library for Linux is ... | 2018/03/09 09:

Obecné informace
LTI LR IRIERTEI C:\UsersJarosovak\Documents\Na_spolecne\Library for Linux is delivered as a native library in
Casové razitko: e ilslaaclg
P (AT el C:\ Users' Jarosovak\Documents\MNa_spolecne\Library for Linux is delivered as a native lbrary in
32.doc

WEEEITCL T Kvalifikované Easové razitko je v pofddku

Vydané kvalifikované casoveé razitko
NNV El organizationIdentifier=NTRCZ-264 39395, 0=Prvni certifikacni autorita, a.s.,CN=1.CA Time
Elu e GRSVl Stamping Authority TSU 2 08/2017,C=CZ
serveru:

=LA 2018/03/09 09:52:47.96
(i]oL T 1.3.6.1.4.1.23624.10.1.50.2.0
Mejistota asoveho Odaje £ JE(UUNNY
Verze:
= e ol 206589 (03 26 FD)
Algoritmus miniatury:  [EEglSeT
EIC = 2137859012432103118 (1D AB 33 71 E7 E2 06 CE)

Zobrazit kvalifikovany certifikat pro elektronickou pecet’ & ého serveru |
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4) Ovéreni casového razitka:

v ve

. , . =8 . , . L
e Kliknutim na ikpnu nebo volbou v menu Razitko > Ovéfit, se zobrazi okno pro zadani zdrojového
souboru a soubaru s ¢asovym razitkem.

9
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Owéreni razitka

— Soubor & dasovim razitkem

—2drojoyv) zoubor

|
| e
_suro|

Starno

[ Pfidat do seznamu

e Vyberte soubor s ¢asovym razitkem a zdrojovy soubor, ten ke kterému jste Casové razitko pozadovali. Zvolte
tlacitko Ovérit. Dojde-li k UspéSnému ovéreni, zobrazi se kladny vysledek:
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Vysledek ovéfeni =

V opacném pripadé se zobrazi chybové okno:

Vysledek ovéfeni =

. 1 Owéfeni miniatury skondilo chybou

Owéfeni miniatury skondilo chybou

Dalsi informace jsou k dispozici v Napovédé aplikace, pfipadné jakékoliv dotazy vam zodpovime na e-mailu:
tsa@ica.cz, podpora@ica.cz.
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