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1 Uvod

Tento dokument byl vypracovan na zakladé pozadavkli platné legislativy (odkazujici se na

doporuéeni technické specifikace ETSI* TS 102 176-1), vztahuijici k problematice vyuZivani kryptografickych
algoritmG v procesu vytvareni elektronického podpisu a algoritmd, vyuzivanych k vytvoreni otisku dat pfi
vytvareni zadosti o Casoveé razitko.

Dokument Politika vydavani kvalifikovanych €asovych razitek, vypracovany spole€nosti Prvni

certifikacni autorita, a. s. se zabyva skuteCnostmi vztahujici k procesim vydavani a vyuzivani
kvalifikovanych &asovych razitek, je v souladu :

se zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych
dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem ¢.
226/2002 Sb., zakonem ¢&. 517/2002 Sb., a zakonem ¢&. 440/2004 Sb., a s nim souvisejicich
predpist a vyhlasek

s vyhlaskou Ceské republiky &. 378/2006 Sb., o postupech kvalifikovanych poskytovatelt
certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadavcich na
ochranu dat pro wvytvareni elektronickych znalek (vyhldska o postupech kvalifikovanych
poskytovatell certifikaénich sluzeb)

s aktualnim znénim zakona Slovenské republiky €. 215/2002 Z.z., o elektronickom podpise a s nim
spojenych vykonavacich vyhlasok

s doporuéenimi ETSI TS 102023 (Electronic Signatures and Infrastructures (ESI); Policy
requirements for time-stamping authorities) , RFC 3647 (Internet X.509 Public Key Infrastructure,
Certificate Policy and Certification Practices Framework) a ETSI TS 101861 (Time Stamping
Profile) s prihlédnutim k doporugenim organt EU, pravu CR a SR v dané oblasti.

PfeCtenim tohoto dokumentu se uijistéte o tom, zda kvalifikovana Casova razitka, vydavana

spole¢nosti Prvni certifikacni autorita, a. s., splfiuji Vase pozadavky.

! European Telecommunications Standards Institute



Politika vydavani kvalifikovanych ¢asovych razitek Strana 8 (celkem 41)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

2 Prehled

Tento dokument maze byt mimo jiné vyuzit nezavislymi institucemi jako zaklad pro potvrzeni toho,
ze kvalifikované certifikacni sluzby v oblasti vydavani ¢asovych razitek, poskytované spole¢nosti Prvni
certifikacni autorita, a.s., je mozné povazovat za divéryhodné.

Spolec¢nost Prvni certifikaéni autorita, a.s., je od:

e 18.03. 2002 prvnim akreditovanym poskytovatelem certifikacnich sluzeb v CR pro oblast vydavani
kvalifikovanych certifikatt podle zakona CR ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem €. 226/2002 Sb., zakonem ¢&. 517/2002 Sb., a zakonem ¢&. 440/2004 Sb.,

e 01. 02. 2006 akreditovanym poskytovatelem certifikagnich sluzeb v CR pro oblast vydavani
kvalifikovanych systémovych certifikati a kvalifikovanych éasovych razitek podle zakona CR
€. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakonl (zakon o
elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem ¢&. 226/2002 Sb., zakonem €.
517/2002 Sb., a zakonem ¢&. 440/2004 Sb.,

e 21.09.2006 prvnim zahrani¢nim kvalifikovanym poskytovatelem certifikacnich sluzeb v SR, kterému
byla udélena akreditace v oblasti poskytovani kvalifikovanych certifikatil a kvalifikovanych
€¢asovych razitek podle aktualniho znéni zakona SR ¢&. 215/2002 o elektronickom podpise a o
zmene a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

Podrobny popis procesu autority ¢asovych razitek je uveden v dalSich dokumentech, které jsou
obecné nevefejné. Nevefejné dokumenty, véetné zprav, vysledk( testd a internich kontrol tvofi
dokumentaéni sadu, dosazitelnou vyhradné autorizovanému personalu a auditorim. V tabulce 2 jsou
uvedeny vyznamné bezpecnostni dokumenty, vztahujici se k certifikacnim sluzbam v oblasti kvalifikovanych
Casovych razitek.

Tabulka 2 — Bezpecnostni dokumentace

Cislo | Nazev dokumentu Status

1. Politika vydavani kvalifikovanych Easovych razitek Vefejny

2. Provadéci smérnice vydavani kvalifikovanych ¢asovych razitek Neverejny

3. Zprava a souhlas vedeni |.CA o hodnoceni rizik TSA (obsahujici analyzu Neverfejny
rizik)

4. ProhlaSeni o aplikovatelnosti Neverejny

5. Systémova bezpecnostni politika TSA Neveiejny

6. Plan pro zvladani krizovych situaci a plan obnovy Neverejny

7. Zprava pro uZivatele TSA Vefejny

8. Sada bezpecnostnich norem a smérnic Neverejny

9. Celkova bezpec€nostni politika Neverejny

10. ProhlaSeni o aplikovatelnosti Neverejny

11. Certifikacni politika nadfizenych kvalifikovanych systémovych certifikat( Neverfejny
I.CA

Dokument Politka vydavani kvalifikovanych €asovych razitek je vypracovan na obecné urovni.
Technické detaily datového komunikaéniho systému, struktury spole&nosti, operagnich procedur nebo
technické ochrany jsou uvedeny v relevantnich internich dokumentech.

Vydavani a sprava korenovych certifikatt a certifikat serverd TSU se fidi internimi dokumenty,
jejichz sprava je ve spole€nosti Prvni certifikani autorita, a.s. fizena specialnimi dokumenty.

V procesu poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani ¢asovych razitek
provozuje spole¢nost Prvni certifikaCni autorita, a.s jedinou autoritu asovych razitek, jejimz jadrem je sada
kvalitativné totoznych TSU.
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Informace o dalSich poskytovanych certifikacnich sluzbach je mozno ziskat na internetové
informacni adrese, uvedené v kapitole 7.4.13.3.2.

2.1 Nazev a identifikace dokumentu

Nazev tohoto dokumentu : Politika vydavani kvalifikovanych ¢asovych razitek
OID : 1.3.6.1.4.1. 23624.1.1.50.3.0



Politika vydavani kvalifikovanych ¢asovych razitek Strana 10 (celkem 41)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

3 Priehled pouzitych pojmu a zkratek

Dale uvedeny prehled pojmi a zkratky je platny pro tento dokument. Pouzité zkratky maiji
alternativni charakter, tzn. v textu muze byt pouzit jak plny text, tak i jeho zkratka, pfiemz oboji ma totoznou
obsahovou hodnotu.

3.1 Pouzité pojmy
Tabulka 3 — Pojmy

Pojem Vysvétleni

elektronicky podpis, zarugeny | udaje, resp. informace, které splfiuji pozadavky platné legislativy”

elektronicky podpis, resp.

elektronicka znacka

kvalifikovany certifikat, | certifikat, ktery ma nalezitosti podle platné legislativy

kvalifikovany systémovy certifikat

Hash (otisk, fingerprint, ...) transformace, ktera jako vstup pfijima fetézec znaku o libovolné délce
a vysledkem je fetézec znaku s pevnou délkou

Klient Zadatel o Casové razitko a/nebo spoléhajici se strana

Kvalifikované c¢asové razitko, | datova zprava, kterou vydal kvalifikovany poskytovatel certifikacnich

resp. Casové razitko sluzeb a ktera divéryhodnym zplsobem spojuje data v elektronické

podobé s Casovym okamzikem, a zaruCuje, Zze uvedena data
v elektronické podobé existovala pfed danym ¢asovym okamzikem

Kvalifikovany certifikat, | certifikat, ktery ma nalezitosti podle platné legislativy

kvalifikovany systémovy certifikat,

nadfizeny kvalifikovany

systémovy certifikat

Parova data jedine¢na data pro vytvareni elektronického podpisu nebo elektronické

znaCky spolu s odpovidajicimi daty pro ovéfovani elektronického
podpisu nebo elektronické znacky

Soukromy kli¢ jedinena data pro vytvareni elektronického podpisu nebo
elektronickeé znacky

Spoléhajici se strana subjekt spoléhajici se pfi své Cinnosti na kvalifikovany certifikat,
kvalifikovany systémovy certifikat nebo kvalifikované Casové razitko
vydané I.CA

Vefejny kli¢ jedine¢nd data pro ovéfovani elektronického podpisu nebo
elektronické znacky

Zadatel o &asové razitko individualni koncovy uZivatel (fyzicka osoba), pravnickd osoba nebo

organizacni slozka statu (zahrnujici nékolik koncovych uzivatelu),
resp. systém, provozovany vySe zminénymi subjekty

2 \/liz ZoEP
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3.2 Zkratky
Tabulka 4 — Zkratky

Zkratka

Vysvétleni

CRL Certificate Revocation List (seznam zneplatnénych certifikatd)
EPS Elektricka pozarni signalizace
HSM Hardware Security Modul (bezpec€né ulozisté privatniho klice)
I.CA Prvni certifikani autorita, a.s. — akreditovany poskytovatel
certifikanich sluzeb
MV CR Ministersvo vnitra Ceské republiky
NIST National Institute of Standards and Technology
NBU SR Narodni bezpe€nostni Ufad Slovenské republiky
OID (Object Identifier) Ciselna identifikace objektu vramci jednotné
klasifikace objektt podle ISO/ITU
PKI Public Key Infrastructure
TSA Time Stamping Authority (Autorita Casovych razitek)
TSS Time Stamp Service (Sluzba ¢asovych razitek)
TSU Time Stamp Unit (server, generujici Casova razitka)
uTC Universal Co-ordinated Time, Standard pfijaty 1.1.1972 pro svétovy
koordinovany ¢as (Coordinated Universal Time — UTC). Funkci
“oficialniho ¢asoméfice” atomového Casu pro cely svét vykonava
Bureau International de 'Heure (BIPM)
VoEP e vyhlaska Ceské republiky &. 378/2006 Sb., o postupech
kvalifikovanych  poskytovatelll certifikacnich sluzeb, o
pozadavcich na nastroje elektronického podpisu a o
pozadavcich na ochranu dat pro vytvareni elektronickych
znacek (vyhlaska o postupech kvalifikovanych poskytovatell
certifikaCnich sluzeb)
e sada vyhladek Slovenské republiky, vztahujicich se
k problematice aktualniho znéni zdkona Slovenské republiky
€. 215/2002 Z.z., o elektronickom podpise a o0 zmene a
doplneni niektorych zakonov
ZOEP e aktualni znéni zakona Ceské republiky &. 227/2000 Sb., o

elektronickém podpisu a o zméné nékterychdalSich zakond
(zakon o elektronickém podpisu), jak vyplyva ze zmén
provedenych zakonem ¢&. 226/2002 Sb., zakonem ¢.
517/2002 Sb., a zakonem €. 440/2004 Sb.

e aktudlni znéni zadkona Slovenské republiky €. 215/2002 Z.z.,
o elektronickom podpise a o zmene a doplneni niektorych
zakonov
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4 Zakladni pojeti

4.1 Sluzby autority ¢asovych razitek (TSA)

Sluzby autority Casovych razitek, provozovanych spole¢nosti Prvni certifikacni autorita, a.s.,
zahrnuji oblasti vytvareni kvalifikovanych ¢asovych razitek a implementaci autentizace Zadateld o ¢asova
razitka, jsou poskytovany v souladu se ZoEP, VOEP.

4.2 Autorita €asovych razitek

TSA je z pohledu klientd divéryhodna komunikaéni infrastruktura, vydavajici Casova razitka. Z titulu
provozovatele nese celkovou zodpovédnost za poskytovani certifikacnich sluzeb v oblasti vydavani
Casovych razitek spole¢nost Prvni certifikacni autorita, a.s.

4.3 Zadatelé o kvalifikované éasové razitko (dale éasové razitko)

Zadatelem o &asové razitko miZe byt na zakladé pisemné smlouvy s I.CA individudlni koncovy
uzivatel (fyzicka osoba), pravnicka osoba nebo organizacni slozka statu (zahrnujici nékolik koncovych
uzivatel(l), resp. systém, provozovany vySe zminénymi subjekty.

V pfipadé, Ze Zadatelem o Casové razitko je individualni koncovy uzivatel, je pak tento pfimo
zodpovédny za to, Ze splni zavazky vuci |.CA.

V pfipadé, Ze zadatelem o Easové razitko je pravnicka osoba nebo organizacni slozka statu, pak jeji
zavazky vuci I.CA plati i pro jeji koncové uzivatele a tato pravnicka osoba nebo organizacni slozka statu je
vzdy zodpovédna za to, Ze jeji koncovi uzivatelé splni zavazky vici 1.CA. Proto musi pravnicka osoba nebo
organizacni slozka statu vhodnym zptisobem informovat viastni koncové uzivatele.

4.4 Spoléhajici se strana

Spoléhajici se stranou jsou subjekty, uvedené v kapitole 4.3.
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5 Politika TSA

5.1 Pouziti kvalifikovanych €asovych razitek
Tento dokument nedefinuje Zadna omezeni pouZitelnosti Casového razitka, vydaného v souladu
s jeho obsahem®. Casova razitka je mozné pouzit napr. v oblastech :

¢ elektronickych podpist/znacek, kdy je tfeba ovéfit, Ze byly vytvorfeny v dobé, kdy certifikat vefejného
kliCe podepisuijici, resp. oznaduijici entity byl platny

e ochrané spustitelného kédu

e transakci provadénych na siti

5.2 Hodnoceni shody a jina hodnoceni

V I.CA jsou provadéna hodnoceni bezpe€nosti v oblastech, uvedenych v kapitole 5.2.4. Souc¢asti
téchto hodnoceni je mimo jiné sledovani, zda jsou plné dodrzovany standardy, uvedené v kapitole 7.4.7.2.
Oblasti hodnoceni je upravena interni smérnici I.CA.

5.2.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

S ohledem na skute¢nost, Ze spolecnost Prvni certifikacni autorita, a.s. je akreditovanym
poskytovatel certifikacnich sluzeb, jsou periodicita hodnoceni, véetné okolnosti pro provadéni hodnoceni
striktné dany pozadavky ZoEP a VOEP, jedna se zejména o audit systému Ffizeni bezpecénosti informaci,
ktery je provadén kazdé dva roky, kontroly bezpe€nostni shody v intervalu 4 let (celkova), resp. kazdého
roku (Caste¢na) a auditu bezpecnosti poskytovani certifikacnich ¢innosti (kazdy rok).

Spolecnost Prvni certifikaCni autorita, a.s. si vyhrazuje pravo provadeéni i jinych forem kontrol.

5.2.2 ldentita a kvalifikace hodnotitele

Identita a kvalifikace hodnotitele provadéjiciho hodnoceni pozadované ZoEP a VoEP je dana
touto legislativou, v ostatnich pfipadech je vyzadovana certifikace pro uvedenou ¢innost.

5.2.3 Vztah hodnotitele k hodnocené entité

V pripadé provadéni hodnoceni poZadovaného ZoEP a VoEP je vztah hodnotitele k poskytovateli
certifikagnich sluZeb dan touto legislativou, v ostatnich pfipadech se jedna o externiho hodnotitele.

5.2.4 Hodnocené oblasti

V pripadé provadéni hodnoceni pozadovaného ZoEP a VoEP jsou hodnocené oblasti definovany
touto legislativou, v ostatnich pfipadech jsou hodnocené oblasti dany standardy, dle kterych je hodnoceni
provadéno.

5.2.5 Postupy v pfipadé zjisténych nedostatk

Se zjisténimi vSech typl provadénych hodnoceni je seznamen bezpeénostni manager, ktery je
povinen zajistit odstranéni pfipadnych nedostatku.

3 tasova razitka vydana podle této politiky Ize vyuzivat jak v otevienych systémech vefejnych sluzeb (napt. statni spravy), tak
v uzavienych systémech soukromych spole¢nosti.
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5.2.6 Sdélovani vysledkt hodnoceni

Sdélovani vysledki hodnoceni je provadéno formou pisemné zavérecné zpravy, ktera je

hodnoticim subjektem pfedana fediteli, resp. bezpecnostnimu managerovi spole¢nosti.

které budou mimo vedeni spoleCnosti pfitomni vedouci jednotlivych oddéleni, které s vysledky hodnoceni

seznami.

Sdélovani vysledkd hodnoceni taktéz podiéha pozadavkim ZoEP a VoEP.
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6 Zavazky a odpovédnosti

6.1 Zavazky TSA

6.1.1

6.1.2

Obecné zavazky TSA

S ohledem na poskytovanou sluzbu zaru€uje spole€nost Prvni certifikaéni autorita a.s. zejména :

pristup ke sluzbam TSA :

o nepretrzity, s vyjimkou planovanych (pfedem ohlasenych), popf. neplanovanych ¢asovych
pferuSeni (tyto okolnosti jsou uvedeny v interni dokumentaci) spojenych s technickymi
zasahy nebo

o za podminek, uvedenych v pisemné smlouvé

autentizovany pristup ke sluzbam vydavani asovych razitek na zakladé pisemné smlouvy

striktni dodrzovani platné legislativy (ZoEP) vztahujici se k celému procesu vydavani ¢asovych
razitek, v€etné neporusovani autorskych ani licenénich prav aktivitami spole¢nosti

poskytovani kvalifikovanych certifikanich sluzeb osobami s odbornymi znalostmi a kvalifikaci
nezbytnou pro poskytovani této certifikaCni sluzby a obeznamenymi s prisluSnymi bezpeénostnimi
postupy

pouzivani bezpecnych systému a bezpecénych nastrojl, zajisténi dostatecné bezpecnosti postupd,
které tyto systémy a nastroje podporuji véetné dostate¢né kryptografické bezpecénosti téchto
nastrojl

dostate¢nost finan¢nich zdroji nebo jinych finanénich zajisténi na provoz v souladu s pozadavky
uvedenymi ZoEP a s ohledem na riziko vzniku odpovédnosti za Skodu po celou dobu své €innosti
pisemné informovani zadatele o vydavani ¢asovych razitek o pfesnych podminkach pro vyuzivani
této sluzby pred uzavienim smlouvy, v€etné pfipadnych omezeni pro jeji pouziti, a 0 podminkach
reklamaci a feSeni vzniklych spord a o tom, zda je i neni akreditovana

povinnost zachovavani miéenlivosti kmenovych zaméstnanc, pfipadné jinych fyzickych osob, které
pfichazeji do styku s osobnimi Udaji o téchto udajich a datech a o bezpelnostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeceni téchto udaju a dat (povinnost micenlivosti trva i po
skonceni pracovniho nebo jiného obdobného poméru nebo po provedeni prislusnych praci)

Zavazky TSA ve vztahu k zadatelim o kvalifikované ¢asové razitko a drziteliim
kvalifikovanych éasovych razitek

Spole€nost Prvni certifikacni autorita a.s. zaru€uje zejména, Ze :

ji vydavana €asova razitka obsahuji vSechny naleZitosti stanovené ZoEP, VoEP
pouzijje  soukromé  klice  pfislusné certifikatim  TSU  pouze  k elektronickému
podepisovani/oznacovani vydavanych ¢asovych razitek
data v elektronické podobé, ktera jsou pfedmétem Zadosti o vydani Easového razitka, jednoznaéné
odpovidaji datim v elektronické podobé obsazenym ve vydaném Casovém razitku
implementovala odpovidajici opatfeni proti padélani Casovych razitek
vyda Casoveé razitko neprodlené po obdrzeni platného pozadavku
zadnym zplUsobem neovéfuje otisk (hash), kterému ma byt Casové razitko pfifazeno (s vyjimkou
jeho délky)
vyuziva divéryhodnou ¢asovou synchronizaci
ji vydané odpovéd na zadost o ¢asoveé razitko obsahuje minimainé :
o sériové Cislo, které je pro konkrétni TSU systému TSA jedinecné
o identifikator politiky, pod niz bylo Easové razitko vydano
o CGasovy Udaj odpovidajici hodnoté koordinovaného svétového Easu (UTC) v dobé vytvareni
kvalifikovaného ¢asového razitka s pfesnosti 1 sekunda
o data v elektronické podobé obsazena ve vydaném Casovém razitku, odpovidajici datim v
elektronické podobé, obsaZzenych v Zadosti o vydani €asového razitka
o elektronickou znacku/podpis TSU
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6.2 Zavazky zadateli o kvalifikované c¢asové razitko a drziteld
kvalifikovaného ¢asového razitka

Zadatelé jsou vzdy po obdrZeni odpovédi na Zadost o ¢asové razitko povinni zjistit status odpovédi.
V pfipadé chyby neni ¢asové razitko v odpovédi obsazeno a Zadatel je povinen pfekontrolovat odpovidajici
chybovou hlasku. V opacném pfipadé je Zadatel povinen zejména :

e oveéfit platnost elektronické znacky/podpisu Casového razitka a nasledné vSech certifikatd,
vztahuijicich se k TSU, ktery tuto elektronickou znacku vytvoril

e OVEéfit, zda vraceny otisk (hash) je totozny s odeslanym v zadosti

e vpfipadé, Ze zadost obsahovala polozku ,nonce” a/nebo ,reqPolicy” ovéfit, Ze jeji hodnota
v odpovédi je totozna

6.3 Zavazky spoléhajicich se stran

Zavazkem spoléhajicich se stran je ovéreni zejména :

e vydaného Casového razitka - konkrétné se jedna o hash ovéfovanych dat, platnost elektronické
znacky (vdobé vytvareni elektronické znacky) a zda politika, pod kterou bylo Casové razitko
vydano, je akceptovatelna jejich potfebam, popf. potfebam provozovanych aplikaci.

e bezpecnosti procesu vytvareni ¢asového razitka s dlrazem na kryptograficka funkce pro tvorbu
otisku (hash), délku kryptografického kli¢e a algoritmus pro tvorbu elektronické znacky

6.4 Odpovédnost

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud Zadatel/drzitel Casového
razitka nebo spoléhajici se strana neporusili povinnosti, plynouci jim z této politiky. Na ¢asova razitka, ktera
I.CA nevydala, se zaruky nevztahuiji.
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7 Pozadavky na postupy TSA

7.1 Sprava politiky

7.1.1 Organizace spravujici politiku TSA nebo provadéci smérnici TSA

Tuto politiku, resp. ji odpovidajici provadéci smérnici spravuje spolec¢nost Prvni certifikani autorita,
a.s.

7.1.2 Kontaktni osoba organizace spravujici politiku TSA nebo provadéci smérnici
TSA

Reditel spolenosti Prvni certifikaéni autorita, a.s. uréuje osobu, jejiz kontaktni Udaje jsou uvedeny
na internetové adrese (kapitola 7.4.13.3.2).

7.1.3 Subjekt odpovédny za rozhodovani o souladu postuptl poskytovatele s postupy
jinych poskytovatell certifikacnich sluzeb

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole¢nosti Prvni
certifikani autorita, a.s. s postupy jinych poskytovatelt certifikacnich sluzeb, je Feditel spolecnosti Prvni
certifikacni autorita, a.s.

7.1.4 Postupy pfi schvalovani souladu s bodem 7.1.3

V pfipadé, Ze je potfebné provést zmény a tedy i vytvofit novou verzi této politiky, uruje Feditel
spolec¢nosti Prvni certifikacni autorita, a.s. osobu, ktera je opravnéna tyto zmény provadét. Nabyti platnosti
nové verze politiky (uvedeno v kapitole 8) pfedchazi jejich schvaleni Feditelem spolecnosti Prvni certifikacni
autorita, a.s.

7.2 Pozadavky na zivotni cyklus parovych dat TSA

Nasledujici kapitoly popisuji komplexni problematiku Zivotniho cyklu parovych dat (vefejny a
soukromy kli¢) TSU. Konkrétni technologické postupy jsou popsany v interni dokumentaci |.CA.

7.2.1 Generovani a instalace parovych dat

7.2.1.1 Generovani parovych dat

Generovani parovych dat, které probiha vzabezpeCené zoné v souladu s dokumentem
Systémova bezpecnostni poliika TSA a o jehoz pribéhu je vyhotoven pisemny protokol, je provadéno v
kryptografickém modulu, ktery spliuje pozadavky ZoEP a VoEP.

7.2.1.2 Poskytovani verejnych klict

Verejné klice, slouzici pro ovéfovani elektronickych znacek/podpisti vydavanych ¢€asovych
razitek, jsou obsaZena v certifikatu relevantnino TSU. Tento certifikat je mozno ziskat nejméné dvéma
nezavislymi kanaly :

e prostfednictvim internetovych informacnich adres [.CA
e  prostfednictvim internetové adresy MV CR
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7.2.1.3 Délky parovych dat

I.CA pouziva nejprovérenéjsSi klasicky asymetricky Sifrovy algoritmus — RSA. Mohutnost kli¢u
(resp. parametrt daného algoritmu) pouzitych pro oznacovani/podepisovani vydavanych ¢asovych razitek je
2048 bitd.

7.2.2 Ochrana soukromého klice (dat pro vytvareni elektronickych znacek)

Nasledujici kapitoly popisuji problematiku TSU. Konkrétni technicky postup generace parovych
dat TSU, nasledné vyhotoveni certifikatu TSU, ochrany soukromych kli€U a postupy pfi spravé TSU jsou
popsany v interni dokumentaci |.CA.

7.2.2.1 Standardy a podminky pouzivani kryptografickych modulil

Soukromé klice, slouzici pro vytvareni elektronickych znacek vydavanych ¢asovych razitek, jsou
uloZeny v kryptografickém modulu, ktery splfiuje pozadavky standardu FIPS PUB 140-2 Uroven 3 a platné
legislativy.

7.2.2.2 Sdileni tajemstvi

Ochrana sdilenim tajemstvi je realizovana prostiedky kryptografického modulu. P¥i provadéni
citlivych Cinnosti, které souviseji se zasadnimi Cinnostmi I.CA, je nezbytna pfitomnost tfi povéfenych
pracovnikl 1.CA v davéryhodnych rolich, z nichZ dva znaji ¢ast kédu k provedeni téchto ¢innosti.

7.2.2.3 Zalohovani soukromych kli¢a (dat pro vytvareni elektronickych znacek)

Kryptograficky modul, pouzity pro spravu a vyuzivani soukromych kli¢d, slouzicich pro vytvareni
elektronickych znacek/podpisu vydavanych €asovych razitek, umoznuje i jejich zalohovani v zasifrovaném
tvaru.

7.2.2.4  Uchovavani soukromych kli¢t

Po uplynuti  doby  platnosti soukromych kli¢d, uréenych k elektronickému
oznacovani/podepisovani vydavanych Casovych razitek, jsou tyto kliCe vcetné jejich zaloh zniCeny.
Uchovavani téchto soukromych kli¢t pfedstavuje bezpecnostni riziko, a proto je u I.CA zakazano.

7.2.2.5 Transfer soukromych klict

Soukromé klice, slouzici k vytvareni elektronickych znacek/podpist vydavanych €asovych razitek,
jsou generovana pfimo v kryptografickém modulu relevantniho TSU.

Vkladani soukromych kli¢l, slouzicich k vytvareni elektronickych znacek/podpist vydavanych
Casovych razitek, do kryptografického modulu konkrétniho TSU v pfipadé, Ze se jednd o obnoveni téchto
klica ze Sifrované zalohy, probiha za pfimé osobni Ucasti nejméné dvou uréenych pracovnikil I1.CA a je
pisemné zaprotokolovano a podepsano uréenymi pracovnici I.CA. V okamZiku vkladani dat musi byt TSU
odpojen od pocitacoveé sité.

7.2.2.6 Ulozeni soukromych kli¢a v kryptografickém modulu

Soukromy Kkli€, slouzici k vytvareni elektronickych znaCek/podpisti je ulozen bezpeCnym
zpUsobem v kryptografickém modulu, splfiujicim pozadavky platné legislativy.
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7.2.2.7 Aktivacni data

Aktivaéni data jsou vytvarena v pribéhu procesu instalace, kdy jsou generovana parova data pro
elektronické oznacovani/podepisovani vydavanych Casovych razitek, jsou uréena vyhradné pro procesy
poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani asovych razitek a nesmi byt pfenasena
nebo uchovavana v oteviené podobé.

7.2.2.8 Postup pfi aktivaci soukromych kli¢t

Aktivaci soukromych kli¢a, slouzicich k vytvareni elektronickych znacek vydavanych ¢asovych
razitek, vygenerovanych v kryptografického modulu relevantniho TSU, provadi ur€eni pracovnici I.CA
prostfednictvim vlastni aktivace daného kryptografického modulu a aktivaéni Cipové karty podle presné
uréeného postupu. O provedeni aktivace soukromych kli¢i je pofizen pisemny zaznam, ktery podepisi
uréeni pracovnici |.CA.

7.2.2.9 Postup pri deaktivaci soukromych klict

Deaktivaci soukromych Kli€l, slouzicich pro vytvareni elektronickych znacek vydavanych
¢asovych razitek, provadi uréeni pracovnici I.CA prostfednictvim kryptografického modulu a aktivaéni Cipové
karty podle prfesné uréeného postupu. O provedeni deaktivace téchto soukromych kli€u je pofizen pisemny
zaznam, ktery podepisi uréeni pracovnici [.CA.

7.2.2.10 Postup pfi zniéeni soukromych kli¢t (dat pro vytvareni elektronickych znacek)

Soukromé kli¢e, slouzici koznaCovani vydavanych Casovych razitek jsou ulozena
v kryptografickém modulu. Ni¢eni téchto kli¢h je realizovano prostfedky kryptografického modulu. Zalohy
téchto klich, ulozené v zasifrované podobé na externich médiich, jsou rovnéz znieny. Niceni spociva ve
fyzické destrukci téchto nosicu.

7.2.2.11 Uchovavani verejnych klict

Vefejné kli¢e, slouzZicim k ovéfovani elektronickych znagek vydavanych &asovych razitek, jsou
nezbytna pro duvéryhodnost a ovéfovani platnosti vydanych €asovych razitek. Tyto klie jsou obsazeny
v certifikatech relevantnich TSU. Oproti jim pfislusnych soukromych klicq, je dllezité vefejné klice uchovavat
pro pfipad nasledné kontroly pravosti vydanych ¢asovych razitek.

7.2.3 Profil certifikatu

Zakladni profil certifikatu TSU systému TSA véetné popisu obsahu jednotlivych polozek je uveden
v Tabulce 5. Podrobny popis profilu certifikatu TSU (certifikaty jednotlivych TSU Ize ziskat na strankach |.CA
nebo Ministerstva vnitra Ceské republiky) je uveden v interni dokumentaci (viz Tabulka 2).

Tabulka 5 — Zakladni poloZky certifikatu TSU

Polozka Obsah
Version verze v3
Serial Numer jedine€né &islo vydaného certifikatu
SignatureAlgorithm identifikator pouZitého 1.CA pro elektronickou zna¢ku/podpis vydavaného
certifikatu konktrétnimu TSU (sha256WithRSAEncryption)
Issuer oznaCeni vydavatele certifikatu (viz Tabulka 6)
Validity
e NotBefore pocatek platnosti vydavaného certifikatu (UTC)
o NotAfter konce platnosti vydavaného certifikatu (UTC )
Subject oznaleni drzitele certifikatu (viz Tabulka 7)
SubjectPublicKeylnfo
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e  Algorithm identifikator algoritmu vyuzivany vefejnym kli¢em uvedenym ve
vydavaném certifikatu
e SubjectPublicKey vefejny kli¢ vydavaného certifikatu (2048bitt)
Extensions Rozsifeni certifikatu

Tabulka 6 — Issuer

Polozka Obsah

Organization (O) Prvni certifikacni autorita, a.s.
OrganizationUnitName(OU) I.CA — Accredited Provider of Certification Services
CommonName (CN) I.CA — Qualified Certification Authority, MM/RRRR
Country (C) Ccz

Pozn.

MM/RRRR — mésic a rok vydani certifikatu

Tabulka 7 — Subject

Polozka Obsah

Organization (O) Prvni certifikaCni autorita, a.s.

OrganizationUnitName (OU) I.CA - Accredited Provider of Certification Services
CommonName (CN) I.CA - Time Stamping Authority, TSS/TSU X, MM/RRRR
Country (C) Ccz

Pozn

X —Cislo TSU

MM/RRRR — mésic a rok vydani certifikatu

7.2.4 Vyména parovych dat

Vymeéna dat pro ovéfovani elektronickych podpist/znacek ve vydavanych ¢asovych razitkach je v
pfipadé standardnich situaci (vypr8eni platnosti certifikdtu relevantniho TSU) s dostate€nym €asovym
pfedstihem pfed vyprSenim doby platnosti platnosti tohoto certifikatu provadéna formou vydani nového
certifikatu relevantniho TSU. V pfipadé nestandardnich situaci (napf. dojde-li k takovému vyvoji
kryptoanalytickych metod, které by mohly ohrozit bezpecnost procesu tvorby elektronickych podpisii/znacek,
tzn. zmény kryptografickych algoritmu, délky klica, atd.) je tato ¢innost provadéna v adekvatnim casovém
obdobi.

Jak v pfipadé standardnich situaci, tak nestandardnich situaci je vyména dat pro ové&fovani
elektronickych znacek v certifikatu relevantniho TSU vefejnosti s pfedstihem (je-li to mozné) vhodnou
formou sdélena.

7.2.5 Ukonéeni zivotniho cyklu parovych dat

Platnost parovych dat (s mohutnosti klice 2048 bitl), uréenych k elektronickému
oznacovani/podepisovani generovanych ¢asovych razitek, je stanovena na dobu minimalné 5 let.

Platnost dat, urenych k ovéfovani oznaCenych Casovych razitek je dana platnosti vydanych
certifikatd relevantniho TSU. Po této dobé Ize data pro ovérovani elektronickych znacek pouzit bez zaruky.

Pokud dojde k takovému vyvoji kryptoanalytickych metod, které by mohly ohrozit bezpecnost
procesu vydavani Casovych razitek, bude doba platnosti parovych dat zkracena. V takovém pfipadé se
postupuje analogicky postupiim uvedenych v kapitole 7.4.10.4.
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7.2.5.1 Zneplatnéni a pozastaveni platnosti certifikatu

7.25.1.1 Seznam zneplatnénych certifikatl
Profil seznamu zneplatnénych certifikatl odpovida mezinarodné uzndvanym normam a
standarddm.

7.25.1.2 Podminky pro zneplatnéni certifikatu
Certifikat TSU mUze byt zneplatnén pouze na zakladé nasledujicich okolnosti :

e nastanou-li skute€¢nosti uvedené v ZoEP a VoEP

e dojde ke kompromitaci nebo existuje diivodné podezfeni, Ze doSlo ke kompromitaci dat pro
vytvafeni elektronickych znagek, pouzivanych koznacovani kvalifikovanych certifikatd,
kvalifikovanych systémovych certifikatd, seznamu zneplatnénych certifikatt

e dojde ke kompromitaci nebo existuje divodné podezieni, Zze doSlo ke kompromitaci dat pro
vytvareni elektronickych znacek konkrétniho TSU

7.2.6 Sprava kryptografického modulu pouzivaného pfi vytvareni kvalifikovanych
casovych razitek

Hardware relevantniho TSU, ktery je pfipojen do infrastruktury divéryhodného synchroniza¢niho
Casu je vyrobcem dorucen (s vyuzitim divéryhodnych pfepravcl) do sidla spolecnosti Prvni certifikacni
autorita, a.s. V procesu prijmu zasilky jsou kontrolovany spravnost a neporusenost peceti obalu zasilky od
vyrobce. Po prevzeti zasilky je tato nasledné pfemisténa na provozni pracovisté, na kterém je provedena
dalSi kontrola peceti obalu zasilky, v€etné peceti samotného hardware. TSU je uloZen na bezpe¢ném misté
s fizenym pfistupem a je provedena zakladni instalace v&etné testl, synchronizace a kontroly. Kazda vyse
uvedena ¢innost je pisemné zaznamenavana. Instalace, inicializace, kontrola a synchronizace TSU jsou
provadény osobami v davéryhodnych rolich a v pfitomnosti svédkl. V pfipadu pfedani hardware TSU do
servisu, ukonCeni poskytovani kvalifikovanych certifikatnich sluzeb v oblasti Casovych razitek nebo
ukonceni Cinnosti I.CA, jsou data pro vytvareni elektronickych znacek/podpisu generovanych €asovych
razitek zni¢ena dle doporuceni vyrobce. Konkrétni postupy spravy TSU jsou popsany v interni dokumentaci
I.CA.

7.2.6.1 Hodnoceni kryptografického modulu

Kryptograficky modul, slouZici pro elektronické ozna&ovani/podepisovani vydavanych &asovych
razitek, splfiuje poZadavky na kryptografické moduly dle dokumentu ,Standard pro hodnoceni bezpecnosti
kryptografickych modult vydany NIST v USA — FIPS PUB 140-2, troven 3.

7.3 Vydavani kvalifikovanych €asovych razitek

7.3.1 Uzavieni smlouvy

Vydavani ¢asovych razitek je .CA komeréné nabizenou sluzbou fyzické osobég, pravnické osobé
nebo organizaéni slozce statu, ktera se na zakladé pisemné smlouvy, uzavirané zpusobem béznym
v obchodnim styku, zavaze jednat podle této politiky.

7.3.2 Zpracovani zadosti o kvalifikované ¢asové razitko

7.3.2.1 Identifikace a autentizace

S ohledem na komer¢ni bazi a nadstandardni sluzby v procesu vydavani Casovych razitek je
proces identifikace a autentizace Zadatele o €asové razitko realizovan na bazi tzv. ,komeréniho* certifikatu,
vydaného |.CA.

I.CA si vyhrazuje pravo na vyuziti jiného zplsobu identifikace a autentizace Zadatele o ¢asové
razitko.
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7.3.2.2 Prijeti nebo zamitnuti zadosti o kvalifikované ¢asové razitko

Zadatel o vydani &asového razitka vytvofi autentizované spojeni s komunikaénim serverem
systému TSA. V pfipadé nelspéSného spojeni je transakce ukonéena a Zadatel je vhodnym zplisobem
informovan.

Po uspésném ukondeni procesu identifikace a autentizace Zadatel vytvofi zadost o Casové razitko
(v normovaném formatu dle RFC 3161). Takto vytvofena datova struktura je pfedana systému TSA.

7.3.2.3 Doba zpracovani zadosti o kvalifikované ¢asové razitko

I.CA nestanovuje, neni-li v pisemné smlouvé uvedeno, pevny ¢asovy limit, ve kterém dojde ke
zpracovani zadosti o ¢asové razitko, nebot’ se jedna Casovy sled nasledujicich €innosti, z nichZz nékteré
zalezi pouze na elektronickém prenosu zadosti od Zadatele o Casové razitko k systému TSA. Priblizné
Casove udaje jsou uvedeny v nasledujicim seznamu :

e vygenerovani zadosti o vydani ¢asového razitka na strané Zadatele — fadové sekundy
e vygenerovani ¢asového razitka na strané systému TSA — fadové ms

7.3.3 Vydani kvalifikovaného ¢asového razitka

7.3.3.1 Ukony TSA v priibéhu vydavani kvalifikovaného éasového razitka

Systém TSA provadi veskeré kontroly formalni spravnosti zadosti o Casové razitko a na zakladé
jejich vysledku vytvofi konkrétni TSU odpovéd, obsahujici v pfipadé kladného vysledku kontrol ¢asové
razitko (viz RFC 3161). Casovy udaj (UTC), jehoZ presnost pfi vytvareni asového razitka je 1 sekunda, je
ziskan z méfidla diveéryhodného ¢asu. Odpovéd je elektronicky oznagena/podepsana daty pro vytvareni
elektronické znacky/podpisu konkrétniho TSU (tim se tento server nezpochybnitelnym zplisobem zaruéuje
za spravnost informaci uvedenych ve vygenerovaném Casovém razitku).

Kazda odpovéd na zadost o Casové razitko, obsahujici mimo vySe uvedenych udaju i dalSi

potfebné informace (mimo jiné o méfidlu divéryhodného €asu), je umisténa v pfislusném ulozisti systému
TSA.

7.3.3.2 Oznameni o vydani kvalifikovaného ¢asového razitka drziteli vydavani kvalifikovaného
¢asového razitka

Poté, co byly provedeny &innosti, uvedené v kapitole 7.3.3.1, je vy3e uvedena datova struktura (s
pfipadnou doplfiujici zpravou) odeslana systémem TSA zpét Zadateli.

7.3.4 Prevzeti kvalifikovaného ¢asového razitka

7.3.4.1 Zadatel o asové razitko

Po obdrZeni vySe uvedené datové struktury je Zadatel povinen zjistit status odpovédi.
Obsahuje-li odpovéd Casové razitko, je Zadatel povinen postupovat v souladu s kapitolou 6.2.

7.3.4.2 Spoléhajici se strana
Ovérovani ¢asového razitka spoléhajici se stranou probiha v nasledujicich krocich :

e vytvofeni hodnoty otisk_1 (hash_1) z elektronickych dat (zprava, dokument, transakce, atd.), ktera
bude porovnavana proti hodnoté otisk_2 (hash_2), obsazené v Casovém razitku

e vybrani ¢asového razitka, obsahujici hodnotu otisk_2 (hash_2)

e porovnani hodnot otisk_1 (hash_1) a otisk_2 (hash_2)
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V pfipadé neshody byla elektronicka data, odpovidajici hodnoté hash_1 zménéna. Dale je
spoléhajici se strana povinna postupovat v souladu s kapitolou 6.3.

7.3.5 Ukonéeni poskytovani sluzeb pro zadatele o kvalifikované €asové razitko

Poskytovana certifikacni sluzba vydavani Casovych razitek (obchodni vztah) ukonéuje bud
zadatel o Casové razitko, nebo I.CA (nejsou-li ze strany Zadatele dodrzeny podminky smlouvy).

7.3.6 Struktury zadosti, odpovédi a ¢asového razitka
Casova razitka jsou generovana relevantnim TSU na zakladé zaslané Zadosti.
7.3.6.1 Zadost
Tabulka 8 — Format Zadosti
Polozka Popis/hodnota Pozn.
Version Verze/l povinna polozZka

messagelmprint povinna polozka

e HashAlgorithm OID hash algoritmu/SHA1, SHA-256, SHA-512

hash dat, pro které je pozadované Casové razitko
(délka tohoto Fetézce musi splfiovat pozadavky na
délku zvoleného algoritmu)

e HashedMessage

reqPolicy Identifikator politiky/ viz kapitola 2.1 nepovinna polozka
Nonce Nahodné ¢islo/(64 bitd) o kterém je|nepovinna polozka
predpokladano, ze je zadatel vygeneruje pouze
jednou
certReq pozadavek na certifikat TSU/ povinna polozka,
e TRUE - odpovéd musi obsahovat |V pfipadé vydavani
certifikat TSU Casovych razitek
e FALSE, nebo neni uvedeno - odpovéd |V souladu se
nesmi obsahovat certifikat TSU slovenskou legislativou
musi byt TRUE

Pokud dojde k takovému vyvoji kryptoanalytickych metod, které by mohly ohrozit bezpecnost
tvorby otisku v zadosti o Casové razitko (viz HashAlgorithm v Tabulce 8), vyhrazuje si I.CA pravo tento
algoritmus nepodporovat a danou zadost odmitnout. Informace o nepodporovanych algoritmech bude 1.CA
zverejfiovat prostfednictvim své internetové adresy (viz kapitola 7.4.13.3.2).

7.3.6.2 Odpovéd

Odpovéd na zadost o Casové razitko obsahuje status a v pfipadé UspéSného vydani i Casové
razitko (viz RFC 3161).

Tabulka 9 — Status odpovédi

Polozka Popis Hodnota
PKIStatus Cislo (integer), e 0-vydané
znacici stav odpovédi e 1-—vydané upravené
na Zadost o Casové e 2 —zamitnuti Zadosti
razitko. V pfipadé, ze e 3—¢&ekani
Casové razitko je e 4 — hrozi bezprostfedni
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v odpovédi zneplatnéni certifikatu TSU
obsazeno, hodnota e 5 —certifikat TSU zneplatnén
MUSI byt 0 nebo 1,

v pripadé jiné

hodnoty statusu

NESMi byt

vodpoveédi  Casové
razitko obsazeno

PKIFailurelnfo ::= BIT STRING {

BIT STRING - e BadAlg (0) — neznamy nebo
v pfipadé, Zze Casové nepodporovany algoritmus
razitko neni e BadRequest (2) — nepovolena
v odpovédi obsazeno nebo nepodporovana transakce
pak tato polozka e BadDataFormat (5) — $patna
definuje davod format zaslanych dat

odmitnuti zadosti e TimeNotAvailable (14) _

nedostupny zdroj €asu

e UnacceptedPolicy (15) — TSA
pozadovanou politiku
nepodporuje

e UnacceptedExtension (16) -
TSA nepodporuje pozadované

roz8ifeni
o AddinfoNotAvailable (17) -
pozadované doplriujici

informace nebyly pochopeny
nebo dostupné
e SystemFailure (25) -

poZadavek nemohl byt
sohledem na chybu systému
Zpracovan

Tab. 10 — Casové razitko

Polozka Popis/hodnota
Version verze/l
Policy identifikator politiky/viz kapitola 2.1

messagelmprint
e HashAlgorithm
e HashedMessage

odpovidajici polozka zadosti
o kvalifikované Casové razitko (viz Tabulka 8)/musi mit stejnou
hodnotu jako odpovidajici polozka v zadosti

serialNumber

integer Cislo do 160 bitd/ jedinecné Ccislo, které pfifazuje
konkrétni TSU

genTime generalizedTime/Easovy Udaj odpovidajici hodnoté UTC v dobé
vytvareni Easového razitka

Accuracy pfesnost/pfesnost Easového Udaje, obsazeného ve vydaném
Casovém razitku

Ordering definovani vztahu dvou kvalifikovanych &asovych razitek/TRUE

Nonce viz Tabulka 8/v pfipadé, je obsaZena v Zadosti, musi byt

obsazena i vodpovédi a musi mit stejnou hodnotu jako
odpovidajici polozka v Zadosti
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7.3.7 Synchronizace méfidla ¢asu s UTC

7.3.7.1 Synchronizace

Synchronizace méfidla ¢asu s duvéryhodnym synchroniza¢nim zdrojem UTC je provadéna jednou
denné. Pro synchronizaci a kontrolu ¢asového Udaje, vkladaného do generovanych €asovych razitek, je
vyuzivano jiz v EU (Evpropska Unie) provozované komeréni feSeni, zalozené na modelu davéryhodné
synchronizacni ¢asové infrastruktury. Tato bezpecna a nevyvratitelna synchronizac¢ni ¢asova sluzba méfidla
Casu, poskytuje platné a kontrolovatelné informace pro pfipad sporl mezi poskytovatelem ¢asovych razitek
a klienty. Problematika synchronizace je feSena interni dokumentaci.

7.3.7.2 Bezpecnost méridla ¢asu

Méfidlo ¢asu je umisténo v zabezpe€enych prostorach I.CA a jeho komplexni bezpecnost je FeSena
interni dokumentaci.

7.3.7.3 Detekce odchyleni méridla ¢asu

Problematika detekce odchyleni méfidla €asu od synchronizacnim zdrojem UTC je feSena v rdmci
vySe uvedeného komeréniho feSeni.

7.3.7.4 Prestupna sekunda

Problematika vyskytu pFestupné vtefiny méfidla €asu je feSena vramci vySe uvedeného
komeréniho Feseni.

7.4 Sprava a provozni bezpec¢nost TSA

7.4.1 Rizeni bezpeénosti

Popis struktury fizeni bezpecnosti ve spoleCnosti Prvni certifikani autorita, a.s. je uveden v interni
dokumentaci .CA..

7.4.2 Hodnoceni a fizeni rizik
V I.CA byly provedeny nasleduijici innosti :

stanoveni aktiv (programové vybaveni, technické vybaveni, data) a jejich vazeb
hodnoceni aktiv informacniho systému

stanoveni relevantnich hrozeb a zranitelnosti

hodnoceni hrozeb a zranitelnosti

ureni miry rizika pro kazdou kombinaci aktiva (skupiny aktiv), hrozby a zranitelnosti

7.4.3 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikani autorita, a.s. provadéno jak
v periodickych intervalech, tak okamzité (v pfipadé incidentu, majiciho vliv na bezpe€nost poskytovanych
sluzeb).

7.4.4 Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

V pfipadé neopravnénych pokust neni subjekt informovan o zapsani udalosti do auditniho
zadznamu.
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7.4.5
7451

Personalni bezpecénost

Divéryhodné role
Pro vybrané ¢innosti jsou ve spole¢nosti I.CA definovany duvéryhodné role, ktera jsou spolu

s odpovidajicimi ¢innostmi a odpovédnostmi definovany v interni dokumentaci.

7452

Pocet osob pozadovanych na zajisténi jednotlivych €innosti
Pro nize uvedené Cinnosti je nezbytna pfitomnost nejméné tfi pracovnikd I.CA :

generovani parovych dat TSU
ni¢eni dat pro vytvareni elektronické znacky vydavanych ¢asovych razitek
Pro nize uvedené Cinnosti je nezbytna pfitomnost nejméné dvou pracovnikd I.CA :

zalohovani/obnova dat pro vytvareni elektronické znacky kazdého TSU vydavajiciho Casova razitka
aktivace kazdého TSUu vydavajiciho Casova razitka
fyzicka kontrola chodu kazdého TSU vydavajiciho ¢asova razitka

Pro provadéni ostatnich uloh neni polet pfitomnych osob uréen, musi v3ak jit vyhradné o

povéiené pracovniky.

7453

Identifikace a autentizace pro kazdou roli
Pracovnikim kazdé role jsou pfidéleny prostfedky pro fadnou identifikaci (jméno, certifikat) a

autentizaci (heslo, soukromy kli€) k t&m komponentam, které jsou pro jejich €innost nezbytné.

7454

Role vyzaduijici rozdéleni povinnosti
Role, vyZadujici rozdéleni povinnosti v procesu poskytovani kvalifikovanych certifikacnich sluZeb,

jsou definované v interni bezpe€nostni dokumentaci.

7455

Pozadavky na kvalifikaci, zkuSenost a bezihonnost
Pracovnici v duavéryhodnych rolich jsou vybirani a pfijimani na zakladé dale popsanych

personalnich kriterii :

naprosté obCanska bezuhonnost - prokazovano tim, Ze tyto osoby nemaji Zadny zdznam v rejstfiku
trestl (vypis z registru trestl nebo Eestné prohlaseni)

vysokoSkolské vzdélani vramci akreditovaného bakalafského nebo magisterského studijniho
programu a nejméné 3 roky praxe v oblasti informaénich a komunikaénich technologii, nebo
stfedoSkolské vzdélani a nejméné 5 let praxe v oblasti informacnich a komunikaénich technologii,
pfi¢emz z toho nejméné 1 rok v oblasti poskytovani certifikacnich sluzeb

znalost v oblasti infrastruktury vefejnych kli¢ a informacni bezpecnosti

v jednotlivych pfipadech Ize zkratit délku uvedené praxe az o jednu ffetinu stanovené délky na
zakladé prezkousSeni, pfi némz pracovnik prokaze dostate¢né znalosti k vykonu duvéryhodné
funkce.

Ostatni pracovnici jsou pfijimani na zakladé nasleduijicich kriterii :

vysokoskolské vzdélani vramci akreditovaného bakalafského, resp. magisterského studijniho
programu, nebo stfedoskolské vzdélani
zakladni orientace v oblasti infrastruktury vefejnych kli¢i a informacni bezpecnosti
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7.45.6 Posouzeni spolehlivosti osob
Zdrojem informaci vS§ech kmenovych pracovnik( I.CA jsou :
e sami tito pracovnici

e 0soby, které tyto pracovniky znaji
e verfejné zdroje informaci

Pracovnici poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho poméru,
které aktualizuji pfi periodickych pohovorech s nadfizenym pracovnikem v prabéhu pracovniho pomeéru.

7.45.7 Pozadavky na pripravu pro vykon role, vstupni Skoleni

Pracovnici I.CA jsou odborné zaSkoleni pro pouzivani ur¢eného programového vybaveni a
specialnich zafizeni. ZaSkoleni se provadi kombinaci metody samopfipravy a metodickym vedenim jiz
zaskolenym pracovnikem. BéZna doba na zasSkoleni je jeden mésic.

7.45.8 Pozadavky a periodicita Skoleni

Pro kmenové pracovniky pofada vedeni I.CA minimalné jedenkrat ro¢né interni vyukovy seminar,
zaméreny na problematiku bezpeénosti informaci.

7.4.5.9 Periodicita a posloupnost rotace pracovnik(i mezi rGznymi rolemi

Z divodl mozné zastupitelnosti v mimofadnych pfipadech jsou pracovnici I.CA motivovani na
ziskavani znalosti potfebnych na zastavani jiné role v I.CA.

7.4.5.10 Postihy za neopravnéné ¢innosti zaméstnanct

Pfi zjisténi neautorizované ¢innosti je s dotyénym pracovnikem postupovano zpusobem,
uvedenym v internich dokumentech spole¢nosti a Fidi se zakonikem prace (tento proces nebrani
pfipadnému trestnimu stihani, pokud tomu odpovida zavazZnost Zjisténé neautorizované Cinnosti).

7.4.5.11 Pozadavky na nezavislé zhotovitele

I.CA muze, nebo musi nékteré innosti zajiStovat smluvné. Tyto obchodné pravni vztahy jsou
oSetfeny bilateralnimi obchodnimi smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele
programového aplikaéniho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory, atd. Tyto subjekty jsou povinny se fidit odpovidajicimi vefejnymi politikami, relevantnimi ¢astmi
interni dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi normativnimi dokumenty. V pfipadé
poruseni téchto povinnosti jsou vyzadovany smluvni pokuty, pfipadné je snimi okamzit€ ukoncena
smlouva.

7.4.5.12 Dokumentace poskytovana zaméstnancim

Kmenovi zaméstnanci I.CA maji k dispozici kromé politiky, provadéci smeérnice, bezpecnostni a
provozni dokumentace veskeré dalsi pfislusné normy, smérnice, pfirucky a metodické pokyny, potfebné pro
vykon jejich &innosti.

7.4.6 Fyzicka bezpeénost a bezpeénost prostredi

7.4.6.1 Umisténi a konstrukce

Objekt provozniho pracovisté je umistén v geograficky odliSné lokalité nez feditelstvi spole¢nosti,
obchodni a vyvojova pracovisté, pracovist' registraCnich autorit a obchodnich mist.
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Zafizeni, ur€end kvykonu hlavnich kvalifikovanych certifikacnich sluzeb v oblasti vydavani
kvalifikovanych certifikatll nebo kvalifikovanych systémovych certifikatl, jsou umisténa ve vyhrazenych
prostorach provozniho pracovisté. Tyto prostory jsou zabezpeCené obdobné jako zabezpelené oblasti
kategorie ,Duvérné"“.

7.4.6.2 Fyzicky pristup

Fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych mechanickymi a elektronickymi
prostfedky) provozniho pracovisté je uveden v interni dokumentaci spole¢nosti. Ochrana objektu je feSena
elektronickym zabezpecovacim systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a specialnim
systémem pro snimani, pfenos a zobrazovani pohybu osob a dopravnich prostfedk.

7.4.6.3 Elektrina a klimatizace

V prostorach, ur€enych k vykonu hlavnich kvalifikovanych certifikacnich sluzeb v oblasti vydavani
kvalifikovanych certifikatd, kvalifikovanych systémovych certifikatd nebo kvalifikovanych ¢asovych razitek, je
dostate¢né dimenzovana aktivni klimatizace, ktera udrzuje celorocni teplotu v rozmezi 20°C + 5°C. Pfivod
elektrické energie je jiStén pomoci UPS (Uninterruptible Power Supply), resp. diesel agregatu.

7.4.6.4 Vlivvody

VSechny kritické systémy provozniho pracovisté jsou umistény takovym zplsobem, aby nebyly
zaplaveny ani stoletou vodou.

7.4.6.5 Protipozarni opatieni a ochrana

V objektu provozniho pracovisté je instalovan elektronické pozarni signalizace (EPS). Vstupni
dvefe vyhrazenych prostor, ve kterych jsou umisténa zafizeni, uréena k vykonu hlavnich kvalifikovanych
certifikacnich sluzeb v oblasti vydavani kvalifikovanych certifikatd nebo kvalifikovanych systémovych
certifikat(l, jsou opatfeny protipozarni viozkou. V samotnych prostorach se nachazi hasici pfistro;.

7.4.6.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou ukladana v
kovovych skfinich, popf. trezoru feditele |.CA.

Papirova média, ktera je nutno dle ZoEP a VoEP archivovat, jsou skladovana v jiné geografické
lokalité nez je umisténo provozni pracovisté.

7.4.6.7 Nakladani s odpady
Veskery papirovy kancelarsky odpad je pred opusténim pracovist CA znehodnocen skartovanim.

7.4.6.8 Zalohy mimo budovu provozniho pracovisté
Kopie provoznich a pracovnich zaloh jsou uloZeny na misté uréeném feditelem 1.CA.

7.4.7 Provozni fizeni

7.4.7.1 Specifické technické pozadavky na pocitaovou bezpeénost

Uroveri bezpe&nosti pouZitych komponent pro poskytovani kvalifikovanych certifikagnich sluzeb
v oblasti vydavani kvalifikovanych ¢asovych razitek je definovana ZoEP a VoEP.
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Detailni feSeni specifickych technickych pozadavki pocitacové bezpecénosti je popsano v interni
dokumentaci.

7.4.7.2 Hodnoceni pocitacové bezpecnosti
Hodnoceni bezpecnosti I.CA je zaloZzeno na mezinarodnich a narodnich standardech :

e CSN ETSI TS 102 023 — Elektronické podpisy a infrastruktury; PoZadavky na postupy autorit
Casovych razitek.

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements/Bezpec¢nostni pozadavky na
davéryhodné systémy spravujici certifikaty pro elektronicky podpis — ¢ast 1: PoZadavky na
bezpecénost systému.

e ETSI TS 101456 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates

e CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupti pro management bezpe&nosti
informaci.

e CSN ISO/IEC 27001 Informaéni technologie - Bezpe&nostni techniky - Systémy managementu
bezpecnosti informaci - Pozadavky

e CSNISO/IEC TR 13335 - Informaéni technologie — Smérnice pro fizeni bezpednosti IT 1-3

e CSNEN ISO 19011 - Smérnice pro auditovani systému managementu jakosti a/nebo systému

7.4.8 Rizeni pFistupu do systému

Interni subsystémy systému TSA jsou dostupné pouze povérenym pracovnikim I.CA, smluvnim
partnerim nebo subjektim, definovanym platnou legislativou. Pfistup k témto informacim je Fizen pravidly,
uvedenymi v interni dokumentaci.

7.4.9 Vyvoj a udrzba dlvéryhodnych systému
7.49.1 Rizeni vyvoje systému
P¥i vyvoji systému je postupovano v souladu s interni dokumentaci.

7.4.9.2 Kontroly fizeni bezpeénosti

Proces kontrol fizeni bezpe€nosti je ovéfovan pravidelnymi audity systému managementu
bezpecénosti informaci a bezpe€nosti poskytovanych certifikanich sluzeb.

7.49.3 Rizeni bezpeénosti zivotniho cyklu
Rizeni bezpe&nosti Zivotniho cyklu je v I.CA je vytvafeno procesnim pfistupem typu ,Planovani-
Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich procesu :
e vybudovani — definovani bezpec¢nostni politiky, pland, cil(, procesu a postupl s ohledem na fizeni
rizik a bezpe€nost informaci tak, aby byly v souladu s celkovou bezpec€nostni politikou ;
e implementace a provoz - bezpecnostni politiky, pland, cild, procesl a postup(;
e monitorovani a pfehodnocovani — posouzeni procesu s ohledem na bezpecnostni politiku a predani
poznatkl vedeni spole¢nosti k posouzeni;
e vyuZiti — na zakladé rozhodnuti vedeni organizace provedeni ndpravnych opatfeni.

7.4.10 Obnova po havarii nebo kompromitaci

7.4.10.1 Postup v pripadé incidentu a kompromitace
Postupy jsou uvedeny v internim dokumentu Plan pro zvladani krizovych situaci a plan obnovy.
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7.4.10.2 Poskozeni vypocetnich prostredku, software nebo dat

V pripadé poskozeni vypocetnich prostfedk(, softwaru nebo dat postupuje I.CA v souladu
s internim dokumentem Plan pro zvladani krizovych situaci a plan obnovy takovym zplsobem, aby byl
provoz obnoven v pozadovanych terminech.

7.4.10.3 Postup pii zjiSténi odchyleni méridla ¢asu

Postup synchronizace Casového udaje méfidla ¢asu je uveden v kapitole 7.3.7.1. Pokud je
zjisténa odchylka od UTC mimo specifikovany interval, definovany pfi inicializaci serveru TSU, je jeho
¢innost okamzité ukonéena a do provedeni nove inicializace neni sluzba vydavani kvalifikovanych ¢asovych
razitek poskytovana. Problematika je feSena interni dokumentaci I.CA.

7.4.10.4 Postup pii kompromitaci soukromého klice TSA

V pfipadé kompromitace nebo vzniku dilvodné obavy ze zneuziti dat pro vytvareni elektronickych
znacek pro oznacovani vydavanych kvalifikovanych ¢asovych razitek I.CA :

e ukondi jejich pouzivani a prokazatelné zneplatni certifikat relevantnihno TSU - o této skutecnosti,
véetné duvodu informuje na své internetové informacni adrese, pro zpfistupnéni této informace je
vyuzit i seznam zneplatnénych certifikatd

e pokud je to mozné, informuje drzitele platnych kvalifikovanych ¢asovych razitek o zneplatnéni
certifikatu relevantniho TSU, a to prostfednictvim zaslani zpravy elektronickou posStou na
elektronickou adresu, kterou tyto osoby uvedly v zadosti o vydani kvalifikovanych ¢asovych razitek -
soucasti této informace je divod ukonéeni platnosti certifikatu relevantniho TSU

e oznami prisluSnému Ufadu informaci o zneplatnéni vlastniho certifikatu TSU s uvedenim divodu
zneplatnéni

e vyda novy certifikat relevantnimu TSU - postup je stejny jako pfi vydani prvotniho certifikatu tohoto
TSU

7.4.10.5 Schopnosti obnovit €innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim dokumentem Plan pro zvladani krizovych
situaci a plan obnovy a jim odkazované dokumentaci.

7.4.11 Ukonceni ¢innosti TSA

V pfipadé planovaného ukonéeni &innosti I.CA jako kvalifikovaného poskytovatele certifikanich
sluzeb v oblasti vydavani ¢asovych razitek, tzn. z jinych divodu, nez-li jsou mimoradné udalosti jakymi jsou
stavky, ob&anské nepokoje, valeCny stav, pfirodni katastrofy celostatniho rozsahu nebo jiné vysledky
pusobeni vy$§i moci, zajisti I.CA sohledem na skutecnost, Ze je aktreditovanym poskytovatelem
certifikagnich sluZeb provedeni nasledujicich €innosti dle pfislusnych legislativ :

e v pripadé Ceské republiky :

o ohlasi pfislusnému Ufadu zamér ukoncit Cinnost poskytovani kvalifikovanych certifikacnich
sluzeb v oblasti vydavani certifikatd nejméné 3 mésice pfed planovanym ukoncenim
¢innosti

o vynalozi veSkeré mozné usili pro to, aby evidence, vedena dle platné legislativy, byla
pfevzata jinym kvalifikovanym poskytovatelem certifikacnich sluzeb v oblasti vydavani
Casovych razitek, v pfipadé, Ze se ji nepodafilo tuto evidenci predat jinému
kvalifikovanému poskytovateli certifikatnich sluZzeb v oblasti vydavani €asovych razitek,
ohlasi nejpozdéji 30 dnl pfed planovanym datem ukonceni Cinnosti tuto skute¢nost
pfislusSnému ufadu a zajisti predani této evidence pfisluSnému ufadu - tuto informaci
zahrne do zpravy, odeslané vSem svym klientim, ktefi jsou drziteli platnych smiuv o
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poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani ¢asovych razitek,
pokud toto bude znamo nejméné 2 mésice pied planovanym ukoncenim ¢innosti

o zpfistupnéni informaci o ukonleni €innosti I.CA v oblasti vydavani kvalifikovanych
Casovych razitek na své internetové informaéni adrese nejméné 2 mésice pied
planovanym ukonéenim &innosti

o ukondi kvalifikované poskytovani certifikaCnich sluzeb v oblasti vydavani asovych razitek

o prokazatelné zniCi sva data pro vytvafeni elektronickych znacek, slouzici k oznaCovani
vydavanych kvalifikovanych €asovych razitek

e v pfipadé Slovenskeé republiky :

o ohlasi pfislusnému ufadu zamér ukondit ¢innost poskytovani kvalifikovanych certifikaénich
sluzeb voblasti vydavani Casovych razitek nejméné 6 mésici prfed planovanym
ukoncenim ¢innosti

o ohlasi kazdému drziteli platné smlouvy o poskytovani kvalifikovanych certifikaCnich sluzeb
v oblasti vydavani Casovych razitek zamér ukoncit Cinnost poskytovani kvalifikovanych
certifikacnich sluzeb v oblasti vydavani €asovych razitek nejméné 6 mésicl pred
planovanym ukoncenim ¢&innosti

o mUlze se dohodnout s jinym kvalifikovanym poskytovatelem certifikacnich sluzeb v oblasti
vydavani Casovych razitek o prevzeti zaznaml o c&asovych razitkach a provozni
dokumentaci — pokud Zadny kvalifikovany poskytovatel certifikaénich sluzeb v oblasti
vydavani ¢asovych razitek tyto zaznamy neprevezme, prevezme tyto zaznamy urad

Problematika planovaného ukonéeni cinnosti I[.CA jako kvalifikovaného poskytovatele
certifikaCnich sluzeb v oblasti vydavani ¢asovych razitek je detailné uvedena v interni dokumentaci I.CA.

7.4.12 Shoda s pravnimi predpisy

TSA je provozovan v souladu s platnou legislativou, zejména ZoEP a VoEP.

7.4.13 Ulozisté informaci a dokumentace, které se tykaji provozu TSA

7.4.13.1 Auditni zadznamy (logy)

Zasady vytvareni, zpracovani a uchovavani auditnich logl jsou popsany v zakladnich
dokumentech (viz Tabulka 2) a detailnérozpracovany v upfesfiujicich internich bezpe&nostnich normach a
smérnicich.

7.4.13.1.1 Typy zaznamenavanych udalosti
S ohledem na skuteCnost, Ze I.CA je akreditovanym poskytovatelem certifikaCnich sluZeb, jsou
procesu poskytovani téchto sluzeb zaznamenavany veskeré udalosti, pozadované ZoEP a VoEP.

V8echny auditni zdznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti plvodu, integrity, dostupnosti, dvérnosti a Easové autenti¢nosti.

Auditni systém je navrzen a provozovan zplsobem, ktery zaru€uje udrzovani auditni dat,
rezervovani dostate€ného prostoru pro auditni data, automatické neprepisovani auditniho souboru,
prezentaci auditnich zaznam( pro uzivatele vhodnym zpusobem a omezeni pfistupu k auditnimu
souboru pouze pro definované uzivatele.

7.4.13.1.2 Periodicita zpracovani zaznamu
Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech, definovanych v interni
bezpec€nostni dokumentaci, v pfipadé bezpec€nostniho incidentu okamzité.
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7.4.13.1.3 Doba uchovavani auditnich zaznami
Pokud nebude stanoveno jinak, je doba, po kterou se uchovavaji auditni zaznamy, stanovena na
minimainé& 10 let od jejich vzniku.

7.4.13.1.4 Ochrana auditnich zaznamu
Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplsobem, zajiStujicim jejich
ochranu pfed jejich zmé&nami, kradezi a zniCeni (at jiz umysinému, tak neumysinému).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provoznich prostor I.CA. Minimalné jedenkrat mési¢né se provadi uloZeni téchto auditnich
zaznamu na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provoznich prostory I.CA.

Ochrana vyS$e uvedenych typl auditnich zaznamdje definovanana v interni bezpecénostni
dokumentaci.

7.4.13.1.5 Postupy pro zalohovani auditnich zaznamu
Zélohovani elektronickych auditnich zaznam( probiha obdobnym zplsobem jako zalohovani
ostatnich elektronickych informaci. Zalohovani auditech zaznamu v papirové formé provadéno neni.

7.4.13.1.6 Systém shromazdovani auditnich zaznama (interni nebo externi)
Systém shromazdovani auditnich zaznamu je ve vztahu k I.CA interni, ve vztahu k smluvnim
partnerm externi.

7.4.13.2 Uchovavani informaci a dokumentace

Uchovavani informaci a dokumentace je u I.CA provadéno dle pozadavkil ZoEP. Zasady
uchovavani informaci a dokumentace jsou uvedeny j v zakladnich dokumentech (viz Tabulka 2) a detailnér
ozpracovany v upfesfiujicich internich bezpe€nostnich norméch a smérnicich.

[ ]
7.4.13.2.1 Typy informaci a dokumentace, které se uchovavaji
I.CA uchovava nasledujici typy informaci a dokumentace, které souvisejici s poskytovanymi
kvalifikovanymi certifikacnimi v oblasti kvalifikovanych ¢asovych razitek :

e smlouvy o poskytovani certifikaCni sluzby

e auditni zaznamy definované v kapitole 7.4.13.1.1 tohoto dokumentu

e aplikacni programové vybaveni a veSkerou dokumentaci spole¢nosti, ktera je nutna pro provadéni
kontrol

vydana Casova razitka v€etné Zzadosti o jejich vydani

elektronické nebo pisemné informace pozadované ZoEP, VoEP

veskeré certifikaty TSU a seznamy zneplatnénych certifikat

veskeré informace, vztahujici se k certifikatdm TSU s vyjimkou pfisluSnych dat pro vytvareni
elektronické znacky/podpisu

7.4.13.2.2 Doba uchovavani uchovavanych informaci a dokumentace
I.CA zajistuje uchovavani informaci a dokumentace, uvedenych v kapitole 7.4.13.2.1 po dobu
nejméneé 10 let od jejich vzniku (nebude-li stanoveno jinak).

7.4.13.2.3 Ochrana ulozisté uchovavanych informaci a dokumentace
Uchovavané informace a dokumentace mohou obsahovat obsahuji i osobni data, a proto je
s ohledem na platnou legislativu dbano zvySené ochrany téchto dat. Prostory, ve kterych se uchovavané
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informace a dokumentace nachazeji, jsou zabezpeceny formou opatfeni, vychazejicich z poZzadavki
objektové a fyzické bezpec€nosti.

Uchovavané informace a dokumentace jsou ureny vyhradné pro interni potfebu |.CA a jsou
pFistupné :
e pracovnikim I.CA v divéryhodnych rolich

e opravnénym kontrolnim subjektim, organdm ¢innych v trestnim fizeni a soudim, pokud je to
pravnimi normami vyZzadovano

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

7.4.13.2.4 Postupy pfi zadlohovani uchovavanych informaci a dokumentace
Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

7.4.13.2.5 Pozadavky na pouzivani Casovych razitek pfi uchovavani informaci a dokumentace
V pfipadé, Ze jsou vyuzivana Casova razitka, jedna se o kvalifikovana Casova razitka, vydana
I.CA.

7.4.13.2.6 Systém shromazdovani uchovavanych informaci a dokumentace (interni, externi)

Problematika pfipravy a zpusobu ukladani informaci a dokumentace v elektronické i pisemné
podobé je upravena internimi normami a smérnicemi (viz kapitola 7.4.13.2.4). Shromazdovani archivnich
zaznamu je evidovano.

7.4.13.2.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Pracovisté, kde jsou informace a dokumentace uchovavany, obsahuje jejich seznam vcetné
datumu ulozeni.

7.4.13.3 Odpovédnosti za zvefejfiovani, tlozisté informaci a dokumentace
7.4.13.3.1 Ulozisté informaci a dokumentace

Spole¢nost Prvni certifikacni autorita, a.s. s ohledem na pozadavky ZoEP zfizuje a provozuje
ulozisté informaci a dokumentace, za ktera taktéz, jako poskytovatel certifikacnich sluzeb odpovida.

7.4.13.3.2 Zvefejiiovani informaci a dokumentace

Zakladni adresy (dale téZ informacni adresy), na nichZ Ize nalézt vefejné informace o spole¢nosti
Prvni certifikani autorita, a.s. (politky, zpravy pro uZivatele, dalSi informace dle ZoEP a VoEP, ostatni
vefejné a aktudini informace a dokumenty, atd.), pfipadné odkazy pro zjisténi dalSich informaci, jsou :

a) adresa sidla spole¢nosti :
Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika

b) internetova adresa http://www.ica.cz

c) sidla registraénich autorit
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Kontaktni adresou, slouzi pro kontakt klienti popr. vefejnosti s I.CA, je elektronicka postovni adresa
tsa@ica.cz (na tuto elektronickou adresu Ize zasilat i pfipadné dotazy, pfipominky, nebo navrhy na zlepseni
poskytované sluzby).

I.CA zvefejiivje kontaktni adresu na své internetové adrese. Ur€eni pracovnici I.CA jsou rovnéz
povinni tyto informace na vyzadani sdélit vSem potencionalnim klientdm. TotéZ plati i v pfipadé, Ze dojde ke
zméneé kontaktnich adres.

MozZnost ziskani certifikatu certifikaCni autority a TSU je garantovana prostfednictvim internetové
adresy I.CA a MV CR, resp. NBU SR.

Informace o CRL Ize ziskat na adrese http://www.ica.cz/. Pfimo se zvefejfiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL) :

e datum vydani CRL,
e Gislo CRL,
e odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT)

Povolenym protokolem pro pfistup k vefejnym informacim jsou obecné HTTP, HTTPS, FTP. Jiné
protokoly nejsou povoleny. I.CA mlze bez udani davodu pfistup prostfednictvim nékterych z uvedenych
protokol( zrusit nebo pozastavit, pfitom je povinna dodrzet pfislusna ustanoveni ZoEP a VoEP. Tyto zmény
je 1.CA povinna zvefejnit prostfednictvim svych informacnich adres. Podrobnéjsi informace o moznostech a
pislusnych parametrech uvedenych protokolll I.CA zverejiiuje tamtéz.

V pfipadech odejmuti akreditace nebo zneuziti, popf. vzniku divodné obavy ze zneuZiti dat pro
vytvareni elektronickych znacek/podpist vydavanych certifikatll nebo seznamua zneplatnénych certifikata,
oznami I.CA tuto skutecnost na své internetové informaéni adrese a prostfednictvim nejméné jednoho
celostatné distribuovaného deniku.

7.4.13.3.3 Periodicita zvefejnovani informaci
S ohledem na oblast ¢asovych razitek I.CA zvefejhuje informace s nasledujici periodicitou :

politiky - pfed prvnim vydanim certifikatu podle této politiky

zpravy pro uzivatele — pfi zahajeni, resp. pfi zméné poskytované certifikacni sluzby

ziskani nebo odejmuti akreditace — bezodkladné

informace o zneplatnéni kofenového certifikatu I1.CA a TSU s uvedenim dlvodu zneplatnéni (v
pfipadé zneuziti nebo vzniku duvodné obavy ze zneuziti dat pro vytvareni elektronickych
znacek/podpisu, uréenych pro oznaCovani vydavanych €asovych razitek, certifikatl a seznami
zneplatnénych certifikat() — bezodkladné

e seznam zneplatnénych certifikatd (CRL) - minimalné jedenkrat za 24 hodin (zpravidla a 8 hodin)

e ostatni vefejné informace — neni pfedem uréeno, obecné v3ak plati, Ze tyto informace musi odrazet
aktualni stav poskytovanych kvalifikovanych certifikacnich sluzeb

7.4.13.3.4 Rizeni pristupu k jednotlivym typtim ulozist

Veskeré verejné informace zpfistupriuje I.CA bezplatné bez omezeni. Neverejné informace jsou
dostupné pouze povéfenym pracovnikim I[.CA, smluvnim partneriim nebo subjektiim, definovanym platnou
legislativou. Pristup k témto informacim je fizen pravidly, uvedenymi v interni dokumentaci.
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7.5 Ostatni obchodni a pravni zalezitosti

7.5.1 Poplatky

7.5.1.1 Poplatky za vydavani kvalifikovanych ¢asovych razitek
Informace o poplatcich za vydavana kvalifikovana ¢asova je mozno ziskat na adrese tsa@ica.cz.

7.5.1.2 Poplatky za pristup k certifikatim poskytovatele
Pristup k certifikatim poskytovatele elektronickou cestou I.CA nezpoplatriuje.

7.5.1.3 Poplatky za informace o statutu certifikatu a o zneplatnéni

Pristup k informacim o zneplatnénych certifikatech nebo statutech certifikat(i elektronickou cestou
I.CA nezpoplatnuje.

7.5.1.4 Poplatky za dalsi sluzby
Zneplatnéni certifikatu a stazeni elektronickych verzi politik (ve formatu PDF) je poskytovano
zdarma.

Poplatky za nadstandardni sluzby jsou stanovovany smluvné.

7.5.1.5 Jina ustanoveni tykajici se poplatk (vé. refundaci)

I.CA si vyhrazuje pravo zmény vyse poplatku za vydani kvalifikovaného ¢asového razitka. I.CA je
rovnéz opravnéna stanovit pro individualné uzaviené smlouvy odliSnou vysi téchto poplatku.

7.5.2 Finanéni odpovédnost
7521 Kryti pojisténi

Spole¢nost Prvni certifikadni autorita, a.s. prohlasSuje, Ze ma uzaviené pojisténi podnikatelskych
rizik takovym zplsobem, aby byly pokryty pfipadné finanéni Skody.

7.5.2.2 Dalsi aktiva a zaruky

Spolecnost Prvni certifikacni autorita, a.s. prohlasuje, ze ma k dispozici dostate¢né financni zdroje
a jiné financni zajiSténi na provoz v souladu s pozadavky uvedenymi v ZoEP a s ohledem na riziko vzniku
odpovédnosti za Skodu.

Podrobné informace o aktivech spole€nosti Prvni certifikani autorita, a.s. je mozno ziskat z
Vyro¢ni zpravy |.CA.

7.5.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
SluZba neni poskytovana.

7.5.3 Citlivost obchodnich informaci
7.5.3.1 Vyeet citlivych informaci
Citlivymi a davérnymi informacemi .CA jsou zejména :

e data pro vytvareni elektronickych znacek/podpist, pfislusna k datim pro ovérovani elektronickych
znacek/podpisu, obsazenych v kofenovych certifikatech I.CA a v certifikatech TSU
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e data pro vytvareni elektronickych znacek/podpist prislusna k datim pro ovérovani elektronickych
znacek/podpist obsazenych v Ucelovych certifikatech I.CA

e ostatni kryptograficky podstatné informace slouzici k provozu I.CA

e vybrané obchodni informace I.CA

o veskeré interni informace a dokumentace s ohledem na poskytovani kvalifikovanych certifikacnich
sluzeb dle ZoEP

e veskeré osobni udaje

7.5.3.2 Informace mimo ramec citlivych informaci
Za vefejné se povazuji zejména typy informaci, které nepatfi do zadné z uvedenych skupin
v kapitole 7.5.3.1.

7.5.3.3 Odpovédnost za ochranu citlivych informaci
Kazdy pracovnik, ktery pfijde do styku s informacemi uvedenymi v kapitole 7.5.3.1, je nesmi bez
souhlasu feditele I.CA poskytnout treti strané.

Zaméstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi udaji, jsou
povinni zachovavat mi€enlivost o téchto Udajich a datech a o bezpe€nostnich opatfenich, jejichz zvefejnéni
by ohrozilo zabezpecéeni téchto Udaji a dat. Povinnost miéenlivosti trva i po skonéeni pracovniho nebo
jiného obdobného poméru nebo po provedeni pfislusnych praci.

7.5.4 Ochrana osobnich udaju

7.5.4.1 Politika ochrany osobnich udajt

Ochrana osobnich udaji a dalSich neverejnych informaci je v |.CA feSena v souladu s poZzadavky
pfislusnych zakonnych norem.

7.5.4.2 Osobni udaje

Osobnimi informacemi jsou veSkeré osobni Udaje, podléhajici ochrané ve smyslu pfislusnych
zakonnych norem.

7.5.4.3 Udaje, které nejsou povazovany za divérné

Informace, které nejsou povazovany za divérné jsou obecné uUdaje, zvefejfiované zpusobem,
uvedenym v kapitole 7.4.13.3.2.

7.5.4.4 Odpovédnost za ochranu osobnich udajt
Za ochranu osobnich Gdaju a dal$ich nevefejnych informaci je odpovédna I.CA.

7.5.45 Oznameni o pouzivani diivérnych informaci a souhlas s pouzivanim citlivych informaci

Problematiky oznamovani o pouzivani ddvérnych informaci a souhlasu s pouzivanim citlivych
informaci je v I.CA FeSena v souladu s pozadavky pfisluSnych zakonnych norem.

7.5.4.6 Poskytovani citlivych informaci pro soudni i spravni ucely

Poskytovani citlivych informaci pro soudni, resp. spravni ucely je v I.CA feSena v souladu
s poZadavky pfislusnych zakonnych norem.
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7.5.47 Jiné nalezitosti zpfFistupriovani osobnich udajt
V pripadé zpfistupriovani osobnich udajli postupuje I.CA feSeno striktné dle pozadavkl
prisludnych zakonnych norem.

Osoby, uvedené v kapitole 7.5.3.3, mGze zbavit mi€enlivosti ten, v jehoz zajmu tuto povinnost
maji, nebo soud.

7.5.5 Prava dusevniho vlastnictvi

Tento dokument, veSkeré souvisejici dokumenty, obsah webovych stranek, certifikaty CA, klice
I.CA a procedury, zajistujici provoz systému, poskytujiciho veSkeré kvalifikované certifikacni sluzby, jsou
chranény autorskymi pravy spolecnosti Prvni certifikaCni autorita, a.s. a predstavuji jeji vyznamné know-
how.

7.5.6 Zastupovani a zaruky

7.5.6.1 Zastupovani a zaruky |.CA
I.CA zejména zarutuje, ze :

e pouzije soukromé Kklice, prislusné kofenovym certifikatim I.CA pouze k oznacovani vydavanych
certifikatl a seznamu zneplatnénych certifikatt

e pouzije soukromé klice, pfislusné certifikatim TSU pouze k oznacovani vydavanych ¢asovych
razitek

e vydavané certifikaty a Casova razitka splfiuji nalezitosti, pozadované ZoEP a VoEP, na jejiz zakladé
byla ziskana akreditace

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud :

e Zadatel o Casové razitko neporusil povinnosti plynouci mu ze smlouvy o poskytovani kvalifikované
certifikacni sluzby a tohoto dokumentu
e spoléhajici se strana neporusila povinnosti tohoto dokumentu

7.5.6.2 Zastupovani a zaruky drzitel( a Zzadatel( o kvalifikované ¢asové razitko

Drzitel nebo Zadatel o kvalifikované ¢asové razitko ruci za informace, jim uvedené ve smlouvé o
poskytovani kvalifikovanych ¢asovych razitek a postupuji v souladu s platnou legislativou a touto politikou.

7.5.6.3 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strany postupuji v souladu s platnou legislativou a touto politikou, zejména
ustanovenimi kapitoly 6.3..

7.5.6.4 Zastupovani a zaruky ostatnich participujicich subjektt
Sluzba neni poskytovana

7.5.7 Zreknuti se zaruk

Spolecnost Prvni certifikaéni autorita, a.s. se predevsim striktné fidi ZOEP a nemuUze se Zzfici
zaruk, v ném uréenych.
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7.5.8 Odpovédnost za Skodu, nahrada Skody

V procesu poskytovani certifikanich sluzeb plati vzdy takové zaruky, které byly sjednany mezi
spole€nosti Prvni certifikacni autorita, a.s. a Zadatelem o konkrétni certifikacni sluzbu. Smlouva nesmi byt

Vv rozporu s platnou legislativou a musi byt vzdy v pisemné formé.

Spoleénost Prvni certifikani autorita, a.s. :

e se zavazuje, ze splni veSkeré povinnosti definovanymi jak pfisluSnymi pravnimi predpisy, tak

prislusnymi politikami I.CA, reflektujici problematiku vydavani kvalifikovanych ¢asovych razitek

e poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich sluzeb

uzaviené se zakaznikem

e jiné zaruky, nez vySe uvedené, neposkytuje

Dalsi mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakonl a o jejich vysi muze

rozhodnout soud.

Spole¢nost Prvni certifikacni autorita, a.s. neodpovida :

e Za vady poskytnutych sluzeb vzniklé z dlvodu nespravného nebo neopravnéného vyuzivani
sluzeb, poskytnutych v ramci pInéni smlouvy o poskytovani certifikaCnich sluzeb drzitelem, resp.
Zadatelem o Casové raitko, zejména za provozovani v rozporu s podminkami uvedenymi v politice,
jakoz i za vady vzniklé z diivodu vy$Si moci, véetné docasného vypadku telekomunikaéniho spojeni

aj.

Opravnénou reklamaci je mozné podat t&€mito zplusoby :

e e-mailem na adresu : reklamace@ica.cz

e doporucenou postovni zasilkou na adresu :

Prvni certifikaCni autorita, a.s. 3
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamuijici osoba je povinna uvést :

e (islo smlouvy
e (islo pfijmového dokladu

e co nejvystiznéjSi popis zavad a jejich projevd

Povinnost |.CA :

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnli od doru€eni reklamace a vyrozumi o
tom reklamujiciho (formou elektronické posty nebo doporu€enou zasilkou), pokud se strany nedohodnou

jinak.

Reklamace, v¢etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do jednoho

mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.
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7.5.9 Doba platnosti, ukonéeni platnosti

7.5.9.1 Doba platnosti
Tento dokument nabyva platnosti dnem, uvedenym v kapitole 8 do odvolani.

7.5.9.2 Ukoné€eni platosti

Jedinou osobou, ktera je opravnéna schvalovat Upravy této politiky a urCuje jeji shodu
s odpovidajici provadéci smeérnici, je Feditel spole¢nosti Prvni certifikacni autorita, a.s.

7.5.9.3 Dusledky ukonceni a pretrvani zavazku
Uvedeno v kapitole 7.5.9.1.

7.5.10 Komunikace mezi participujicimi subjekty

Pro individualni oznameni a komunikaci s klienty 1.CA vyuzit jimi dodané e-mailové adresy,
postovni adresy, telefonicka Cisla nebo osobni jednani.

Drzitelé, resp. zadatelé o kvalifikovana Casova razitka, spoléhajici se strany a vefejnost mohou
s I.CA komunikovat zplisobem, uvedenym na adrese http://www.ica.cz/.

7.5.11 Zmény

7.5.11.1 Postup pfi zménach
Postup je realizovan fizenym procesem, uvedeném v internim dokumentu I.CA.

7.5.11.2 Postup pii oznamovani zmén
Postup je realizovan fizenym procesem, uvedeném v internim dokumentu I.CA.

7.5.11.3 Okolnosti, pfi kterych musi byt zménéno OID
V pfipadé vydani nové verze tohoto dokumentu je pro tento dokument pfidéleno nové OID.

7.5.12 Opatieni pfi feSeni sport
Tento dokument a ji odpovidajici CPS, jejich vyklad a aplikace se fidi ZoEP a VoEP.

V pfipadé, Ze drZitel, resp. Zadatel o kvalifikovana €asova razitka a/nebo spoléhajici se strana,
nesouhlasi s predloZzenym vykladem, mohou pouzit nasledujici stupné odvolani :

e odpovédny pracovnik I.CA (nutné pisemné podani)
o feditel I.CA (nutné pisemné podani a sloZeni finanéni jistiny, ktera je vracena v pfipadé kladného
vyfizeni stiznosti)

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim zpUsobem
nez soudni cesta.

7.5.13 Rozhodné pravo

Obchodni &innost spolednosti Prvni certifikadni autorita, a.s. se Fidi pravnim radem Ceské
republiky.
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7.5.14 Shoda s pravnimi prfedpisy

Systém poskytovani certifikacnich sluzeb v oblasti vydavani kvalifikovanych ¢asovych razitek je
provozovan ve shodé s poZzadavky ZoEP.

7.5.15 Dalsi ustanoveni

7.5.15.1 Ramcova shoda
Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.2 Postoupeni prav
Tyto skuteCnosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.3 Oddélitelnost
Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.4 Platby obhajciim a zieknuti se prav
Tyto skuteCnosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.5 Vyssi moc

Smlouva o poskytovani kvalifikovanych certifikaCnich sluZzeb v oblasti vydavani kvalifikovanych
Casovych razitek mize obsahovat ustanoveni o plisobeni vy$si moci.

7.5.16 Dalsi opatieni

Tyto skuteCnosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.
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8 Zaveérecna ustanoveni

Tento dokument, vydany spole¢nosti Prvni certifikani autorita, a.s., nabyva platnosti a u¢innosti
dnem 23.12.2009.



