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1

Uvod

Tento dokument, Politika vydavani kvalifikovanych ¢asovych razitek, vypracovany spole¢nosti

Prvni certifikacni autorita, a. s. (dale téz I.CA) :

je vsouladu se zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem €. 226/2002 Sb., zakonem €. 517/2002 Sb., a zakonem ¢&. 440/2004 Sb., a s nim
souvisejicich predpist a vyhlasek
je v souladu se zakonem Slovenské republiky €. 215/2002 Z.z. o elekironickom podpise a 0 zmene
a doplneni niektorych zakonov v plathom zneni a s nim spojenych vykonavacich vyhlasok
se zabyva skutecnostmi, které se vztahuji na :

o L.CA, Klienty, spoléhajici se strany, smiuvni partnery' a jiné Géastniky PKI, a které souviseji

s vydavanym kvalifikovanym ¢asovym razitkem - jeho dalSi spravou a pouzivanim

o aspekty, souvisejici se spravou serveru, vydavajiciho kvalifikovana ¢asova razitka
je kompatibilni s doporu¢enimi ETSI TS 102 023, Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorites a RFC 3647, s pfihlédnutim k doporuéenim
organd EU, pravu CR a SR v dané oblasti.

Prectenim tohoto dokumentu se ujistéte o tom, zda kvalifikovana ¢asova razitka, vydavana I.CA,

splfiuji Vase pozadavky.

" pojmy I.CA, Klient, spoléhajici se strany a smiuvni partner jsou uvedeny v kapitole 3
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2 Prehled

Tento dokument mize byt mimo jiné vyuzit nezavislymi institucemi (napf. auditorskymi
spole¢nostmi) jako zaklad pro potvrzeni toho, Ze kvalifikované certifikacni sluzby v oblasti vydavani
¢asovych razitek, poskytované spolecnosti Prvni certifikacni autorita, a.s., je mozné povaZovat za
davéryhodné.

Spolec¢nost Prvni certifikacni autorita, a.s., je od:

e 18.03.2002 prvnim akreditovanym poskytovatelem certifikagnich sluzeb v CR pro oblast vydavani
kvalifikovanych certifikata podle zakona CR ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zédkonem €. 226/2002 Sb., zakonem ¢&. 517/2002 Sb., a zakonem ¢. 440/2004 Sb.,

e 01.02.2006 akreditovanym poskytovatelem certifikaénich sluzeb v CR pro oblast vydavani
kvalifikovanych systémovych certifikat a kvalifikovanych éasovych razitek podle zakona CR

€. 227/2000 Sb., o elektronickém podpisu a 0o zméné nékterych dalSich zékond (zékon o
elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem €. 226/2002 Sb., zakonem ¢.
517/2002 Sb., a zakonem ¢&. 440/2004 Sb.,

e 21.09.2006 prvnim zahrani¢nim kvalifikovanym poskytovatelem certifikacnich sluzeb v SR, kterému
byla udélena akreditace v oblasti poskytovani kvalifikovanych certifikati a kvalifikovanych
¢asovych razitek podle aktualniho znéni zakona SR ¢. 215/2002 o elektronickom podpise a o
zmene a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

Podrobny popis autority ¢asovych razitek je uveden v dalSich dokumentech, které jsou obecné
neverejné. Neverejné dokumenty, véetné zprav, vysledku testu a internich kontrol vytvareji dokumentaéni
sadu, dosazitelnou vyhradné autorizovanému personalu a auditordm. V tabulce 3 jsou uvedeny vyznamné
bezpecnostni dokumenty, vztahujici se k certifikaCnim sluzbam v oblasti kvalifikovanych ¢asovych razitek.

Tab. 3 — Bezpecnostni dokumenty

Cislo | Nazev dokumentu Status

1. Politika vydavani kvalifikovanych €asovych razitek Verejny

2. Provadéci smérnice vydavani kvalifikovanych ¢asovych razitek Neverejny
3. Zprava a souhlas vedeni .CA o hodnoceni rizik TSA (obsahujici analyzu Neverejny

rizik)

4. Systémova bezpec€nostni politika TSA Neverejny
5. Plan pro zvladani krizovych situaci a plan obnovy Neverejny
6. Zprava pro uzivatele TSA Verejny

7. Sada bezpecénostnich norem a smérnic Neverejny
8. Celkovéa bezpecnostni politika Neverejny
9. Prohlaseni o aplikovatelnosti Neverejny

Dokument Politika vydavani kvalifikovanych ¢asovych razitek je vypracovan na obecné drovni a
nepopisuje technické detaily datového komunikaéniho systému, struktury spoleénosti, operacnich procedur
nebo technické ochrany. Také nijak nespecifikuje prostiedi, ve kterém je TSA provozovana. Technické a
operacni detaily jsou uvedeny v relevantnich internich dokumentech.

Vydavani a sprava nadfizeného kvalifikovaného systémového certifikatu, resp. certifikatu TSS se
fidi specialnimi dokumenty ,Certifikacni politika vydavani certifikatd CA/TSS* a ,Certifikacni provadéci
smeérnice vydavani certifikatd CA/TSS"

V procesu poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani certifikatt provozuje
spole€nost Prvni certifikacni autorita, a.s jedinou certifikacni autoritu.

V procesu poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani ¢asovych razitek
provozuje spole¢nost Prvni certifikani autorita, a.s jedinou autoritu ¢asovych razitek, jejiz jadrem je sada
kvalitativné totoZznych server(, generujicich tato Casova razitka.
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Informace o dalSich poskytovanych certifikacnich sluzbdch je mozno ziskat na internetové
informacni adrese, uvedené v kapitole 7.4.13.3.2.

2.1 Nazev a identifikace dokumentu

Nazev tohoto dokumentu : Politika vydavani kvalifikovanych ¢asovych razitek
oD : 1.3.6.1.4.1.23624.1.4.14.2
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3 Priehled pouzitych pojmu a zkratek

Dale uvedeny prehled pojmu a zkratky je platny pro tento dokument. V pfipadé pojmu muaze byt na
prave strané v zavorkach uveden zdroj, v némz se nachazi pavodni pojem véetné definice. PouZité zkratky
maji alternativni charakter, tzn. v textu mGze byt pouzit jak plny text, tak i jeho zkratka, pfi¢emz oboji ma
totoZznou obsahovou hodnotu.

3.1 Pouzité pojmy
Tabulka 4 — Pojmy

Pojem Vysvétleni

Certifikat datova zprava, kterd je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovéfovani elektronickych podpist s podepisujici
osobou a umozriuje ovéfit jeji identitu, nebo spojuje data pro
ovéfovani elektronickych znacek s oznadujici osobou a umoziiuje
oVefit jeji identitu

Cas svétovy &as UTC

Drzitel fyzicka osoba, pravnicka osoba nebo organizacni slozka statu, ktera
pozadala o vydani kvalifikovaného €asového razitka a které bylo
kvalifikované asové razitko vydano

Elektronicky podpis Udaje v elektronické podobé, které jsou pfipojené k datové zpravé
nebo jsou s ni logicky spojené a které slouzi jako metoda k
jednoznacnému oveéreni identity podepsané osoby ve vztahu k datové
zpravé

Elektronicka znacka Udaje v elektronické podobé, které jsou pripojené k datové zpravé
nebo jsou s ni logicky spojené a které splfiuji nasledujici pozadavky :

e jsou jednoznacné spojené s oznacujici osobou a umoznuji
jeji identifikaci prostfednictvim kvalifikovaného systémového
certifikatu

e byly vytvofeny a prfipojeny k datové zpravé pomoci
prostfedkll pro vytvareni elektronickych znacek, které
oznacujici osoba muze udrzet pod svou vyhradni kontrolou

e jsou k datové zpravé, ke které se vztahuiji, pfipojeny takovym
zplisobem, Ze je mozZné zjistit jakoukoli ndslednou zménu dat

Hash matematicky vypoctena jedineéna hodnota, predstavujici zhusténou
hodnotu dlouhé zpravy, ze které byla vypoétena

I.CA Prvni certifikaCni autorita, a.s. — akreditovany poskytovatel
certifikacnich sluzeb

Klient fyzick& nebo pravnickd osoba, se kterou uzaviela I.CA smlouvu o
vydavani kvalifikovnych &asovych razitek

Kvalifikované asové razitko datova zprava, kterou vydal kvalifikovany poskytovatel certifikacnich

sluzeb a ktera davéryhodnym zplGsobem spojuje data v elektronické
podobé s casovym okamzikem, a zaruCuje, Ze uvedena data
v elektronické podobé existovala pfed danym ¢asovym okamzikem

Kvalifikovany certifikat (QC) certifikat, ktery ma naleZitosti podle platné legislativy a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb

Kvalifikovany systémovy certifikat | certifikat, ktery ma nalezZitosti podle § 12a ZoEP a byl vydan

(QSC) kvalifikovanym poskytovatelem certifikacnich sluzeb (§ 2, pism. m
ZoEP)
Nadfizeny kvalifikovany | kvalifikovany certifikat poskytovatele certifikacnich sluzeb, ktery se fidi
systémovy certifikat, resp. | specialnimi dokumenty vydanymi |.CA
certifikat I.CA nebo certifikat TSS o Certifika¢ni politika vydavani certifikatd CA/TSS"
e, Certifikacni provadéci smérnici vydavani certifikgtd CA/TSS*
Nonce Néahodné ¢islo, o kterém se predpoklada, ze jej klient vygeneruje

pouze jednou (64 bit integer). V pfipadé, ze toto &islo zadost
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Pojem Vysvétleni
obsahuje, pak toto Cislo musi obsahovat i odpovéd.
Otisk viz hash
Parova data jedineénd data pro vytvareni elektronického podpisu nebo elektronické

znacky spolu s odpovidajicimi daty pro ovéfovani elektronického
podpisu nebo elektronické znacky

Podepisujici osoba

fyzickd osoba, kterd je drzitelem prostfedku pro vytvareni
elektronickych podpisti a jednd jménem svym nebo jménem jiné
fyzické Ci pravnické osoby

RegPolicy

Identifikator politiky

Smluvni partner

poskytovatel certifikacnich sluzeb, ktery zajistuje na zakladé pisemné
smlouvy pro I.CA certifikacni sluzby nebo jejich €asti - nejCastéji se
jedna o smluvni RA

Soukromy kli¢

jedine¢nd data pro vytvareni
elektronické znacky

elektronického podpisu nebo

Statut kvalifikovaného certifikatu
nebo kvalifikovaného
systémového certifikatu

stav, ve kterém se kvalifikovany certifikat nebo kvalifikovany
systémovy certifikat nachazi, tzn. ve stavech platnosti, neplatnosti,
zneplatnéni, zablokovani

Spoléhajici se strana

subjekt spoléhajici se pfi své Cinnosti na kvalifikovany certifikat,
kvalifikovany systémovy certifikat nebo kvalifikované Casové razitko
vydané |.CA

Uzivatel klient, drzitel, spoléhajici se strana, zadatel, popf. subjekt, rozhodujici
se 0 vyuzivani poskytované certifikacni sluzby v oblasti
kvalifikovanych €asovych razitek

Vefrejny kli¢ jedine€nd data pro ovéfovani elektronického podpisu nebo
elektronické znacky

Zablokovani stav, ve kterém se kvalifikovany certifikat nebo kvalifikovany

systémovy certifikét nachazi od doby, kdy jej |.CA zneplatnila, do
doby, kdy I.CA zvefejnila CRL, ve kterém je tento kvalifikovany
certifikat nebo kvalifikovany systémovy certifikat poprvé zarazen.

Zaruceny elektronicky podpis

elektronicky podpis, ktery splfiuje nasledujici pozadavky :

e jejednoznacné spojen s podepisujici osobou

e umoznuje identifikaci podepisujici osoby ve vztahu k datové
zpravé

e byl vytvofen a pfipojen k datové zpravé pomoci prostredkd,
které podepisujici osoba mulze udrzet pod svou vyhradni
kontrolou

e je k datové zpravé, ke které se vztahuje, pfipojen takovym
zpUsobem, ze je mozno zjistit jakoukoliv naslednou zménu
dat

Zneplatnéni kvalifikovany certifikat nebo kvalifikovany systémovy certifikat, ktery
byl I.CA zneplatnén bez moznosti obnoveni této platnosti
Zadatel fyzicka osoba nebo opravnény jednatel pravnické osoby podavajici na

RA Zadost o sluzbu.

Zadost 0 sluzbu (Zadost)

formalni dokument zadosti o nékterou ze sluzeb poskytovanych I.CA

Zadost o vydani kvalifikovaného
certifikatu, kvalifikovaného
systémového certifikatu  nebo
kvalifikovaného asového razitka

formalni, standardni dokument elektronické Zzadosti o vydani
kvalifikovaného certifikatu, kvalifikovaného systémového certifikatu
nebo kvalifikovaného ¢asového razitka dle pfipustnych norem a
smeérnic definovanych v konktrétni politice
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3.2 Zkratky
Tabulka 5 — Zkratky

Zkratka

Vysvétleni

CRL Certificate Revocation List (seznam zneplatnénych certifikatd)
DS/NTP Datum Secure/Network Time Protocol - zabezpecena varianta NTP
protokolu
ETSI European Telecommunications Standards Institute
IETF Internet Engineering Task Force
EPS Elekiricka pozarni signalizace
HSM Hardware Security Modul (bezpecné UlozZisté privatniho klice)
IETF Internet Engineering Task Force
MV CR Ministersvo vnitra Ceské republiky
NIST National Institute of Standards and Technology
NMI National Measurement Institute (Narodni Gfad pro miry a vahy (v
USA))
NTMS Network Time Management System (Systém spravy casu
prostfednictvim sité)
NTP Network Time Protocol
OID (Object Identifier) ¢&iselna identifikace objektu vramci jednotné
klasifikace objektll podle ISO/ITU
PKI Public Key Infrastructure
TMC Trusted Master Clock (Hodiny v kofeni sluzby distribuce TT)
TS Time Stamp (Casové razitko)
TSA Time Stamping Authority (Autorita Casovych razitek)
TSQ Time Stamp Query (Zadost o Easové razitko)
TSR Time Stamp Response (Odpovéd na zadost o Casové razitko)
TSS Time Stamp Server (Server, generujici asova razitka)
1T Trusted Time (Duavéryhodny ¢as)
TTDS Trusted Time Distribution System
TTI Trusted Time Infrastructure (Infrastruktura davéryhodného ¢asu)
TST Time Stamp Token (Cast Casového razitka obsahujici jméno TSS,
UTC &as, presnost, sériové Cislo,verze, hash algoritmus, nonce)
UPS Uninterruptible Power Supply
e Universal Co-ordinated Time, Standard pfijaty 1.1.1972 pro svétovy
koordinovany ¢as (Coordinated Universal Time — UTC). Funkci
“oficiédlniho €asomérfice” atomového €asu pro cely svét vykonava
Bureau International de 'Heure (BIPM)
VoEP e vyhlaska Ceské republiky & 378/2006 Sb., o postupech
kvalifikovanych poskytovateld certifikacnich sluzeb, o
pozadavcich na nastroje elektronického podpisu a o
pozadavcich na ochranu dat pro vytvareni elektronickych
znacgek (vyhldSka o postupech kvalifikovanych poskytovateld
certifikacnich sluzeb)
e vyhlaska Slovenské republky & 540/2002 Z.z.,, o
podmienkach na poskytovanie akreditovanych certifikacnych
sluzieb a o poziadavkach na audit, rozsah auditu a
kvalifikdciu auditorov
ZoEP e aktudlni znéni zakona Ceské republiky &. 227/2000 Sb., o

elektronickém podpisu a o zméné nékterychdalSich zakonu
(z&kon o elektronickém podpisu), jak vyplyva ze zmén
provedenych zakonem ¢&. 226/2002 Sb., zakonem ¢&.
517/2002 Sb., a zakonem €. 440/2004 Sb.

e aktualni znéni zékona Slovenské republiky €. 215/2002 Z.z. o
elektronickom podpise a o zmene a doplneni niektorych
zakonov
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4 Zakladni pojeti

Neni-li uvedeno jinak, je dale v tomto dokumentu pod pojmy :

o certifikat minén kvalifikovany certifikat, resp. kvalifikovany systémovy certifikat
e casoveé razitko minéno kvalifikované ¢asové razitko
o certifikat TSS minén certifikat konkrétniho serveru generuijiciho kvalifikovana ¢asova razitka

4.1 Sluzby autority casovych razitek (TSA)

Procesy, spojené s vydavanim kvalifikovanych ¢asovych razitek, jsou rozdéleny do dvou oblasti :

e zakladni procesy - generovani a vydavani kvalifikovanych ¢asovych razitek
podpudrné procesy - monitorovani a fizeni operaci spojenych s procesem vydavani kvalifikovanych
¢asovych razitek, tzn. :

o synchronizace ¢asového Udaje TSS s poskytovatelem divéryhodnych synchronizacnich
casovych sluzeb, ktery zajiStuje tyto sluzby na zakladé pisemné smiouvy pro I.CA
o sprava ostatnich systémovych komponent TSA.

4.2 Autorita ¢asovych razitek

TSA je z pohledu klientd a spoléhajicich se stran divéryhodna komunikacni infrastruktura,
vydavajici kvalifikovana €asova razitka. Z titulu provozovatele nese celkovou zodpovédnost za poskytovani
certifikanich sluzeb v oblasti vydavani kvalifikovanych &asovych razitek spolec¢nost Prvni certifikacni
autorita, a.s.

Pro zakladni procesy (kapitola 4.1) nejsou vyuzivany smluvni partnefi a generovani kvalifikovanych
Casovych razitek je provadéno serverem/servery (TSS), umisténym/umisténymi v provoznim prostredi |.CA.

4.3 Zadatelé o kvalifikované éasové razitko a drzitelé kvalifikovaného
c¢asového razitka

Zadatelem nebo drzitelem kvalifikovaného ¢asového razitka miize byt na zakladé pisemné smlouvy
(viz kapitola 4.3) s|.CA individualni koncovy uzivatel (fyzicka osoba), nebo pravnicka osoba, resp.
organizacni slozka statu zahrnujici nékolik koncovych uzivatelU.

V pfipadé, ze zadatelem nebo drzitelem kvalifikovaného ¢asového razitka je individualni koncovy
uzivatel, je pak tento pfimo zodpovédny za to, ze spini zavazky vici I.CA.

V pfipadé, Ze Zadatelem nebo drZitelem kvalifikovaného €asového razitka je pravnick& osoba nebo
organizacni slozka statu, pak jeji zavazky vaci I.CA plati i pro jeji koncové uzivatele a tato pravnicka osoba
nebo organizaéni slozka statu je vzdy zodpovédna za to, ze jeji koncovi uzivatelé zavazky vuci I.CA splini.
Proto musi pravnicka osoba nebo organizacni slozka statu vhodnym zptisobem informovat vlastni koncové
uzivatele.

4.4 Spoléhajici se strana

Spoléhajici se stranou je individuélni fyzickd osoba (koncovy uzivatel), pravnicka osoba nebo
organizaéni slozka statu, spoléhajici se pfi své ¢innosti na vydan4 kvalifikovana ¢asova razitka.
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5 Politika TSA

5.1 Pouziti kvalifikovanych ¢asovych razitek

Politika vydavani kvalifikovanych ¢&asovych razitek nedefinuje zadna omezeni pouzitelnosti
kvalifikovaného €asového razitka, vydaného v souladu s jejim obsahem?. Kvalifikovana asova razitka je
mozné pouzit napf. v oblastech :

e elekironickych podpist, resp. elektronickych znacek, kdy je tfeba ovéfit, ze byly vytvoreny v dobé,
kdy certifikat vefejného klic¢e podepisujici, resp. oznacujici entity byl platny. Tato kontrola je
nezbytna z nasledujicich dvou divodu :

o zda nebyl béhem platnosti certifikatu elektronicky podepisujici, resp. oznalujici entity
odpovidajici soukromy kli¢ kompromitovan

o zda nebyl elektronicky podpis, resp. znacka vytvofen po ukoncéeni doby platnosti
pfislusného certifikatu

e ochrané spustitelného kodu
e transakci provadénych na siti

5.2 Hodnoceni shody a jina hodnoceni

V I.CA jsou provadéna hodnoceni bezpecnosti v oblastech, uvedenych v kapitole 5.2.4. Soucasti
téchto hodnoceni je mimo jiné sledovani, zda jsou plné dodrZzovany standardy, uvedené v kapitole 7.4.7.2.
Oblast hodnoceni shody a jinych hodnoceni (kapitoly 5.2.1 az 5.2.6) je upravena interni smérnici |.CA.

S ohledem na skute¢nost, Zze I.CA je akireditovanym poskytovatelem certifikaCnich sluzeb (viz
kapitola 2), je dale dle pfislusnych legislativ vykonavan dozor nad jeji €innosti akreditacnimi Urady,
konkrétné Ministerstvem vnitra Ceské republiky a Narodnim bezpeénostnim Gfadem Slovenské republiky.

5.2.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Celkova kontrola bezpecnostni shody je provadéna po 4 letech od predchozi celkové kontroly
bezpecnostni shody. Béhem téchto 4 let jsou provadény rocni Casteéné kontroly bezpecnostni shody.
Kontrola bezpeénostni shody je provadéna podle pozadavk(l technické normy CSN ISO/IEC TR 13335 -
Informacni technologie — Smérnice pro fizeni bezpecnosti IT 1-3.

Audit systému fizeni bezpecnosti informaci je provadén po 2 letech od pfedchoziho auditu
systému bezpecnosti informaci podle pozadavkd normy CSN EN ISO 19011 - Smérnice pro auditovani
systému managementu jakosti a/nebo systému environmentalniho managementu.

5.2.2 Identita a kvalifikace hodnotitele

Identita a kvalifikace hodnotitele je upravena interni smérnici I.CA.

2 kvalifikovana asova razitka vydana podie této politiky Ize vyuZivat jak v otevienych systémech vefejnych sluzeb (napf. statni spravy),
tak v uzavienych systémech soukromych spole¢nosti.
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5.2.3 Vztah hodnotitele k hodnocené entité

V pfipadé auditu systému fizeni bezpeénosti informaci je hodnotitelem externi, nezavisly auditujici
subjekt.

V pfipadé celkové kontroly bezpecnostni shody nebo Casteéné kontroly bezpecnostni shody je
hodnotitelem fyzické/pravnicka osoba, povérena feditelem spolecnosti Prvni certifikacni autorita, a.s.

5.2.4 Hodnocené oblasti
Cilem kontroly bezpec€nostni shody je ovéfeni, ze spole¢nost Prvni certifikacni autorita, a.s. :

e provozuje divéryhodné systémy v souladu se ZoEP a VoEP
e provadi zmény v davéryhodnych systémech v souladu s bezpecnostni dokumentaci, a to jejimi
¢astmi upravujicimi fizeni zmén

Pfedmétem kontroly bezpecénostni shody :

jsou vSechny diveéryhodné systémy I.CA (celkova kontrola bezpecénostni shody), nebo
jsou vSechny zmény, které I.CA provedla od provedeni pfedchozi kontroly bezpec€nostni shody, a
jejich vliv na diivéryhodné systémy |.CA (€astené kontrola bezpecénostni shody), nebo

e je vpripadé, ze vdavéryhodnych systémech |.CA nenastaly od predchozi &astecné kontroly
bezpecénostni shody zadné zmény, ovéfeni této skutecnosti.

Cilem auditu systému Fizeni bezpecnosti informaci je objektivni a na I.CA nezavislé ovéfeni, ze je
v davéryhodnych systémech I.CA v oblasti vydavani kvalifikovanych €asovych razitek zaveden a uplatfiovan
systém Fizeni bezpecnosti informaci.

S ohledem na uvedené, poskytne I.CA subjektu, ktery audit systému fizeni bezpecnosti informaci
provadi :

e zpravu o naposledy provedené kontrole bezpecénostni shody
e bezpecnostni dokumentaci (v aktualnich verzich)

5.2.5 Postupy v pfipadé zjiSténych nedostatku

V pFipadé nedostatkd, zjisténych na zakladé zpravy o kontrole bezpeénostni shody, resp. zpravy o
auditu systému Fizeni bezpecnosti informaci, je bezpecnostni manager povinnen do 15 dnli po obdrzeni
zpravy urcit, jaké opatfeni k odstranéni nedostatki je I.CA povinna pfijmout.

Zjisti-li prislusny akreditacni ufad (viz kapitola 5.2), ze I.CA porusuje povinnosti stanovené ZoEP,
VoEP (viz kapitoly 5.2.4 a 5.2.6 ) ulozi ji, aby ve stanovené |h(té zjednala napravu a pfipadné urci, jaka
opatieni k odstranéni nedostatkd je I.CA povinna pfijmout.

5.2.6 Sdélovani vysledka hodnoceni
I.CA zajisti zpracovani zpravy o kontrole bezpec€nostni shody, jejimz obsahem je :

e vymezeni predmétu kontroly bezpecnostni shody :

o celkovd kontrola bezpecnostni shody - vymezeni v8ech divéryhodnych systémid s
uvedenim kvalifikovanych certifikacnich sluzeb, které jsou prostfednictvim téchto systému
zajistovany

o CasteCna kontrola bezpecnostni shody - vymezeni zmén, které |.CA provedla od provedeni
predchozi kontroly bezpecnostni shody a vymezeni kvalifikovanych certifikaénich sluzeb,
které jsou  zajiStovany prostfednictvim davéryhodnych systémd, témito zménami
ovlivnénych
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e identifikace dokumentace, ktera byla pfedmétem kontroly bezpe€nostni shody
e popis postupu, jakym byla kontrola bezpeénostni shody provadéna
e jméno, popripadé jména a pfijmeni osoby, ktera kontrolu bezpec€nostni shody provedia
[ ]

prohlaseni subjektu, ktery kontrolu bezpeénostni shody provedl, o vysledku kontroly bezpeénostni
shody, jehoz soucésti je prohlaseni o tom, ze I.CA provozuje davéryhodné systémy v souladu se
ZoEP, VOEP a provadi zmény vduvéryhodnych systémech vsouladu s bezpecnostni
dokumentaci, a to jejimi astmi upravujicimi fizeni zmén

Zprava o kontrole bezpeénostni shody :

e je pfedana bezpec¢nostnimu managerovi do 10 dni od ukon&eni kontroly, ktery s jejim obsahem
seznami feditele I.CA a bezpe€nostni vybor
e je predana prfislusnému Gfadu do 30 dnd od ukonceni kontroly

I.CA zajisti :

e Ze zprava o auditu systému Fizeni bezpecnosti informaci obsahuje :

o vymezeni pfedmétu auditu systému Fizeni bezpecénosti informaci, pfiemz vymezenim
predmétu auditu se rozumi vymezeni kvalifikovanych certifikanich sluzeb, které jsou
zajistovany prostfednictvim divéryhodnych systémd,

o identifikace dokumentace, ktera byla pfedmétem auditu systému fizeni bezpecnosti
informaci a kterou |.CA poskytla subjektu, ktery audit systému fizeni bezpecnosti informaci
provadi,

o prohlaseni subjektu, ktery audit systému Fizeni bezpecnosti informaci proved|, o vysledku
auditu systému Fizeni bezpec€nosti informaci, jehoz soucasti je prohlaseni o tom, ze je v
I.CA uplatriovan systém fizeni bezpec€nosti informaci

e zvefejnéni prohlaseni o vysledku auditu systému Fizeni bezpecnosti informaci ve zpravé pro
uZivatele.
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6 Zavazky a odpovédnosti

6.1

6.1

6.1

A

.2

Zavazky TSA

Obecné zavazky TSA
Spole€nost Prvni certifikaéni autorita a.s. zaruéuje :

nepretrzity pristup ke sluzbam TSA, svyjimkou planovanych (pfedem ohlaSenych), popf.
neplanovanych ¢asovych preruseni (tyto okolnosti jsou uvedeny v interni dokumentaci) spojenych s
technickymi zdsahy

autentizovany pristup ke sluzbam vydavani kvalifikovanych ¢asovych razitek na zékladé pisemné
smlouvy (viz kapitola 4.3)

strikini dodrzovani platné legislativy

soulad se zakony a neporusovani autorskych ani licen¢nich prav aktivitami spole¢nosti

ochranu veskerych osobnich Udaju dle platné legislativy

ze se kdokoli muze ujistit o jeji identité a jejim certifikatu/certifikatech TSS

poskytovani kvalifikovanych certifikacnich sluzeb osobami s odbornymi znalostmi a kvalifikaci
nezbytnou pro poskytovani kvalifikované certifikani sluzby a obeznamenymi s prisluSnymi
bezpecénostnimi postupy

pouzivani bezpecnych systému a bezpecnych nastroju - zajistuje dostatecnou bezpecnost postupd,
které tyto systémy a nastroje podporuji véetné dostatecné kryptografické bezpecnosti téchto
nastrojl

pouzivani bezpeénych systému pro uchovavani kvalifikovanych ¢asovych razitek

dostate¢nost financnich zdroji nebo jinych finan€nich zajisténi na provoz v souladu s pozadavky
uvedenymi ZoEP a s ohledem na riziko vzniku odpovédnosti za Skodu po celou dobu své €innosti
Ze pred uzavienim smlouvy (viz kapitola 4.3) sklientem o vydavéani kvalifikovanych €asovych
razitek jej pisemné informuje o presnych podminkéch pro vyuzivani této sluzby, véetné pfipadnych
omezeni pro jeji pouziti, a 0 podminkach reklamaci a feSeni vzniklych spord a o tom, zda je ¢i neni
akreditovana

ze v pripadé odnéti akreditace bez prodleni informuje o této skutecnosti klienty a dalsi dotéené
osoby

uchovavani informaci a dokumentace souvisejicich s poskytovanou sluzbou vydavani
kvalifikovanych ¢asovych razitek dle pozadavka ZoEP

ze jeji kmenovi zaméstnanci, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi tdaji
jsou povinni zachovavat mi€enlivost o téchto Udajich a datech a o bezpec€nostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeceni téchto Udaju a dat (povinnost micenlivosti trva i po
skonéeni pracovniho nebo jiného obdobného poméru nebo po provedeni prislusnych praci)

Zavazky TSA ve vztahu k zadatelim o kvalifikované ¢asové razitko a

drzitelm kvalifikovanych ¢asovych razitek

Spolecnost Prvni certifikacni autorita a.s. zajiStuje a zaruCuje, ze :

ji vydavana kvalifikovana ¢asova razitka obsahuji vSechny nalezitosti stanovené ZoEP, VoEP
pouZije soukromé klice prislusné certifikatim TSS pouze k oznacovani vydavanych kvalifikovanych
casovych razitek

data v elektronické podobé, ktera jsou predmétem zadosti o vydani kvalifikovaného casového
razitka, jednoznacné odpovidaji datim v elektronické podobé obsazenym ve vydaném
kvalifikovaném ¢asovém razitku

implementovala odpovidajici opatfeni proti padélani kvalifikovanych €asovych razitek

vyda kvalifikované ¢asové razitko neprodlené po obdrzeni platného pozadavku

zadnym zplsobem neovéfuje otisk (hash), kterému ma byt kvalifikované ¢asové razitko pfifazeno
(s vyjimkou jeho délky)
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e vyuziva ddvéryhodnou ¢asovou synchronizaci
e ji vydané kvalifikované €asové razitko obsahuje minimainé :

o unikatni ¢islo kvalifikovaného ¢asového razitka
o oznaceni pravidel, podle kterych bylo kvalifikované ¢asové razitko vydano

o jeji nazev a stat, ve kterém ma sidlo

o Casovy Udaj, jehoz odchylka nepfesahne 1 sekundu od UTC

o data v elektronické podobé - otisk (hash), pro ktera bylo kvalifikované Casové razitko
vydano

elektronickou znacku, resp. elektronicky podpis TSS

o

6.2 Zavazky zadateld o kvalifikované casové razitko a drzitell
kvalifikovaného ¢asového razitka

Zadatelé jsou vzdy po obdrzeni odpovédi na zadost o kvalifikované éasové razitko povinni zjistit
chybovy status. V pfipadé chyby neni kvalifikované ¢asové razitko v odpovédi obsazeno a Zadatel je
povinen prekontrolovat odpovidajici chybovou hlasku. V opa¢ném pfipadé je zadatel povinen :

e ovéfit elektronickou znacku, resp. elektronicky podpis TST a zkontrolovat, zda certifikat relevantniho
TSS nebyl odvolan - CRL je pFistupné na elektronické informacni adrese (kapitola 7.4.13.3.2)
oveéfit, zda vraceny otisk (hash) je totozny s odeslanym
v pfipadé, ze zadost obsahovala polozku ,nonce” ovéfit, Ze jeji hodnota v odpovédi je totozna
v pripadé, ze zadost obsahovala polozku ,reqPolicy” ovéfit, Ze jeji hodnota v odpovédi je totozna

6.3 Zavazky spoléhajicich se stran

Obecnym zavazkem spoléhajicich se stran je ovéfeni elektronické znacky, resp. elektronického
podpisu TST. Spoléhajici se strana je povinna :
e ovéfit platnost certifikatu relevantniho TSS
e piekontrolovat, zda politika, pod kterou bylo kvalifikované €asové razitko vydano, je akceptovatelna
jejim potfebam, popf. potfebam ji provozované aplikace

V pfipadé ovéfovani kvalifikovaného ¢asového razitka po ukonceni platnosti certifikatu relevantniho
TSS, jsou spoléhajici se strany povinny :

e oveéfit, zda certifikat relevantniho TSS nebyl v dobé vydani kvalifikovaného &asového razitka
odvolan - CRL je pfistupné na elektronické informacni adrese (kapitola 7.4.13.3.2)

e OVéfit, zda kryptograficka funkce pro tvorbu otisku (hash) v kvalifikovaném €asovém razitku je stale
bezpecna — uvedeno na elektronické informacni adrese (kapitola 7.4.13.3.2)

e ujistit se, zda délka kryptografického klie a algoritmus jsou stéle povazovany za bezpecné -
uvedeno na elektronické informacni adrese (kapitola 7.4.13.3.2)

6.4 Odpovédnost

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud klient nebo spoléhajici se
strana neporusili povinnosti, plynouci jim z této politiky. Na kvalifikovana ¢asova razitka, ktera .CA nevydala,
se zaruky nevztahuiji.
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7 Pozadavky na postupy TSA

7.1 Sprava politiky
7.1.1 Organizace spravujici politiku TSA nebo provadéci smérnici TSA

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika

7.1.2  Kontaktni osoba organizace spravujici politiku TSA nebo provadéci smérnici
TSA

Reditel I.CA uréuje kontaktni osobu, jejiz e-mail, telefonni &islo a fax jsou uvedeny na internetové
informacéni adrese (kapitola 7.4.13.3.2).

7.1.3 Subjekt odpovédny za rozhodovani o souladu postupt poskytovatele
s postupy jinych poskytovatell certifikaénich sluzeb

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupt I.CA s postupy jinych
poskytovatell certifikacnich sluzeb, je feditel spole€nosti Prvni certifikani autorita, a.s.

7.1.4  Postupy pfi schvalovani souladu s bodem 7.1.3

V pfipadé, Ze je potfebné sohledem na kapitolu 7.1.3 provést zmény vtomto dokumentu
a odpovidajici provadéci smérnici, urCuje feditel .CA osobu, ktera je opravnéna zmény provadét. Dale plati
ustanoveni, uvedené v kapitole 7.1.3.

7.2 Pozadavky na zivotni cyklus parovych dat TSA

Parova data TSA jsou pouzivana pro zajiSténi integrity, divérnosti, autentizace a zajisténi
neodmitnutelnosti odpovédnosti. S ohledem na rtizné Urovné hrozeb, které zavisi na zplsobu vyuzivani
parovych dat, Ize tato data rozdélit do nasledujicich kategorii :

e parova data (relevantniho TSS) vyhrazena pro elektronické oznacovani, resp. elektronické
podepisovani vydavanych kvalifikovanych casovych razitek a ovéfovani elektronické znacky, resp.
elektronického podpisu vydanych kvalifikovanych asovych razitek

e parova data vyhrazena pro infrastrukturu davéryhodného €asu, vyuZivané v procesech kontroly a
synchronizaci méfidla €asu relevantniho TSS

e parova data vyuzivana v procesu spravy TSA

Nasledujici kapitoly (7.2.1 az 7.2.10), vcéetné jejich podkapitol, feSi problematiku serverd
generujicich kvalifikovana Casova razitka (TSS). Konkrétni technicky postup generace parovych dat TSS a
nasledné vyhotoveni certifikatu TSS je popsan v interni dokumentaci I.CA.
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7.2.1 Generovani a instalace parovych dat

7.2.1.1 Generovani parovych dat

Generovani parovych dat, které probiha v zabezpe€ené zéné v souladu sdokumentem
~Systémova bezpecnostni politika TSA" a o jehoz pribéhu je vyhotoven pisemny protokol, je provadéno v
kryptografickém modulu, ktery splfiuje pozadavky na kryptografické funkce a je uveden v seznamu nastrojt,
u nichZ byla pfisluSnym Gfadem vyslovena shoda. PouZity modul svymi vlastnostmi odpovida poZadavkim
vyzadovanym aktualnimi verzemi ZoEP a VoEP. |.CA pouZivé pro parova data, slouzici k oznagovani, resp.
podepisovani vydavanych kvalifikovanych €asovych razitek, délku rovhou 2048 bitd.

V pribéhu procesu generovani parovych dat, slouzicich k elektronickému oznacovani, resp.
podepisovani, vydavanych kvalifikovanych ¢asovych razitek, musi byt fyzicky pritomni :

e feditel I.CA nebo jim jmenovany ¢len vedeni .CA
*  bezpecnostni manager nebo bezpe€nostni administrator (konkrétné urci feditel I.CA)
e administrator systému, nebo jiny povéfeny technicky proSkoleny pracovnik I.CA.

Konkrétni technicky postup generace parovych dat, slouzicich k elektronickému oznacovani, resp.
podepisovani vydavanych kvalifikovanych Casovych razitek a nasledné vyhotoveni certifikatu TSS,
pfislusného k témto parovym datiim, je popsan v interni dokumentaci I.CA.

O prubéhu generovani parovych dat, slouzicich k elektronickému oznacovani, resp. podepisovani
vydavanych kvalifikovanych ¢asovych razitek, je vyhotoven pisemny protokol obsahuijici :

jmenny seznam pfitomnych pracovnikd s uvedenim: jména, pfijmeni, titulu

datum a &as zahajeni a ukon&eni generace parovych dat s pfesnosti minimalné na minuty

misto, kde ke generaci parovych dat doslo

popis zafizeni, na kterém byla generace provadéna, umoznujici jednoznacnou identifikaci tohoto

zafizeni

e kompletni vypis certifikatu TSS, obsahujici data pro ovéfovani elektronickych znacek, resp.
elektronickych podpisti  vydavanych kvalifikovanych &asovych razitek, obsazena v pravée
vygenerovanych parovych datech

e datum vyhotoveni protokolu

e vlastnoruéni podpisy v§ech pracovniki, ktefi generaci parovych dat provadéli

7.2.1.2 Predani verejnych klica
Zpusob predani vefejnych klict TSS je uveden v interni dokumentaci .CA.

7.2.1.3 Poskytovani verejnych kli¢a
Data pro ovéfovani elektronickych znacéek, resp. elektronickych podpist relevantniho TSS jsou
obsaZena v jeho certifikétu, ktery je mozZno ziskat nejméné dvéma nezavislymi kanaly :

e prostfednictvim internetovych informacnich adres I.CA a pfislusného Gfadu
e prostfednictvim véstniku pfisludného Gradu

7.2.1.4 Délky parovych dat

I.CA pouZivd nejprovérenégjsi klasicky asymetricky Sifrovy algoritmus — RSA. Mohutnost
sménnych prvkd (kli€d - modulus) pouzitych pro oznaCovani, resp. podepisovani vydavanych
kvalifikovanych €asovych razitek je 2048 bitd.
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7.2.2 Ochrana soukromého kli¢e (dat pro vytvareni elektronickych znacek)

7.2.2.1 Standardy a podminky pouzivani kryptografickych modulu

Generovani parovych dat relevantniho TSS a ulozeni jeho soukromého kli¢e (slouziciho pro
elektronické oznacovani, resp. podepisovani vydavanych kvalifikovanych ¢asovych razitek) jsou realizovany
jeho kryptografickym modulem, ktery je uveden v seznamu nastroju, u nichZ byla vyslovena shoda.

7.2.2.2 Sdileni tajemstvi

Ochrana sdilenim tajemstvi je realizovana prostfedky kryptografického modulu. PFi provadéni
citlivych &innosti, které souviseji se zasadnimi €innostmi (viz. kapitoly 7.2.1.1 a 7.2.2.10), je nezbytna
pritomnost tfi povérenych pracovnikud I.CA, z nichz dva znaji ¢ast kédu k provedeni téchto €innosti.

7.2.2.3 Uschova soukromych kli¢ii (dat pro vytvareni elektronickych znaéek, resp. elektronickych
podpist)
Sluzba neni poskytovana.

7.2.2.4 Zalohovani soukromych klich (dat pro vytvareni elektronickych znacek resp.
elektronickych podpisi)
Kryptograficky modul, pouZity pro Uéely vydavani a spravovani certifikdtd relevantniho TSS,
umoziuje zalohovani dat pro vytvafeni elektronickych znacek, resp. elektronickych podpist. Konkrétni
technicky postup je popsan v interni dokumentaci I.CA.

7.2.2.5 Uchovavani soukromych kli¢a

Po uplynuti doby platnosti dat uréenych k elektronickému oznacovani, resp. elektronickému
podepisovani vydavanych kvalifikovanych €asovych razitek, jsou tato data véetné jejich zaloh zni¢ena.
Uchovéavani dat, uréenych k elektronickému oznacovani, resp. elektronickému podepisovani kvalifikovanych
¢asovych razitek, predstavuje bezpecnostni riziko, a proto je u .CA zak&zano.

7.2.2.6 Transfer soukromych klic¢t

Data pro vytvareni elektronickych znacek, resp. elektronickych podpis(, pfislusna k datim pro
ovefovani elektronickych znacek, resp. elektronickych podpisu jsou generovana pfimo v kryptografickém
modulu relevantniho TSS.

Vkladani dat pro vytvareni elektronickych znacek, resp. elektronickych podpisd do
kryptografického modulu konkrétniho TSS v pfipadé, Ze se jedna o obnoveni téchto dat ze Sifrované zalohy,
probih& za pfimé osobni ¢asti nejméné dvou uréenych pracovnikd I.CA. V okamzZiku vkladani dat musi byt
TSS odpojen od pocitacové sité.

O vlozeni dat pro vytvareni elektronickych znacek, resp. elektronickych podpisti je pofizen
pisemny zaznam, ktery podepisi ur€eni pracovnici I.CA.

7.2.2.7 Ulozeni soukromych kli¢t v kryptografickém modulu

Data pro vytvareni elektronickych znacek, resp. elekironickych podpis(, pfislusna k datim pro
ovéerovani elektronickych znacek, resp. elektronickych podpist, jsou v kryptografickém modulu relevantniho
TSS uloZena v Sifrovaném tvaru.
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7.2.2.8 Postup pfi aktivaci soukromych kli¢a

Aktivaci dat pro vytvareni elektronickych znacek, resp. elektronickych podpist, vygenerovanych v
kryptografického modulu relevantniho TSS, provadi uréeni pracovnici I.CA prostfednictvim vlastni aktivace
daného kryptografického modulu a aktivacni Cipové karty podle pfesné uréeného postupu, ktery je upraven
interni smérnici.

O provedeni aktivace dat pro vytvareni elektronickych znacek, resp. elektronickych podpisu je
pofizen pisemny zaznam, ktery podepisi urCeni pracovnici [.CA.

7.2.2.9 Postup pfi deaktivaci soukromych klict

Deaktivaci dat pro vytvareni elektronickych znacek, resp. elektronickych podpist po jejich vioZeni
do kryptografického modulu relevantnino TSS provadi uréeni pracovnici 1.CA prostfednictvim
kryptografického modulu a aktivaéni Cipové karty podle presné uréeného postupu, ktery je upraven interni
smérnici.

O provedeni deaktivace dat pro vytvareni elektronickych znacek, resp. elektronickych podpist je
pofizen pisemny zaznam, ktery podepisi ur€eni pracovnici [.CA.

7.2.2.10 Postup pfi zniceni soukromych kli¢ii (dat pro vytvareni elektronickych znacek, resp.
elektronickych podpisi)

Data pro vytvareni elektronickych znacek, resp. elektronickych podpisu, slouzici k oznacovani,
resp. podepisovani vydavanych kvalifikovanych €asovych razitek, jsou ulozena v kryptografickém modulu
relevantniho TSS. Ni€eni je realizovano prostredky kryptografického modulu. Zalohy téchto dat, ulozené
v zasSifrované podobé na externich médiich, jsou rovnéz zniceny. Niceni spociva ve fyzické destrukci téchto
nosicl.

Pfi ni¢eni dat pro vytvareni elektronickych znacek, resp. elektronickych podpist poskytovatele,
slouzicich k oznacovéni, resp. podepisovani vydavanych kvalifikovanych €asovych razitek, musi byt fyzicky
pfitomni :

e Teditel .CA nebo jim jmenovany ¢len vedeni .CA
e bezpecnostni manazer nebo bezpe€nostni administrator ( konkrétné urci feditel .CA)
e administrator systému a sité nebo jiny povéfeny technicky proskoleny pracovnik I.CA

O pribéhu ni¢eni dat pro vytvafeni elektronickych znacek, resp. elektronickych podpist
poskytovatele slouZicich k ozna¢ovani vydavanych kvalifikovanych ¢asovych razitek je sepsan protokol.

7.2.3 Uchovavani verejnych kli¢a

Data pro ovéfovani elektronickych znacek, resp. elektronickych podpist jsou nezbytnd pro
davéryhodnost a ovéfovani platnosti vydanych kvalifikovanych ¢asovych razitek. Tato data jsou obsazena
v certifikatech relevantnich TSS. Oproti jim pfisluSnych dat pro vytvareni elektronickych znacek, resp.
elektronickych podpist, je ddlezité tato data uchovavat pro pfipad nasledné kontroly pravosti vydanych
kvalifikovanych €asovych razitek a proto je se vSemi certifikaty TSS zachazeno zplsobem, uvedenym
v kapitolach 7.4.13.1 a 7.4.13.2.
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7.2.4 Profil certifikata
Profil certifikatd TSS obsahuje veskeré ndlezitosti ZOEP a jeho zakladni vlastnosti jsou uvedeny

v tabulce 6.

Tabulka 6 — certifikat TSS

Atribut Hodnota Priklad

Version verze 3 2

Serial Numer jedine¢né Cislo vydaného certifikatu 10100629
TSS

Signature

e algorithm algoritmus pro tvorbu elektronické shalwithRSAEncryption
znacky, resp. elektronického podpisu
vydavaného certifikatu TSS
e parameters volitelné parametry

Issuer oznaceni vydavatele certifikatu
Country (C) Cz
Organization (O) Prvni certifikaCni autorita, a.s.
CommonName (CN) I.CA - Qualified root certificate

NotBefore datum a UTC ¢€as poc¢atku platnosti 01/02/2006 00:00:00
certifikatu TSS

NotAfter datum a UTC ¢&as konce platnosti 01/02/2011 00:00:00
certifikatu TSS

Subject oznaceni drzitele certifikatu TSS

Country (C)
Organization (O)
Organization Unit (OU)
CommonName (CN)

Ccz

Prvni certifikaCni autorita, a.s.
Time Stamp Server X2

Time Stamping Authority

SubjectPublicKeyInfo

e algorithm identifikétor algoritmu vefejného kli¢e | rsaEncryption
certifikatu TSS
e SubjectPublicKey vefejny Kli€ drzitele certifikétu RSA (2048)
Signature algorithm
e algorithm algoritmus pro tvorbu elektronické sha1withRSAEncryption
znacky, resp. elektronického podpisu
vydavaného certifikatu TSS
e parameters volitelné parametry
signatureValue elektronicka znacka, resp. RSA (2048)

elektronicky podpis vydaného
certifikatu TSS

Kazdé vydané kvalifikované casové razitko zahrnuje identifikator politiky, pod kterou bylo vydano.

7.2.5 Aktivaéni data

7.2.5.1 Generovani a instalace aktiva¢nich dat

Aktivacni data jsou vytvarena v pribéhu procesu instalace, kdy jsou generovana parova data

relevantniho TSS.

7.2.5.2 Ochrana aktivacénich dat
Povinnosti povérfenych pracovniki I.CA je chranit aktivacni data.

% kde X je &islo TSS (tzn. 1,2,3,......)
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7.2.5.3 Ostatni aspekty aktivacnich dat

Aktivaéni data jsou ur€ena vyhradné pro aktivaci soukromého kli¢e a nesmi byt pouZita k jinym
Ucellim, ani pfendSena nebo uchovavana v oteviené podobé.

7.2.6 Vyména parovych dat

Procesy vymény dat pro ovéfovani dat elektronickych znacek, resp. elektronickych podpist v
certifikatu relevantniho TSS jsou popsany v interni dokumentaci |.CA

7.2.7 Ukonceni zivotniho cyklu parovych dat

Platnost parovych dat (s mohutnosti klice 2048 bitd), uréenych k oznaCovani, resp. podepisovani
generovanych kvalifikovanych ¢asovych razitek, je stanovena na 5 let.

Platnost dat, uréenych k ové&fovani oznacenych, resp. podepsanych kvalifikovanych €asovych
razitek je dana platnosti vydanych certifikatt relevantnich TSS. Po této dobé Ize data pro ovéfovani
elektronickych znacek, resp. elektronickych podpist pouzit bez zaruky. Pokud dojde k neoCekavanému
vyvoji kryptoanalytickych metod, které by mohly ohrozit bezpe€nost pouziti parovych dat, bude jejich
zivotnost zkracena. V takovém pripadé se postupuje analogicky postuplim uvedenych v kapitole 7.4.10.

Pro kontrolu vydanych kvalifikovanych ¢asovych razitek je kazdy expirovany vefejny Kkli¢
relevantniho TSS dale archivovan po celou dobu €innosti TSA.

7.2.8 Zneplatnéni a pozastaveni platnosti certifikatu

7.2.8.1 Profil seznamu zneplatnénych certifikati
Tabulka 7 — Profil CRL

Polozka Obsah Priklad
Version Verze v2 1
Signature
e algorithm algoritmus pro tvorbu shalwithRSAEncryption
elektronické znacky,
resp. elektronického
podpisu vydavaného
CRL
e parameters volitelné parametry
Issuer oznaceni vydavatele
CRL
Country (C) Cz
Organization (O) Prvni certifikacni autorita, a.s.

CommonName (CN)

I.CA - Qualified root certificate

thisUpdate datum a UTC ¢as Nov 30 04:51:30 2005
vydani CRL
nextUpdate datum a pfedpokladany | Nov 30 16:51:30 2005

UTC ¢&as vydani
nasledujiciho CRL

Signature algorithm
e Algorithm

® parameters

algoritmus pro tvorbu
elektronické znacky,

resp. elektronického
podpisu vydavaného
CRL

volitelné parametry

shalwithRSAEncryption
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signatureValue Eeektronicka znacka, RSA (2048)

resp. elektronicky
podpis vydaného CRL

CRL Number Cislo CRL 456
Tabulka 8 — RozSifujici polozky CRL
Polozka Obsah Priklad
revokedCertificates

e userCertificate jedinec¢né cislo 10100629

vydaného certifikatu
revocationDate datum a UTC ¢&as Jan 30 04:51:30 2005
zneplatnéni
certifikatu

7.2.8.2

7.2.9

7.2.9.1

Podminky pro zneplatnéni certifikatu
Certifikat relevantniho TSS muZe byt zneplatnén pouze na z&kladé nésledujicich okolnosti :

nastanou-li skute¢nosti uvedené v ZoEP

dojde ke kompromitaci nebo existuje divodné podezieni, ze doslo ke kompromitaci dat pro
vytvareni elektronickych znacek, resp. elektronickych podpist pouzivanych k oznacovani, resp.
podepisovani kvalifikovanych certifikatl, kvalifikovanych systémovych certifikdtd, seznamd
zneplatnénych certifikatd

dojde ke kompromitaci nebo existuje divodné podezieni, ze doSlo ke kompromitaci dat pro
vytvareni elektronickych znacek, resp. elektronickych podpist tohoto TSS

Zneplatnéni certifikatu relevantniho TSS, provede |.CA na zakladé podnétu :

subjektt opravnénych ze zakona
feditele .CA

Sluzby souvisejici s ovéfovanim statutu certifikatu

Funkéni charakteristiky
Sluzby souvisejici s ovéfovanim statutu certifikdtu relevantniho TSS jsou poskytovany formou

zverejfiovani informaci :

o vefejnych certifikatech na adrese http:/www.ica.cz/
0 zneplatnénych certifikatech na adreséch :

o http://www.ica.cz/

o http://gerldpi.ica.cz/gica05.crl

o http://gerldp2.ica.cz/gica05.crl

o http://gcrldp3.ica.cz/gica05.crl

Podrobné informace jsou uvedeny v kapitole 7.4.13.3.2.
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7.2.9.2 Dostupnost sluzeb

I.CA zajistuje nepretrZitou dostupnost sluzeb, uvedenych v kapitole 7.2.9.1. Postup je uveden v
internich dokumentech I.CA. Pfipadna omezeni jsou uvedena v pisemné smlouvé (viz kapitola 4.3).

7.2.9.3 Dalsi charakteristiky sluzeb statutu certifikatu
Dalsi sluzby, kromé téch, které jsou uvedené v kapitole 7.2.9.1, nejsou poskytovany.

7.2.10 Sprava kryptografického modulu pouzivaného pfi vytvareni kvalifikovanych
¢asovych razitek

Hardware relevantniho TSS, ktery je pfipojen do infrastruktury divéryhodného synchronizaéniho
¢asu, obsahuje hardware HSM (FIPS 140-2 level 3) je vyrobcem doru€en (s vyuzitim divéryhodnych
prepravcl) do sidla spole¢nosti Prvni certifikacni autorita, a.s. V procesu pfijmu zasilky jsou kontrolovany
spravnost a neporusenost peceti obalu zasilky od vyrobce. Po prevzeti zasilky je tato nasledné premisténa
na provozni pracovisté, na kterém je provedena dalSi kontrola peceti obalu zasilky, vCetné peceti
samotného hardware. TSS je ulozen na bezpecném misté s fizenym pfistupem a je provedena zakladni
instalace véetné testud, synchronizace a kontroly. Kazda vySe uvedena ¢innost je pisemné zaznamenavana.
Instalace, inicializace, kontrola a synchronizace TSS jsou provéddény osobami v divéryhodnych rolich a
v pfitomnosti svédku. V pfipadu predani hardware TSS do servisu, ukonéeni poskytovani kvalifikovanych
certifikacnich sluzeb v oblasti kvalifikovanych ¢asovych razitek nebo ukonceni Cinnosti I.CA, jsou data pro
vytvareni elektronickych znacek, resp. elektronickych podpist generovanych kvalifikovanych &asovych
razitek znicena dle doporuceni vyrobce. Konkrétni postupy spravy TSS jsou popsany v interni dokumentaci
I.CA.

7.2.10.1 Hodnoceni kryptografického modulu

Kryptograficky modul pro ozna¢ovani generovanych kvalifikovanych ¢asovych razitek, je uveden v
seznamu nastroji, u nichz byla pfisluSnym ufadem vyslovena shoda, nebot odpovida pozadavkim na
kryptografické moduly dle dokumentu ,Standard pro hodnoceni bezpecnosti kryptografickych modull
vydany NIST v USA — FIPS PUB 140-2 droveri 3.

7.3 Vydavani kvalifikovanych ¢asovych razitek

7.3.1 Zadost o kvalifikované éasové razitko

7.3.1.1 Subjekty opravnéné podat zadost o kvalifikované ¢asoveé razitko

Vydavani kvalifikovanych €asovych razitek je I.CA komeréné nabizenou sluzbou fyzické osobg,
pravnické osobé nebo organizacni slozce statu, ktera se smluvné (viz kapitola 4.3) zavaze jednat podle této
politiky.

Pro Zzadatele, ktery podepisuje s I.CA smlouvu (viz kapitola 4.3) je pozadovan minimalni vék 15 let.
Osoby od 15 do 18 let musi mit svého zadkonného zastupce.

V pFipadé fyzické osoby mize byt osobou, podepisujici smlouvu (viz kapitola 4.3) pouze ta, ktera je
zpusobila k pravnim ukondm dle pfislusné pravni normy. Pokud osoba, podepisujici smlouvu (viz kapitola
4.3) nepozaduje sluzby pfimo pro sebe, ale zastupuje jinou osobu, musi mit opravnéni tuto osobu
zastupovat.
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7.3.1.2 Registracni proces a odpovédnosti poskytovatele a Zadatele

Pfi registraci nového Zadatele o sluzbu poskytovani kvalifikovanych €asovych razitek je dle
predlozenych dokladll ovéfena jeho identita a pfipadné jeho opravnéni k zastupovani. Pri registraci nového
Zadatele se vyZaduje :

a) predlozeni platného osobniho dokladu zadatele
b) zplsobilost Zadatele k pravnim dkondm

¢) doklady, prokazujici pravo zadatele jednat za jinou fyzickou nebo pravnickou osobu, organizacni
slozku statu jako zastupce na zékladé pIné moci s Ufedné ovéfenym podpisem zastupovaného
subjektu.

7.3.1.3 Pocatecni ovéreni identity

7.3.1.3.1  Ovérovani identity pravnické osoby nebo organizaéni slozky statu

V pfipadé, kdy zadatel vystupuje jako zastupce pravnické osoby nebo organizacni slozky statu,
vyzaduje I.CA pfi uzavirani smlouvy (viz kapitola 4.3) o vydani jednoho nebo vice kvalifikovanych ¢asovych
razitek :

e original nebo notarsky ovéfenou kopii vypisu z obchodniho rejstfiku, zivnostenského listu nebo
jiného dokumentu, na jejichz zakladé byla pravnick& osoba nebo organizaéni slozka statu vytvorena
a které musi obsahovat plné obchodni jméno, identifikaéni &islo (ICO), statutarni organ a sidlo

e doklad opravriujici zadatele jednat jménem této pravnické osoby nebo organizaéni slozky statu —
viz kapitola 7.3.1.2, odstavec c)

7.3.1.3.2 Ovérovani fyzické osoby
V pfipadé, kdy Zadatel vystupuje jako fyzickd osoba, vyzaduje |.CA pfi uzavirani smlouvy (viz
kapitola 4.3) o vydani jednoho nebo vice kvalifikovanych ¢asovych razitek :

celé obCanské jméno zadatele
datum narozeni zadatele

¢islo pfedlozeného osobniho dokladu
adresa trvalého bydlisté zadatele

Pokud dojde béhem trvani smluvniho vztahu k |.CA ke zménam ve vySe uvedenych
vyzadovanych osobnich Udajich, je Zadatel povinen tyto zmény ohlasit I.CA. Zadatel se musi prokazat
zplisobem, uvedenym v kapitole 7.3.1.2.

7.3.2  Zpracovani zadosti o kvalifikované ¢asové razitko

7.3.2.1 Identifikace a autentizace

Sohledem na komeréni b&zi a nadstandardni sluzby v procesu vydavani kvalifikovanych
¢asovych razitek vytvofi zadatel bezpecné autentizované spojeni s TSA (s vyuzitim komerénich certifikatd
vydanych I.CA). V pfipadé neuspéSného spojeni je transakce ukoncena a klient vhodnym zpdsobem
informovan.

7.3.2.2 Prijeti nebo zamitnuti zadosti o kvalifikované ¢asové razitko

e Klientska aplikace vytvofi pro jakékoli elektronické data (zpréva, dokument, transakce, atd.) jejich
otisk (hash), ktery je nasledné v ulozen v Zadosti na vytvoreni kvalifikovaného ¢asového razitka (v
normovaném formatu dle RFC 3161). Takto vytvofena datova struktura je s vyuzitim Internetu (jako
pfenosového média - protokol TCP/IP) pfedana TSA.
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e Vramci TSA je zadost pfedana archivaénimu serveru a nasledné zaslana jednomu ze serverd
TSS. Vzhledem ke skute¢nosti, ze je zasilan pouze otisk (hash), je obsah elektronickych dat
(zprava, dokument, transakce, atd.) pro TSS naprosto neznamy (v&etné identity klienta).

7.3.2.3 Doba zpracovani zadosti o kvalifikované ¢asové razitko

I.CA nestanovuje, neni-li v pisemné smlouvé (viz kapitola 4.3), pevny Casovy limit, ve kterém
dojde ke zpracovani zadosti o kvalifikované €asové razitko, nebot se jedna Casovy sled nasledujicich
ginnosti, z nichz nékteré zalezi pouze na elektronickém prenosu zadosti k TSA. Casové tdaje jsou uvedeny
v nasledujicim seznamu :

e vytvofeni zadosti o vydani kvalifikovaného €asového razitka — fadové sekundy (zélezi na typu
aplikace)
e vygenerovani kvalifikovaného ¢asového razitka — fadové ms

7.3.3 Vydani kvalifikovaného ¢asového razitka

7.3.3.1 Ukony TSA v priibéhu vydavani kvalifikovaného éasového razitka
V nasledujicim seznamu jsou v asovém sledu uvedeny €innosti TSA :

e relevantni TSS provede veskeré kontroly formalni spravnosti zadosti a nasledné vytvori novou
datovou strukturu v normovaném forméatu dle RFC 3161, obsahuijici odpovidajici chybovy status

e v pifpadé kladného vysledku kontrol Zadosti je k otisku (hash), obsaZzeném v Zadosti, pfidan casovy
Udaj, ktery je ziskan z méfidla davéryhodného €asu, v&etné informace o tomto méfidlu a takto
vytvorend data jsou do vySe nové datové struktury ulozena

e nové vytvofend datova struktura je nasledné elektronicky oznacena, resp. elektronicky podepsana
daty pro vytvareni elektronické znacky, resp. elektronického podpisu relevantniho TSS - tim se
tento server nezpochybnitelnym zplsobem zaru€uje za spravnost informaci uvedenych ve
vygenerovaném kvalifikovaném €asovém razitku

e tato datova struktura — odpoved na zadost o kvalifikované casové razitko, je odeslana archivacnimu
serveru TSA

7.3.3.2 Oznameni o vydani kvalifikovaného ¢asového razitka drziteli vydavani kvalifikovaného
casového razitka

Poté, co jsou provedeny ¢innosti, uvedené v kapitole 7.3.3.1, odesle TSA odpoved klientovi.

7.3.4 Prevzeti kvalifikovaného ¢asového razitka

7.3.4.1 Klient

Po obdrzeni odpovédi na zadost o kvalifikované ¢asové razitko je klient povinen zjistit status.
V pripadé chyby neni kvalifikované ¢asové razitko v odpovédi obsazeno a klient by mél pfekontrolovat
status a odpovidajici chybovou hlasku. V opaéném pfipadé je klient povinen postupovat v souladu
s kapitolou 6.2.

7.3.4.2 Spoléhajici se strana

Ovérovani kvalifikovaného €asového razitka spoléhajici se stranou probiha v nasledujicich
krocich :

e vytvoreni hodnoty otisk_1 (hash_1) z elektronickych dat (zprava, dokument, transakce, atd.), ktera
bude porovnavana proti hodnoté otisk_2 (hash_2), obsazené v kvalifikovaném casovém razitku
vybrani kvalifikovaného ¢asového razitka, obsahujici hodnotu otisk_2 (hash_2)

e porovnani hodnot otisk_1 (hash_1) a otisk_2 (hash_2)
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V pfipadé neshody byla elektronickd data, odpovidajici hodnoté hash_1 zmeénéna. Ddéle je

spoléhajici se strana povinna postupovat v souladu s kapitolou 6.3

7.3.5 Ukonéeni poskytovani sluzeb pro zadatele o kvalifikované ¢asové razitko

Poskytovana certifikacni sluzba vydavani kvalifikovanych casovych razitek (obchodni vztah)

ukoncuije I.CA ve chvili, kdy nejsou dodrzeny podminky smlouvy (viz kapitola 4.3), uzaviené s klientem.

7.3.6 Token kvalifikovaného ¢asového razitka

Kvalifikovana ¢asova razitka jsou generovana relevantnim TSS na zakladé zaslané zadosti.

7.3.6.1 Profil zadosti o kvalifikované ¢asoveé razitko
Tab. 9 — Polozky z&dosti o kvalifikované ¢asové razitko

Pole Popis Priklad
Version Popisuje verzi poZadavku na|1
kvalifikované ¢asové razitko.
HashAlgorithm SHA-1 shailwithRSAEncryption
HashedMessage Délka tohoto fetézce (Octect String)
musi splfiovat pozadavky na délku
zvoleného algoritmu (SHA-1)
RegPolicy Identifikator politiky 1.3.6.1.4.1. 23624.1.4.14.2
Nonce Nahodné ¢islo, o kterém se
predpoklada, ze jej klient vygeneruje
pouze jednou (64 bit integer). V pfipadég,
ze toto Cislo zadost obsahuje, pak toto
Cislo musi obsahovat i odpoveéd.
CertReq TRUE - odpovéd musi obsahovat | TRUE/FALSE
certifikat TSS

FALSE, nebo neni uvedeno - odpoved
nesmi obsahovat certifikat TSS

7.3.6.2 Profil odpovédi na zadost o kvalifikované ¢asoveé razitko
Tab. 10 - Polozky odpovédi o kvalifikované ¢asové razitko

Polozka Popis Priklad
PKIStatus Cislo Integer, znagici :
e granted 0
e grantedWithMods 1
e rejection 2
e waiting 3
e revocationWarning 4
e revocationNotification °
PKIFailurelnfo ::= BIT STRING { BIT STRING znacici :
e BadAlg - unrecognized or|0
unsupported Algorithm
Identifier
e BadRequest - transaction not |2
permitted or supported
e BadDataFormat - the data|®
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submitted has the wrong
format 14

e TimeNotAvailable - the TSA's
time source is not available 15

e UnacceptedPolicy - the
requested TSA policy is not
supported by the TSA 16

e UnacceptedExtension - the
requested extension is not
supported by the TSA

o AddinfoNotAvailable - the |17
additional information
requested could not be
understood or is not available

e SystemFailure - the request 25
cannot be handled due to
system failure }

Token kvalifikovaného €asového razitka nesmi obsahovat jinou elektronickou znacku, resp.
elektronicky podpis, nez elektronickou znacku, resp. elektronicky podpis relevantniho TSS.

Tab. 11 - Polozky tokenu ¢asového razitka

Polozka Popis Priklad
version verze pozadavku na kvalifikované | 1
Casové razitko.
Policy Identifikator politiky 1.3.6.1.4.1.
23624.1.4.14.2
messagelmprint hash, pro ktery se Zada o kvalifikované | musi  mit  stejnou
Casoveé razitko hodnotu jako
v TimeStampReq
serialNumber Integer &islo - Time-Stamping users | 1234567890

MUST be ready to accommodate
integers up to 160 bits.

Gentime GeneralizedTime — hodnota UTC 2005/12/02
10.24:17:46

Accuracy Pfesnost — volitelné

Nonce Nahodné &islo — volitelné - o kterém se

predpoklada, Ze jej klient vygeneruje
pouze jednou (64 bit integer).
V pfipadé, Zze toto Cislo Zadost
obsahuje, pak toto ¢islo musi
obsahovat i odpoveéd.

Tsa GeneralName — volitelné

Tokeny kvalifikovanych €asovych razitek, které relevantni TSS generuje, obsahuji jednoznaény
identifikator politiky, popsany v kapitole 2.1, otisk (hash) datové zpravy, na kterou je proces vydani
kvalifikovaného €asového razitka realizovan, datum a ¢asovou hodnotu (odpovidajici reainé hodnoté UTC)
a jedinecné sériové Cislo.

Presnost Casového Udaje, vkladaného do vydavaného generovaného c&asového razitka je
definovana v kapitole 6.1.2. Struktura kvalifikovaného Gasového razitka (ve standardu RFC 3161) je
oznacena, resp. podepsana soukromym kli¢em relevantniho TSS, jehoz certifikat obsahuje Udaje, popsané
v kapitole 7.2.4 a identifikator jednoznagné spojeny se spolecnosti Prvni certifikacni autorita, a.s.
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7.3.7 Synchronizace méridla ¢asu s UTC

7.3.7.1 Synchronizace

Synchronizace méfidla ¢asu s davéryhodnym synchronizaénim zdrojem UTC je provadéna jednou
denné. Pro synchronizaci a kontrolu €asového Udaje, vkladaného do generovanych kvalifikovanych
¢asovych razitek, je vyuzivano jiz v EU provozované komeréni feSeni, zalozené na modelu ddvéryhodné
synchroniza¢ni ¢asové infrastruktury (TTI). Tato bezpe€na a nevyvratitelna synchronizaéni ¢asova sluzba
méfidla Casu, poskytuje platné a kontrolovatelné informace pro pfipad sporli mezi poskytovatelem
kvalifikovanych €asovych razitek a klienty nebo spoléhajicimi se stranami. Problematika synchronizace je
feSena interni dokumentaci.

7.3.7.2 Bezpecnost méridla ¢asu
Problematika bezpec¢nosti méfidla Casu je feSena interni dokumentaci I.CA.

7.3.7.3 Detekce odchyleni méridla ¢asu
Problematika detekce odchyleni méfidla Casu je feSena interni dokumentaci I.CA.

7.3.7.4 Prestupna sekunda

Problematika vyskytu prestupné vtefiny méfidla Casu je FfeSena interni dokumentaci interni
dokumentaci I.CA.

7.4 Sprava a provozni bezpeénost TSA

7.4.1  Rizeni bezpeénosti

Popis struktury fizeni bezpecnosti ve spole¢nosti Prvni certifikacni autorita, a.s. je uveden v interni
dokumentaci I.CA..

7.4.2 Hodnoceni a fizeni rizik

V I.CA byly provedeny nésledujici €innosti :

stanoveni aktiv (programové vybaveni, technické vybaveni, data) a jejich vazeb
hodnoceni aktiv informacniho systému

stanoveni relevantnich hrozeb a zranitelnosti

hodnoceni hrozeb a zranitelnosti

ureni miry rizika pro kazdou kombinaci aktiva (skupiny aktiv), hrozby a zranitelnosti

7.4.3 Hodnoceni zranitelnosti
Viz kapitola 7.4.2

7.4.4 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

V pfipadé neopravnénych pokusd neni subjekt informovan o zapséni udalosti do auditniho
zznamu.
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7.4.5 Personalni bezpeénost

Problematika personalni bezpecnosti (kapitoly 7.4.5.1 az 7.4.5.12) je detailné feSena v interni
dokumentaci .

7.4.5.1 Duvéryhodné role

Pro ¢innosti, odpovidajicim rolim podle bezpec€nostnich poZadavki standardu pro davéryhodné
systémy (viz vyhlagka Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovateld
certifikaCnich sluzeb), jsou ve spoleénosti I.CA definovany davéryhodné role, jejichz popis je uveden
v interni dokumentaci spole¢nosti. Zakladni €innosti a odpovédnosti osob v divéryhodnych roli je definovan
v interni dokumentaci.

7.4.5.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti
Pro nize uvedené ¢innosti je nezbytna pfitomnost nejméné ti pracovnikd I.CA :

e generovani parovych dat kazdého TSS
e niCeni dat pro vytvafeni elektronické znacky, resp. elekironického podpisu vydavanych
kvalifikovanych €asovych razitek

Pro nize uvedené ¢innosti je nezbytna pfitomnost nejméné dvou pracovnikd I.CA :

e zalohovani/obnova dat pro vytvareni elektronické znacky, resp. elektronického podpisu kazdého
TSS
aktivace kazdého TSS
fyzicka kontrola chodu kazdého TSS

Pro provadéni ostatnich Uloh neni pocet pfitomnych osob ur€en, musi v8ak jit vyhradné o
povérené pracovniky.

7.4.5.3 Identifikace a autentizace pro kazdou roli

Pracovnikiim jsou pfidéleny prostfedky pro fadnou autentizaci k tém komponentam, které jsou pro
jejich €innost nezbytné - upraveno internimi smérnicemi |.CA.

7.4.5.4 Role vyzaduijici rozdéleni povinnosti

V procesu poskytovani certifikacnich sluzeb v oblasti kvalifikovanych ¢€asovych razitek je
zaruceno, ze nelze spojit role, definované bezpecnostnim standardem pro divéryhodné systémy (viz
vyhlaska Ceské republiky &. 378/2006 Sb., o postupech kvalifikovanych poskytovateld certifikaénich sluzeb).

7.4.5.5 Pozadavky na kvalifikaci, zkuSenost a bezuhonnost

Pracovnici v rolich podle bezpecnostnich pozadavki standardu pro ddvéryhodné systémy (viz
vyhlagka Ceské republiky &. 378/2006 Sb., o postupech kvalifikovanych poskytovatelti certifikagnich sluzeb)
a dale v rolich feditel spole¢nosti, bezpe€nostni manager, manager pro zvladani krizovych situaci a planu
obnovy, bezpeénostni auditor jsou pfijimani na zakladé dale popsanych personalnich kritérii :

e naprosté ob&anska bezihonnost - prokazovano tim, Ze tyto osoby nemaji Zadny zdznam v rejstfiku
trestl (vypis z registru trestd nebo Cestné prohlaseni)

e vysokoSkolské vzdélani vramci akreditovaného bakalarského nebo magisterského studijniho
programu a nejméné 3 roky praxe v oblasti informacnich a komunikacnich technologii, nebo
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stfedoSkolské vzdélani a nejméné 5 let praxe v oblasti informacnich a komunikacnich technologii,
pfi¢emz z toho nejméné 1 rok v oblasti poskytovani certifikacnich sluzeb

e znalost v oblasti infrastruktury vefejnych kli€t a informaéni bezpeénosti

e v jednotlivych pfipadech Ize zkratit délku uvedené praxe aZz o jednu tfetinu stanovené délky na
zakladé prezkousSeni, pfi némz pracovnik prokaze dostate¢né znalosti k vykonu duvéryhodné
funkce.

Ostatni pracovnici jsou pfijimani na zakladé nasledujicich kriterii :

e vysokoSkolské vzdélani vramci akreditovaného bakalafského, resp. magisterského studijniho
programu, nebo stfedoskolské vzdélani
e zakladni orientace v oblasti infrastruktury verejnych kli¢i a informacéni bezpec€nosti

7.4.5.6 Posouzeni spolehlivosti osob
Zdrojem informaci vSech kmenovych pracovniki I.CA jsou :
e sami tito pracovnici

osoby, které tyto pracovniky znaji
e vefejné zdroje informaci

Pracovnici poskytuji prvotni informace osobnim pohovorem pii pfijimani do pracovniho poméru,
které aktualizuji pfi periodickych pohovorech s nadfizenym pracovnikem v prabéhu pracovniho poméru.

7.4.5.7 Pozadavky na pfipravu pro vykon role, vstupni Skoleni

Pracovnici I.CA jsou odborné zaskoleni pro pouzivani uréeného programového vybaveni a
specialnich zafizeni. Zaskoleni se provadi kombinaci metody samopfipravy a metodickym vedenim jiz
zaSkolenym pracovnikem. Bézna doba na zaskoleni je jeden mésic.

7.4.5.8 Pozadavky a periodicita Skoleni

Pro kmenové pracovniky pofada vedeni I.CA miniméalné jedenkréat ro¢né interni vyukovy semindr,
zameéfeny na problematiku bezpeénosti informaci.

7.4.5.9 Periodicita a posloupnost rotace pracovnikii mezi riiznymi rolemi

Z diivodil mozné zastupitelnosti v mimofadnych pfipadech jsou pracovnici .CA motivovani na
ziskavani znalosti potfebnych na zastavani jiné role v I.CA. Zména role je mozné pouze v mimoradnych
pfipadech (epidemické onemocnéni, atp.) jako doasné opatfeni.

7.4.5.10 Postihy za neopravnéné ¢innosti zaméstnancu

Pri zjisSténi neautorizované cinnosti je s dotyénym pracovnikem postupovano zplsobem,
uvedenym v internich dokumentech spole€nosti a fidi se zakonikem prace (tento proces nebrani
pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé neautorizované innosti).

7.4.5.11 Pozadavky na nezavislé zhotovitele

I.CA mulze, nebo musi (dle ZoEP, VoEP) nékteré Cinnosti zajiStovat smluvné. Tyto obchodné
pravni vztahy jsou oSetfeny bilateralnimi obchodnimi smlouvami. Jedna se o napf. o smluvni registracni
autority, zhotovitele programového aplikacniho vybaveni, dodavatele hardware, systémového
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programového vybaveni, externi auditory, atd. Tyto subjekty jsou povinny se fidit odpovidajicimi vefejnymi
certifikacnimi politikami, relevantnimi ¢astmi interni dokumentace I.CA, které jim budou poskytnuty a
predepsanymi normativnimi dokumenty. V pfipadé poruSeni téchto povinnosti jsou vyzadovany smluvni
pokuty, pfipadné je s nimi okamzité ukonéena smlouva.

7.4.5.12 Dokumentace poskytovana zaméstnanctim

Kmenovi zaméstnanci I.CA maji k dispozici kromé politik i pfislusné normy, smérnice, pfirucky a
metodické pokyny, potfebné pro vykon jejich €innosti.

7.4.6 Fyzicka bezpecnost a bezpeénost prostredi

Problematika fyzické bezpec€nosti a bezpecnosti prostfedi (kapitoly 7.4.6.1az 7.4.6.8) je detailné
feSena v interni dokumentaci .

7.4.6.1 Umisténi a konstrukce

Zafizeni, ur€end k vykonu hlavnich kvalifikovanych certifikacnich sluzeb, jsou umisténa v suterénu
objektu, ktery stoji osamocené. Zabezpecena oblast ma cihlové stény o nejmensi tioustce 300 mm. Vstupni
dvefe maji pranikovou odolnost a zamkové systémy certifikované NBU CR na kategorii ,, Tajné®.

7.4.6.2 Fyzicky pristup

Objekt je obehnan bezpecénostnim plotem a je nepretrzité stfezen fyzickou ostrahou a specialnim
televiznim systémem pro snimani, pfenos a zobrazovani pohybu osob a dopravnich prostfedkd. Pristup do
vlastniho objektu je kontrolovan fyzickou ostrahou.

7.4.6.3 Elektrina a klimatizace

V mistnosti je dostatecné dimenzovana aktivni klimatizace, ktera udrzuje celoroéni teplotu
v rozmezi 20°C £ 5°C. Pfivod elektrické energie je jistén pomoci UPS, resp. diesel agregatu.

7.4.6.4 Vliv vody

Objekt se nachazi v lokalité, ktera je postizitelna zatopovou vodou. VSechny kritické systémy jsou
proto umistény v dostatecné vysi, aby nebyly zaplaveny ani stoletou vodou.

7.4.6.5 Protipozarni opatreni a ochrana

Vstupni pancéfové dvere jsou opatfeny protipozarni viozkou. V mistnosti se nachazi hasici pfistroj
a zarizeni elektrické pozarni signalizace.

7.4.6.6 Ukladani meédii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou ukladana v
kovovych skfinich, popf. trezoru feditele I.CA.

Papirova média, ktera je nutno dle platné legislativy archivovat, jsou skladovana v jiné geografické
lokalité nez je umisténo provozni pracovisté.
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7.4.6.7 Nakladani s odpady
Veskery papirovy kancelarsky odpad je pfed opusténim pracovist CA znehodnocen skartovanim.

7.4.6.8 Zalohy mimo budovu provozniho pracovisté
Kopie provoznich a pracovnich zaloh jsou ulozeny na misté uréeném reditelem |.CA.

7.4.7 Provozni Fizeni

7.4.7.1 Specifické technické pozadavky na pocitacovou bezpec¢nost

Uroveri bezpeénosti pouzitych komponent pro poskytovani kvalifikovanych certifikaénich sluzeb
v oblasti vydavani kvalifikovanych ¢asovych razitek je definovana ZoEP a VoEP.

Detailni feSeni specifickych technickych pozadavkd pocitacové bezpe€nosti je popsano v interni
dokumentaci.

7.4.7.2 Hodnoceni pocitacové bezpecnosti
Hodnoceni bezpecnosti I.CA je zalozeno na mezinarodnich a narodnich standardech :

e CSN ETSI TS 102 023 — Elektronické podpisy a infrastruktury; PoZadavky na postupy autorit
¢asovych razitek.

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements/Bezpecnostni pozadavky na
davéryhodné systémy spravujici certifikaty pro elektronicky podpis — €ast 1: Pozadavky na
bezpecnost systému.

e ETSI TS 101456 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates

e CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupli pro management bezpeénosti
informaci.

e CSN ISO/IEC 27001 Informaéni technologie - Bezpednostni techniky - Systémy managementu
bezpecnosti informaci - Pozadavky
CSN ISO/IEC TR 13335 - Informaéni technologie — Smémice pro Fizeni bezpegnosti IT 1-3
CSN EN ISO 19011 - Smérnice pro auditovani systému managementu jakosti a/nebo systému

7.4.8 Rizeni pfistupu do systému

Rizeni pfistup do TSA kmenovymi pracovniky |.CA je definovan interni dokumentaci.

7.4.9 Vyvoj a udrzba davéryhodnych systému

7.49.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

7.4.9.2 Kontroly fizeni bezpe¢nosti

Soulad se standardy (viz kapitola 7.4.7.2), ZoEP a VoEP je ovéfovan pravidelnymi audity systému
fizeni bezpecnosti informaci, provadénymi pracovniky nezavislych auditorskych firem a kontrolami
bezpecnostni shody, provadénymi pracovniky I.CA. Tato problematika je popsana v interni dokumentaci.
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7.49.3 Rizeni bezpeénosti Zivotniho cyklu
Rizeni bezpegnosti Zivotniho cyklu je v I.CA je vytvareno procesnim pristupem typu ,Planovani-
Zavedeni-Kontrola-VyuZiti (Plan-Do-Check-Act, PDCA), ktery se skldda z navazuijicich procest :

e vybudovani — definovani bezpecnostni politiky, pland, cild, procest a postupt s ohledem na fizeni
rizik a bezpecnost informaci tak, aby byly v souladu s celkovou bezpe&nostni politikou ;
implementace a provoz - bezpec€nostni politiky, pland, cild, procest a postupu;

e monitorovani a prehodnocovani — posouzeni procesu s ohledem na bezpecnostni politiku a predani
poznatk( vedeni spole€nosti k posouzenti;

e vyuZiti — na z&kladé rozhodnuti vedeni organizace provedeni ndpravnych opatfeni.

7.4.10 Obnova po havarii nebo kompromitaci

7.4.10.1 Postup v pripadé incidentu a kompromitace

Postupy jsou uvedeny v internim dokumentu ,,Plan pro zviladani krizovych situaci a plan
obnovy*.

7.4.10.2 Poskozeni vypocetnich prostiedku, software nebo dat

V pfipadé poskozeni vypocetnich prostfedkd, softwaru nebo dat postupuje I.CA v souladu
s dokumentem ,,Plan pro zviladani krizovych situaci a plan obnovy* takovym zplisobem, aby byl provoz
obnoven v pozadovanych terminech.

7.4.10.3 Postup pfi zjisténi odchyleni méridla ¢asu
Postup synchronizace €asového Udaje meéfidla Casu je uveden v kapitole 7.3.7.1. Pokud je

okamzité ukoncena a do provedeni nove inicializace neni sluzba vydavani kvalifikovanych ¢asovych razitek
poskytovana. Problematika je feSena interni dokumentaci I.CA.

7.4.10.4 Postup pfi kompromitaci soukromého klice TSA

V pFipadé kompromitace nebo vzniku divodné obavy ze zneuziti dat pro vytvareni elektronickych
znacek, resp. elektronickych podpisti pro oznagovani, resp. podepisovani vydavanych kvalifikovanych
¢asovych razitek I.CA :

ukonéi jejich pouzivani
okamzité a trvale zneplatni certifikat relevantniho TSS
bezodkladné :
o 0 této skute€nosti, véetné divodu informuje :
® nasvé internetové informacni adrese
e vjednom celostatné distribuovaném deniku — viz kapitola 7.4.13.3.2
o pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych certifikata, ¢imz je
zajiSténa dostupnost této informace minimalné dvéma na sobé nezavislymi zpusoby,
umoznuijicimi dalkovy pfistup a jsou nepretrzité dostupné
e pokud je to mozné, informuje drzitele platnych kvalifikovanych €asovych razitek o zneplatnéni
certifikatu relevantnino TSS, a to prostfednictvim zaslani zpravy elektronickou postou na
elektronickou adresu, kterou tyto osoby uvedly v zadosti o vydani kvalifikovanych ¢asovych razitek -
soucasti této informace je divod ukonc&eni platnosti certifikatu relevantniho TSS
e oznami pfislusnému Ufadu informaci o zneplatnéni vlastniho certifikatu TSS s uvedenim ddvodu
zneplatnéni
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e vyda novy certifikat relevantnimu TSS - postup je stejny jako pfi vydani prvotniho certifikatu tohoto
TSS

7.4.10.5 Schopnosti obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s dokumentem ,,Pldn pro zvladani krizovych situaci
a plan obnovy".

7.4.11 Ukonceni ¢innosti TSA

V pfipadé planovaného ukonéeni innosti I.CA jako kvalifikovaného poskytovatele certifikacnich
sluzeb v oblasti vydavani certifikétd, tzn. z jinych divod(, nez-li jsou mimoradné udalosti jakymi jsou stavky,
obcanské nepokoje, vale¢ny stav, pfirodni katastrofy celostatniho rozsahu nebo jiné vysledky plsobeni
vy$8i moci, zajisti .CA s ohledem na skutecnost, Ze je aktreditovanym poskytovatelem certifikanich sluzeb
(viz kapitola 2) provedeni nésledujicich €innosti dle pfislusnych legislativ :

e v pripadé Ceskeé republiky :

o ohlasi pfislusnému Grfadu zamér ukoncit €innost poskytovani kvalifikovanych certifikacnich
sluzeb v oblasti vydavani certifikdtd nejméné 3 mésice pfed pldnovanym ukoncenim
¢innosti

vynalozi veskeré mozné Usili pro to, aby evidence, vedena dle platné legislativy, byla
prevzata jinym kvalifikovanym poskytovatelem certifikanich sluZzeb v oblasti vydavani
Casovych razitek, v pfipadé, Ze se ji nepodafilo tuto evidenci predat jinému
kvalifikovanému poskytovateli certifikacnich sluzeb v oblasti vydavani ¢asovych razitek,
ohlasi nejpozdéji 30 dnud pred planovanym datem ukonceni €innosti tuto skuteCnost
pfislusnému Ufadu a zajisti prfedani této evidence pfisluSnému Gfadu - tuto informaci
zahrne do zpravy, odeslané vSem svym klientdm, ktefi jsou drziteli platnych smluv o
poskytovani kvalifikovanych certifikanich sluzeb v oblasti vydavani €asovych razitek,
pokud toto bude znamo nejméné 2 mésice pred planovanym ukoncenim ¢innosti
zpristupnéni informaci o ukonCeni cinnosti |.CA v oblasti vydavani kvalifikovanych
CGasovych razitek na své internetové informaéni adrese nejméné 2 mésice pied
planovanym ukonéenim &innosti

ukongéi kvalifikované poskytovani certifikacnich sluZzeb v oblasti vydavani ¢asovych razitek
prokazatelné zni¢i sva data pro vytvareni elektronickych znacek, slouzici k oznacovani
vydavanych kvalifikovanych ¢asovych razitek

e}

e}

o O

e v pfipadé Slovenskeé republiky :

o ohlasi pfislusnému ufadu zamér ukoncit ¢innost poskytovani kvalifikovanych certifikacnich
sluzeb voblasti vydavani Casovych razitek nejméné 6 mésici pfed planovanym
ukoncenim &innosti

o ohlasi kazdému drziteli platné smlouvy (viz kapitola 4.3) o poskytovani kvalifikovanych
certifikacnich sluzeb voblasti vydavani C€asovych razitek zamér ukoncit ¢innost
poskytovani kvalifikovanych certifikaénich sluzeb v oblasti vydavani Casovych razitek
nejméné 6 mésicu pred planovanym ukoncenim &innosti

o mUlze se dohodnout s jinym kvalifikovanym poskytovatelem certifikacnich sluzeb v oblasti
vydavani cGasovych razitek o prevzeti zaznamd o ¢&asovych razitkach a provozni
dokumentaci — pokud Zadny kvalifikovany poskytovatel certifikacnich sluZzeb v oblasti
vydavani ¢asovych razitek tyto zaznamy nepfevezme, pfevezme tyto zdznamy urad

Problematika planovaného ukonéeni cinnosti I.CA jako kvalifikovaného poskytovatele
certifikacnich sluzeb v oblasti vydavani ¢asovych razitek je detailné uvedena v interni dokumentaci I.CA.
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7.4.12 Shoda s pravnimi predpisy
TSA je provozovan v souladu s platnou legislativou, zejména ZoEP a VoEP.

7.4.13 Ulozisté informaci a dokumentace, které se tykaji provozu TSA

7.4.13.1 Auditni zaznamy (logy)

Zasady vytvareni, zpracovani a uchovavani auditnich logd jsou uvedeny v zakladnich
dokumentech :

,»Systémova bezpecnostni politika TSA“

,,Provadéci smérnice vydavani kvalifikovanych ¢asovych razitek*
Zprava a souhlas vedeni I.CA o hodnoceni rizik TSA“
,,Prohlaseni o aplikovatelnosti (SoA)“

a detailné popsany v upiesriujicich internich bezpeénostnich normach a smérnicich, zahrnujicich
problematiku, uvedenou v podkapitolach 7.4.13.1.1 az 7.4.13.1.6.

7.4.13.1.1 Typy zaznamenavanych udalosti
V duvéryhodnych systémech |.CA jsou do elektronického auditniho logu zaznamenavany
udalosti, pozadované :

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

e ETSI TS 102023 - Electronic Signatures and Infrastructures (ESI); Policy requirements for time-
stamping authorities

e platnou legislativou

VSechny auditni zaznamy jsou vnutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti plivodu, integrity, dostupnosti, ddvérnosti a casové autentiénosti.

Auditni systém je navrzen a provozovan zplsobem, ktery zaruCuje udrzovani auditni dat,
rezervovani dostate€ného prostoru pro auditni data, automatické neprepisovani auditniho souboru,
prezentaci auditnich zaznamu pro uzivatele vhodnym zpldsobem a omezeni pfistupu k auditnimu
souboru pouze pro definované uzivatele.

7.4.13.1.2 Periodicita zpracovani zaznamu
Auditni zaznamy jsou kontrolovany a vyhodnocovany jednou tydné, v pfipadé bezpecnostniho
incidentu okamZité.

7.4.13.1.3 Doba uchovavani auditnich zdznam
Doba, po kterou se uchovavaji auditni zaznamy, je stanovena na minimalné 10 let od jejich
vzniku.

7.4.13.1.4 Ochrana auditnich zadznam

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provoznich prostor I.CA. Minimalné jedenkrat mésiéné se provadi uloZeni auditnich zadznamd na
médium, které je umisténo mimo provozni prostory .CA.
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7.4.13.1.5 Postupy pro zalohovani auditnich zaznam

Zalohovani auditnich zaznam( probiha obdobnym zpusobem jako zalohovani ostatnich

elektronickych informaci.

7.4.13.1.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zaznamu je ve vztahu k I.CA interni, ve vztahu k smluvnim

partneriim externi.

7.4.13.2 Uchovavani informaci a dokumentace

Uchovavani informaci a dokumentace je u I.CA provadéno dle pozadavku ZoEP a dalSich

pravnich norem (aktuélni znéni zakona CR €.499/2004 o archivnictvi a spisové sluzbé a 0 zméné nékterych
zakonu, zakon Slovenskej narodnej rady €. 149/1975 Zb. o archivnictve v zneni neskorsich predpisov).

Zasady uchovavani informaci a dokumentace jsou uvedeny v zakladnich dokumentech :

,,Celkova bezpec¢nostni politika“

,»Systémova bezpecnostni politika TSA“

,,Provadéci smérnice vydavani kvalifikovanych ¢asovych razitek*
.Zprava a souhlas vedeni .CA o hodnoceni rizik TSA*
,,Prohlaseni o aplikovatelnosti (SoA)“

a detailné popsany v uprfesnujici interni bezpeénostni dokumentaci, zahrnujici problematiku,

uvedenou v podkapitolach 7.4.13.2.1 az 7.4.13.2.7.

7.4.13.2.1 Typy informaci a dokumentace, které se uchovavaji

I.CA uchovava nésledujici typy informaci a dokumentace, které souvisejici s poskytovanymi

kvalifikovanymi certifikaénimi v oblasti kvalifikovanych ¢asovych razitek :

elektronické nebo pisemné informace dle platné legislativy
udalosti pozadované standardy :
o CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements
o ETSI TS 102 023 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
time-stamping authorities
aplikaéni programové vybaveni
veskerou dokumentaci spolecnosti, ktera je nutna pro provadéni auditl systému Fizeni bezpecnosti
informaci a kontrol bezpe€nostni shody :
veskeré seznamy zneplatnénych certifikatd
identifikaCni Udaje osoby, ktera provedla ovéreni totoznosti zadatele
obchodni nazev poskytovatele, ktery Zadost o poskytovani kvalifikované certifikacni sluzby v oblasti
vydavani kvalifikovanych €asovych razitek pfijal, nebo smluvniho partnera, ktery pro poskytovatele
tuto ¢innost zajistuje,
zdznam o manipulaci (. napf. pfevzeti, pfedani, uloZeni, kontrola, konverze do elektronické
podoby atp.) s informacemi
identifikace mista, kde jsou ulozeny informace a dokumentace, jejichz uchovani je vyzadovano
ZoEP
provozni a bezpecnostni dokumentaci

7.4.13.2.2 Doba uchovavani uchovavanych informaci a dokumentace

I.CA zajistuje uchovavani informaci a dokumentace, uvedenych v kapitole 7.4.13.2.1 po dobu

nejméneé 10 let od jejich vzniku.
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Po celou dobu existence I.CA jsou uchovavany informace, vztahujici se k certifikatdm TSA, s
vyjimkou prislusnych dat pro vytvareni elektronické znacky, resp. elektronického podpisu.

7.4.13.2.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Uchovavané informace a dokumentace obsahuji i osobni data klientd, a proto je vzhledem
k zakonim CR &. 101/2000 Sb. a SR &. 428/2002 Z.z. dbano zvy$ené ochrany téchto dat. Prostory, ve
kterych se uchovavané informace a dokumentace nachazeji, jsou zabezpeleny formou opatfeni,
vychazejicich z pozadavku objektové a fyzické bezpecnosti.

Uchovavané informace a dokumentace jsou uréeny vyhradné pro interni potfebu 1.CA a jsou
pristupné :

e pracovnikiim |.CA v ddvéryhodnych rolich
e opravnénym kontrolnim subjektim, organdm &innych v trestnim fizeni a soudim, pokud je to
pravnimi normami vyzadovano

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

7.4.13.2.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace
Postupy pfi zalohovani uchovavanych informaci a dokumentace (viz kapitola 7.4.13.2.1) jsou
upraveny interni dokumentaci I.CA.

7.4.13.2.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci a dokumentace
V pfipadé, ze jsou vyuzivana Casova razitka, jedna se o kvalifikovana ¢asova razitka, vydana
I.CA.

7.4.13.2.6 Systém shromazdovani uchovavanych informaci a dokumentace (interni, externi)

Problematika pfipravy a zplsobu ukladani informaci a dokumentace v elektronické i pisemné
podobé je upravena internimi normami a smérnicemi (viz kapitola 7.4.13.2.4). Shromazdovani archivnich
zaznamu je evidovano.

7.4.13.2.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Pracovisté, kde jsou informace a dokumentace uchovavany, obsahuje jejich seznam vcetné
datumu ulozeni.

7.4.13.3 Odpovédnosti za zvefejiiovani, ulozisté informaci a dokumentace

Problematika spojena s odpovédnostmi za zvefejhovani, UloZisté informaci a dokumentace
(kapitoly 7.4.13.3.1 az 7.4.13.3.2) je detailné feSena v interni dokumentaci.

7.4.13.3.1 Ulozisté informaci a dokumentace
S ohledem na pozadavky ZoEP zfizuje I.CA ulozisté informaci a dokumentace.

7.4.13.3.2 Zvefejhovani informaci a dokumentace

Zakladni adresy, na nichz Ize nalézt informace o vefejnych informacich 1.CA, politiky, Zpravy pro
uzivatele a dalsi informace dle ZoEP, ostatni vefejné dokumentace, atd., (dale téz informacni adresy),
pfipadné odkazy pro zjisténi dalich informaci, jsou :
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a) Prvni certifikacni autorita, a.s.;
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika;

b) internetovéa adresa http://www.ica.cz (déle téz internetova informacni adresa);

¢) sidla registracnich autorit.

Kontaktni adresa, které slouzi v oblasti poskytovani kvalifikovanych certifikacnich sluzeb v oblasti
kvalifikovanych €asovych razitek pro kontakt klienta popf. vefejnosti s I.CA (déle téz kontakini adresa), jsou :
a) elekironicka postovni adresa tsa@ica.cz (na tuto elektronickou adresu Ize zasilat i pfipadné

dotazy, pfipominky, nebo navrhy na zlepSeni poskytované sluzby)

VySe uvedené informacni a kontaktni adresy je I.CA povinna zvefejnit na internetové informacéni
adrese. Ur€eni pracovnici .CA jsou rovnéz povinni tyto informace na vyzadani sdélit vSem potencionalnim
uzivatelim. Totéz plati i v pfipadé, Ze dojde ke zméné kontaktnich adres.

Moznost ziskani certifikatu poskytovatele je garantovana nejméné dvéma nezavislymi kanaly :
e prostfednictvim internetovych informaénich adres I.CA a pfislusného Gfadu
e prostrednictvim Véstniku pfislusného Ufadu

Informace o CRL Ize ziskat na adrese http://www.ica.cz/. Pfimo se zvefejfiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL) :

e datum vydani CRL,
¢islo CRL,
odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT)

Povolenym protokolem pro pfistup k informacim o :

konkrétnich certifikacnich politikéch, zpravach pro uzivatele - HTTP
vydanych vefejnych certifikatech - HTTP, HTTPS, FTP
seznamech zneplatnénych certifikatl - HTTP, HTTPS, FTP,

Jiné protokoly nejsou povoleny. 1.CA muze bez udani divodu pfistup prostfednictvim nékterych z
uvedenych protokolt zrusit nebo pozastavit, pfitom je povinna dodrzet pfislusna ustanoveni ZoEP a VoEP

Tyto zmény je I.CA povinna zverfejnit prostfednictvim svych informacnich adres. Podrobnéjsi informace o
moznostech a pfislusnych parametrech uvedenych protokoll |.CA zvefejiiuje tamtéz.

V pFipadech odejmuti akreditace nebo zneuziti, popf. vzniku divodné obavy ze zneuziti jeho dat pro
vytvareni elektronickych znagek (CR), resp. elektronickych podpisti (SR) vydavanych certifikatd nebo
seznamuU zneplatnénych certifikatd, oznami I.CA tuto skutecnost na své internetové informacni adrese a
prostfednictvim celostatné distribuovaného deniku Mlada fronta Dnes.

7.4.13.3.3 Periodicita zvefejfiovani informaci
I.CA zvefejnuje informace s nasledujici periodicitou :

e tento dokument - pfed prvnim poskytnutim sluzby vydavani kvalifikovanych ¢asovych razitek

e zprava pro uzivatele — pfi zahgjeni poskytované certifikacni sluzby v oblasti vydavani certifikata,
popr. pfi jeji zméné

e  ziskani nebo odejmuti akreditace dle ZoEP — okamzité
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e informace o zneplatnéni certifikatd poskytovatele s uvedenim divodu zneplatnéni (v pfipadé
zneuziti nebo vzniku davodné obavy ze zneuziti dat pro vytvareni elektronickych znacek, resp.
elektronickych podpist, ur€enych pro oznaCovani, resp. podepisovani vydavanych certifikatd,
seznamu zneplatnénych certifikat(l) a kvalifikovanych ¢asovych razitek — bezodkladné
aktualizace seznamu vydanych certifikatl — okamzité pfi kazdém vydani nového certifikatu
vydavani seznamu zneplatnénych certifikati - tato povinnost je realizovana periodickym
vydavanim CRL minimalné jedenkrat za 24 hodin (zpravidla po 8 hodinach). Vydavani CRL je
nepretrzité — 7 dni v tydnu. Internetové adresy, na kterych Ize ziskat CRL dalkovym pfistupem, jsou
uvedeny na internetové informacni adrese I.CA a jsou rovnéz uvedeny v kazdém certifikatu. 1.CA
zverejiuje seznamy zneplatnénych certifikatl nejméné dvéma na sobé& nezavislymi zpusoby
dalkového pristupu.

e ostatni vefejné informace — neni pfedem uréeno, obecné vsak plati, ze tyto informace musi odrazet
aktualni stav poskytovanych kvalifikovanych certifikacnich sluzeb

7.4.13.3.4 Rizeni pfistupu k jednotlivym typtim GlozZit
Pristup ke konkrétnim typdm ulozist povéfenymi pracovniky I.CA je definovan interni
dokumentaci.

7.5 Ostatni obchodni a pravni zalezitosti

7.5.1 Poplatky

7.5.1.1 Poplatky za vydavani kvalifikovanych ¢asovych razitek
Informace o poplatcich za vydavand kvalifikovana €asova je mozno ziskat na adrese tsa@ica.cz.

7.5.1.2 Poplatky za pristup k certifikatiim poskytovatele
Pristup k certifikatim poskytovatele elektronickou cestou I.CA nezpoplatfiuje.

7.5.1.3 Poplatky za informace o statutu certifikatu a o zneplatnéni

Pristup k informacim o zneplatnénych certifikatech nebo statutech certifikatt elektronickou cestou
I.CA nezpoplatriuje.

7.5.1.4 Poplatky za dalSi sluzby
Poplatek za predani certifikatu (prvotni, nasledny) prostfednictvim zaznamového média (napf.
disketa) je uveden v aktualnim ceniku sluzeb, ktery je k dispozici na internetové informacni adrese 1.CA.

Zneplatnéni certifikatu a stazeni elektronickych verzi politk (ve formatu PDF) je poskytovano
zdarma.

Poplatky za nadstandardni sluzby jsou stanovovany smiuvné.

7.5.1.5 Jina ustanoveni tykajici se poplatkt (vé. refundaci)

I.CA si vyhrazuje pravo zmény vySe poplatku za vydani kvalifikovaného €asového razitka. I.CA je
rovnéz opravnéna stanovit pro individualné uzaviené smlouvy (viz kapitola 4.3) odliSnou vySi téchto
poplatku.
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7.5.2 Finanéni odpovédnost

7.5.2.1 Kryti pojisténi
Spole€nost Prvni certifikacni autorita, a.s. prohlasuje, ze ma uzaviené pojisténi podnikatelskych
rizik takovym zplisobem, aby byly pokryty pfipadné financni Skody.

7.5.2.2 DalSi aktiva a zaruky

Spolecnost Prvni certifikani autorita, a.s. prohlasuje, ze ma k dispozici dostate¢né finan¢ni zdroje
a jiné financni zajisténi na provoz v souladu s pozadavky uvedenymi v ZoEP a s ohledem na riziko vzniku
odpovédnosti za Skodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s. je mozno ziskat z
Vyroéni zpravy |.CA.

7.5.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Sluzba neni poskytovana.

7.5.3 Citlivost obchodnich informaci

7.5.3.1 Vycet citlivych informaci
Citlivymi informacemi I.CA jsou :

e data pro vytvareni elektronickych znacek, resp. elektronickych podpist pfislusna k datim pro
ovéfovani elektronickych znacek, resp. elektronickych podpist obsazenych v certifikatech
poskytovatele

e data pro vytvareni elektronickych znacek, resp. elektronickych podpist pfislusna k datim pro
ovéfovani elektronickych znacek, resp. elektronickych podpist :

o vyhrazend pro infrastrukturu synchronizaéniho ddvéryhodného €asu, vyuzivana
v procesech synchronizace a kontroly méfidla ¢asu TSS
o vyuzivand v procesu spravy systému TSA.
ostatni kryptograficky podstatné informace slouzici k provozu I.CA

e vybrané obchodni informace I.CA
veskeré informace a dokumentace s ohledem na poskytovani kvalifikovanych certifikacnich sluzeb
dle ZoEP

Chranénymi obchodnimi informacemi jednotlivych RA jsou :

e data pro vytvareni elektronickych podpisu, resp. elektronickych znacek pfislusna k datim pro
ovéfovani elektronickych podpist, resp. elektronickych znagek obsazenych ve vlastnich nebo
Ucelovych certifikatech RA
ostatni kryptograficky podstatné informace slouzici k provozu RA

e veskeré informace a dokumentace s ohledem na poskytovani kvalifikovanych certifikacnich sluzeb
dle ZoEP

e veskeré osobni Udaje

Za chranéné informace se rovnéz povazuji veSkeré dalsi informace oznacené nékterym ze
subjektt jako citlivé.

S chranénymi informacemi, bez ohledu na typ nosice, je zachazeno tak, aby byla zajisténa jejich
davérnost a integrita.
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7.5.3.2 Informace mimo ramec citlivych informaci

Za verfejné se povazuji typy informaci, které nepatfi do Zadné z uvedenych skupin v kapitole
7.5.3.1.

7.5.3.3 Odpovédnost za ochranu citlivych informaci

Kazdy pracovnik, ktery pfijde do styku s informacemi uvedenymi v kapitole 7.5.3.1, je nesmi bez
souhlasu feditele I.CA poskytnout tfeti strané.

7.5.4 Ochrana osobnich udaju

Problematika ochrany osobnich tdaji (kapitoly 7.5.4.1 az 7.5.4.7) je feSena interni dokumentaci
I.CA..

7.5.4.1 Politika ochrany osobnich udaji

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA feSena v souladu s pozadavky
prislusnych zakonnych norem (zakon CR &. 227/2000 Sb., o elekironickém podpisu a 0 zméné nékterych
dalsich zakond, zakon CR &. 101/2000 Sb. o ochrané osobnich Gidajt a o zméné nékterych zakond, zékona
SR ¢&. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni niektorych zédkonov, zakona SR ¢.
428/2002 Z. z. 0 ochrane osobnych Udajov vratane Zékona €. 90/2005 Z. z.).

7.5.4.2 Osobni udaje

Osobnimi informacemi jsou veSkeré osobni Udaje klientd, uzivateld ¢i pracovnikl, podléhajici
ochrané ve smyslu pfislusné zakonné normy (zékony CR & 101/2000 Sb. a SR & 428/2002 Z.z.
v aktuélnich znénich).

7.5.4.3 Udaje, které nejsou povazovany za osobni

Informace, které nejsou povazovany za divérné jsou obecné Udaje, uvedené ve vydavaném
certifikatu, pokud k jeho zvefejnéni dal Zadatel o certifikat souhlas, (daje, které jsou vefejné zndmymi, atd.

7.5.4.4 Odpovédnost za ochranu osobnich udaju

Ochrana osobnich Udaji a dalSich neverejnych informaci je v I.CA FeSena v souladu s pozadavky
zékonu CR ¢&. 101/2000 Sb. a SR ¢&. 428/2002 Z.z. v aktuélnich znénich.

7.5.4.5 Oznameni o pouzivani davérnych informaci a souhlas s pouzivanim citlivych informaci

Ochrana osobnich Gdaju a dalSich neverejnych informaci je v I.CA feSena v souladu s pozadavky
zékont CR ¢&. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktuélnich znénich.

7.5.4.6 Poskytovani citlivych informaci pro soudni ¢i spravni ucely

Ochrana osobnich Gdaju a dalSich neverejnych informaci je v I.CA feSena v souladu s pozadavky
zékont CR ¢&. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktuélnich znénich.
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7.5.4.7 Jiné nalezitosti zpfistuprniovani osobnich udaja
Ochrana osobnich Udaji a dalSich neverejnych informaci je v I.CA FeSena v souladu s pozadavky
zékont CR ¢&. 101/2000 Sb. a SR &. 428/2002 Z.z. v aktuélnich znénich.

7.5.5 Prava dusevniho vlastnictvi

Tato politika, veSkeré souvisejici dokumenty, obsah webovych stranek, data pro vytvareni
elektronickych znacek, resp. elektronickych podpisu pfislusna k datdm pro ovérovani elektronickych znacek,
resp. elektronickych podpist obsazenych v certifikdtech poskytovatele a procedury, zajistujici provoz
systému, poskytujiciho kvalifikované certifikacni sluzby v oblasti certifikatd a kvalifikovanych €asovych
razitek, jsou chranény autorskymi pravy spolecnosti Prvni certifikani autorita, a.s. a predstavuiji jeji
vyznamné know-how.

7.5.6  Zastupovani a zaruky

7.5.6.1 Zastupovani a zaruky |.CA

S ohledem na poskytované certifikacni sluzby v oblasti vydavani kvalifikovanych €asovych razitek
I.CA zarucuje splnéni vSech zavazku, uvedenych v kapitole 6.1. Veskeré zaruky a z nich plynouci pinéni je
mozné uznat jen tehdy, pokud :

e Kklient neporusil povinnosti plynouci mu ze smlouvy (viz kapitola 4.3) o poskytovani kvalifikované
certifikaéni sluzby a této politiky
e spoléhajici se strana neporusila povinnosti této politiky

Klient uplatfiuje zaruku vzdy tam, kde podepisoval smlouvu (viz kapitola 4.3). Na pouzivani
kvalifikovaného asového razitka, ktery 1.CA nevydala, se zaruky nevztahuiji.

7.5.6.2 Zastupovani a zaruky drziteli a klientd kvalifikovanych ¢asovych razitek

Drzitel nebo klient kvalifikovaného €asového razitka ruci za informace, jim uvedené ve smlouvé
(viz kapitola 4.3) o poskytovani kvalifikovanych €asovych razitek a postupuiji v souladu s platnou legislativou
a touto politikou.

7.5.6.3 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuiji v souladu s platnou legislativou a touto politikou.

7.5.6.4 Zastupovani a zaruky ostatnich participujicich subjektu
Sluzba neni poskytovana

7.5.7 Zieknuti se zaruk

Spole¢nost Prvni certifikacni autorita, a.s. se pfedevSim striktné fidi ZoEP a nemuze se zfici
zaruk, v ném urcenych.
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Odpovédnost za Skodu, nahrada Skody

Plati vzdy limit z&ruky, ktery byl sjednan v pisemné podobé (viz kapitola 4.3). Pokud byla vySe

narokované ztraty vy8si nez sjednany limit, poskytne I.CA pInéni maximéiné do vyse limitu. Pokud bylo
zjiSténo poruseni povinnosti klienta majici souvislost s uvddénou Skodou, zaruéni pinéni se neposkytne.
S touto skutecnosti bude klient seznamen. Tato skute€nost musi byt klientovi ozndmena a zaprotokolovana.

DalSi mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakond a o jejich vySi maze

rozhodnout soud.

Spolecnost Prvni certifikaéni autorita, a.s. :

se zavazuje, Zze splni veSkeré povinnosti definovanymi jak pfisluSnymi pravnimi predpisy, tak
politikami, reflektujici problematiku vydavani kvalifikovanych ¢asovych razitek

poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy (viz kapitola 4.3) o poskytovani
certifikacnich sluzeb uzaviené se zdkaznikem

jiné zaruky, nez vySe uvedené, neposkytuje

Spolec¢nost Prvni certifikacni autorita, a.s. neodpovida :

Za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo neopravnéného vyuzivani
sluzeb, poskytnutych v ramci plnéni smlouvy (viz kapitola 4.3) o poskytovani certifikacnich sluzeb
drzitelem, zejména za provozovani v rozporu s podminkami uvedenymi v politice, jakoz i za vady
vzniklé z divodu vy$si moci, véetné doCasného vypadku telekomunikacniho spojeni aj.

Opravnénou reklamaci je mozné podat témito zplsoby :

e-mailem na adresu : reklamace@ica.cz

doporuéenou postovni zasilkou na adresu :

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamuijici osoba je povinna uvést :

¢islo smlouvy (viz kapitola 4.3)

¢islo pfijmového dokladu

Povinnost I.CA :

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnii od doruceni reklamace a vyrozumi o

tom reklamujiciho (formou elektronické posty nebo doporu¢enou zasilkou), pokud se strany nedohodnou

Reklamace, vcetné vady, bude vyfizena bez zbyte¢nych odkladd, a to nejpozdéji do jednoho

mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.
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7.5.9 Doba platnosti, ukonéeni platnosti

7.5.9.1 Doba platnosti

Tato politika je platna pro kazdé kvalifikované casové razitko, vydané v souladu stimto
dokumentem.

7.5.9.2 Ukonceni

Jedinou osobou, kterd je opravnéna schvalovat Upravy této politiky a uréuje jeji shodu
s odpovidajici provadéci smérnici, je Feditel spole¢nosti Prvni certifikaCni autorita, a.s.

7.5.9.3 Dusledky ukonceni a pretrvani zavazku

Kvalifkovana Casova razitka vydana vsouladu stimto dokumentem zlstavaji platna i po
pfipadném ukonceni poskytovani kvalifikovanych certifikacnich sluzeb spole¢nosti Prvni certifikacni autorita,
a.s.

7.5.10 Komunikace mezi participujicimi subjekty

Pro individualni oznameni a komunikaci s klienty a drziteli kvalifikovanych €asovych razitek maze
I.CA vyuzit jimi dodané e-mailové adresy, postovni adresy, telefonicka Cisla nebo osobni jednani.

Klienti, drZitelé kvalifikovanych ¢€asovych razitek, Zadatelé o kvalifikovand €asovéa razitka,
spoléhajici se strany a vefejnost mohou sI|.CA komunikovat zpdsobem, uvedenym na adrese

http://www.ica.cz/.

7.5.11 Zmény

7.5.11.1 Postup pfi zménach
Postup je realizovan fizenym procesem, uvedeném v internim dokumentu |.CA.

7.5.11.2 Postup pfi oznamovani zmén
Postup je realizovan fizenym procesem, uvedeném v internim dokumentu I.CA.

7.5.11.3 Okolnosti, pfi kterych musi byt zménéno OID
Postup je realizovan fizenym procesem, uvedeném v internim dokumentu |.CA.

7.5.12 Opatieni pfi FeSeni sporu

Tato politka a odpovidajici provadéci smérnice a jejich vyklad a aplikace se Fidi platnou
legislativou.

V pfipadé, ze klient, drzitel kvalifikovanych €asovych razitek, spoléhajici se strana, zadatel nebo
smluvni partner nesouhlasi s predlozenym vykladem, mohou pouzit nasledujici stupné odvolani :

e odpovédny pracovnik I.CA (nutné pisemné podani)
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e feditel .CA (nutné pisemné podani a sloZeni finanéni jistiny, které je vracena v pfipadé kladného
vyfizeni stiZznosti)

Uvedeny postup dava nesouhlasici strané moznost prosazovat sviij nazor rychlejSim zplsobem,
nez soudni cestou.

7.5.13 Relevantni pravni Gprava

Obchodni &innost spoleénosti Prvni certifikadni autorita, a.s. se fidi pravnim Fadem CR.

7.5.14 Shoda s pravnimi pfedpisy

Systém poskytovani certifikacnich sluzeb v oblasti vydavani kvalifikovanych ¢asovych razitek je
provozovan ve shodé s pozadavky ZoEP.

7.5.15 Dalsi ustanoveni

7.5.15.1 Ramcova shoda
Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.2 Postoupeni prav
Tyto skutecnosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.3 Oddélitelnost
Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.4 Platby obhajciim a zieknuti se prav
Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.5.15.5 Vys$si moc

Smlouva (viz kapitola 4.3) o poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani
kvalifikovanych €asovych razitek miize obsahovat ustanoveni o ptisobeni vy8Si moci.

7.5.16 Dalsi opatieni

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.
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8 Zavérecna ustanoveni

Tento dokument, vydany spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti a G€innosti
dnem 01.11.2007.



