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1 UVOD

Tento dokument, Provadéci smérnice sluzby |.CA RemoteSeal (ETSI TS 119 431-2) - déle
téz Smérnice2, stanovuje zasady, které Prvni certifikacni autorita, a.s., (dale téz 1.CA),
uplatiiuje pfi zajisténi sluzby |.CA RemoteSeal, tj. vytvafeni elektronickych peceti na dalku
(dale téz Sluzba), z pohledu pozadavku standardu ETSI TS 119 431-2 [12].

Sluzba je v prvni fadé popsana dokumentem Politika sluzby I.CA RemoteSeal (vytvareni
elektronickych peceti na dalku) - déle téz Politika. Ta je vytvofena dle zvyklosti |.CA
tykajicich se dokumentovani sluzeb vytvarejicich davéru a respektuje v maximalni mozné
mife strukturu definovanou standardem RFC 3647. Na Politiku navazuje dokument
Provadéci smérnice sluzby I.CA RemoteSeal (ETSI TS 119 431-1) - dale téZ Smérnice1
a tento dokument (Smérnice2).

Pozn.: Pokud jsou v dalS§im textu uvadény odkazy na standardy nebo pravni pfedpisy,
jedna se vzdy bud o uvedeny standard nebo pravni predpis, resp. standard Ci
pravni predpis, ktery ho nahrazuje. Pokud by byla tato provadéci smérnice
v rozporu se standardy nebo pravnimi pfedpisy, které nahradi dosud platné, bude
vydana jeji nové verze.

1.1 Pfehled

1.1.1  ldentifikace duvéryhodného poskytovatele sluzby

Davéryhodnym poskytovatelem Sluzby je spole€nost Prvni certifikacni autorita, a.s., ktera je
kvalifikovanym poskytovatelem sluzeb vytvéafejicich divéru dle nafizeni elDAS. Zakladni
Udaje o spolecnosti jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
] IC 26439395,
[ internetova adresa http://www.ica.cz,
[ elektronicka adresa info@ica.cz,
[ ID datové schranky a69fvfb.

1.1.2 Podporovana politika pro vytvareni peceti
Sluzba podporuje politiky:
m 0.4.0.19431.2.1.2 (eu-advanced-x509, AJES zalozeny na X.509 certifikatech), a

m 0.4.0.19431.1.1.2 (Normalized SSASC policy) - v pfipadé, Ze pecetici kli¢ je ulozen
v SCDev, nebo

m 0.4.0.19431.1.1.3 (EU SSASC policy) - v pfipadé, Ze pecetici kli¢ je ulozen v QSCD.

verze 1.00 Verejny dokument strana4/18
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1.2 Prostfedi komponent aplikace pro vytvareni peceti

1

2.1

Zucastnéné strany

Zucastnénymi stranami jsou:

Pravnicka osoba, nebo organizaéni slozka statu (dale téz Klient), ktera:

O

O

ma s |.CA uzavienou platnou smlouvu o vyuzivani Sluzby (dale téz Smlouva),

prostfednictvim opravnéné osoby (dale téz Osoba) pozadala o zfizeni Sluzby
avramci toho o vydani prvotniho autentiza¢niho certifikatu na cipovou kartu
a o vydani kvalifikovaného certifikdtu pro elektronickou pecet, jehoz je drzitelem,
pficemz odpovidajici soukromy kli¢ byl vygenerovan v zafizeni typu QSCD
(provozuje I.CA) a zustava ulozen v bezpe¢ném kryptografickém prostredi,

I.CA jako divéryhodny poskytovatel Sluzby:

O

O

O

je kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru dle nafizeni elDAS
(11,
provozuje a spravuje divéryhodné systémy pro podporu Sluzby,

ma pro oblast divéryhodnych systéml zavedeny a certifikovany systém fizeni
bezpec&nosti informaci (ISMS) v souladu s normou CSN ISO/IEC 27001 [15],

je autorem aplikaci pro podporu Sluzby,
pfi své ¢innosti v nezbytné nutné mife vyuziva sluzeb tfetich stran.

Pfipadné dalSi subjekty, jako jsou organy dohledu, zejména organy &inné v trestnim
fizeni a dalSi subjekty, kterym to umoZzfuje platna pravni Uprava.

verze 1.00 Verejny dokument strana5/18
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1.2.2 Architektura sluzby
Architektura Sluzby je zobrazena na nasledujicim obrazku:

Klientské zafizeni

Spisova sluzba

A

|.CA RemoteSeal

I.CA

RSeC

ESC SAM HSM

A
) 4

Chan A

V obrazku architektury jsou pouzity tyto pojmy a zkratky:

Pojem / zkratka Popis

AS Authorization Server, aplikacni server, ktery zajiStuje ovéreni
autentizace koncového uzivatele (drzitele klice) a vytvareni datové
struktury pro SAM, ktera autorizuje pouziti pfislusného soukromého
klice pro opatfeni odpovidajicich dat elektronickou peceti

ESC Evolved Signature Core, zakladni aplikacni server provozovany |.CA
pres ktery probihd veSkeré komunikace tykajici se peceténi
z klientskych komponent

HSM Hardware Security Module, povinna soucast QSCD, fyzické zafizeni,
které generuje parova data Klientd, udrzuje databazi soukromych
klicu a realizuje peceté po Uspésné identifikaci a autentizaci Klienta

Chan kanal umoznujici bezpeénou komunikaci aplikace RSeC s modulem
SAM

verze 1.00 Verejny dokument strana6/18
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RSeC

Remote Seal Connector, klientskd komponenta ur€ena pro strojové
peceténi dokumentl a pro integraci do spisové sluzby nebo jiného
systému, ktery potfebuje autonomné vytvaret kvalifikované peceteé;
existuje ve vice variantach pro snadnou integraci do ruznych
systemu

komponenta vytvofend v I.CA, ale provozovana v prostfedi tfeti
strany, slouzici mj. pro zasilani poZzadavkd na peceté do fronty na
serveru ESC, a naopak dostavajici z ESC peceté formatti AAES

SAM

Signature Activation Module, povinna soucast QSCD pro vzdalenou
pecet, kterda zajistuje kontrolu pfistupu k soukromym peceticim
Kli¢am

Spisova sluzba

aplikace Klienta, ktera vyZzaduje opatfeni dokumentt elektronickou
peceti

Postup opatfovani dokumentud kvalifikovanou elektronickou peceti je nasledujici:

[ spisova sluzba prfedd komponenté RSeC pristupovy soubor, heslo, seznam
dokumentt, které maji byt opatfeny elektronickou peceti a pozadované parametry
peceti (viditelny nebo neviditelny, format, s nebo bez ¢asového razitka),

[ komponenta RSeC pfipravi datové struktury dle pozadavkd norem, autorizuje pouziti
soukromého kli¢e ulozeného v HSM modulu,

[ komponenta RSeC ziska zpét vytvorenou pecetici strukturu véetné pripadného

¢asového razitka,

[ komponenta RSeC sestavi kompletni podepsané dokumenty a pfeda je zpét spisové

sluzbé.

1.3 Pojmy a zkratky

1.3.1  Pojmy

Pojem

Vysvétleni

bezpecné kryptografické

prostredi

zafizeni typu QSCD (skladajici se ze SAM a HSM) a databaze
certifikovanym zplsobem zaSifrovanych soukromych kli¢u
(8ifrovaci kli¢ je spravovan zafizenim QSCD), oboji
provozovano ve fyzicky zabezpeceném prostiedi

elektronickd pecet

kvalifikovana elektronicka pecet nebo zarucend elektronicka
pecet dle platné pravni Upravy pro sluzby vytvéarejici davéru

elektronické pecet na dalku | elektronicka pecet vytvofend soukromym kli€em, ktery je

uloZen v bezpe€ném kryptografickém prostiedi, pfi¢emz je pro
tento kli¢ zajisténa kontrola Klienta nad vyuzivanim Sluzby
a pouzitim klice

parova data

soukromy a jemu odpovidajici verejny kli¢

pravni Uprava pro sluzby

platné pravni predpisy Ceské republiky vztahujici se ke

verze 1.00
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vytvarejici daveéru

sluzbdm vytvarejicim duvéru pro elekironické transakce
a nafizeni eIDAS

soukromy Kli¢

jedine¢na data pro vytvareni elektronické peceté

vefejny kli¢

jedine¢na data pro ovéfovani elektronické peceté

1.3.2  Zkratky

Zkratka Vysvétleni

AdES Advanced  Electronic  Signature, typ elektronického
podpisu/peceté

ASIiC-E Associated Signature Container — Extended, kontejnerova
struktura pro svazani podepisovanych/peceténych dat
a externiho podpisu/peceti do jednoho soboru — kontejneru

CAdES CMS Advanced Electronic Signature, typ elektronického
podpisu/peceté

CR Ceska republika

CSN oznaceni éeskych technickych norem

elDAS NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU)
€. 910/2014 ze dne 23. cervence 2014 o elektronické
identifikaci a sluzbach vytvéarejicich davéru pro elektronické
transakce na vnitfnim trhu a o zru$eni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informacénich a komunika¢nich
technologii

EU Evropska unie

EZS elektronické zabezpec€ovaci signalizace

GDPR General Data Protection Regulation, nafizeni Evropského
parlamentu a rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajd)

HSM Hardware Security Module

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpecenou vyménu textovych dokumentt ve formatu html

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

verze 1.00 Verejny dokument strana 8/ 18
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ISMS Information Security Management System, systém Fizeni
bezpecnosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardiza¢ni organizace,
oznaceni standardu

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

PAdJES PDF Advanced Electronic Signature, typ elektronického
podpisu/peceté

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani—Zavedeni—Kontrola—Vyu?Ziti,
Deminguv cyklus, metoda neustalého zlepSovani

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu/peceté

SAM Signature Activation Module

SCDev Secure Cryptographic Device, bezpecné kryptografické
zafizeni

TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferusovaného
napéjeni

XAdES XML Advanced Electronic Signature, typ elektronického
podpisu/peceté

ZOooU aktudlni pravni Uprava tykajici se ochrany osobnich udaju

1.4 Zasady a postupy

1.4.1  Organizace spravujici dokumentaci duvéryhodného poskytovatele Sluzby

VesSkerou dokumentaci duavéryhodného poskytovatele Sluzby véetné této Smérnice2
spravuje spole¢nost Prvni certifika¢ni autorita, a.s.

1.4.2 Kontakini osoba

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto Smérnici2,
je uvedena na internetové adrese (viz kapitola 1.1.1).

1.4.3 Dokumentace vztahujicim se ke Sluzbé
Dokumentace spole¢nosti |.CA je tvofena nésledujicimi okruhy:

verze 1.00 Verejny dokument strana9/18
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Okruh

Dokument

Dlvérnost**

Dokumentace ISMS

Rozsah ISMS*

[.CA — Jen pro vnitfni potfebu

Politika bezpecnosti informaci*

[.CA — Jen pro vnitfni potfebu

Pristupy k posuzovani a oSetfovani
rizik bezpec€nosti informaci*

[.CA — Jen pro vnitfni potfebu

Analyza rizik — ddvéryhodné systémy

Zavéretna zprava .CA —Davéme
Vybér protiopatieni* [.CA — Davérné
Prohl&Seni o aplikovatelnosti* [.CA — Davérné
Zbytkova rizika* I.CA — Dlvérné
Plan oSetfeni rizik* [.CA — Davérné

Zbytkova rizika — davéryhodné
systémy — Manazerské shrnuti

[.CA — Jen pro vnitfni potfebu

Dokumentace ISMS — duvéryhodné
systémy — Konfigura¢ni manual

|.CA — DGvérné

Bezpecnostni politiky

Systémova bezpecnostni politka —
davéryhodné systémy

[.CA — Jen pro vnitfni potfebu

systémové bezpecnostni
jednotlivych systéma

politiky

[.CA — Jen pro vnitfni potfebu

Certifikacni politiky
a certifikani provadéci
smeérnice

certifikacni politiky pro vydavané typy
certifikati a spole¢na certifikacni
provadéci smérnice (pro kazdy typ
kryptografie, t. RSA i EC) - viz
webové stranky spolecnosti

Vefejny dokument

Interni smérnice

smérnice pokryvajici rizné oblasti
¢innosti  divéryhodnych  systémd,
napf. ,Rizeni fyzického pfistupu do
mistnosti [.CA", LPrirucka
administratora”, ,Premisténi
provozniho pracovité" atd.

[.CA — Jen pro vnitfni potfebu,
resp. .CA — Davérné

verze 1.00
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Dokumentace souvisejici
s peceténim na dalku

Politika sluzby vytvareni
kvalifikovanych elektronickych peceti
na dalku, dokument dle zvyklosti
I.CA, hlavni dokument, se kterym se
musi Klient seznamit

Vefejny dokument

Provaddéci smérnice sluzby [.CA
RemoteSeal (ETSI TS 119 341-1),
provadéci smérnice dle pozadavku
normy ETSI TS 119 341-1

Vefejny dokument

Provadéci smérnice sluzby [.CA
RemoteSeal (ETSI TS 119 341-2) -
tento dokument — provadéci smérnice
dle pozadavkd normy ETSI TS 119
341-2

Vefejny dokument

* na konci nazvu dokumentu je vzdy text " - divéryhodné systémy"

**  klasifikagni stupné informaci pouzivané v I.CA

V8echny verejné dokumenty jsou k dispozici na webovych strankach .CA.

verze 1.00
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2 RIiZENi A PROVOZ DUVERYHODNYCH SLUZEB

2.1 Interni postupy organizace

2.1.1  Spolehlivost organizace
Popsano v Politice, konkrétné v kapitole Pozadavky na nezavislé dodavatele.

2.1.2 Oddéleni povinnosti

Popséno v Politice, konkrétné v kapitole Procesni bezpec€nost. Popis je rozpracovan v interni
dokumentaci:

[ »Systémova bezpecnostni politika — davéryhodné systéemy*,
[ ,Rizeni bezpecnosti informaci®,
n ,Prirucka administratora“.

2.2 Lidské zdroje

Popséano v Politice, konkrétné v kapitola Personalni bezpecnost. Popis je rozpracovan
v interni dokumentaci:

[ ,Systémova bezpecnostni politika — davéryhodné systemy*,
[ ,Rizeni bezpecnosti informaci®,

[ ,Pfirucka administratora®,

[ .Kontrolni ¢innost, bezthonnost a odbornost*,

[ ~Pracovni fad".

2.3 Sprava aktiv

2.3.1 Obecné pozadavky
Hlavni pozadavky na spravu aktiv jsou popsany v interni dokumentaci:

[ ,Celkova bezpecnostni politika®,

m ,Rizeni bezpeénosti informaci®,

(] ,PFiprava uchovavanych informaci®,

[ ,Pofizovani, sprava a likvidace majetku I.CA",
[ ,Evidence licenéniho software®,

[ ,PFirucka administratora”.

verze 1.00 Verejny dokument strana 12/18
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2.3.2 Manipulace s médii

Popsano v Politice, konkrétné v kapitole Ukladani médii. Popis je rozpracovan v interni
dokumentaci:

n ,Prirucka administratora“.

2.4 Rizeni pFistupu

Rizeni fyzického piistupu je popsano v Politice, konkrétné v kapitole Fyzicky pfistup. Popis je
rozpracovan v interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,

[ ,=Kamerovy systém — provozni pracovisté*,

[ projekty fyzické bezpecnosti jednotlivych provoznich pracovist.

Rizeni logického pFistupu je zaloZeno na systému roli. Popis je rozpracovan v interni
dokumentaci:

n ,Prirucka administratora“.

2.5 Kryptograficka opatieni

Kryptograficka opatfeni jsou nasazovana:

[ podle pozadavku pfislusné pravni Upravy a souvisejicich technickych standardd,
[ na zakladé pravidelné opakované analyzy rizik divéryhodnych systéma.
Sifrované je vedena veskera komunikace s kontaktnimi misty (registradnimi autoritami).

Kryptografické algoritmy a protokoly jsou vybirany dle doporuceni standardd ETSI TS 119
312 [14], resp. ETSI TS 119 432 [13].
2.6 Fyzicka bezpec€nost a bezpecnost prostredi

Popséano v Politice, konkrétné v kapitole Fyzicka bezpecnost. Popis je rozpracovan v interni
dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,
[ ,PozZarni bezpecnost*,

[ ,Kontrolni ¢innost, bezuhonnost a odbornost,
[ ,Bezpecnostni incidenty”,

[ ,Obnova komponenty provozniho pracovisté®,
[ ,Pfemisténi provozniho pracovisté®,

[ ,Kamerovy systém — provozni pracovisté",

[ projekty fyzické bezpecnosti jednotlivych provoznich pracovist.

verze 1.00 Verejny dokument strana 13/18
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2.7 Bezpecnost provozu

Popsano v Politice, konkrétné v kapitolach Procesni bezpecnost, Personalni bezpecnost,
Technické fizeni zivotniho cyklu a Ochrana proti padélani a odcizeni dat. Popis je
rozpracovan v interni dokumentaci:

m ,Rizeni bezpeénosti informaci®,

[ .Kontrolni ¢innost, bezthonnost a odbornost*,
[ ,Zménové fizeni“,

[ ,Metodika vyvoje,

[ ,Prirucka administratora“.

Soulad s pozadavky standard( je pravidelné ovéfovan (zavedeny a certifikovany systém
ISMS).
2.8 Sitova bezpectnost

Popsano v Politice, konkrétné v kapitole Rizeni bezpeénosti sité. Popis je rozpracovan
v interni dokumentaci:

[ ,Systémova bezpecnostni politika — davéryhodné systemy*,
[ ,Firewall — provozni pracovisté",

] ,HSM/nShield XC*,

] ,Pfirucka administratora®.

2.9 QOsSetreni incidentl

Popsano v Politice, konkrétné v kapitole Postup oS$etfeni incidentu nebo kompromitace.
Popis je rozpracovan v interni dokumentaci:

[ ,Plan pro zvladani krizovych situaci a plan obnovy*,
[ ,Obnova komponenty provozniho pracovisté®,

[ ,Pfemisténi provozniho pracovisté®,

[ .Bezpecnostni incidenty*.

2.10 Shromazdovani dukaz

Popséno v Politice, konkrétné v kapitolach Postupy zpracovani auditnich zaznamd
a Uchovavani zaznamda. Popis je rozpracovan v interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,
] ,Pfiru¢ka administratora®,

[ ,Pfiprava uchovavanych informaci*,

[ ,Zaloha dat provoznich systému®,
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[ ,Dokumenty agendy certifikacnich sluzeb*,
[ ,DIilCi spisovy a skartacni fad pro agendy certifikacnich sluzeb®,
[ ,DilCi spisovy a skartacni plan pro agendy certifikacnich sluzeb®.

2.11 Rizeni kontinuity innosti

Popsano v politice, konkrétné v kapitole Postup oSetfeni incidentu nebo kompromitace.
Popis je rozpracovan v interni dokumentaci:

[ ,Plan pro zvladani krizovych situaci a plan obnovy*“.

2.12 Ukonceni ¢innosti a plany ukonceni c¢innosti ddvéryhodného

poskytovatele sluzeb

Popsano v Politice, konkrétné v kapitole Ukonc&eni &innosti poskytovatele sluzeb. Popis je
rozpracovan v interni dokumentaci:

(] ,Ukoncéeni ¢innosti sluzeb I.CA“.

2.13 Shoda

Popsano v Politice, konkrétné v kapitole Hodnoceni shody a jind hodnoceni. Popis je
rozpracovan v interni dokumentaci:

[ ,Rizeni bezpe&nosti informaci®.
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3 TECHNICKE POZADAVKY NA KOMPONENTY SLUZBY

3.1 Rozhrani

Sluzba vyuzivéa pro interakci mezi Klientem a komponentami pod kontrolou I.CA proprietarni
kryptograficky protokol popsany v interni dokumentaci:

[ ~2Analytickd dokumentace |.CA RemoteSign, ICA RemoteSeal".

Zminény protokol splfiuje pozadavky relevantniho technického standardu (ETSI TS 119 432
[13]) a zajistuje, aby bylo zamezeno Sluzbu narusit i Gto€nikovi s vysokym potencialem
utoku.

Zminény kryptograficky protokol umoznuje vytvofit zabezpe€eny komunikaéni kanal mezi
Klientem a komponentou SAM, ktera je pfedfazena kryptografickému modulu HSM (viz
obrazek v kapitole 1.2.2).

3.2 Tvorba elektronického peceté AJES

Veskera komunikace v rdmci Sluzby je vedena Sifrované, pouzité kryptografické algoritmy
jsou v souladu s doporu¢enimi ETSI TS 119 312 [14].

Pro tvorbu elektronické peceté na dalku je vyhradné vyuzit kryptograficky algoritmus RSA
(uvedeno v Politice), kazdy Klient ma v systému pravé jeden aktivni pecetici (soukromy) klic.

IdentifikaCni a autentizacni Udaje Klienta pro pfistup k soukromému Kli¢i ulozenému
v bezpecném kryptografickém prostfedi jsou prfenadeny prostfednictvim vySe uvedeného
proprietarniho protokolu, ktery zajistuje jejich divérnost, integritu a zaruCuje, ze tyto udaje
nejsou v prostiedi I.CA nikdy ukladany. Stejny proprietarni protokol zaru€uje, ze je podepsan
ten a jediné ten dokument, ktery Klient k podepsani vybral.
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4

[1]

[2]
3]
[4]
[5]
[6]
[7]
[8]
El
[10]

(1]

[12]

[13]

[14]
[13]

[16]

[17]

PRAVNI PREDPISY, TECHNICKE NORMY
A STANDARDY

Nafizeni Evropskeho parlamentu a Rady €. 910/2014 o elektronické identifikaci a sluzbéch
vytvarejicich divéru pro elekironické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (elDAS).

CEN/TS 419261 Security requirements for trustworthy systems managing certificates and
time-stamps.

CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele davéryhodnych sluzeb.

ETSI EN 319401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

CSN EN 419241-1 Davéryhodné systémy podporujici podpisovy server — Cast 1: Obecné
bezpecnostni pozadavky systému.

EN 419 241-1 — Trustworthy Systems Supporting Server Signing — Part 1: General System
Security Requirements.

CSN EN 419241-2 Davéryhodné systémy podporujici podpisovy server — Cast 2: Profil
ochrany pro zafizeni QSCD pro serverovy podpis.

EN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for
QSCD for Server Signing.

CSN EN 419221-5 — Profily ochrany pro TSP kryptografické moduly — Cast 5: Kryptograficky
modul pro divéryhodné sluzby.

EN 419221-5 — Protection Profiles for TSP Cryptographic Modules — Part 5 - Cryptographic
Module for Trust Services.

ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 1: TSP service components operating a remote
QSCD / SCDev.

ETSI TS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 2: TSP service components supporting AJES
digital signature creation.

ETSI TS 119 432 Electronic Signatures and Infrastructures (ESI); Protocols for remote digital
signature creation.

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

CSN ISO/IEC 27001 Informaéni technologie — Bezpeénostni techniky — Systémy Fizeni
bezpecnosti informaci — PoZzadavky.

zékon Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce.

Signature Activation Module — Product description ENTRUST.
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5 ZAVERECNA USTANOVENI

Tato Provadéci smérnice sluzby I.CA RemoteSeal (EN 119 431-2) vydana spole€nosti Prvni
certifikacni autorita, a.s., nabyva platnosti a u¢innosti dnem uvedenym v tab. 1.
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