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1 UVOD

Tento dokument, Provadéci smérnice sluzby I.CA RemoteSign (ETSI TS 119 431-1) - dale
téZ Smérnicel — stanovi zasady, které Prvni certifikacni autorita, a.s., (dale téz [.CA)
uplatiiuje pfi poskytovani sluzby I.CA RemoteSign, tj. vytvareni elektronickych podpisu na
dalku — dale téz Sluzba, z pohledu pozadavkl standardu ETSI TS 119 431-1 [12], {j.
z pohledu spravy a fizeni bezpe€ného zafizeni pro vytvareni elektronickych podpisu.

Sluzba je v prvni fadé popsdna dokumentem Politika sluzby I.CA RemoteSign (vytvareni
elektronickych podpist na dalku) - dale téz Politika. Ta je vytvofena dle zvyklosti I.CA
tykajicich se dokumentovani sluzeb vytvarejicich davéru a respektuje v maximalni mozné
mife strukturu definovanou standardem RFC 3647. Na politiku navazuje tento dokument
(Smérnice1) a dale Provadéci smérnice sluzby I.CA RemoteSign (ETSI TS 119 431-2) - déle
téZ Smérnice2.

Pozn.: Pokud jsou v dal$im textu uvadény odkazy na standardy nebo pravni predpisy,
jedna se vzdy bud o uvedeny standard nebo pravni predpis, resp. standard ¢&i
pravni predpis, ktery ho nahrazuje. Pokud by byla tato provadéci smérnice
v rozporu se standardy nebo pravnimi pfedpisy, které nahradi dosud platné, bude
vydana jeji nova verze.

1.1 Pozadavky provadéci smérnice

1.1.1 Pravni pozadavky
Pravni pozadavky na Sluzbu jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zru$eni
smérnice 1999/93/ES (elDAS) [12]1],

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce,

] legislativou tykajici se ochrany osobnich udaju, v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto Udaji a o zruSeni smérnice
95/46/ES.

Sluzba spole¢nosti Prvni certifikaéni autorita, a.s., zajiStujici vytvareni elektronickych
podpist na dalku je poskytovana ve prospéch konkrétni tfeti se strany, a to véem koncovym
uzivatelim (dale jen ,Klientim"), ktefi potfebuji elektronicky podpis pro tuto stranu vytvaret
na zakladé uzavieného smluvniho vztahu.

1.1.2 |dentifikace duvéryhodného poskytovatele Sluzby

Davéryhodnym poskytovatelem Sluzby je spole¢nost Prvni certifikani autorita, a.s., ktera je
kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru dle nafizeni elDAS. Zakladni
Udaje o spolecnosti jsou:

[ adresa sidla spole¢nosti:

Prvni certifika¢ni autorita, a.s.
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Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
] IC 26439395,
[ internetova adresa http://www.ica.cz,
[ elektronicka adresa info@ica.cz,
[ ID datové schranky a69fvfb.

1.1.3 Organizace spravujici provadéci smérnici
Tuto Smérnici1 spravuje spole¢nost Prvni certifikacni autorita, a.s.

1.1.4 Kontaktni osoba organizace spravujici provadéci smeérnici

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto Smérnicit,
je uvedena na internetové adrese (viz kapitola 1.1.2).

1.1.5 Osoba rozhoduijici o souladu provadéci smérnice s politikou sluzby

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole€nosti Prvni
certifikacni autorita, a.s., uvedenych v Politice s touto Smérnici1, je generalni Feditel
spole¢nosti Prvni certifika¢ni autorita, a.s.

1.1.6 Postupy pfi schvalovani provadéci smérnice

Pokud je potfebné provést zmény vtéto Smérnici1 a vytvofit jeji novou verzi, urCuje
generalni feditel spole¢nosti Prvni certifikacni autorita, a.s., osobu, kterd je opravnéna tyto
zmény provést. Nabyti platnosti nové verze Smérnice1 predchazi jeji schvaleni feditelem
spole¢nosti Prvni certifika¢ni autorita, a.s.

1.1.7 Pfipustné pouziti sluzby

Sluzbu provozovanou podle Politiky Ize vyuzivat v procesech vytvareni elektronického
podpisu ve prospéch konkrétni tfeti se strany a v souladu s platnou legislativou.

1.1.8 Omezeni pouziti sluzby

Sluzba provozovana podle Politiky nesmi byt pouzivdna v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.1.7 a dale pro jakékoliv nelegdlni ucely.

1.1.9 Dokumentace vztahujicim se ke Sluzbé

Dokumentace spole€nosti |.CA je tvofena nésledujicimi okruhy:

Okruh Dokument Davérnost
Dokumentace ISMS Rozsah ISMS* pro vnitini potfebu
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Politika bezpec€nosti informaci*

pro vnitfni potfebu

Pristupy k posuzovani a oSetfovani rizik
bezpecnosti informaci*

pro vnitfni potfebu

Analyza rizk — davéryhodné systémy|l.CA Divérné
Zavérecna zprava

Vybér protiopatfeni* [.CA Divérné
Prohlaseni o aplikovatelnosti* [.CA Divérné
Zbytkova rizika* [.CA Davérné
Plan oSetfeni rizik* [.CA Davérné

Zbytkova rizika — davéryhodné systemy —
Manazerské shrnuti

pro vnitfni potfebu

Dokumentace ISMS — duavéryhodné
systémy Konfiguraéni manual

|.CA Davérné

Bezpecnostni politiky

Systémova bezpecnostni politika CA a TSA
a déle dle potieby pro jednotlivé systémy

pro vnitfni potfebu

systémové bezpecnostni politiky
jednotlivych systéma

pro vnitini potfebu

Certifikacni politiky
a certifikacni provadéci
smérnice

certifikacni  politiky pro vydavané typy
certifikath a spole¢na certifikani provadéci
smérnice (pro kazdy typ kryptografie, tj.
RSA i EC) - viz webové stranky spole¢nosti

verejné

Interni smérnice

smérnice pokryvajici rdzné oblasti Cinnosti
davéryhodnych systému, napf. ,Rizeni
fyzického pfistupu do mistnosti 1.CA",
LPrirucka  administratora", ,Premisténi
provozniho pracovisté" atd.

pro vnitini  potfebu,
resp. |.CA_Duvérné**

Dokumentace  souvisejici | Politika sluzby I.CA RemoteSign, dokument | vefejné
s podepisovanim nadalku |dle zvyklosti I.CA, hlavni dokument, se
kterym se musi Klient sezndmit, soucasti
jsou také
Provadéci  smérnice sluzby |.CA|vefejné
RemoteSign (ETSI TS 119 341-1) - tento
dokument — provadéci smérnice
Provadéci  smérnice  sluzby |.CA |verejné

RemoteSign (ETSI TS 119 341-2)

* na konci nazvu dokumentu je text ,- divéryhodné systémy"

**  klasifika¢ni stupné informaci pouzivani v I.CA

V8echny vefejné dokumenty jsou k dispozici na webovych strankach .CA.

verze 1.00
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1.1.10 Postupy pfi ukoncéeni sluzby

Ukonc&eni ¢&innosti v Politice, konkrétné v kapitola 5.7 Ukoncéeni ¢innosti poskytovatele
sluzeb. Problematika je detailné popsana v interni dokumentaci:

(] ,Ukoncéeni ¢innosti sluzeb I.CA“.

1.2 Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu: Provadéci smérnice sluzby I.CA RemoteSign (ETSI TS
119 431-1), verze 1.00

OID dokumentu: neni pfifazeno

1.2.1 Podporovana politika pro vytvareni podpisu
Sluzba podporuje politiky:

[ NSCP: Normalized SSASC policy 0.4.0.19431.1.1.2 - v pfipadé, Ze podpisové klice
jsou ulozeny v SCDev, nebo

[ EUSCP: EU SSASC policy 0.4.0.19431.1.1.3 - v pfipadé, Ze podpisové klice jsou
uloZzeny v QSCD.

1.3 Zucastnéné strany
Procesu Sluzby, tj. vytvareni elektronickych podpist na dalku, se ucastni:
[ Klient sluzby, fyzicka osoba (dale téz Klient), ktera:

o ma s |.CA uzavfienou platnou "Smlouvu o vydani a pouzivani kvalifikovaného
certifikatu pro elektronicky podpis a sluzbé I.CA RemoteSign", dale téZ Smlouva,

o je drzitel certifikatu pro ovéfovani elektronickych podpist, jehoZz pfislusny
soukromy Kli¢ byl generovan a je uloZen v bezpe¢ném kryptografickém zafizeni,
pripadné v zafizeni typu QSCD, oboji provozovaném |.CA,

o prostfednictvim aplikace na svém mobilnim zafizeni iniciuje vytvofeni
elektronického podpisu dokumentu, ktery mu byl k podpisu predloZen tfeti stranou
(viz déle).

[ Treti strana, pravnicka osoba, ktera:
o  mas |.CA uzavienou smlouvu o poskytovani Sluzby definovanym Klientam,

o prostfednictvim aplikace na zafizeni pod svoji kontrolou predklada Klientim
dokumenty k podpisu (k vytvoreni elektronického podpisu),

o tretich stran miZze byt ve sluzbé vice, specialnim pfipadem treti strany mize byt
i.CA sama, v tomto pfipadé samozfejmé& smlouva o poskytovani Sluzby
definovanym klientdm uzavfena neni.

[ |.CA jako divéryhodny poskytovatel Sluzby:
o je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru dle nafizeni elDAS

(1],

i provozuje a spravuje diveéryhodné systémy pro podporu Sluzby,
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i ma pro oblast divéryhodnych systému zavedeny a certifikovany systém fizeni
bezpecnosti informaci (ISMS) v souladu s normou CSN ISO/IEC 27001 [15],

o je autorem aplikaci pro podporu Sluzby,

o pfi své Cinnosti v nezbytné nutné mife vyuziva sluzeb tfetich stran.

[ Pfipadné dalSi subjekty, jako jsou organy dohledu, zejména organy &inné v trestnim
fizeni a dalSi subjekty, kterym to umoznuje platna pravni Uprava.

1.4 Prehled pouzitych pojmu a zkratek

tab. 2 - Pojmy

Pojem

Vysvétleni

aktivaéni obalka

obélka, kterou Klient obdrzi na kontaktnim misté, na predni
strang, resp. pod prihlednym okénkem na prfedni strané je
identifikacni ¢arovy kod obalky, uvnitf aktivacni obalky je pod
bezpeénostni pfelepkou jiny, aktivaéni (QR nebo ¢arovy) kéd

aktivaéni kéd

QR nebo ¢arovy kdéd uvniti aktivacni obalky pod bezpeénostni
prelepkou slouzici k aktivaci Sluzby pro konkrétniho klienta

elektronicky podpis

zaruceny elektronicky podpis, nebo kvalifikovany elektronicky
podpis, nebo uznavany elektronicky dle platné pravni Upravy
pro sluzby vytvarejici divéru

elektronicky na

dalku

podpis

elektronicky podpis vytvofeny soukromym kli¢em, ktery je
uloZen v zafizeni provozovaném |.CA, pfi¢emz je pro tento kli¢
zajisténa vyhradni kontrola jeho drzitelem

identifikacéni kod

carovy kod na predni strané nebo pod prihlednym okénkem
aktivacni obalky slouzici ke svazani klicového paru
s konkrétnim klientem, identifikacni kod je uveden i jako Cislo,
aby mohl byt pfetypovan

parova data

soukromy a jemu odpovidajici verejny Kli¢

pravni Uprava pro sluzby
vytvéarejici davéru

platné pravni predpisy Ceské republiky vztahujici se ke
sluzbam vytvarejicim davéru pro elektronické transakce
a nafizeni eIDAS

QR kod

Quick Response kéd, prostfedek pro automatizovany sbér dat,
zustava cCitelny i po odstranéni znané ¢asti obrazce

soukromy Kli¢

jedine€na data pro vytvareni elektronického podpisu

verejny Kli¢

jedine¢nd data pro ovéfovani elektronického podpisu

tab. 3 - Zkratky

Pojem Vysvétleni

CA Certification Authority, certifikaéni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardizaéni organy

CSN oznaceni eskych technickych norem
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EC Elliptic Curves, eliptické kfivky

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
€. 910/2014 ze dne 23. cCervence 2014 o elektronické
identifikaci a sluZzbach vytvarejicich davéru pro elektronické
transakce na vnitfnim trhu a o zru$eni smérnice 1999/93/ES

EN European Standard, typ ETSI standardu

ESI Electronic Signatures and Infrastructures

ETSI European Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informaénich a komunikaénich
technologii

EU Evropska unie

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

HSM Hardware Security Module, fyzické zafizeni, které generuje parova
data Klientl, udrzuje databazi soukromych Kkli¢l a realizuje
podpisy po Uspésné identifikaci a autentizaci Klienta

ISMS Information Security Management System, systém Fizeni
bezpecénosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardiza¢ni organizace,
oznaceni standard

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni
pro tvorbu kvalifikovaného elektronického podpisu/peceté

RA registraCni autorita

RSA Sifra s vefejnym klicem pro podepisovani a Sifrovani (inicialy
puvodnich autoru Rivest, Shamir a Adleman)

TS Technical Specification, typ ETSI standardu

TSA Time Stamping Authority, autorita ¢asovych razitek

TSMC Time Source Master Clock, zdroj pfesného ¢asu

TSP Trusted Service Provider, duvéryhodny poskytovatel sluzeb

TSS Time Stamp Server, server vytvarejici Casova razitka

verze 1.00
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE
INFORMACI A DOKUMENTACE

2.1 Uloziété informaci a dokumentace

Spole¢nost Prvni certifikacni autorita, a.s., zfizuje a provozuje Uulozisté informaci
a dokumentace.

2.2 Zverejnovani informaci a dokumentace

Zakladni adresy (dale téz informacni adresy), na nichZz Ize nalézt vefejné informace
o spole¢nosti Prvni certifikacni autorita, a.s, pfipadné odkazy pro zjisténi dalSich informaci,
jsou viz kapitola 1.1.2.

2.3 Periodicita zvefejhovani informaci

I.CA zvefejiiuje informace s nasledujici periodicitou:

[ politika Sluzby — po schvéleni a vydani nové verze,
[ provadéci smérnice Sluzby — neprodlené,

[ ostatni vefejné informace — neni pfedem ur€eno, obecné vsak plati, Zze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb vytvarejicich daveéru.

2.4 Rizeni pfistupu k jednotlivym typiim uGloZist
Veskeré vefejné informace (viz kapitoly 2.2 a 2.3) zpfistupriuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéfenym zaméstnancum I.CA, nebo subjektim
definovanym platnymi pravnimi predpisy. PFistup k témto informacim je fizen pravidly
uvedenymi v interni dokumentaci, zejména:

[ ,Operator CA",
[ ~omernice pro pracovniky RA I.CA,

m ,Rizeni bezpeénosti informaci®,
n ,Prirucka administratora“,
[ ,Bezpecnostni incidenty”,

[ ,HSM/Private Server®,
[ ,Sprava TSS*,
[ ~Sprava TSMC*,

[ ,Dokumenty agendy certifikacnich sluzeb®,
[ ,DIilCi spisovy a skartacni fad pro agendy certifikacnich sluzeb®,
[ ,DIilCi spisovy a skartacni plan pro agendy certifikacnich sluzeb*.
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3 INICIALIZACE PODPISOVEHO KLICE

3.1 Generovani podpisoveho kli¢e

Podpisove kli¢e Klientd jsou generovdny a spravovany v bezpecném kryptografickém
zafizeni, pfipadné v zafizeni typu QSCD, které je uvedeno na unijnim seznamu téchto
zafizeni a pritomnost na zminéném seznamu je periodicky kontrolovana. Postup kontroly je
popsan v interni dokumentaci:

n .Personalizace QSCD".

Generovani probiha v zabezpe€enych vyhrazenych prostorach provozniho pracoviste,
v mistnosti zabezpeené obdobné jako mistnosti ur€ené pro zpracovani informaci stupné
utajeni ,Davérné" podle zadkona €. 412/2005 Sb. - popsano v interni dokumentaci:

[ ,Projekt fyzické bezpecénosti Provodov",
[ ,Projekt fyzické bezpecnosti ZIlin".
Pro generovani je vyhradné pouzivan algoritmus RSA s délkou kli¢e minimalné 2048 bitd.

Parova data jsou generovana predem, soucasti generovani je vytvoreni aktivacnich obalek.
Propojeni konkrétniho kli€ového péaru s konkrétnim Klientem je provadéno pfi zfizeni Sluzby
pro tohoto Klienta prostfednictvim zminéné aktivaéni obalky. Aktivacni obdlka je jedinym
moznym zpUsobem pfistupu k soukromému kli¢i ulozenému v bezpecném kryptografickém
zafizeni, pfipadné v zafizeni typu QSCD, bez instalovani aplikace na mobilni zafizeni
s vyuzitim aktivaéni obdlky neni mozné soukromy kli¢ k provedeni jakékoliv kryptografické
operace pouzit.

3.2 Propojeni prostiedku elektronické identifikace s konkrétnim
Klientem

Prostfedkem elektronické identifikace jsou v pfipadé Sluzby identifikaéni a autentizacni udaje
pro pfistup k soukromy kli¢i Klienta ulozenému v bezpecném kryptografickém zafizeni,
pfipadné v zafizeni typu QSCD. Prfistupové udaje k tomuto kli¢i jsou ulozeny v aktivacni
obélce, ktera je Klientovi pfedana po fadném ovéfeni totoznosti (viz Politika) v pribéhu
procesu zfizovani Sluzby.

3.3 Propojeni certifikatu

Propojeni soukromého klice s odpovidajicim certifikatem vefejného klice Klienta probiha na
registracni autorité v rdmci procesu uzavirani Smlouvy. Po Fadném ovéreni totoznosti Klienta
je mj. vyplnéna a certifikacni autorité odeslana zadost o vydani certifikatu a nasledné je
certifikat vydan.

3.4 Zajistovani prostfedkul elektronicke identifikace

Prostfedkem elektronicke identifikace Klienta v ramci Sluzby jsou identifikani a autentizaéni
Udaje pro pfistup k jeho soukromému Kli¢i ulozenému v bezpecném kryptografickém
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zafizeni, pfipadné v zafizeni typu QSCD pod vyhradni kontrolou I.CA. Zminéné udaje obdrzi
Klient v aktivaéni obalce v procesu zfizovani Sluzby.
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4 POZADAVKY NA ZIVOTNI CYKLUS PODPISOVEHO
KLICE

4.1 Aktivace tvorby podpisu na dalku

Klient na zavér procesu uzavirani Smlouvy obdrzi tzv. aktivacni obalku, na jejiz pfedni
strang, resp. pod prihlednym okénkem na pfedni strané je vytisknut tzv. identifikacni kéd,
uvnitf obalky je pod bezpecnostni prelepkou vytisknut tzv. aktivacéni kod. ldentifikacni kéd
slouzi k svazéani klicového péaru s konkrétnim Klientem. Aktivacni kéd slouZzi Klientovi pro
zfizeni pfistupu ke Sluzbé z urCitého mobilniho zafizeni a pro vytvofeni si pro néj
autentizacnich udaju. V pfipadé prvniho zafizeni Klienta se jedna o tzv. aktivaci Sluzby.

Aktivaci tvorby elektronického podpisu v ramci Sluzby provadi Klient. Jeho unikatni
identifikacni a autentiza€ni Udaje jsou pfeneseny z aplikace nainstalované na jeho mobilnim
zafizeni do bezpe&ného kryptografického zafizeni, pfipadné v zafizeni typu QSCD. Pro
zabezpeceni Sluzby je vyuzivan proprietarni protokol popsany v interni dokumentaci:

[ »<Analyticka dokumentace".

Zminény proprietarni protokol zajistuje, aby bylo zamezeno u(tocnikovi s vysokym
potencialem Utoku Sluzbu narusit.

4.2 RusSeni podpisového klice

RuSeni soukromych kli€d odpovidajicich zneplatnénym nebo expirovanym certifikatim je
realizovano nativnimi prostfedky bezpecného kryptografického zafizeni, pfipadné v zafizeni
typu QSCD.

Externi média, na kterych jsou uloZzeny zalohy vy$e uvedenych soukromych kli€u realizované
nativnimi prostfedky vySe uvedenych zafizeni, jsou rovnéz zni€ena. NiCeni spociva ve
fyzické destrukci téchto nosicu.

4.3 Uschova a obnova podpisového klige

Bezpecna kryptografickd zafizeni, pfipadné zafizeni typu QSCD pouzité pro spravu
parovych dat Klientd umoziuji zalohovani soukromych Kklich. Soukromé kli€e jsou
zalohovany s vyuzitim nativnich prostfedkd téchto zafizeni v zaSifrované podobé.
Zasifrovand zéloha je pouzitelna pouze v pfislusném zafizeni. Z&lohovani a obnovu
databéze soukromych kli¢l provadéji pracovnici v davéryhodnych rolich - popsano v interni
dokumentaci:

m ,Prirucka administratora".
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5 POSTUPY SPRAVY, RIiZENi A PROVOZU

5.1 Obecné informace

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ systém poskytované Sluzby,

[ veskeré procesy podporujici poskytovani Sluzby.

Postupy spravy, fizeni a provozu jsou feSeny jak v dokumentu Celkova bezpecnostni
politika, tak v Politice, Planu pro zvladani krizovych situaci a planu obnovy a v upfesnujici
interni dokumentaci. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy
rizik.

5.2 Fyzicka bezpecnost

Popséno v Politice, konkrétné v kapitole Fyzicka bezpec€nost. Popis je rozpracovan v interni
dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,
[ ,PozZarni bezpeénost®,

[ ,Kontrolni ¢innost, bezihonnost a odbornost,
[ ,Bezpecnostni incidenty”,

[ ,Obnova komponenty provozniho pracovisté*,
[ ,Pfemisténi provozniho pracovisté®,

[ ,Kamerovy systém — provozni pracovisté”,

[ projekty fyzické bezpecnosti jednotlivych provoznich pracovist.

5.3 Procesni bezpecnost

Popsano v Politice, konkrétné v kapitole Procesni bezpec€nost. Popis je rozpracovan v interni
dokumentaci:

[ ,Systémova bezpecnostni politika CA a TSA,

m ,Rizeni bezpeénosti informaci®,
] ,Pfiruc¢ka administratora®,
[ ,Hierarchicka struktura - Postupy generovani kli¢u a certifikat CA®,

[ ,HSM/Private Server*,
[ »omeérnice pro pracovniky RA [.CA®,
[ ,Operator CA".
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5.4 Personalni bezpec¢nost

Popsano v Politice, konkrétné v kapitole Persondlni bezpecnost. Popis je rozpracovan
v interni dokumentaci:

] .Kontrolni ¢innost, bezihonnost a odbornost®,
n ,Pracovni rad“.

5.5 Postupy zpracovani auditnich zaznamu

Popsano v Politice, konkrétné v kapitole Postupy zpracovani auditnich zaznama. Popis je
rozpracovan v interni dokumentaci:

] ,Pfiru€ka administratora®,

[ ,Pfiprava uchovavanych informaci*,

[ ,Zaloha dat provoznich systému®,

[ ,Dokumenty agendy certifikanich sluzeb®,

[ ,DIilCi spisovy a skartacni fad pro agendy certifikacnich sluzeb®,
[ ,DIlCi spisovy a skartacni plan pro agendy certifikacnich sluzeb®.

5.6 Uchovavani zaznamu

Popséano v Politice, konkrétné v kapitole Uchovavani zdznamui. Popis je rozpracovan
v interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,

[ ,Pfiprava uchovavanych informaci*,

[ ,Zaloha dat provoznich systému*,

[ ,Pfiru¢ka administratora®,

[ ,Dokumenty agendy certifikacnich sluzeb*,

] ,DIilCi spisovy a skartacni fad pro agendy certifikacnich sluzeb®,
[ ,DIilCi spisovy a skartacni plan pro agendy certifikacnich sluzeb*.

5.7 Obnova po havarii nebo kompromitaci

Popsano v Politice, konkrétné v kapitole Obnova po havarii nebo kompromitaci. Popis je
rozpracovan v interni dokumentaci:

] ,Plan pro zvladani krizovych situaci a plan obnovy*,
[ ,Obnova komponenty provozniho pracovisté*,

[ ,PFemisténi provozniho pracovisté®,

[ ,Bezpecnostni incidenty”.
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5.8 Ukonceni €innosti poskytovatele Sluzby

Popsano v Politice, konkrétné v kapitole Ukonceni ¢innosti poskytovatele sluzeb. Popis je
rozpracovan v interni dokumentaci:

] ,Ukonceni ¢innosti sluzeb I.CA“.
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6 TECHNICKE BEZPECNOSTI

6.1 Rizeni systém0 a jejich bezpednosti

Popséno v Politice, konkrétné v kapitole Procesni bezpec€nost. Popis je rozpracovan v interni
dokumentaci:

[ ~Systémova bezpec€nostni politika CA a TSA®,
[ ,Rizeni bezpecnosti informaci®,

n ,Prirucka administratora“.

6.2 Systémy a jejich provozovani

6.2.1 Prirazeni roli

Popséno v Politice, konkrétné v kapitole Davéryhodné role. Popis je rozpracovan v interni
dokumentaci:

[ ~Systémova bezpec€nostni politika CA a TSA®,

[ ,Rizeni bezpecnosti informaci®,
n ,Prirucka administratora®“.
6.2.2 Provozni dokumentace

Popséno v Politice, konkrétné v kapitole Dokumentace poskytovana zaméstnancim.

6.2.3 Synchronizace ¢asu

Cas davéryhodnych systémi“ je synchronizovan zpdsobem popsanym v interni
dokumentaci:

m  ,Pfirucka administratora®,
m ,Sprava TSMC*,
m ,Sprava TSS"

6.3 Rizeni poéitacové bezpednosti

Davéryhodné  systémy podporujici  poskytovani  Sluzby provadéji monitorovani
a zaznamenavani relevantnich udalosti — popsano v Politice, konkrétné v kapitole Postupy
zpracovani auditnich zaznamud. Vybrané udalosti jsou monitorovacim systémem okamzité
hlaSeny pfisluSnym administratordm. Popis je rozpracovan v interni dokumentaci:

m ,Prirucka administratora“.
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6.4 Rizeni bezpeénosti Zivotniho cyklu

Poskytovani Sluzby je provadéno prostfednictvim dlvéryhodnych systéma, pro zajisténi
jejich provozu a spravy jsou definovany duavéryhodné role. Popis, véetné fizeni
elektronickych médii a aplikace bezpecnostnich patchl, je rozpracovan v interni
dokumentaci:

m ,Rizeni bezpeénosti informaci®,

[ .Kontrolni &innost, bezihonnost a odbornost",
[ .PFiru¢ka administratora“.

[ ,Metodika vyvoje".

[ ~Zmeénoveé fizeni“.

Soulad s pozadavky standard( je pravidelné ovéfovan (zavedeny a certifikovany systém
ISMS).

6.5 Rizeni bezpe&nosti sité

Popsano v Politice, konkrétné v kapitole Rizeni bezpe&nosti sité. Popis je rozpracovan
v interni dokumentaci:

[ ~Systémova bezpecnostni politika CA a TSA,

[ ,Pfiru¢ka administratora®,

[ ,Firewall — provozni pracovisté®,

] ,Plan pro zvladani krizovych situaci a plan obnovy*,
[ ,Obnova komponenty provozniho pracovisté*,

[ ,Pfemisténi provozniho pracovisté“.
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7 HODOCENI SHODY A JINA HODNOCENI

7.1.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Popsano v Politice, konkrétné v kapitole Periodicita hodnoceni nebo okolnosti pro provedeni
hodnoceni.

7.1.2 |dentita a kvalifikace hodnotitele
Popséano v Politice, konkrétné v kapitole Identita a kvalifikace hodnotitele.

71.3 Vztah hodnotitele k hodnocenému subjektu
Popsano v Politice, konkrétné v kapitole Vztah hodnotitele k hodnocenému subjektu.

7.1.4 Hodnocené oblasti
Popsano v Politice, konkrétné v kapitole Hodnocené oblasti.

7.1.5 Postup v pfipadeé zjisténi nedostatk
Popséno v Politice, konkrétné v kapitole Postup v pfipadé zjisténi nedostatka.

7.1.6 Sdélovani vysledkd hodnoceni
Popséano v Politice, konkrétné v kapitole Sdélovani vysledkd hodnoceni.
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8 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

8.1 Poplatky

Popséno v Politice, konkrétné v kapitole Poplatky.

8.2 Finanéni odpovédnost

Popsano v Politice, konkrétné v kapitole Finanéni odpovédnost.

8.3 Duvérnost obchodnich informaci

Popsano v Politice, konkrétné v kapitole Divérnost obchodnich informaci.

8.4 Ochrana osobnich udaju
Popséano v Politice, konkrétné v kapitole Ochrana osobnich udaja.
[ ,<Ochrana osobnich adaja v I.CA*,

[ ,Rizeni bezpeénosti informaci®.

8.5 Prava dusevniho vlastnictvi

Popséno v Politice, konkrétné v kapitole Prava duSevniho vlastnictvi

8.6 Zastupovani a zaruky
Popsano v Politice, konkrétné v kapitole Zastupovani a zaruky.

8.7 Zreknuti se zaruk
Popséano v Politice, konkrétné v kapitole Zfeknuti se zaruk.

8.8 Omezeni odpovédnosti

Popsano v Politice, konkrétné v kapitole Omezeni odpovédnosti.

8.9 Zaruky a odskodnéni

Popséno v Politice, konkrétné v kapitole Zaruky a odSkodnéni.
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8.10 Doba platnosti, ukonceni platnosti
Popséano v Politice, konkrétné v kapitole Doba platnosti, ukon&eni platnosti.

8.11 Individudlni upozorfiovani a komunikace se zucastnénymi subjekty

Popséano v Politice, konkrétné v kapitole Individualni  upozorfiovani a komunikace se
zucCastnénymi subjekty.

8.12 Novelizace

Popsano v Politice, konkrétné v kapitolach Postup pfi novelizaci a Postup a periodicita
oznamovani (postup pro Politiku plati analogicky i pro tuto Smérnici1). Dale plati, ze OID
neni Smérnici1 pfifazen, Smérnice1 pokryva pozadavky politiky - viz kapitola 1.2. V pfipadé
jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze, v pfipadé zdsadnich
zmén v poskytovani Sluzby musi zménéno OID pokryté politiky.

8.13 Ustanoveni o feSeni sporl
Popséano v Politice, konkrétné v kapitole Ustanoveni o feSeni sporu.

8.14 Rozhodné pravo

Popséno v Politice, konkrétné v kapitole Rozhodné préavo.

8.15 Shoda s pravnimi pfedpisy

Popséno v Politice, konkrétné v kapitole Shoda s pravnimi predpisy.
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9 DALSI USTANOVENI

9.1 Organizacni zalezitosti

I.CA ma dostate¢né finan¢ni zdroje pro poskytovani Sluzby a ma uzaviena potfebna
pojisténi — viz vyro€ni zprava spolec¢nosti Prvni certifikacni autorita, a.s.

Prvni certifikaCni autorita, a.s., ktera je dlvéryhodnym poskytovatelem Sluzby, je
kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru dle nafizeni elIDAS. I.CA nijak
neomezuje potencidlni Klienty, poskytovani Sluzby je nediskriminacni, vcetné jejiho
zpristupnéni pro osoby se zdravotnim postizenim. Ma uzavieny bilateralni smlouvy se
subdodavateli. Definovanim a dodrZzovanim oddéleni roli v prdbéhu procesu omezuje
pfilezitosti k neopravnéné nebo nedmysiné zméné nebo zneuZiti aktiv.

9.2 Smluvni pozadavky a podminky

Popsano v kapitolach 1.1.2, 1.1.7 a 1.1.8, 1.2.1, 1.3 tohoto dokumentu a v Politice, konkrétné
v kapitolach Pouziti sluzby, Pozadavky na zivotni cyklus Sluzby, Doba uchovani auditnich
zaznamU, Hodnoceni shody a jina hodnoceni, Omezeni odpovédnosti, Ustanoveni o feSeni
sporu a Shoda s pravnimi predpisy.

Politika a Smérnice1 i Smérnice2 jsou elektronicky pfistupné na webu spole¢nosti.
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10 PRAVNI PREDPISY, TECHNICKE NORMY

(1]

2]
(3
[4]
5]
[6]
[7]
(8]
(9
[10]

[11]

[12]

[13]

[14]
[15]

[16]

[17]

A STANDARDY

Nafizeni Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elekironické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (elDAS).

CEN/TS 419261 Security requirements for trustworthy systems managing certificates and
time-stamps.

CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné poZzadavky
politiky pro poskytovatele davéryhodnych sluzeb.

ETSI EN 319401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

CSN EN 419241-1 Davéryhodné systémy podporujici podpisovy server - Cast 1: Obecné
bezpecnostni poZzadavky systému.

EN 419 241-1 Trustworthy Systems Supporting Server Signing - Part 1: General System
Security Requirements.

CSN EN 419241-2 Davéryhodné systémy podporujici podpisovy server - Cast 2: Profil
ochrany pro zafizeni QSCD pro serverovy podpis.

EN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for
QSCD for Server Signing.

CSN EN 419221-5 Profily ochrany pro TSP kryptografické moduly — Cast 5: Kryptograficky
modul pro divéryhodné sluzby.

EN 419221-5 Protection Profiles for TSP Cryptographic Modules - Part 5 - Cryptographic
Module for Trust Services.

ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 1: TSP service components operating a remote
QSCD / SCDev.

ETSI TS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 2: TSP service components supporting AJES
digital signature creation.

ETSI TS 119 432 Electronic Signatures and Infrastructures (ESI); Protocols for remote digital
signature creation.

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

CSN ISO/IEC 27001 Informagni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec&nosti informaci — PoZzadavky.

Provadéci nafizeni komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimalni
technické specifikace a postupy pro urovné zaruky prostfedkd pro elektronickou identifikaci
podle €l. 8 odst. 3 nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu.

zakon Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce.
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Provadéci smérnice sluzby I.CA RemoteSign (ETSI TS 119 431-1)

11 ZAVERECNA USTANOVENI

Tato Provadéci smérnice sluzby I.CA RemoteSign (EN 119 431-1) vydana spole€nosti Prvni
certifikacni autorita, a.s., nabyva platnosti a t¢innosti dnem uvedenym v tab. 1.
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