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1 UVOD

Tento dokument jednak stanovi zdsady, které Prvni certifikacni autorita, a.s., (dale téz I.CA)
uplatfiuje v souladu s platnymi pravnimi predpisy a mezinarodné uznavanymi technickymi
normami pfi zajisténi sluzby I.CA RemoteSign, tedy vytvareni elektronickych podpist na dalku
(dale téz Sluzba), a uvadi také akce uzivatele Sluzby (dale téz Klient) vztahujici se k vydani
a spraveé prislusného kvalifikovaného certifikatu.

Sluzba je primarné urena k vytvéareni elektronickych podpisu zalozenych na kvalifikovanych
certifikdtech vydavanych spolecnosti I.CA, ale je mozné ji vyuzivat i k vytvareni elektronickych
podpisu zalozenych na kvalifikovanych certifikatech vydavanych jinymi poskytovateli sluzeb
vytvarejicich dlveéru (v sou¢asné dobé konkrétné spolecnost Prvni certifikaéni autorita, s.r.o.,
déle téz I.CA SK). Podminkou je smluvni vztah mezi spole¢nosti I.CA a témito poskytovateli
sluzeb vytvarejicich divéru a dale to, Ze soukromy kli¢ pouzity k elektronickému podpisu byl
vytvoren a je ulozen v bezpe¢ném kryptografickém zafizeni nebo v zafizeni typu QSCD, ktera
jsou pod vyhradni kontrolou |.CA.

V dal$§im textu jsou pouzivany pojmy:

[ certifikat pro podpis ve vyznamu kvalifikovany certifikat pro elektronické podpisy
vydavany podle legislativy CR, resp. podle legislativy SR,

[ mandatni certifikat ve vyznamu kvalifikovany mandatni certifikadt vydavany podle
legislativy SR,

[ pro v8echny typy uvedené v pfedchazejicich odrazkach souhrnné Certifikat.
Pravni pozadavky na SluZbu jsou definovany:

[ pravni Upravou tykajici se elektronického podpisu v souladu s nafizenim Evropského
parlamentu a Rady &. 910/2014 o elekironické identifikaci a sluzbach vytvarejicich
daveéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES,
v platném znéni,

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce,

v

[ zakonem Slovenské republiky &. 272/2016 Z.z. o dbveryhodnych sluzbach pre
elektronické transakcie na vnatornom trhu a o zmene a doplneni niektorych zakonov
(zakon o déveryhodnych sluzbach),

[ zakonem Ceské narodni rady &. 358/1992 Sb., o notéfich a jejich &innosti (notarsky fad),

] pravni Upravou tykajici se ochrany osobnich Udajd, v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Gdaju a o zruSeni smérnice
95/46/ES.

Pozn.: Pokud jsou v dal§im textu uvadény odkazy na standardy nebo pravni predpisy, jedna
se vzdy bud o uvedeny standard nebo pravni predpis, resp. standard ¢&i pravni
predpis, ktery ho nahrazuje. Pokud by byla tato politika v rozporu se standardy nebo
pravnimi pfedpisy, které nahradi dosud platné, bude vydana jeji nova verze.

Sluzba spole¢nosti Prvni certifikaCni autorita, a.s., zajistujici vytvareni elektronickych podpisu
na dalku, je poskytovana vS8em Klientim, ktefi potfebuji vytvaret elektronicky podpis
dokumentl pro subjekt, ktery jim tyto dokumenty k podpisu predklada (dale téz treti strana).
[.CA dale nijak neomezuje potencialni Klienty, poskytovani sluzby je nediskriminaéni, véetné
jejiho zpfistupnéni pro osoby se zdravotnim postizenim.
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1.1 Prehled

Dokument Politika sluzby I.CA RemoteSign (vytvareni elektronickych podpist na dalku)
(dale téz Politika) vypracovany spole€nosti Prvni certifikani autorita, a.s., se zabyva
skute€nostmi, vztahujicimi se ke Sluzbé s pfihlédnutim k platnym standardim Evropské unie
a k pravu Ceské republiky v dané oblasti a obsahuije i informace vyplyvajici z pozadavkd na
definovani politiky vytvareni podpist. Dokument je rozdélen do deviti kapitol, jejichz strucny
popis je uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument, obecné popisuje subjekty, které participuji na
poskytovani Sluzby a definuje pfipustné vyuZiti Sluzby.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace ke Sluzbé.
[ Kapitola 4 definuje procesy zivotniho cyklu Sluzby az po ukon&eni poskytovani sluzby.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, v€etné
definovani mnoZiny zaznamenavanych udalosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost véetné pocitaové a sitové ochrany.
[ Kapitola 7 je zaméfena na problematiku hodnoceni poskytované Sluzby.

[ Kapitola 8 zahrnuje problematiku obchodni a pravni, v€etné ochrany osobnich udaju.

[ Kapitola 9 obsahuje zavérecna ustanoveni.

Bliz§i podrobnosti o Sluzbé poskytované podle této Politiky jsou uvedeny ve dvou provadécich
smérnicich (dale téZ Smérnice), jejichz existence je vyzadovana standardy ETSI TS 119 431-
1a ETSITS 119 431-2 (viz kapitola 6.1.2), a to Provadéci smérnice sluzby I.CA RemoteSign
ETSI TS 119 431-1 (dle téZ Smérnice1) a Provadéci smérnice sluzby I.CA RemoteSign ETSI
TS 119 431-2 (dale tézZ Smérnice2).

1.2 Nazev a identifikace dokumentu

Nazev a identifikace dokumentu: Politika sluzby I.CA RemoteSign (vytvafeni elektronickych
podpist na déalku), verze 1.06

Podporovana OID: 0.4.0.19431.2.1.2 (eu-advanced-x509, AdES zalozeny na
X.509 certifikatech), a

0.4.0.19431.1.1.2 (Normalized SSASC policy) - v pfipadé, ze
podpisové Klice jsou ulozeny v SCDev, nebo

0.4.0.19431.1.1.3 (EU SSASC policy) - v pfipadé, Ze
podpisové kli¢e jsou ulozeny v QSCD.

1.2.1 Politika vytvareni podpist

Vramci Sluzby je v kazdém okamziku podporovana jedina politika vytvareni podpist. Je
implementovédna vramci komponenty RSICON umisténé v prostfedi tfeti strany, ktera
zabezpecené komunikuje s Klientem i s poskytovatelem Sluzby. Aplikovana verze politiky
vytvareni podpisu je dana ¢asem, kdy byl konkrétni elektronicky podpis vytvoren.

verze 1.06 Verejny dokument strana 9/ 51



Politika sluzby I.CA RemoteSign (vytvareni elektronickych podpist na dalku)

1.2.2 Podporované formaty a tfidy podpisu, jejich omezeni

Sluzba podporuje nasledujici forméty. Znaky ,-B“ na konci ndzvu formatu znamenaji, Zze se
jedna o format bez ¢asového razitka, ,-T* je format s Casovym razitkem.

CAdES

CAdES-B-B a CAdES-B-T dle normy ETSI EN 319 122, ve variantach interni a externi.

PAdES

PAJES-B-B a PAJES-B-T dle normy ETSI EN 319 142, ve variantach neviditelny a viditelny.
Pro popredi viditelné peceté je mozné si vybrat ze tfi variant:

[ Pouze text (ktery tak zapini cely obdélnik pro viditelnou reprezentaci podpisu),

[ Pouze obrazek (ktery tak zapini cely obdélnik pro viditelnou reprezentaci podpisu),

[ Text i obrazek (kdy se obdélnik pro viditelnou reprezentaci rozdéli na levou a pravou
polovinu. V levé poloviné bude obrazek, v pravé text).

Ke v8em témto variantdm popfedi je mozné volitelné specifikovat obrazek na pozadi, ktery se
vzdy roztahne do celého obdélniku pro viditelnou reprezentaci.

1.2.3 Predavani parametrd podpisu

Definovani parametrli podpisu je zaleZitosti jiz zminéné komponenty RSiCON, ktera na strané
poskytovatele vytvori ve fronté pfislusného Klienta pozadavek na vytvoreni elektronického
podpisu obsahujici mj. typ pozadovaného podpisu (viz kapitola 1.2.2) datum a ¢as expirace
pozadavku, zasifrovany nahled podepisovaného dokumentu nebo odkaz na néj (oboji maze
desifrovat jen a pouze pfislusny Klient) a kontrolni soucet (hash) pro vytvofeni podpisu.
Podepisovany dokument ani jeho ndhled v otevieném tvaru tady poskytovateli sluzby
dostupné nejsou, ma k dispozici pouze hash.

1.3 Participujici subjekty

1.3.1 Poskytovatel sluzeb

Spole¢nost Prvni certifikacni autorita, a.s., jako kvalifikovany poskytovatel sluzeb vytvéarejicich
davéru.

1.3.2 Kontaktni mista

Kontaktni mista slouzici v pfipadech fyzické pfitomnosti Klienta nebo jeho zmocnénce (viz
kapitola 3.1.2) se realizuji prostfednictvim:

[ vefejnych registracnich autorit .CA, resp. |.CA SK, a

[ klientskych registracnich autorit, a

[ specialnich kontaktnich mist orientovanych pouze na ¢innosti spojené se Sluzbou,
pfi¢emz registracni autority mohou byt stacionérni, nebo mobilni.

Kontaktni mista:

verze 1.06 Verejny dokument strana 10/ 51



Politika sluzby I.CA RemoteSign (vytvareni elektronickych podpist na dalku)

[ pfijimaji Zzadosti o Sluzbu poskytovanou podle této Politiky, poskytuji potfebné
informace, pfijimaji reklamace atd.,

[ jsou opravnéna z naléhavych provoznich nebo technickych duvodl pozastavit zcela,
nebo z&asti vykon své ¢innosti,

[ jsou zmocnéna jménem I.CA, resp. I.CA SK uzavirat ,Smlouvy o vydani certifikatu
a vyuzivani sluzby I.CA RemoteSign“ (dale téZ Smlouvy),

[ zajistuji zpoplatfiovani sluzeb I.CA poskytovanych prostfednictvim kontaktnich mist,
pokud neni stanoveno Smlouvou jinak.

Pokud proces probiha za téasti NKCR (viz kapitola 3.1.2.4) jsou kontaktnim mistem distancni
registracnich autority (DRA) provozované NKCR. Tyto registracni autority:

[ Prijimaji Zzadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji predani Certifikatl a seznama zneplatnénych certifikatad,
poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnény z naléhavych provoznich nebo technickych ddvodd pozastavit zcela
nebo z&asti vykon své innosti.

[ Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplatfiovani sluzeb |I.CA poskytovanych prostfednictvim DRA, pokud neni
stanoveno smlouvou jinak.

Opravnénym operatorem DRA mohou byt pouze osoby definované notafskym fadem, a to:
[ notar — podle § 1/1 notarského fadu,

[ notarsky kandidat — podle § 23 nebo podle § 24/1 notarského Fadu,

[ notarsky koncipient — podle § 19 notarského fadu.

1.3.3 Spoléhajici se strany

Spoléhajici se stranou je subjekt, ktery se spoléha na elektronicky podpis vytvofeny v ramci
Sluzby.

1.3.4 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou zejména orgény ¢inné v trestnim Fizeni, pfipadné organy
dohledu a dalsi, kterym to podle platné pravni Upravy pfislusi.

1.4 Pouziti Sluzby

1.4.1 PfFipustné pouziti Sluzby

Sluzbu provozovanou podle této Politiky Ize vyuZivat v procesech vytvareni elektronického
podpisu ve prospéch konkrétni tfeti strany a v souladu s platnou pravni Upravou.

1.4.2 Omezeni pouziti sluzby

Sluzba provozovand podle této Politiky nesmi byt pouzivana v rozporu s pfipustnym pouZzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv protipravni ucely. Nesmi byt napf. pouZita pro
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vytvafeni elektronického podpisu jiného dokumentu, nez ktery byl Klientovi k podpisu
predlozen treti stranou.

1.5 Spréava politiky

1.5.1 Organizace spravuijici politiku nebo provadéci smeérnici

Tuto Politiku, resp. ji odpovidajici Smérnice, spravuje spolecnost Prvni certifikacni autorita,
a.s.

1.5.2 Kontaktni osoba organizace spravuijici politiku nebo provadéci smérnici

Kontaktni osobou spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto Politikou,
resp. s odpovidajicimi Smérnicemi, je vykonny feditel 1.CA. Plati kontaktni Gudaje uvedené
v kapitole 2.2.

Mailova adresa certproblem@ica.cz je sledovana nepretrzité v rezimu 24x7 a slouzi pro
hlaSeni probléma s certifikaty, tedy napf. podezieni na kompromitaci kliCe nebo na zneuziti
certifikatu.

1.5.3 Osoba rozhodujici o souladu provadéci smérnice s politikou sluzby

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole¢nosti Prvni
certifikaéni autorita, a.s., uvedenych ve Smérnicich s touto Politikou, je generalni feditel
spolecnosti Prvni certifikacni autorita, a.s.

1.5.4 Postupy pfi schvalovani provadéci smérnice

Pokud je potfebné provést zmény v nékteré Smérnici a vytvofit jeji novou verzi, urCuje
generalni feditel spole¢nosti Prvni certifikacni autorita, a.s., osobu, ktera je opravnéna tyto
zmény provést. Nabyti platnosti nové verze Smérnice pfedchazi jeji schvaleni generalnim
feditelem spolec¢nosti Prvni certifikani autorita, a.s.

1.6 Pojmy a zkratky

tab. 2 - Pojmy

Pojem Vysvétleni

aktivacni obélka obdlka, kterou Klient obdrzi na kontakinim misté, na predni
strané, resp. pod prdhlednym okénkem na prfedni strané je
identifikacni ¢arovy kod obalky, uvnitf aktivaéni obalky je pod
bezpecnostni prelepkou jiny, aktivaéni (QR nebo ¢arovy) kéd

aktivacni kod QR nebo ¢arovy kdéd uvniti aktivacni obalky pod bezpe&nostni
prelepkou slouzici k aktivaci Sluzby pro konkrétniho klienta

elektronicky podpis zaruceny elektronicky podpis, nebo kvalifikovany elektronicky
podpis, nebo uznavany elektronicky dle platné pravni Upravy
pro sluzby vytvarejici davéru
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elektronicky podpis na dalku

elektronicky podpis vytvofeny soukromym kli¢em, ktery je
ulozen v zafizeni provozovaném |.CA, pfi¢emz je pro tento kli¢
zajisténa vyhradni kontrola jeho drzitelem

identifikacni kod

c¢arovy kod na predni strané nebo pod prahlednym okénkem
aktivaéni obalky slouzici ke svazani klicového paru
s konkrétnim klientem, identifikacni kod je uveden i jako Cislo,
aby mohl byt pretypovan

Identita ob¢ana

elektronicky  doklad, primarné slouzi pro bezpecné
a jednoduché prihlaSovani do rliznych portald vefejné spravy

organ dohledu

subjekt dohlizejici na kvalifikované poskytovatele sluzeb
vytvarejicich davéru

politika vytvareni podpisu

soubor pravidel a omezeni vztahujicich se k vytvafenym
elektronickym podpisim

Portal ob¢ana

webova sluzba, kterd umoziuje pfistup k rdznym informacim
a sluzbam verejné spravy

pravni Uprava pro sluzby
vytvérejici davéru

platné pravni predpisy Ceské republiky vztahujici se ke
sluzbdm vytvarejicim duvéru pro elekironické transakce
a nafizeni eIDAS

QR kod

Quick Response kod, prostfedek pro automatizovany sbér dat,
zustava Citelny i po odstranéni zna¢né €asti obrazce

sluzba vytvérejici divéru /
kvalifikovana sluzba
vytvarejici davéru

sluzba vytvarejici divéru / kvalifikovana sluzba vytvarejici
davéru, definovana pravni Upravou pro sluzby vytvarejici
davéru

smlouva

text smlouvy v elektronické nebo listinné podobé

zakon o ochrané
utajovanych informaci

zakon Ceské republiky &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecénostni zpulsobilosti, ve znéni pozdéjSich
predpisu

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich predpist

tab. 3 - Zkratky

Zkratka Vysvétleni

AdES Advanced Electronic Signature, typ elektronického podpisu

CAdES CMS Advanced Electronic Signature, typ elektronického
podpisu

CR Ceska republika

CSN oznaceni eskych technickych norem

elDAS NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
€. 910/2014 ze dne 23. c¢ervence 2014 o elekironické
identifikaci a sluzbach vytvarejicich duvéru pro elektronické
transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES,
v platném znéni
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EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ETSI European Telecommunications Standards Institute, evropsky
standardizacni institut v oblasti informacénich a komunikaénich
technologii

EU Evropska unie

EZS elektronické zabezpec€ovaci signalizace

GDPR Global Data Protection Regulation, nafizeni Evropského
parlamentu a rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajl)

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpecenou vymeénu textovych dokumentl ve formatu html

IEC International Electrotechnical Commission, svétova organizace
publikujici standardy pro elektrotechniku, elektroniku, sdélovaci
techniku a pfibuzné obory

ISMS Information Security Management System, systém Fizeni
bezpecénosti informaci

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizaéni organizace,
oznaceni standardu

NIA Narodni identitni autorita

NKCR Notérska komora Ceské republiky

OID Object Identifier, objektovy identifikator, Ciselna identifikace
objektu

PC Personal Computer, osobni poéitac

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-Vyuziti,
Deminglv cyklus, metoda neustalého zlepSovani

SCDev Secure Cryptographic Device, bezpecné kryptografické
zarizeni

SSASC Server Signing Application Service Component

TS Technical Specification, typ ETSI standardu

UPS Uninterruptible Power Supply/Source, zdroj nepferusovaného
napajeni

ZOoU aktualni pravni Uprava tykajici se ochrany osobnich Udaj
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE
INFORMACI A DOKUMENTACE

2.1 Uloziété informaci a dokumentace

Spole¢nost Prvni certifikaCni autorita, a.s., zfizuje a provozuje Ulozisté informaci
a dokumentace.

2.2 Zverejnovani informaci a dokumentace

Zakladni adresy (dale téz informacni adresy), na nichz Ize nalézt vefejné informace
o spole¢nosti Prvni certifikani autorita, a.s, pfipadné odkazy pro zjisténi dalSich informaci,
jsou:

[ adresa sidla spole¢nosti:
Prvni certifikani autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz.

Elektronicka adresa, ktera slouzi pro kontakt verejnosti s |.CA, je info@ica.cz, ID datové
schranky |I.CA je a69fvfb.

Na vySe uvedené internetové adrese Ize ziskat také informace o Sluzbé.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. I.CA muze bez udani
ddvodu pfistup k nékterym informacim zrusit, nebo pozastavit.

2.3 Periodicita zverejnovani informaci

I.CA zverejiuje informace s nésledujici periodicitou:

[ politika SluZzby — po schvéleni a vydani nové verze,
[ provadéci smérnice Sluzby — neprodleng,

[ ostatni verejné informace — neni pfedem uréeno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb vytvarejicich davéru.

2.4 Rizeni pFistupu k jednotlivym typam uloZist
Veskeré vefejné informace (viz kapitoly 2.2 a 2.3) zpfistupriuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéfenym zameéstnancum I.CA, nebo subjektim
definovanym platnou pravni Upravou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE KE SLUZBE

3.1 Pocate¢ni ovéreni identity

Klientem Sluzby se mohou stat uzivatelé sluzeb tfetich stran, jejichz seznam konkrétni treti
strana pfeda do I.CA, na zakladé toho je s nimi uzavifena Smlouva a nasledné si mohou Sluzbu
aktivovat.

3.1.1 Ovérovani identity organizace

Ovérovani identity organizace je relevantni pro ovérovani identity tfeti strany pfed uzavienim
smlouvy s ni, pro ovéfovani identity zaméstnavatele Klienta, resp. Klienta jako OSVC. Pro
takové ovéfeni musi byt predlozen:

[ original nebo ufedné ovérena kopie vypisu z obchodniho nebo jiného zakonem uréeného
rejstfiku/registru, Zivnostenského listu, zfizovaci listiny, resp. jiného dokladu stejné
pravni vahy, nebo

[ vytistény vytah z verejné dostupnych registrl, ktery predlozi zadatel, nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplnou firmu (obchodni jméno), identifikacni €islo (NTR —
pokud je pfifazeno — NTR), adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych
k zastupovani (statutarnich zastupcu).

3.1.2 Ovérfovani identity fyzické osoby
Ovérovani identity fyzické osoby maze probé&hnout jednim z nasledujicich zpisob:
[ za fyzické pritomnosti Klienta nebo jeho zmocnénce na kontaktnim misté,

[ na zakladé jiného, jiz existujiciho, kvalifikovaného certifikatu pro ovérovani
kvalifikovaného elektronického podpisu téhoz Klienta,

[ distan¢né prostifednictvim certifikované sluzby ZealiD TRA Service, vyuzivajici aplikaci
ZealiD nainstalovanou na mobilnim zarizeni Klienta,

m distanéné prostiednictvim NKCR,
[ distan¢né prostrednictvim NIA.

Jednotlivé postupy pro ovéreni jsou popsany v nasledujicich podkapitolach.

3.1.2.1 Fyzicka pfitomnost na kontaktnim misté
Timto zpusobem je mozné pozadat o vydani:

[ kvalifikovaného certifikatu pro ovérovani elektronického podpisu vytvofeného na dalku,
a

[ kvalifikovaného mandatniho certifikdtu pro ovéfovani kvalifikovaného elektronického
podpisu vytvofeného na dalku.

Treti strana nejprve do I.CA divéryhodnym zplsobem pfeda seznam opravnénych Zadatel(
o aktivaci Sluzby obsahuijici jejich identifikacni Udaje, dalSi postup zavisi na tom, jaky certifikat,
zda pro podpis nebo mandéatni, ma byt vydan. V obou pfipadech je Klientovi po vydani
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Certifikatu do aplikace RemoteSign jako prvni transakce vloZzena Smlouva, pokud k podepsani
do uréené doby nedojde, je Certifikat zneplatnén.

3.1.2.1.1 Certifikat pro podpis

Primarnim osobnim dokladem pro ob&any CR a SR musi byt platny ob&ansky prakaz nebo
cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim
v pfipadé obc&anu ¢lenskych statl EU muaze byt platny osobni doklad, slouzici k prokazovani
totoznosti na uzemi prislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obCanské jméno,

[ datum a misto narozeni nebo rodné €islo, je-li v primarnim dokladu uvedeno,
[ Cislo pfedlozeného primarniho osobniho dokladu,

] adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zplsobem (rodné Eislo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespon jeden
z nasledujicich udaji:

[ datum narozeni (nebo rodné &islo, je-li uvedeno),
] adresu trvalého bydlisté,
[ fotografii obliCeje.

Udaje v sekundarnim osobnim dokladu slouZici k jednozna&né identifikaci uzivatele Sluzby
musi byt shodné s témito udaji v primarnim osobnim dokladu.

Pokud adresa trvalého bydlisté neni uvedena v primarnim ani sekundarnim osobnim dokladu,
bude uvedena pouze ve smlouvé o poskytovani Sluzby (nikoliv v souvisejicim Certifikatu).
Operator ji neovéfuje, musi pouze souhlasit s polozkou countryName v zZadosti o vydani
Certifikatu.

V pfipadé zaméstnance je dale vyZadovano potvrzeni o zaméstnaneckém poméru
k organizaci, jejiz identifikace ma byt v Certifikdtu uvedena (dale téZz Organizace). Toto
potvrzeni predloZi Klient na kontaktnim misté, zaméstnanecky pomér Klienta vSak muze byt
prokazan zpusobem definovanym ve smlouvé uzaviené mezi |.CA a Organizaci. Osoba
opravnénd jednat za Organizaci se musi prokazat primarnim osobnim dokladem — viz vySe,
nebo musi byt Ufedné ovéfen jeji podpis potvrzeni o zaméstnaneckém poméru Zadatele
o Certifikat. V pfipadé, Ze podepsana osoba neni ze zakona osobou opravnénou
k zastupovani Organizace, je dale pozadovana ufedné ovérfena plna moc k zastupovani
Organizace podepsana statutarnim zastupcem této Organizace.

Potvrzeni o zaméstnaneckém poméru Ize predlozit i v elektronické podobé v pfipadé, Ze je ve
formatu .PDF a podepsané minimalné zaru€enym elektronickym podpisem zaloZzenym na
kvalifikovaném certifikatu pro elektronicky podpis osoby opravnéné jednat za Organizaci.

V pfipadé, Ze Klienta zastupuje na kontakinim misté zmocnénec, je vyzadovano Ufedné
ovérené zplnomocnéni k jednani v zastoupeni.

Pokud je Klient fyzickou osobou podnikajici a tato skute€nost ma byt v Certifikatu uvedena,
plati dale relevantni poZzadavky kapitoly 3.1.1.

3.1.2.1.2 Mandatni certifikat

V pfipadé Zadosti o prvotni Certifikat jsou v procesu ovéfovani identity mandatare (drzitele
Certifikatu), ktery musi byt vzdy fyzicky pfitomen na RA, vyzadovany dva osobni doklady,

verze 1.06 Verejny dokument strana 17 / 51



Politika sluzby I.CA RemoteSign (vytvareni elektronickych podpist na dalku)

primarni a sekundarni, a dale dokumentem, prokazujicim nazev mandanta (v€etné
identifikacniho udaje), u které mandatar vykonava &innost nebo funkci a potvrzenim platnosti
prava tuto ¢innost nebo funkci vykonavat.

Primarnim osobnim dokladem pro ob¢any Slovenské republiky musi byt platny ob&ansky
prikaz nebo cestovni pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas,
nebo jim v pfipadé ob&anu clenskych statd EU muze byt platny osobni doklad, slouzici
k prokazovani totoznosti na Uzemi pfisluSného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obcanské jméno,

[ datum a misto narozeni, nebo rodné Cislo, je-li v primarnim dokladu uvedeno,

] cislo pfedlozeného primarniho osobniho dokladu,

[ adresa trvalého bydlisté (je-li v primarnim dokladu uvedena),

[ doplnujici identifikator/identifikatory (v souladu s pravni Upravou Slovenské republiky).

Sekundarni osobni doklad musi byt jednoznaénym zplsobem (rodné Eislo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespon jeden
z nasledujicich udajl:

[ celé obcanské jméno,

] rodné &islo u ob&ant Ceské republiky nebo Slovenské republiky, nebo datum narozeni
Zzadatele (cizinec, jemuz rodné Cislo nebylo organem vefejné moci Ceské nebo
Slovenské republiky pfidéleno),

] adresu trvalého bydlisté,
[ fotografii obliCeje.

Udaje v sekundarnim osobnim dokladu slouzici k jednoznaéné identifikaci drzitele Certifikatu
musi byt shodné stémito ddaji v primarnim osobnim dokladu. O shodnosti rozhoduje
pracovnik RA. Pokud Zadatel nepfedlozi dva osobni doklady vy$e popsané kvality, nebude
zadost pfijata. Prikladem akceptovatelného sekundarniho osobniho dokladu jsou napfr.
cestovni pas, fidi€sky prukaz, sluzebni prikazy statnich Gfadl, prikaz poslance, sluzebni
prikaz policie, zbrojni prikaz, vojenska knizka, prukaz zdravotniho pojisténi, prukazka
hromadné dopravy, firemni prakazky, studentsky prikaz atd.

Potvrzeni platnosti prava ¢innosti nebo funkce mandatéare pro pfisluSného mandanta musi byt
opatfeno podpisem osoby s pravem jednani za tohoto mandanta. V pfipadé jiného mandanta
nez je fyzicka osoba, pokud osoba potvrzujici pravo vykonavat funkci mandatare neni osobou
opravnénou k zastupovani mandanta, tj. neni statutarnim zastupcem (neni uveden na vypisu
z obchodniho rejstfiku nebo jiného zakonem uréeného rejstfiku nebo registru, v Zivnostenském
listu, ve zfizovaci listing, v pfisluSném zékoné, v pfipadé organizacni slozky statu/organu
vefejné moci ve zvlastnim pravnim predpisu atd.), poZzaduje se navic ufedné ovéreny doklad
(plInd moc, povéreni, doklad o zadkonném zastupovani) podepsany statutarnim zastupcem
organizace, potvrzujici opravnénost této osoby za mandanta jednat.

V pfipadé Zadosti o prvotni Certifikat prokazuje mandant (prokazovani mandatu),
prostiednictvim mandatafem pfedkladané Ufedné ovéfené plné moci (dle podminek
uvedenych v seznamu opravnéni vydavaném NBU SR, neni-li uréeno jinak), nasledujici udaje:

] v pfipadé fyzické osoby:
o  celé ob&anské jméno,

o Vv pfipadé zaméstnance nazev a identifikacni idaj zaméstnavatele,
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o rodné &islo u ob&and Ceské republiky nebo Slovenské republiky nebo datum
narozeni zadatele (cizinec, jemuz rodné cislo nebylo organem Ceské nebo
Slovenské republiky pfidéleno),

o  Cislo ob&anského prukazu nebo cestovniho pasu,
[ v pfipadé pravnické osoby nebo organu vefejné moci jeji nazev a identifikaéni udaj.
Konkrétni postup je uveden v dokumentu Podminky pro pfidéleni mandatu Mandanta.

3.1.2.2 Jiny kvalifikovany certifikat téhoz Klienta

Podminkou vyuZiti tohoto zpUsobu ovéreni identity je, ze Klient jiz vlastni platny kvalifikovany
certifikat pro ovéfovani kvalifikovaného elektronického podpisu, ktery splfiuje nasledujici
pozadavky:

[ byl vydan spole¢nosti I.CA,
[ ma odpovidajici soukromy kli¢ uloZzen na Cipové karté typu Starcos 3.7 a vyssi,

[ byl vydan na zakladé prezencni kontroly identity pfi fyzické pfitomnosti Klienta na
registracni autorité.

Je mozné pozadat o vydani:

[ kvalifikovaného certifikatu pro ovérovani elektronického podpisu vytvofeného na dalku
na zakladé jiného kvalifikovaného certifikatu pro ovéfovani kvalifikovaného
elektronického podpisu téhoz Klienta nebo jiného kvalifikovaného mandatniho certifikatu
téhoz Klienta,

[ kvalifikovaného mandatniho certifikdtu pro ovéfovani kvalifikovaného elektronického
podpisu vytvofeného na dalku na zdkladé jiného kvalifikovaného mandéatniho certifikatu
téhoz Zadatele,

jehoz naplnéni polozek obsahové odpovida naplnéni polozek pavodniho certifikatu.

Treti strana nejprve do I.CA divéryhodnym zplsobem pfeda seznam opravnénych Zadatel(
o aktivaci Sluzby obsahuijici jejich identifikacni Udaje (minimalné jméno, pfijmeni, e-mailova
adresa). Tento seznam je zaveden do systému I.CA a na e-mailové adresy jednotlivych
Zadatell jsou rozeslany unikatni odkazy, s jejichz vyuzitim je mozné proces aktivace Sluzby
zahdjit a ktery déle Klienta procesem ovéreni identity vede.

V rdmci procesu zpracovani zadosti je kontrolovano, zda se Udaje ziskané od smluvniho
partnera shoduji s udaji ziskanymi z certifikatu, na jehoz zakladé je Certifikat vydavan.
Negativni vysledek kterékoliv z kontrol znamena, Ze proces vydavani Certifikatu je ukoncen
a Certifikat neni vydan.

Jako prvni transakce je Klientovi do aplikace RemoteSign vlozena Smlouva, pokud
k podepsani do u¢ené doby nedojde, je Certifikat zneplatnén.

3.1.2.3 Distanéni ovéfeni prostfednictvim ZealiD

Tento zplsob ovéfeni identity Klienta je mozné vyuzit pouze v pfipadé vydavani
kvalifikovaného Certifikatu pro ovéfovani kvalifikovaného elektronického podpisu vytvareného
na dalku (daldi udaje souvisejici s Certifikatem mandatnim neni mozné timto zpusobem
mozné zadavat).

Treti strana nejprve do |.CA davéryhodnym zplsobem pfeda seznam opravnénych zadatell
o aktivaci Sluzby obsahuijici jejich identifikani Udaje (minimalné jméno, pfijmeni, e-mailova
adresa), ktefi mohou pro vydani Certifikatu vyuzit distanéni ovéreni.
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Distan€ni ovéfeni je provadéno prostfednictvim certifikované sluzby ZealiD TRA Service
vyuZivajici aplikaci ZealiD nainstalovanou na mobilu nebo tabletu zadatele. Pro tento zpGsob
ové&fovani identity je vyzadovan primarni osobni doklad, kterym pro ob&any CR musi byt platny
obCansky prukaz nebo cestovni pas. Primarnim osobnim dokladem pro cizince je platny
cestovni pas, nebo jim v pfipadé ob&anu ¢lenskych statd EU maze byt platny osobni doklad,
slouzici k prokazovani totoZznosti na Uzemi pfislusného statu. Na internetové adrese |.CA je
pfipraven podrobny popis, ktery s procesem vydani Certifikatu seznamuje, a to vcetné
informace pro uzivatele, za jakych podminek je mozné Certifikat timto zpusobem vydat.

Seznam opravnénych Zadateli je zaveden do systému I.CA a na e-mailové adresy
jednotlivych Zadatell jsou rozeslany unikatni odkazy, s jejichz vyuzitim je mozné proces
aktivace Sluzby zahajit a ktery dale Klienta procesem ovéfeni identity vede

V rdmci procesu zpracovani zadosti je kontrolovano, zda se Udaje ziskané od smluvniho

partnera shoduji s udaji ziskanymi prostfednictvi ZealiD, negativni vysledek kterékoliv kontroly
znamena, ze proces vydavani Certifikatu je ukon€en a Certifikat neni vydan.

Vlastni proces distan¢niho ovéreni identity Zadatele a vydani Certifikatu probiha v nékolika
postupnych krocich a zahrnuje:

[ instalaci aplikace ZealiD na mobilni zafizeni (podporované platformy jsou Apple
a Android),

[ registraci uzitého mobilniho zafizeni do systému,

[ biometricka analyza obli¢eje — pro potfebnou funkénost je pfi instalaci aplikace ZealiD
nutné povolit pfistup ke kamere, resp. fotoaparatu,

[ ovéreni osobniho dokladu — provadi se jeho skenovani a dale biometrické porovnani
fotografie z dokladu s obli¢ejem Zadatele,

] vygenerovani zadosti o vydani Certifikatu.

Pokud néktera z kontrol neskonc&i s kladnym vysledkem, napf. kdyZz ovéfeni podoby
neprobéhne v dostatecné kvalité, je proces ukoncen a Certifikat neni vydan.

Jako prvni transakce je Klientovi do aplikace RemoteSign vloZzena Smlouva, podminkou, aby
byl Certifikat vystaven na seznamu vydanych certifikatd, je jeji podepsani. Pokud k podepséani
do ucené doby nedojde, je Certifikat zneplatnén.

Omezeni distanéniho zpusobu ovérfeni identity fyzické osoby je, Ze Zadatele nemuze
reprezentovat zmocnénec.

3.1.2.4 Distanéni ovéfeni prostfednictvim NKCR

Tento zplsob ovéfeni identity Klienta je mozné vyuZzit pouze v pfipadé vydavani Certifikatu
pro ovérovani kvalifikovaného elektronického podpisu vytvareného na délku.

Seznam opravnénych Zadatelt o aktivaci Sluzby neni v tomto pfipadé pfedavan, Sluzba je
aktivovana kazdému Klientovi, jehoz identita byla ovéfena prostfednictvim NKCR.

Podminkou pro oveéreni identity fyzické osoby je prostfedek pro vzdalenou identifikaci této
osoby podle § 64 a (2) notarského Fadu, tedy pfihlaSeni pfes Narodni identitni autoritu (NIA)
s urovni zaruky vysoka, nebo zna¢na (pouze pres bankovni identitu — BanklID).

V procesu ovéfovani identity drzitele Certifikdtu jsou vyZzadovany dva doklady, primarni
a sekundarni, obsahujici Udaje uvedené nize v této kapitole.

Primarnim osobnim dokladem pro ob&any CR musi byt platny ob&ansky prikaz nebo cestovni
pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim v pfipadé
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ob¢anu ¢lenskych statd EU miZze byt platny osobni doklad, slouzici k prokazovani totoznosti
na Uzemi pfislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obCanské jméno,

[ datum a misto narozeni, nebo rodné Eislo, je-li v primarnim dokladu uvedeno,
[ Cislo pfedlozeného primarniho osobniho dokladu,

] adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zptsobem (rodné Eislo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespon jeden
z nasledujicich udajl:

[ datum narozeni (nebo rodné &islo, je-li uvedeno),
[ adresu trvalého bydlisté,
[ fotografii obliCeje.

Udaje v sekundarnim osobnim dokladu slouzici k jednoznaéné identifikaci drzitele Certifikatu
musi byt shodné s témito udaji v primarnim osobnim dokladu.

Pokud adresa trvalého bydlisté neni uvedena v primarnim ani sekundarnim osobnim dokladu,
nemuze byt uvedena v zadosti o Certifikat a nasledné ve vydaném Certifikatu.

Jako prvni transakce je Klientovi do aplikace RemoteSign viozena Smlouva, podminkou, aby
byl Certifikat vystaven na seznamu vydanych certifikatd, je jeji podepsani. Pokud k podepsani
do ucené doby nedojde, je Certifikat zneplatnén.

Omezeni distanéniho zpudsobu ovéfeni identity fyzické osoby je, Ze Zadatele nemuze
reprezentovat zmocnénec.

3.1.2.4.1 Pozadavky na online relaci vi¢i DRA
Online relace vuci DRA musi spliovat tyto technickd pozadavky:

[ PC s operacnim systémem Windows 10 nebo vy$S§im a SW vybavenim pro potfeby
uskute¢néni videohovoru,

[ mikrofon a videokamera s rozliSenim HD (1280x720) nebo lepsim,
[ sitova konektivita na urovni ADSL2 (2,5 Mb/s nebo lepsi).

Operator DRA je opravnén ukoncit relaci, pokud kvalita navazaného spojeni nebo svételné
podminky na strané Zadatele o QC nejsou dostate¢né pro potfeby rozpoznani obli¢eje a/nebo
prislusnych kontrolovanych dokladl (nedostatecny jas, kontrast nebo ostrost zobrazeni), chybi
nebo vypadava zvuk, nebo je pfenos videa trhany a neumozriuje tak pofizeni dostatecné
kvalitniho nepferuseného dikazniho videozédznamu.

Pfi online relaci vuc¢i DRA je operatorem DRA mj. poZzadovano:

[ ukazani prislusnych dokladu z obou stran v pfipadé ob&anského prikazu, resp. stran
s fotografii a dalSimi identifikacnimu Udaji v pfipadé cestovniho pasu, aby bylo mozné
potvrdit, Ze osoba ma v okamziku pocatecniho ovéfovani identity doklad pod svoji
kontrolou,

[ ukazani obliCeje (v€etné pohybu ze strany na stranu), aby bylo mozné porovnat podobu
Zadatele s fotografii uloZzenou v nékterém z agendovych informacnich systému
(ob&anské prikazy, cestovni doklady, evidence cizincu) — pokud ovéfeni v agendovém
informacénim systému neprobé&hne, relace kon¢i s negativnim vysledkem.

verze 1.06 Verejny dokument strana 21 / 51



Politika sluzby I.CA RemoteSign (vytvareni elektronickych podpist na dalku)

Operator DRA je opravnén ukoncit relaci, pokud identitu fyzické osoby neni mozné dostate¢né
OVefit.

3.1.2.4.2 Zaznamy z distan¢niho ovéfovani identity fyzické osoby

O pribéhu distanéniho ovéfovani fyzické osoby je pofizen a uloZzen logovy soubor. V ném jsou
zaznamenany vSechny Zadosti a odpovédi vic&i zakladnim registrim, resp. agendovym
informacnim systémim, a to v€etné €asovych znacek, aby bylo v budoucnu mozné pribéh
oveéreni rekonstruovat. Po ukonceni distanéniho ovéfovani fyzické osoby je logovy soubor
spolu s zadosti pfenesen do I.CA a zde uloZen, I.CA mé& pravo namatkové provadét kontroly
téchto logovych soubord.

3.1.2.5 Distanéni ovéfeni prostfednictvim NIA

Tento zplsob ovéfeni identity Klienta je mozné vyuzit pouze v pfipadé vydavani
kvalifikovaného Certifikatu pro ovérovani kvalifikovaného elektronického podpisu vytvareného
na dalku (daldi udaje souvisejici s Certifikatem mandatnim neni mozné timto zpusobem
mozné zadavat).

Jedna se o ovéreni identity Klienta pfes Portal ob&ana, urovné vysoka a zna¢na. Podminkou
je, aby tento mél k dispozici osobni pocita¢ s operacnim systémem Windows 10 (nebo vyssi
verzi), monitorem s minimalné HD rozliSenim a funkénim pfipojenim k Internetu.

Treti strana nejprve do |.CA davéryhodnym zplsobem pfeda seznam opravnénych Zadatell
o aktivaci Sluzby obsahujici jejich identifikaéni Udaje (minimalné jméno, pfijmeni, telefonni
¢islo, e-mailova adresa, typ identifikacniho dokladu a jeho C€islo), ktefi mohou pro vydani
Certifikatu vyuzit tento zpusob distan¢niho ovéreni.

Seznam opravnénych Zzadatelll je zaveden do systému I.CA a na e-mailové adresy
jednotlivych zadatelt jsou rozeslany unikatni odkazy, s jejichz vyuzitim je mozné proces
aktivace Sluzby zah§jit a ktery dale Klienta procesem ovéfeni identity vede. Proces aktivace
Sluzby je mozné zahajit nejdfiv ¢tyfiadvacet hodin po zavedeni Udaju do systému I.CA, po
dobu nasledujicich tfi dnd.

Po kliknuti na odkaz se zobrazi Uvodni obrazovka obsahujici zakladni informace a souvisejici
odkazy. Zadatel musi s postupem a podminkami pro on-line vydani Certifikatu souhlasit, jinak
neni mozné distanénim zplsobem certifikat vydat. Pokud souhlasi, je nasledné presmérovan
na Portal obCana, kde zvoli, jak a jakou Urovni se chce ovéfit. Nasledné vybere profil
ztotoznéni a zobrazi se mu data z Identity ob¢ana. Ve chvili, kdy je potvrzena spravnost udaju
na Portalu ob¢ana, jsou tyto automaticky pfeneseny do zadosti o certifikat a neni je mozné
ménit. Klient do zadosti dopIni e-mailovou adresu pro komunikaci s I.CA, telefonni &islo, na
které ma byt zaslano heslo k zaSifrované dokumentaci, heslo pro zneplatnéni Certifikatu a
pohlavi, odsouhlasi podminky poskytovani Sluzby a Certifikat je vydan.

Jako prvni transakce je Klientovi do aplikace RemoteSign viozena Smlouva, podminkou, aby
byl Certifikat vystaven na seznamu vydanych certifikatu, je jeji podepsani. Pokud k podepséani
do ucené doby nedojde je Certifikat zneplatnén.

Omezeni distanéniho zpuasobu ovéfeni identity fyzické osoby je, Ze Zadatele nemuze
reprezentovat zmocnénec.

3.1.3 Ovéfovani e-mailové adresy

Ovéreni e-mailové adresy je provadéno dvéma zpusoby, a to kontrolou pfislusnosti adresy
k registrované DNS doméné (validating authority over mailbox via domain) nebo ovéfenim
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drzitele e-mailové adresy pomoci obsahu zasilaného e-mailu (validating control over mailbox
via email). Uziti pfislusné ovéfovaci metody odvisi od typu smluvniho vztahu s klientem.

3.1.8.1  Ovérovani proti registrované DNS doméné

Metoda ovéfeni e-mailové adresy vuci registrované DNS doméné je uréena pro firemni
zakazniky, kde smluvni partner ma kontrolu nad pfislusnou DNS doménou. V takovém pfipadé
se oveéfuje prislusnost e-mailové adresy vUci interné udrzovanému seznamu registrovanych
podnikovych domén (podnik méa s I.CA uzavienou smlouvu a kontrola nad DNS doménou byla
ovéfena).

3.1.3.2 Ovérovani adresy pomoci obsahu zasilaného ovéfovaciho e-mailu

Ovéfeni vlastnictvi e-mailové adresy z Zadosti je v tomto pfipadé provadéno zaslanim
ovéfovaciho e-mailu obsahujiciho unikatni nahodnou informaci (validaéni link) s Casové
omezenou platnosti. Kontrolu nad e-mailovou adresou Zadatel o certifikat potvrdi kliknutim na
prislusné tlacitko, resp. validaéni link, ¢imz aktivuje validaéni proceduru na strané systému
[.CA.

3.2 QOvéfeni identity pfi prodlouzeni sluzby

Prodlouzeni Sluzby probiha automatizované. I.CA v roli tfeti strany vlozi Klientovi dotaz, zda
chce vydat nasledny Certifikat, a tak Sluzbu prodlouzit. Pokud Klient odpovi kladné (odpovéd
je opatfena elektronickym podpisem vytvofenym soukromym kli€éem odpovidajicim Certifikatu,
ke kterému ma byt vydan Certifikat nasledny), je Smlouva prodlouzena do doby platnosti
nasledného Certifikatu. Tim také Klient explicitné potvrzuje, Zze se jeho identifikaCni Uudaje
kontrolované pfi pocatecnim ovéreni nezménily.

3.3 Zména udaju

Pokud vzhledem ke zméné udaju neni mozné vydat nésledny Certifikat a provést prodlouzeni
Sluzby, je Klient povinen absolvovat ovéfeni identity jednim ze zplsobl popsanych v kapitole
3.1.2.

3.4 Identifikace a autentizace pfi pozadavku na zneplatnéni certifikatu
Subjekty opravnéné podat zadost o zneplatnéni Certifikatu jsou vyjmenovany v kapitole 4.6.2.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na kontaktnim misté musi
byt zadost o zneplatnéni Certifikatu pisemna a podepsana osobou, a podepsana osobou, jejiz
identita musi byt fadné ovéfena osobnim dokladem (viz kapitola 3.1.2).

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zpUsoby identifikace a autentizace:

[ prostfednictvim formuladfe na webovych strankach spolecnosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

[ prostfednictvim elektronické zpravy, ktera je opatfena elektronickym podpisem/peceti,
kde:
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m elektronicky podpis/peCet musi byt vytvofen soukromym kli¢em pfisluSnym
k zneplathovanému Certifikatu,

m zprava musi byt odeslana na adresu revoke@ica.cz,
[ prostfednictvim nepodepsané elektronické zpravy:
m ktera obsahuje heslo pro zneplatnéni,
m zprava musi byt odeslana na adresu revoke@ica.cz,
[ prostfednictvim datové schranky I.CA (s vyuzitim hesla pro zneplatnéni Certifikatu).

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuZitim
hesla pro zneplatnéni Certifikatu musi byt tato zaslana doporu¢ené na adresu sidla spole¢nosti
[.CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.6.3.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci
pozadavkl na zneplatnéni Certifikatu, které vSak nesmi byt v rozporu s pravni Upravou pro
sluzby vytvarejici davéru.
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4 POZADAVKY NA ZIVOTNIi CYKLUS SLUZBY

V nasledujicich podkapitolach je popsan zivotni cyklus sluzby.

4.1 Uzavfeni smlouvy

Smlouva o zfizeni a vyuzivani Sluzby je vzdy uzavirdna mezi I.CA a Klientem.

4.2 Zfizeni Sluzby

Postup zfizeni SluZzby zavisi na zpusobu ovéreni identity Klienta (viz kapitola 3.1.2), pfi kterém:
] je uzaviena Smlouva,

[ je vytvofena Zadost o vydani pfislusného Certifikatu,

[ v z4vislosti na zpasobu ovéfeni identity Klienta:

o je mu na kontaktnim misté vydana aktivacni obalka pro aktivaci Sluzby a mobilni
aplikace, nebo

o je mu zaslan jedine¢ny QR kdéd pro spusténi procesu aktivace Sluzby a mobilni
aplikace,

[ je vydan a zverejnén Certifikat.

Dal$i nakladani s uvedenym Certifikatem muze byt dano smlouvou uzavienou mezi konkrétni
tfeti stranou a I.CA (specialnim pfipadem tfeti strany je i |.CA).

4.2.1 Registracni proces a odpoveédnosti

Registracni proces je provadén pouze v pfipadé zfizeni Sluzby, tedy vydavani prvotniho
kvalifikovaného certifikatu. Jeho pribéh zavisi na zplsobu ovéfovani identity Klienta — viz
kapitola 3.1.2.

Klient je povinen zejména:

[ seznamit se s touto Politikou a s Certifikacni politikou vydavani kvalifikovanych certifikatt
pro elektronické podpisy na dalku (algoritmus RSA), resp. s Certifikacni politikou
vydavani kvalifikovanych certifikatd SK pro vzdalené podepisovani (algoritmus RSA)
a smluvné se zavazat jednat podle nich,

[ sezndmit se se Smlouvou,

] dodrzovat veSkera ustanoveni Smlouvy,

[ pouzivat Sluzbu v souladu s ustanovenimi kapitoly 1.4,

[ nakladat s udaji pro identifikaci a autentizaci ke Sluzbé tak, aby nemohlo dojit k jejimu
zneuziti,

[ neprodlené vyrozumeét poskytovatele Sluzby o podezfeni, Ze Udaje pro identifikaci
a autentizaci ke Sluzbé byly zneuzity a pozadat o zneplatnéni Certifikatu,

[ poskytovat pravdivé a Uplné informace pro zfizeni Sluzby, resp. pro vydani Certifikatu,

[ prekontrolovat, zda Udaje ziskané z predloZzenych dokumentl jsou spravné a odpovidaji
pozadovanym udajam,
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[ zvolit vhodné heslo pro zneplatnéni Certifikatu (minimalni/maximalni délka hesla 4/32
znaku, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:
[ pfed uzavienim Smlouvy informovat Klienta o smluvnich podminkach,

[ uzavirat s Klientem Smlouvu obsahuijici nalezitosti pozadované platnou pravni Upravou
a technickymi standardy,

[ v procesu zfizovani Sluzby ovéfit vSechny ovéfitelné idaje podle predlozenych dokladd,

[ vydat Certifikdt obsahujici vécné spravné Udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto certifikatu,

[ zverejnit certifikaty vydavajici certifikaéni autority a kofenové CA,
[ zvefejiovat vefejné informace v souladu s ustanovenimi kapitoly 2.2,

[ ¢innosti spojené se Sluzbou poskytovat v souladu s platnou pravni Upravou, touto
Politikou, odpovidajici certifikani politikou, certifikani provadéci smérnici, Celkovou
bezpecnostni politikou, Systémovou bezpec€nostni politikou — divéryhodné systémy
a s provozni dokumentaci.

4.2.2 Prevzeti vydaného Certifikatu

Vydany Certifikat je Klientem pfevzat v okamziku podepsani Smlouvy, ktera je mu pfedlozena
jako prvni transakce v ramci Sluzby. Pokud k podepséani ve stanoveném casovém obdobi
nedojde, je Certifikat zneplatnén.

4.3 Aktivace Sluzby

Aktivace Sluzby probéhne okamzité po vydani Certifikatu Klientovi. Aby Klient mohl Sluzbu
vyuzivat, musi provest instalaci mobilni nebo PC aplikace (v pfipadé ovéfeni identity Klienta
distan¢nim zpusobem nebo na zakladé jiz vydaného kvalifikovaného certifikatu pro ovérovani
kvalifikovaného elektronického podpisu je instalace provazana s tvorbou Zzadosti). Jejim
prostfednictvim zisk& pristup ke svému soukromému kli¢i. Jiny pfistup k soukromému klici
konkrétniho Klienta neni mozny.

4.4 Prodlouzeni Smlouvy

Pfed vyprSenim platnosti je Klient prostfednictvim mobilni nebo PC aplikace notifikovan
a dotazéan, zda chce vydat Certifikat nasledny, tedy Certifikat s novym verejnym kli¢em, ale se
stejnym obsahem v polich subject a subjectAlternativeName. Pokud Klient neodpovi kladné,
Certifikat expiruje a platnost Smlouvy je ukonCena, v opacném pfipadé (odpovéd je
elektronicky podepsana soukromym kli¢em odpovidajicim Certifikatu, ke kterému ma byt
Certifikat nésledny) zistdva Smlouva v platnosti a Sluzba je Klientovi nadéle poskytovana.

Povinnosti drzitele Certifikatu je uvédomit poskytovatele Sluzby o zménach ve smluvnich
Udajich (a v polich subject a subjectAlternativeName Certifikatu).

4.5 Konec platnosti Smlouvy

Konec Smlouvy je svazan s koncem platnosti Certifikatu. Pokud:
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[ Klient neodsouhlasi obnovu Certifikatu, Certifikat expiruje, nebo
[ Klient Certifikat zneplatni a tento je uveden na CRL,
platnost Smlouvy kon¢i.

4.6 Zneplatnéni Certifikatu a pozastaveni platnosti Certifikatu

Zadosti o zneplatnéni Certifikatu prijima I.CA nepfetrzité prostfednictvim formulafe na
webovych strdnkach spolecnosti.

Nepretrzité je mozné podat zadost o zneplatnéni Certifikadtu také prostfednictvim e-mailu,
datové schranky a listovni zasilky. Takto podana zadost je pfijata nejpozdéji nasledujici
pracovni den po jejim doruceni.

Osobni predani a pfijeti Zadosti o zneplatnéni Certifikatu na RA je mozné pouze v pracovni
dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu spole¢nost I.CA, resp. ICA SK neposkytuje, stejné
jako neposkytuje moznost pozadat o zneplatnéni k urcitému datu v budoucnosti.

4.6.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje dlvodné podezieni, Ze doslo ke kompromitaci
soukromého kli¢e, odpovidajiciho verejnému klici tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzitele
Certifikatu, popf. Organizace,

[ v pfipadech, kdy nastanou skutecnosti uvedené v pravni Upravé pro sluzby vytvarejici
davéru nebo prislusnych technickych standardech a normach (napf. neplatnost udaju
v Certifikatu),

[ pokud je vefejny Kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em v jiz
vydaném certifikatu.

I.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s pravni Upravou pro sluzby vytvarejici diveéru.

4.6.2 Kdo mlze pozadat o zneplatnéni Certifikatu
Zadost o zneplatnéni Certifikatu mohou podat:

[ poskytovatel Sluzby (opravnénym zadatelem o zneplatnéni Certifikatu je v tomto pfipadé
generalni feditel 1.CA, resp. zastupujici osoba, nebo jednatel spole¢nosti I.CA SK, resp.
zastupujici osoba v pfipadé Certifikatu vydaného touto spole€nosti):

o v pfipadé, Ze Certifikat byl vydan na z&kladé nepravdivych udaju,

o pokud zjisti, Ze pfi vydani Certifikdtu nebyly splnény pozadavky platné pravni
Upravy pro sluzby vytvéarejici daveéru,

o  dozvi-li se prokazatelné, Ze Certifikat byl pouzit v rozporu s omezenim definovanym
v kapitole 1.4.2,
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o dozvi-li se prokazateln&, Ze drzitel Certifikatu zemfel, nebo soud drziteli Certifikatu
omezil svépravnost, nebo pokud udaje, na jejichz zakladé byl Certifikat vydan,
pozbyly pravdivosti,

o pokud je vefejny Kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym klicem v jiz
vydaném certifikatu,

[ organ dohledu, pfipadné dalSi subjekty definované platnou pravni Gpravou pro sluzby
vytvarejici daveéru.

Kromé toho dal$i strany (napf. organ dohledu, organy ¢inné v trestnim Fizeni, spoléhajici se
strany, dodavatelé aplikatniho SW) mohou zasilat hlaSeni o problému s Certifikadtem
informujici Autoritu o dostate¢nych davodech pro zneplatnéni Certifikatu — viz kapitola 4.6.3.

Dalsi moznosti jsou uvedeny v nasledujicich podkapitolach.

4.6.2.1 Certifikat pro podpis

Zadost o zneplatnéni Certifikatu mohou déle podat:

[ drzitel Certifikatu (Klient),

[ v pfipadé zaméstnaneckého Certifikatu osoba opravnéna jednat za Organizaci,
[ osoba opravnénd z pozulstalostniho Fizeni drzitele Certifikatu (Klienta),

[ v pfipadé zaméstnaneckého Certifikatu osoba povéfena jednanim za pravniho nastupce
Organizace.

Drzitel je povinen v pfipadé podani Zadosti o zneplatnéni Certifikatu okamzité pfestat pouzivat
tento Certifikat i odpovidajici soukromy Klic.

4.6.2.2 Mandatni certifikat
Zadost o zneplatnéni Certifikatu mohou dale podat:
[ drzitel Certifikatu (Klient, mandatar):
o v pfipadé, Ze hrozi nebezpeci zneuziti jeho soukromého klice,

o  poté, co se dozvi, Ze mandant zemfel, byl pravoplatné prohlasen za mrtvého, nebo
zanikl,

o  poté, kdy zaniklo postaveni organu vefejné moci, u kterého mandataF vykonaval
¢innost,

[ mandant u kterého mandatar vykonaval ¢innost nebo funkci podle zvlastniho predpisu
poté, kdy mandatafovi zanikne nebo skonci vykon €innosti nebo funkce podle zvlastniho
predpisu, nebo poté, kdy opravnéni mandatafe jednat za nebo jménem mandanta
zaniklo,

[ subjekt, ktery k tomu byl explicitné ur€en ve smlouvé o poskytovani Sluzby,
] osoba opravnéna z pozustalostniho fizeni mandatare.

Drzitel je povinen v pfipadé podani Zadosti o zneplatnéni Certifikatu okamzité prestat pouzivat
tento Certifikat i odpovidajici soukromy Klic.

4.6.3 Postup pfi podani zadosti o zneplatnéni

Jsou nasledujici moznosti:
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Pro zadost o zneplatnéni Certifikatu podavanou Klientem (jeho drzitelem) plati:

O

]

V pfipadé osobniho pfedani zadosti o zneplatnéni Certifikatu na kontaktnim misté
(RA) musi Zzadost obsahovat sériové Cislo Certifikatu bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x“), jméno, popf. jména a pfijmeni
fyzické osoby opravnéné Zadat zneplatnéni certifikatu a heslo pro zneplatnéni
certifikatu. Pokud fyzickd osoba opravnéna zadat zneplatnéni Certifikatu heslo pro
zneplatnéni nezna, musi tuto skute¢nost do pisemné zadosti explicitné uvést,
véetné Cisla osobniho dokladu predloZzeného pfi zadosti o vydani Certifikatu, nebo
Cisla nového primarniho osobniho dokladu, pokud byl puvodni nahrazen novym.
Timto osobnim dokladem se musi pracovnikovi RA prokazat. V pfipadé, ze je
Zzadost opravnéna, pracovnik RA certifikdt zneplatni — datum a €as zneplatnéni
certifikatu jsou dany zpracovanim tohoto pozadavku informac&nim systémem CA.
V pfipadé, Ze Zzadost o zneplatnéni Certifikdtu nelze akceptovat (nespravné heslo
pro zneplatnéni, neprokazatelnd identita fyzické osoby opravnéné Zzadat
zneplatnéni Certifikatu), pokusi se pracovnik RA v soucinnosti s touto fyzickou
osobou tyto skuteCnosti napravit a pokud to z libovolného divodu nebude mozné,
zadost o zneplatnéni Certifikatu bude zamitnuta. Zadatel o zneplatnéni Certifikatu
je vzdy o vysledku informovan prostfednictvim pracovnika RA.

V pfipadé pfedani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou
pripustné nasledujici moznosti:

—  Prostfednictvim formuléafe na internetové informacni adrese. Datum a ¢as
zneplatnéni  Certifikatu jsou dany zpracovanim tohoto pozadavku
informacénim systémem CA. O kladném vyfizeni je zadatel informovan.

—  Elektronicky nepodepsana elektronicka zprava — télo zpravy musi obsahovat
text (v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky,
pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,.yyyyyy" je heslo pro zneplatnéni.
Sériové Cislo musi byt bud v dekadickém nebo hexadecimalnim tvaru
(uvozeno fetézcem ,0x“). Datum a €as zneplatnéni Certifikatu jsou dany
zpracovanim tohoto pozadavku informaénim systémem CA. O kladném
vyfizeni je Zadatel informovan.

V pripadé pouziti doporucené listovni zasilky pro podani zadosti o zneplatnéni
Certifikatu musi byt zadost v nasledujicim tvaru (v ¢eském nebo slovenském
jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy‘ je heslo pro zneplatnéni.
Sériove Cislo je bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x"). V pfipadé, Ze zadost uvedené pozadavky splfiuje, odpovédny pracovnik I.CA
Certifikdt v informacnim systému CA zneplatni — datum a c&as zneplatnéni
Certifikatu jsou dany zpracovanim tohoto pozadavku v informacénim systémem CA.
V pfipadé, Ze Zzadost nelze akceptovat (nespravné heslo pro zneplatnéni) bude
Zzadost o zneplatnéni Certifikatu zamitnuta. O vyfizeni zadosti je Zadatel
informovan doporu¢enym dopisem na postovni adresu uvedenou jako adresa
odesilatele.
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[ Zadost o zneplatnéni zaméstnaneckého Certifikatu podavana osobou povéfenou jednat
za Organizaci (uvedenou v polozce Certifikatu organizationName), musi byt podana
vyhradné elektronicky, a to jako podepsana &i ve zvlastnich pfipadech nepodepsana
zprava:

Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde ,.xxxxxxx“ je sériové Cislo Certifikatu. Sériové &islo musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

Oznameni o podezieni na kompromitaci soukromého kli¢e vztahujiciho se k vefejnému Klici
v Certifikatu, zneuziti Certifikatu nebo jiné typy podvodu, kompromitace, zneuziti, nevhodného
chovani spojené s vydanym Certifikatem je mozné zaslat na e-mailovou adresu uvedenou
v kapitole 1.5.2, pfipadné doporucenou listovni z&silkou na adresu sidla spole¢nosti, nebo
podat prostfednictvim datové schranky — viz kapitola 2.2.

4.6.4 Prodleva pfi poZzadavku na zneplatnéni certifikatu
PoZadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.

Pozadavek na zneplatnéni Certifikatu je realizovan bezodkladné po pfijeti opravnéné zadosti
o zneplatnéni. CRL obsahuijici sériové Cislo zneplatnéného Certifikatu je vydan neprodlené po
zneplatnéni tohoto Certifikatu.

4.7 Zablokovani a odblokovani mobilni nebo PC aplikace

Mobilni nebo PC aplikace muze byt zablokovana napf. v pfipadech ztraty nebo odcizeni
mobilniho zafizeni nebo PC.

4.7.1 Zablokovani

Zablokovani mobilni nebo PC aplikace znamena, Ze je pfevedena do stavu ,blokovang"
a nadale ji neni mozné pouzivat pro pfistup k Certifikatu. Certifikat zdstava nadale v platnosti
(je mozné k nému pfistupovat prostfednictvim jiné aktivované mobilni nebo PC aplikace téhoz
Klienta). Moznosti zablokovani aplikace jsou:

[ Prostfednictvim jiné aktivované mobilni nebo PC aplikace (téhoz Klienta).

] Telefonicky na ¢islo +420284 081 930, +420 284 081 931, +420 284 081 933.
Pracovnik technické podpory zjiStuje jméno, pfijmeni a akademicky titul Klienta,
identifikacni Cislo primarniho dokladu, bydlisté Klienta a dale se mize zeptat na jakykoliv
dal8i udaj neuvedeny v Certifikatu, ale zadany pfi zadosti o zfizeni Sluzby. Pracovnik
technické podpory muaze pfi jakychkoliv nejasnostech v odpovédich Klienta odkazat na
jiny zpUsob zablokovani prostfedku pro elektronickou identifikaci.

[ E-mailem na adresu podpora@ica.cz, e-mail musi byt odesldn z e-mailové adresy
zadané pfi zfizovani sluzby. E-mail musi obsahovat tyto udaje:

o Klient akademicky titul, jméno (jména) a prijmeni, datum narozeni dd.mm.rrrr, €islo
primarniho identifikacniho dokladu abcdefghij, bydlisté ulice, ¢islo popisné, psc,
mésto zada o zablokovani zafizeni pro pfistup ke sluzbé vytvareni elektronického
podpisu na dalku identifikace mobilniho zarizeni.

V pfipadé jakychkoliv nejasnosti muze byt zablokovani odmitnuto, o vysledku je Klient
odpovédi na jeho e-mail vzdy informovan.
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[ Osobné na kontaktnim misté, kdy musi byt ke kontrole pfedloZeny primarni a sekundarni
doklad (sekundarni nemusi byt stejny jako pfi poCateénim oveéreni identity dle kapitoly
3.1.1, ale musi obsahovat alespor jeden z udaju dle kapitoly 3.1.1).

4.7.2 Odblokovani

Odblokovani mobilni nebo PC aplikace je mozné pouze prostfednictvim jiné aktivované
mobilni nebo PC aplikace (téhoz Klienta). Pokud byla zadana ¢asové omezena blokace,
aplikace se automaticky odblokuje uplynutim ¢asu zvoleného pfi blokaci.

4.8 Pouzivani Sluzby

Ugelem sluzby je vytvareni elektronickych podpisti dokumentt na dalku. Dokumenty jsou
zasilany tretimi stranami, postup je nasleduijici:

[ Treti strana vlozi do fronty pozadavku v systému |.CA RemoteSign pozadavek na
vytvoreni elektronického popisu dokumentu. Soucasti pozadavku je identifikace Klienta,
ktery ma dokument podepsat, zasifrované preview dokumentu (deSifrovat mize pouze
opravnény Klient) a pozadované parametry podpisu (podporovany jsou podpisy typU
AdES a CAdES).

[ Klient si spusti mobilni nebo PC aplikaci a zada heslo.

[ Po ovéfeni spravnosti hesla se do aplikace stahnou v8echny pozadavky na vytvoreni
elektronického podpisu.

[ Klient si maze v aplikaci prohlédnout detailni informace o poZzadavku véetné zobrazeni
podepisovanych dat, nebo jejich preview. Zavedena technické, personalni, proceduralni
a kryptograficka opatfeni zajistujici ulozeni soukromého kli¢e a pristup k nému umoznuji
podepisujicimu nést plnou zaruku za vytvofeny popis, a tedy za obsah podepsaného
dokumentu.

[ Pokud se Klient rozhodne konkrétni elektronicky podpis vytvofit, stiskne tlacitko
Podepsat a zada heslo pro pfistup k soukromému kli¢i. Tim, tedy vytvofenim
kvalifikovaného elektronického podpisu, dava Klient najevo svij nepopiratelny souhlas
s podepsanym obsahem.

[ Pokud je heslo ke kli¢i spravné, potom je s vyuZzitim soukromého kli¢e uloZzeného
v bezpe€ném kryptografickém zafizeni, pfipadné v zafizeni typu QSCD, vytvofen
pozadovany elektronicky podpis a je vracen treti strané
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5 POSTUPY SPRAVY, RiZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ systém poskytované Sluzby,
[ veskeré procesy podporujici poskytovani Sluzby.

Postupy spravy, fizeni a provozu jsou feSeny jak v dokumentu Celkova bezpe&nostni politika,
tak dale v Systémové bezpecnostni politice — divéryhodné systémy, Smérnicich, Planu pro
zvladani krizovych situaci a planu obnovy a v upfesfiujici interni dokumentaci. Uvedené
dokumenty reflektuji vysledky periodicky provadéné analyzy rizik.

5.1 Fyzicka bezpecnost

5.1.1 Umisténi a konstrukce

Objekty provozniho pracovisté jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné nez feditelstvi spole€nosti, obchodni a vyvojova pracovisté, pracovisté kontaktnich a
obchodnich mist.

Zafizeni ur€ena k vykonu Sluzby jsou umisténa ve vyhrazenych prostorach provoznich
pracovist. Tyto prostory jsou zabezpeCené obdobné, jako zabezpecené oblasti kategorie
,D0vérné® podle zakona o ochrané utajovanych informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych mechanickymi
a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni dokumentaci
spole¢nosti. Ochrana objektu je feSena elektronickym zabezpelovacim systémem (EZS),
pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim systémem pro sledovani
pohybu osob a dopravnich prostifedka.

5.1.3 Elektfina a klimatizace

V prostorach uréenych k vykonu Sluzby je dostate€né dimenzovana aktivni klimatizace, ktera
udrzuje celoro¢ni teplotu v rozmezi 20 °C £ 5 °C. PFivod elektrické energie je jiStén pomoci
UPS (Uninterruptible Power Supply) a diesel agregatu.

5.1.4 Vlivy vody

V8echny kritické systémy provoznich pracovist jsou umistény takovym zpusobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle potfeby vybavena
¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.

5.1.5 Protipozarni opatfeni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronickd pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
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umisténa zafizeni ur€end k vykonu SluZby, jsou opatfeny protipoZarni viozkou. V samotnych
prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou ukladana
v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické lokalité, nez kde
je umisténo provozni pracovisté, na kterém zaznamy vznikly.

Papirova média, ktera je nutno uchovéavat, jsou skladovana v jiné geografické lokalitg, nez je
umisténo provozni pracovisté, na kterem zdznamy vznikly.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je pfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté ur€éeném vykonnym feditelem |.CA
a popsaném v interni dokumentaci.

5.2 Procesni bezpecnost

5.2.1 Duavéryhodné role

Pro vybrané C¢innosti jsou v I.CA definovany duvéryhodné role. Postup jmenovani
zaméstnanct do davéryhodnych roli, specifikace téchto roli v€etné odpovidajicich ¢innosti
a odpovédnosti jsou uvedeny v interni dokumentaci.

VSichni zaméstnanci I.CA v divéryhodnych rolich nesmi byt ve stfetu zajmu, ktery by mohl
ohrozit nestrannost operaci |.CA. Postup jmenovani zaméstnancu do duvéryhodnych roli
a specifikace téchto roli jsou uvedeny v interni dokumentaci.

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

Pro procesy souvisejici s citlivymi daty Klientd nutnymi pro provoz Sluzby jsou definovany
¢innosti, které musi byt vykonany za uc€asti vice nez jediné osoby. Jedna se zejména o:

] inicializaci kryptografického modulu pro generovani a ukladani citlivych dat nutnych pro
provoz SluZby,

[ zalohovani téchto dat ulozenych v kryptografickém modulu,
[ obnovu téchto dat do kryptografického modulu.

Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi v8ak jit vyhradné
0 povérfené pracovniky.
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5.2.3 Identifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostfedky pro fadnou identifikaci a autentizaci k tém
komponentam, které jsou pro jejich €innost nezbytné.

Pro vybrané ¢innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyZadujici rozdéleni povinnosti

Role vyZaduijici rozdéleni povinnosti, v€etné popisu napiné jejich Cinnosti, jsou popsany
v interni dokumentaci.

5.3 Personalni bezpeénost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

Zaméstnanci |.CA v divéryhodnych rolich jsou vybirani a pfijimani na zakladé dale popsanych
personalnich kritérii:

[ naprosta ob&anska bezuhonnost — prokazovano tim, Ze tyto osoby nemaji Zadny zdznam
v rejstiiku trestd (vypis z rejstfiku trestll, nebo ¢estné prohlaseni),

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informaénich a komunikacnich
technologii, nebo stfedodkolské vzdélani a nejméné pét let praxe v oblasti informacénich
a komunikacnich technologii, pfic¢emz z toho nejméné jeden rok v oblasti poskytovani
certifikacnich/davéryhodnych sluzeb,

[ znalost v oblasti infrastruktury vefejnych kli€u a informacéni bezpeénosti.

Ostatni zaméstnanci |.CA podilejici se na zajisténi sluzeb vytvarejicich davéru Sluzby jsou

pfijimani na zékladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

n zakladni orientace v oblasti infrastruktury vefejnych kli€u a informacni bezpec€nosti.

Popis konkrétni €innosti zaméstnance je definovan pracovni smlouvou.

Dokud nejsou dokon&eny vesSkeré vstupni kontroly zaméstnance, neni mu umoznén logicky
ani fyzicky pfistup k systémam pro vykon Sluzby.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na divéryhodnost Sluzby, znalost bezpecnostnich postupu
s odpovédnosti za bezpeénost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.
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Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prabéhu pracovniho poméru.

5.3.3 Pozadavky na skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpecnosti,
ochrany osobnich udaju a dalSi relevantni témata.

5.3.4 Pozadavky a periodicita doSkolovani

Dvakrat za 12 mésicu jsou zaméstnancam |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky kontaktnich mist je minimalné jednou za tfi roky pofadano Skoleni zamérené
na procesy spojené s cinnosti kontaktniho mista.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi riznymi rolemi

Z davodl mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v |.CA.

5.3.6 Postihy za neopravnéné ¢innosti zaméstnancu

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym v internich dokumentech spole¢nosti a Ffidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA mlze nebo musi nékteré Cinnosti zajistovat smluvné, za €innost nezavislych dodavateld
plné odpovida. Tyto obchodné pravni vztahy jsou oSetfeny bilateralnimi obchodnimi
smlouvami. Jedna se napf. o zhotovitele programového aplikaéniho vybaveni, dodavatele
hardware, systémového programového vybaveni, externi auditory atd. Tyto subjekty jsou
povinny se fidit odpovidajicimi vefejnymi politikami, relevantnimi ¢astmi interni dokumentace
[.CA, které jim budou poskytnuty a pfedepsanymi normativnimi dokumenty. V pfipadé
poruseni povinnosti stanovenych v uvedenych dokumentech jsou vyZzadovany smluvni pokuty,
pfipadné je s dodavatelem okamZzité ukoncen smluvni vztah.

5.3.8 Dokumentace poskytovana zaméstnancum

Zaméstnanci |.CA maji k dispozici, kromé Politiky a Smérnice sluzby, bezpe€nostni a provozni
dokumentaci, veSkeré dalsi pfislu§né normy, smérnice, pfiruCky a metodické pokyny, potfebné
pro vykon jejich €innosti.
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5.4 Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou vesSkeré udalosti pozadované platnou pravni Upravou pro sluzby
vytvarejici davéru a prislusnymi technickymi standardy a normami.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti plvodu, integrity, dostupnosti, diivérnosti a asové autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaruCuje integritu téchto dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznamu pro uzivatele vhodnym zplisobem a omezeni pfistupu
k auditnimu souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni pravni Uprava jinak, jsou auditni zaznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zdznamy v elektronické a papirové podobé jsou uloZeny zplsobem zajiStujicim
ochranu pred jejich zménami, kradezi a zni¢enim (at jiz umysinym nebo nedmysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich. Auditni zaznamy v papirové
formé jsou umistény mimo provozni prostory |.CA.

Ochrana vySe uvedenych typu auditnich zaznam je popsana v interni dokumentaci.

5.4.5 Postupy pro zalohovani auditnich zaznamu

Zalohovani elektronickych auditnich zaznamu probiha obdobnym zpusobem, jako zalohovani
ostatnich elektronickych informaci. Zalohovani auditnich zdznamG v papirove formé
provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovéani auditnich zaznamd je z pohledu informacnich systéemu Sluzby interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni o zapsani udalosti do auditniho zaznamu informovan.
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5.4.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikaéni autorita, a.s., provadéno
v periodickych intervalech jako souc€ast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se Sluzbou je popsano v interni dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zaznam, tj. informaci a dokumentace, je u |.CA provadéno podle interni
dokumentace.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovava nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanou Sluzbou, zejména:

[ smlouvy s Klienty a jejich pfipadné dodatky souvisejici se Sluzbou,

(] zdznam o manipulaci s informacemi (napf. pfevzeti, pfedani, uloZeni, kontrola, konverze
do elektronické podoby atd.),

[ provozni a bezpec€nostni dokumentace.

5.5.2 Doba uchovani zaznama
Zaznamy jsou uchovavany v souladu s ustanovenimi kapitoly 5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci.

5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpe€eny zplsobem
vychazejicim z poZadavkd provedené analyzy rizik a ze zakona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznama jsou upraveny interni dokumentaci.

5.5.4 Postupy pfi zalohovani zaznamu

Postupy pfi zadlohovani zaznamu jsou upraveny interni dokumentaci.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamau

V pfipadé, Ze jsou vyuzivana €asova razitka, jedna se o kvalifikovana elektronicka ¢asova
razitka vydavana |.CA.

5.5.6 Systém shromazdovani uchovavanych zaznama (interni nebo externi)
Zaznamy jsou ukladany na misto ur€ené vykonnym feditelem |.CA.

Samotnd problematika pfipravy a zptsobu ukladani zaznama v elektronické i pisemné podobé
je upravena internimi normami a smeérnicemi. Shromazdovani uchovavanych zaznamu je
evidovano.
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5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu urCenych a jsou
pFistupné:

] zameéstnancim |.CA, pokud je to k jejich €innosti vyZzadovano

[ opravnénym dohledovym a kontrolnim subjektim a organdm &innym v trestnim fizeni,
pokud je to pravnimi pfedpisy vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6 Obnova po havarii nebo kompromitaci

5.6.1 Postup oSetreni incidentu nebo kompromitace

V pripadé vyskytu téchto udalosti postupuje I.CA v souladu s internim Planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalSi relevantni interni dokumentaci.

5.6.2 Poskozeni vypocletnich prostfedku, softwaru nebo dat
Viz kapitola 5.6.1.

5.6.3 Schopnost obnovit ¢innost po havarii
Viz kapitola 5.6.1.

5.7 Ukonc&eni €innosti poskytovatele sluzeb

Pro ukoncovani c¢innosti kvalifikovaného poskytovatele sluzby vytvarejici davéru plati
nasledujici pravidla:

[ ukonc&eni cCinnosti kvalifikovaného poskytovatele sluzby vytvarejici divéru musi byt
pisemné oznameno organu dohledu a vSem subjektiim, které maji uzavienou Smlouvu
na vyuzivani Sluzby.

[ ukon&eni cinnosti poskytovatele sluzby vytvarejici duvéru musi byt zvefejnéno na
internetové adrese podle kapitoly 2.2,

] ukoncovani €innosti je fizeny proces probihajici podle pfedem pfipraveného planu, jehoz
soucasti je popis postupu uchovavani a zpfistupriovani informaci pro poskytovani
ddkazl v soudnim a spravnim fizeni a pro G€ely zajisténi kontinuity sluzeb.

V pfipadé odnéti statutu kvalifikovaného poskytovatele sluzeb vytvarejicich davéru dle platné
pravni Upravy:

[ informace o odnéti statutu musi byt pisemné nebo elektronicky oznamena vSem
subjektam, které maji uzavienou Smlouvu na vyuzivani Sluzby,

[ informace o odnéti statutu musi byt zvefejnéna v souladu s kapitolou 2.2,
[ o daldim postupu rozhodne generalni feditel I.CA na zakladé rozhodnuti orgdnu dohledu.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Kryptografie, soukromy kli¢ a jeho ochrana

V ramci sluzba je zasadné vyuzivana kryptografie RSA. Délka kli¢d odpovida pozadavkim
ETSITS 119 312,

Parova data klientd Sluzby jsou generovdna a soukromé klice uloZzeny v kryptografickem
modulu, pfipadné v zafizeni typu QSCD pod vyhradni kontrolou I.CA. Pfistup k soukromym
klica je chranén kryptografickym protokolem, ktery zajistuje, ze pFistup ke kli¢i ma pouze jeho
opravnény majitel.

Pokud je pro €innosti spojené s kryptografickym modulem nezbytna pfitomnost vice osob,
potom kazdéa z nich zna pouze ¢ast kédu k provedeni téchto ¢innosti.

Soukromé kli¢e klientl jsou z&lohovany v zasifrované podobé, kterd zajistuje stejnou uroven
ochrany jako kryptografické zafizeni.

6.2 PocitaCova bezpeénost

6.2.1 Specifické technické pozadavky na pocitacovou bezpecnost

Urovert bezpeénosti komponent pouzitych pro poskytovani Sluzby je, véetn& rozsahu
potfebnych kontrol, tj. i kontrol konfigurace davéryhodnych systému, a jejich periodicity,
definovana platnou pravni Upravou pro sluzby vytvarejici davéru, resp. v ni odkazovanymi
technickymi standardy a normami.

6.2.2 Hodnoceni pocitacove bezpecnosti

Hodnoceni pocitacové bezpecnosti |.CA je zaloZeno na pozadavcich uvedenych v technickych
standardech a normach, zejména:

] CSN EN 419241-1 Davéryhodné systémy podporujici podpisovy server — Cast 1:
Obecné bezpec€nostni pozadavky systému.

[ EN 419241-1 Trustworthy Systems Supporting Server Signing - Part 1: Security
Requirements.

[ CSN EN 419241-2 Davéryhodné systémy podporujici podpisovy server — Cast 2: Profil
ochrany pro zafizeni QSCD pro serverovy podpis.

[ EN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile
for QSCD for Server Signing.

] CSN EN 419221-5 — Profily ochrany pro TSP kryptografické moduly — Céast 5:
Kryptografické modul pro davéryhodné sluzby.

] EN 419221-5 — Protection Profiles for TSP Cryptographic Modules — Part 5 -
Cryptographic Module for Trust Services.

[ ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 1: TSP service components operating
a remote QSCD / SCDev.
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[ ETSI TS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 2: TSP service components supporting
AdES digital signature creation.

[ ETSI TS 119 432 Electronic Signatures and Infrastructures (ESI); Protocols for remote
digital signature creation.

[ ETSI EN 319 102-1 Electronic Signatures and Trust Infrastructures (ESI); Procedures
for Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation.

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403-1 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovatele divéryhodné sluzby — Cast 1: PoZzadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodné sluzby.

[ ETSI EN 319 403-1 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment; Part 1: Requirements for conformity assessment
bodies assessing Trust Service Providers.

[ ETSI TS 119 411-6 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 6:
Requirements for Trust Service Providers issuing publicly trusted S/MIME
certificates.

[ EN 301 549 Accessibility requirements for ICT products and services.
[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

[ ETSI TS 119 101 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation.

[ CSN EN ISO/IEC 27006 Informaéni technologie — Bezpe&nostni techniky — PoZzadavky
na organy provadeéjici audit a certifikaci systému fizeni bezpe&nosti informaci.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.

[ ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

6.3 Technickeé fizeni zivotniho cyklu

6.3.1 Rizeni vyvoje systému pro poskytovani sluzby

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.
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6.3.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpec&nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v ramci periodickych kontrol sluzeb vytvarejicich duvéru a dale
formou auditl systému fizeni bezpec€nosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

[ CSN EN ISO/IEC 27000 Informaéni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpecnosti informaci — Pfehled a slovnik.

[ CSN EN ISO/IEC 27001 Informaéni bezpeénost, kyberneticka bezpe&nost a ochrana
soukromi — Systémy managementu informacni bezpe&nosti — Pozadavky.

[ CSN EN ISO/IEC 27002 Informaéni bezpe&nost, kybernetickd bezpeénost a ochrana
soukromi — Opatfeni informacni bezpecnosti.

6.3.3 Rizeni Zivotniho cyklu bezpeénosti

Rizeni Zivotniho cyklu bezpeénosti je v I.CA je provadéno procesnim pristupem typu
,Planovani—Zavedeni—Kontrola—Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani — stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
ur€eni bezpecnostni politiky, pland a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz — uc€elné a systematické prosazeni vybranych bezpeénostnich
opatfeni,
[ monitorovani a pfehodnocovani — zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni uspéSnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
pfedavani poznatkd vedeni spole¢nosti k posouzeni,

[ UdrZzba a zlepSovani — provadéni opatfeni k ndpravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.

6.4 Rizeni bezpednosti sité

V prostiedi I.CA nejsou duvéryhodné systémy urCené k podpore sluzeb vytvarejicich davéru
umisténé na provoznich pracovistich I.CA pfimo dostupné z vefejné sité Internet. Tyto
systémy jsou chranény komerénim produktem typu firewall s integrovanym systémem IPS
(Intrusion Prevention System). VesSkera komunikace mezi klientskou ¢&asti aplikace
a provoznimi pracovisti je vedena Sifrované. Podrobnosti jsou popsany v interni dokumentaci.

6.5 Ochrana proti padélani a odcizeni dat

Opatfeni proti padélani a odcizeni dat jsou soucasti celého systému fizeni bezpecnosti
informaci nejen Sluzby, ale vS8ech systému |.CA. Spolupodili se Fizeni pocinaje
managementem  spoleCnosti, pfes vedouci zaméstnance az po zaméstnance
v davéryhodnych rolich s pfislusnymi opravnénimi.
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7 HODNOCENI SHODY A JINA HODNOCENI

7.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Periodicita hodnoceni, v€etné okolnosti pro provadéni hodnoceni, je dana platnou pravni
Upravou pro sluzby vytvarejici davéru a ji odkazovanymi technickymi standardy a normami,
dle kterych je hodnoceni provadéno.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

7.2 ldentita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadeéjiciho
hodnoceni podle platné pravni Upravy pro sluzby vytvarejici duvéru, je dana touto pravni
Upravou a ji odkazovanymi technickymi standardy a normami.

Kvalifikace hodnotitele provadgjiciho jina hodnoceni je dana pfisluSnymi technickymi
standardy a normami.

7.3 Vztah hodnotitele k hodnocenému subjektu
V pfipadé interniho hodnotitele plati, Ze tento neni ve vztahu podfizenosti vuci organizaéni
jednotce, ktera zajistuje provoz Sluzby.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s [.CA majetkové ani
personalné svazan.

7.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni pozadovaného platnou pravni Upravou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto pravni Upravou, v ostatnich pfipadech
jsou hodnocené oblasti dany technickymi standardy a normami, podle kterych je hodnoceni
provadéno.

7.5 Postup v pfipadé zjisténi nedostatku

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpeénostni manazer |.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatkl. Pokud by byly zjistény nedostatky,
které by zasadnim zpusobem znemoznovaly poskytovat Sluzbu, pferusi I.CA jeji poskytovani
do doby, nez budou tyto nedostatky odstranény.

7.6 Sdélovani vysledku hodnoceni

Sdélovani vysledkt hodnoceni podléhda pozadavkim platné pravni Gpravy pro sluzby
vytvarejici davéru a prislusnych technickych standardd a norem.

Sdélovani vysledkd hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem pfedana generalnimu fediteli, resp. bezpeénostnimu manazerovi I.CA.
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V nejblizS§im mozném terminu svola bezpecnostni manazer I.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole€nosti, které s obsahem zavérecné
zpravy seznami.
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8 OSTATNI OBCHODNI A PRAVNI ZALEZITOSTI

8.1 Poplatky

8.1.1 Poplatky za vyuzivani sluzby

Ugtovani poplatk(i je dano smlouvou s konkrétni teti stranou (formou muze byt pausalni
poplatek za urcité Casové obdobi, placeni za kazdé uspésné vytvoreni podpisu apod.).

8.1.2 Poplatky za dal$i sluzby
Neni relevantni pro tento dokument.

8.1.3 Postup pfi refundovani

Neni relevantni pro tento dokument.

8.2 Finan¢ni odpovédnost

8.2.1 Kryti pojisténim

Spole¢nost Prvni certifikacni autorita, a.s., prohladuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zpusobem, aby byly pokryty pfipadné finanéni nahrady.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, ur€eném pFedstavenstvem
spole¢nosti.

8.2.2 Dalsi aktiva

Spolecnost Prvni certifikaCni autorita, a.s., prohlasuje, ze ma k dispozici dostate¢né financni
zdroje a jina finanéni zajisténi na poskytovani sluzeb vytvarejicich divéru s ohledem na riziko
vzniku odpovédnosti za $kodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy spole¢nosti Prvni certifikacni autorita, a.s., uvefejnéné v obchodnim rejstfiku.

8.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.
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8.3 Duvérnost obchodnich informaci

8.3.1 Rozsah duvérnych informaci

Davérnymi informacemi |.CA jsou veskeré informace, kieré nejsou oznaceny jako verejné
a nejsou zverejiovany zpusobem uvedenym v kapitole 2.2, zejména:

[ veskeré kryptografické informace slouzici v procesu poskytovani Sluzby,
] obchodni informace |.CA,
[ veskeré interni informace a dokumentace,

[ vesSkeré osobni Udaje.

8.3.2 Informace mimo rdmec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejiovany zplsobem uvedenym v kapitole 2.2.

8.3.3 Odpovédnost za ochranu divérnych informaci

Zadny zaméstnanec |.CA, ktery pfijde do styku s citlivymi a davérnymi informacemi, je nesmi
bez souhlasu generalniho feditele I.CA poskytnout tfeti strané.

8.4 Ochrana osobnich udaju

8.4.1 Politika ochrany osobnich udaju

Ochrana osobnich G(daju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych pravnich norem, tedy zejména GDPR a ZOOU. Informace
0 zasadach ochrany osobnich 0daji klientd je uvedena v dokumentu ,Zasady nakladani
s osobnimi udaji klientd* vystaveném na webu spole¢nosti — viz kapitola 2.2.

8.4.2 Informace povazované za osobni Udaje

Osobnimi udaji jsou veskeré informace podléhajici ochrané ve smyslu pfisluSnych pravnich
predpisu.

Zaméstnanci |.CA, pfipadné subjekty definované platnou pravni Upravou pfichazejici do styku
s osobnimi (daji, jsou povinni zachovavat mi€enlivost o téchto Udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto Udaju a dat.
Povinnost mi€enlivosti trvd i po skon&eni pracovniho, nebo jiného obdobného poméru, nebo
po provedeni pfislusnych praci.

8.4.3 Informace nepovazované za osobni Udaje

Za osobni Udaje nejsou povazovany informace, které nespadaji do pasobnosti pfislusnych
pravnich pfedpisu.
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8.4.4 Odpovédnost za ochranu osobnich udaja
Za ochranu osobnich udaju je odpovédny generalni feditel I.CA.

8.4.5 Oznameni o pouzivani osobnich Udaju a souhlas s jejich zpracovanim

Problematika oznamovéani o pouzivani osobnich Udaji a souhlasu s jejich zpracovanim je
v |.CA feSena v souladu s pozadavky pfisluSnych pravnich predpisa.

8.4.6 Poskytovani osobnich udaju pro soudni i spravni ucely

Poskytovani osobnich Udaju pro soudni, resp. spravni ucely je v I.CA feSeno v souladu
s pozadavky prislusnych pravnich predpisa.

8.4.7 Jiné okolnosti zpfistupriovani osobnich udaju

V pfipadé zpfistupnovani osobnich udaji postupuje I.CA strikiné podle pozadavku pfislusnych
pravnich pfedpisu.

8.5 Prava dusSevniho vlastnictvi

Tato Politika, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systému poskytujiciho Sluzbu, jsou chranény autorskymi pravy spole€nosti Prvni
certifikani autorita, a.s., a pfedstavu;ji jeji vyznamné know-how.

8.6 Zastupovani a zaruky

8.6.1 Zastupovani a zaruky I.CA
I.CA zarucuje, Ze poskytuje:

[ technickou podporu pfi provozu Sluzby, feSeni nestandardnich situaci a poradenstvi
souvisejici s provozem Sluzby prostfednictvim kontaktnich Udaju uvedenych na adrese
www.ica.cz,

[ Sluzbu vzdy pravné a technicky aktualni dle relevantnich pravnich predpist
a technickych standardi a norem.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud subjekt vyuzivajici
Sluzbu neporusil povinnosti plynouci mu ze Smlouvy a této Politiky.

8.6.2 Zastupovani a zaruky kontaktniho mista
Kontaktni misto:
[ prejima zavazek za spravnost poskytovanych sluzeb,

] nevyfidi kladné zadost, pokud se nepodafilo ovéfit nékterou z polozek Zadosti nebo
Klient odmita potfebné Udaje sdélit, nebo neni opravnén k podani zadosti o Sluzbu,

[ odpovida za vyfizovani pfipominek a stiznosti.
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8.6.3 Zastupovani a zaruky ostatnich zu€astnénych subjektu

Neni relevantni pro tento dokument.

8.7 Zreknuti se zaruk

Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky, uvedené v kapitole 8.6.

8.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zpUsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti pozadované pravni
Upravou pro sluzby vytvarejici divéru a touto Politikou. Dale neodpovida za $kody vzniklé
v dusledku poruSeni povinnosti I.CA z davodu vySSi moci.

8.9 Zaruky a odskodnéni

Pro poskytovani sluzeb vytvéarejicich divéru plati relevantni ustanoveni platnych pravnich
predpisu a dale takové zaruky, které byly sjednany Smlouvou mezi spole€nosti Prvni
certifikacni autorita, a.s., a uzivatelem Sluzby. Smlouva nesmi byt v rozporu s platnou pravni
Upravou a musi byt vzdy v elektronické nebo listinné formé.

Spole¢nost Prvni certifikaéni autorita, a.s.:

[ se zavazuje, Ze splni veskeré povinnosti definované jak platnymi pravnimi predpisy, tak
pFislusnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadl, kdy poskozeni ¢i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele.

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za vady poskytnutych sluzeb vzniklé
z davodu nespravného nebo neopravnéného vyuzivani sluzeb poskytnutych v rdmci pIinéni
smlouvy o poskytovani Sluzby Klientem, zejména za vyuZivani v rozporu s podminkami
uvedenymi v této Politice, jakoz iza vady vzniklé z divodu vy8Si moci, v€etné docasného
vypadku telekomunikaéniho spojeni.

Reklamaci je mozné podat témito zpusoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,
[ osobné v sidle spole¢nosti.

Reklamuijici osoba je povinna uvést:

[ co nejvystiznéjsi popis zavady,

[ pozadovany zpusob vyfizeni reklamace.
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O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnd od doru€eni reklamace
a vyrozumi o tom reklamujiciho (formou elektronické posty, nebo doporu¢enou zasilkou),
pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyteénych odkladd, a to nejpozdéji do tficeti dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Dal8i mozné nahrady Skody vychazeji z ustanoveni pfisludnych pravnich predpisi a o jejich
vySi miZze rozhodnout soud.

8.10 Doba platnosti, ukonceni platnosti

8.10.1 Doba platnosti

Tato Politika nabyvé platnosti dnem uvedenym v tab. 1 a plati minimalné po dobu poskytovani
Sluzby, nebo do nahrazeni Politiky novou verzi.

8.10.2 Ukongeni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonceni platnosti této Politiky, je generalni
feditel spole€nosti Prvni certifikacni autorita, a.s.

8.10.3 Dusledky ukonc&eni a pfetrvani zavazku

Po ukonc&eni platnosti této Politiky pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu
platnosti posledni Smlouvy, podle které je Sluzba poskytovana.

8.11 Individualni upozorfiovani a komunikace se zu¢astnénymi subjekty

Pro individudlni ozndmeni a komunikaci se zucastnénymi subjekty muze I.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni &isla, osobni jednani atd.

Komunikovat s I.CA Ize taktéZ zpusoby uvedenymi na internetové informacni adrese.

8.12Novelizace

8.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

8.12.2 Postup a periodicita oznamovani

Vydani nové verze Politiky je vzdy oznameno formou zverejiovani informaci.

verze 1.06 Verejny dokument strana 48 / 51



Politika sluzby I.CA RemoteSign (vytvareni elektronickych podpist na dalku)

8.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID neni Politice pfifazen, Politika pokryva pozadavky politik viz kapitola 1.2. V pfipadé
jakychkoliv zmén v tomto dokumentu je vZzdy zménéna jeho verze.

8.13 Ustanoveni o feSeni sporu

V pfipadé, Ze Klient nebo spoléhajici se strana nesouhlasi s navrhem na vyfeSeni sporu,
mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik kontaktniho mista,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ generalni feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zplUsobem nez soudni cestou.

8.14Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikani autorita, a.s., se fidi pravnim fadem Ceské
republiky.

8.15Shoda s pravnimi predpisy

Systém poskytovani sluzeb vytvarejicich duvéru je provozovan ve shodé s pravnimi
pozadavky EU, Ceské republiky, Slovenské republiky a dale s relevantnimi mezinarodnimi
standardy.

8.16 Dalsi ustanoveni

8.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

8.16.2 Postoupeni prav

Neni relevantni pro tento dokument.

8.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto Politikou,
stanovi, Ze provadéni nékterého povinného pozadavku je protipravni, potom je rozsah tohoto
pozadavku omezen tak, aby pozadavek byl platny a v souladu s platnou pravni Gpravou.
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8.16.4 Vymahani (poplatky za pravni zastoupeni a zfeknuti se prav)

Neni relevantni pro tento dokument.

8.16.5 VysSi moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajicich ze smluvnich vztaha s Klientem vzniklych na zdkladé zasahu vy$Si moci, napr.
pfirodnich nebo lidskou C¢&innosti zplsobenych katastrof velkého rozsahu, stévek C¢i
obc&anskych nepokojli vzdy spojenych s vyhlaSenim nouzového stavu, nebo vyhlaseni stavu
ohrozeni statu nebo vale€ného stavu, popf. vypadku komunika¢niho spojeni.

8.17 Dalsi opatfeni

Neni relevantni pro tento dokument.
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9 ZAVERECNA USTANOVENI

Tato Politika sluzby I.CA RemoteSign (vytvarfeni elektronickych podpist na dalku) vydana
spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti a u¢innosti dnem uvedenym
v tab. 1.

verze 1.06 Verejny dokument strana 51 / 51



