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Politika vydavani kvalifikovanych elektronickych ¢&asovych razitek systémem TSA2
(algoritmus RSA)

1 UVOD

Tento dokument, Politka vydavani kvalifikovanych elektronickych ¢&asovych razitek
systemem TSA2 (algoritmus RSA), dale téz Politika, byl spole€nosti Prvni certifikacni
autorita, a. s., dale téz I.CA, vypracovan na zakladé pozadavku platné legislativy, zabyva se
skute€nostmi  vztahujicimi se Kk procesum vydavani a vyuzivani kvalifikovanych
elektronickych casovych razitek (zkrédcené jen Casovych razitek) a zahrnuje vSechny
pozadavky politiky BTSP (Best practices Time-Stamp Policy) uvedené ve standardu EN
319421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements
for Trust Service Providers issuing Time-Stamps. Legislativni poZzadavky jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zru$eni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce,

[ zakonem Slovenské republiky &. 272/2016 Z.z. o dbveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov
(zakon o doveryhodnych sluzbach),

[.CA nijak neomezuje potencialni koncove uzivatele, poskytovani sluzby je nediskriminaéni,
véetné jejiho zpfistupnéni pro osoby se zdravotnim postizenim.

Pozn.: Pokud jsou v textu uvadény odkazy na standardy nebo zakony, jedna se vzdy
bud o uvedeny standard nebo zakon, resp. o standard & zakon, ktery ho
nahrazuje. Pokud by byla tato Politika v rozporu se standardy nebo zékony, které
nahradi dosud platné, bude vydana nova verze Politiky.

1.1 Prehled

Tato Politika je vypracovana na obecné urovni, detaily jsou popsany v interni dokumentaci.
Je rozdélena do Sesti zdkladnich kapitol, jejichz struény popis je uveden v nésledujicim
seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedinec¢nym identifikatorem.
[ Kapitola 2 uvadi seznamy pouzitych pojmu a zkratek.

[ Kapitola 3 popisuje zakladni pojeti sluzby autority asovych razitek, obecné popisuje
subjekty, které se na sluzbé podileji.

[ Kapitola 4 popisuje pouzitelnost vydavanych €asovych razitek a postupy hodnoceni
shody.

[ Kapitola 5 zahrnuje problematiku obchodni a pravni, popisuje zavazky a odpovédnosti
zucastnénych stran.

[ Kapitola 6 popisuje postupy autority asovych razitek, véetné zakladniho popisu profilt
certifikadtd TSU a vydavanych ¢asovych razitek.

V procesu poskytovani sluzby vytvarejici duvéru v oblasti vydavani ¢asovych razitek (dale

téz Sluzba) provozuje spole€nost Prvni certifikaCni autorita, a.s., systém TSA2 skladajici se

z jednotlivych servert TSU.
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1.2 Nazev a identifikace dokumentu

Nazev a identifikace dokumentu: Politika vydavani kvalifikovanych elektronickych ¢asovych
razitek (algoritmus RSA), verze 2.02

OID politiky: 1.3.6.1.4.1.23624.10.1.50.2.0
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Politika vydavani kvalifikovanych elektronickych ¢&asovych razitek systémem TSA2
(algoritmus RSA)

2 PREHLED POUZITYCH POJMU A ZKRATEK

Dale uvedeny prehled pojm( a zkratek je platny pro tento dokument. Pouzité zkratky maji
alternativni charakter, tzn. v textu maze byt pouzit jak plny text, tak i jeho zkratka, pfi¢emz
oboji ma totoznou obsahovou hodnotu.

2.1 Pouzité pojmy

tab. 2 - Pojmy

Pojem Vysvétleni

bit z anglického binary digit - Cislice dvojkové soustavy - z&kladni
a soucasné nejmensi jednotka informace v Cislicové technice

casové razitko elektronické Casové razitko nebo kvalifikované elektronické
casové razitko dle platné legislativy pro sluzby vytvarejici
davéru

dvoufaktorova autentizace | autentizace vyuZivajici dvou ze tfi faktort - néco vim (heslo),
néco mam (napf. €ipova karta, hardwarovy token) nebo néco
jsem (otisky prstli, snimani o¢ni sitnice & duhovky)

elektronicka pecet elektronicka pecet, nebo zaru€ena elektronicka pecet, nebo
uznavana elektronickd pecet, nebo kvalifikovana elektronicka
pecet dle platné legislativy pro sluzby vytvarejici davéru

hashovaci funkce transformace, ktera jako vstup pfijima Fetézec znaki
o libovolné délce a vysledkem je Fetézec znakl s pevnou
délkou (hash)

klient zadatel o ¢asové razitko nebo spoléhajici se strana

legislativa  pro  sluzby | legislativa Ceské republiky a legislativa Slovenské republiky
vytvérejici davéru vztahujici se ke sluzbam vytvarejicim duvéru pro elektronické
transakce a narizeni eIDAS

OCSP respondeér server poskytujici protokolem OCSP udaje o stavu certifikatu
vefejného klice

parova data soukromy a jemu odpovidajici verejny kli¢

pisemna smlouva text smlouvy v elektronické, nebo listinné podobé

smluvni partner poskytovatel vybranych sluzeb vytvarejicich davéru, ktery

zajiStuje na zakladé pisemné smlouvy pro |.CA sluzby
vytvarejici divéru nebo jejich &asti - nejCastéji se jedna

0 smluvni RA

soukromy kli¢ jedine¢na data pro vytvareni elektronické peceté

spoléhajici se strana subjekt spoléhajici se pfi své ¢innosti na Casové razitko
vydané |.CA

verejny kli¢ jedine¢na data pro ovérovani elektronické peceté
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zakon o ochrané
utajovanych informaci

zdkon Ceské republiky ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe€nostni zpusobilosti, ve znéni
pozdéjSich predpisl

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist

zadatel o ¢asové razitko

individualni koncovy uzivatel (fyzicka osoba), pravnicka osoba
nebo organizaéni slozka statu (zahrnujici nékolik koncovych
uzivatel), resp. systém, provozovany vySe zminénymi
subjekty

2.2  Zkratky

tab. 3 - Zkratky

Pojem Vysvétleni

CA certifikacni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardiza¢ni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikatd
obsahuijici certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

CSN oznaceni €eskych technickych norem

DER, PEM zpUsoby zakddovani (formdty) certifikatu

elDAS nafizeni Evropského parlamentu aRady ¢&. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI the European Telecommunications Standards Institute,
evropsky standardizaéni institut v oblasti informacnich
a komunikacnich technologii

EZS elektronickd zabezpec€ovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standardd
v oblasti informaénich technologii pro nevojenské statni
organizace ve Spojenych statech

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokument

http Hypertext Transfer Protocol, protokol pro vymeénu textovych
dokumentd ve formatu html
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https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpecenou vyménu textovych dokumentud ve formatu html

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

IP Internet Protocol, komunikaéni protokol sitove vrstvy

IPS Intrusion Prevention System, systém prevence praniku

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardiza¢ni organizace,
oznaceni standardu

OCSP Online Certificate Status Protocol, protokol pro zjistovani
stavu certifikatu verejného klice

OID Object Identifier, Ciselnd identifikace objekiu

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani-Zavedeni-Kontrola-VyuZiti,
Deminglv cyklus, metoda neustélého zlepSovani

PDF Portable Document Format, standard formatu souboru

PKI Public Key Infrastructure, infrastruktura vefejnych klica

RA registracni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich
dokumentl popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli€em pro podepisovani a Sifrovani (inicidly
puvodnich autord Rivest, Shamir a Adleman)

sha, SHA typ hashovaci funkce

TS Technical Specification, typ ETSI standardu

TSA Time Stamping Authority, autorita ¢asovych razitek, obsahujici
vice serverl, vydavajicich ¢asova razitka, kdy kazdy z nich
disponuje jedineénym soukromym kli€¢em a odpovidajicim
certifikatem

TSS Time Stamp Service, sluzba ¢asovych razitek

TSU Time Stamp Unit, server vydavajici asova razitka

UPS Uninterruptible Power Supply/Source, zdroj nepferusovaného
napajeni

UTC Coordinated Universal Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany €as - funkci ,oficialniho ¢asomérice”
atomového Casu pro cely svét vykonava Bureau International
de I'Heure (BIH)

Zoou aktudlni legislativa tykajici se ochrany osobnich udajl

verze 2.02
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3 ZAKLADNI POJETI

3.1 Sluzby autority ¢asovych razitek

Sluzby autority €asovych razitek TSA2 provozované spolecnosti Prvni certifikacni autorita,
a.s., zahrnujici oblasti vytvafeni a vydavani €asovych razitek a implementaci autentizace
Zadatelll o Casova razitka, jsou poskytovany v souladu s relevantni legislativou a technickymi
standardy.

3.2  Autorita Casovych razitek

Systém TSA2 je z pohledu klientd divéryhodné vypocetni a komunikaéni infrastruktura,
vydavajici €asova razitka. Z titulu provozovatele nese celkovou odpovédnost za poskytovani
sluzeb vytvarejicich divéru v oblasti vydavani ¢asovych razitek spole¢nost Prvni certifikacni
autorita, a.s.

3.3  Zadatelé o ¢asové razitko

Zadatelem o &asové razitko mohou byt na zékladé pisemné smiouvy s I.CA individualni
koncovy uzivatel (fyzickd osoba), pravnicka osoba nebo organiza¢ni slozka stéatu.

3.4  Spoléhajici se strana

Spoléhajici se stranou jsou v pfipadé této Politiky subjekty spoléhajici se pfi své Cinnosti na
Casova razitka vydavana podle této Politiky.
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4 POLITIKA AUTORITY CASOVYCH RAZITEK

4.1 Pouziti Casovych razitek

Tato Politika nedefinuje zadna omezeni pouzitelnosti casového razitka, vydaného v souladu
s jejim obsahem’.

4.2 Hodnoceni shody a jina hodnoceni

4.2.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Periodicita hodnoceni, vcetné okolnosti pro provadéni hodnoceni, je dana platnou
legislativou pro sluzby vytvérejici duvéru a ji odkazovanymi technickymi standardy
a normami, dle kterych je hodnoceni provadéno.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

422 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle platné legislativy pro sluzby vytvarejici divéru, je dana touto legislativou a ji
odkazovanymi technickymi standardy a normami.

Kvalifikace hodnotitele provadéjiciho jina hodnoceni je déana pfisluSnymi technickymi
standardy a normami.

4.2.3 Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podfizenosti vi&i organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich divéru.

V pfipadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni s I.CA majetkové ani
organiza¢né svazan.

4.2.4 Hodnocené oblasti

V prfipadé provadéni hodnoceni pozadovaného platnou legislativou pro sluzby vytvarejici
davéru jsou hodnocené oblasti konkretizovany touto legislativou, v ostatnich pfipadech jsou
hodnocené oblasti dany technickymi standardy a normami, podle kterych je hodnoceni
provadéno.

' Casova razitka vydana podle této Politiky Ize vyuZivat jak v otevienych systémech vefejnych sluzeb (napf. statni spravy), tak
v uzavienych systémech soukromych spolecnosti
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425 Postup v pfipadeé zjisténi nedostatk

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpeénostni manazer I.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatki. Pokud by byly zjistény
nedostatky, které by zasadnim zplsobem znemozZnovaly poskytovat konkrétni sluzbu
vytvarejici davéru, prerusi I.CA tuto sluzbu do doby, nez budou tyto nedostatky odstranény.

4.2.6 Sdélovani vysledkd hodnoceni

Sdélovani vysledk hodnoceni podléha pozadavkim legislativy pro sluzby vytvarejici davéru
a prislusnych technickych standardd a norem.

Sdélovani vysledkt hodnoceni je provadéno formou pisemné zavérecné zpravy, kterd je
hodnoticim subjektem pfedana generalnimu Fediteli, resp. bezpecnostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svold bezpecnostni manazer |.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole¢nosti, které s obsahem zavérecné
zpravy seznami.
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5 ZAVAZKY A ODPOVEDNOSTI

5.1

5.1.1

Zavazky autority ¢asovych razitek

Obecné zavazky autority Casovych razitek

Spole¢nost Prvni certifikacni autorita, a.s., zaru€uje zejména:

5.1.2

pristup ke Sluzbé:

m nepretrzity, s vyjimkou planovanych (pfedem ohlasenych) ¢asovych preruseni
spojenych s technickymi zasahy,

m za podminek uvedenych v pisemné smlouvé,
autentizovany pfistup ke Sluzbé na zakladé pisemné smlouvy,

striktni dodrzovani platné legislativy vztahujici se k celému procesu vydavani ¢asovych
razitek, v€etné neporusSovani autorskych ani licen¢nich prav,

poskytovani Sluzby osobami s odbornymi znalostmi a kvalifikaci nezbytnou pro
poskytovani této Sluzby a obeznamenymi s pfisluSnymi bezpe€nostnimi postupy,

pouzivani bezpecnych systémO a bezpeCnych nastroju, zajisténi dostatec¢né
bezpecnosti postupll, které tyto systémy a nastroje podporuji v€etné dostatecné
kryptografické bezpec&nosti téchto nastroju,

dostatecnost finan¢nich zdroja nebo jinych finan€nich zajisténi na provoz v souladu
s pozadavky uvedenymi v platné legislativé pro sluzby vytvarejici diavéru a s ohledem
na riziko vzniku odpovédnosti za Skodu po celou dobu své €innosti,

pisemné informovani Zadatele o vydavani ¢asovych razitek o pfesnych podminkach
pro vyuzivani této Sluzby pfed uzavienim smlouvy, v€etné pfipadnych omezeni pro jeji
pouziti, a o podminkach reklamaci a feSeni vzniklych sporG a o tom, zda je &i neni
kvalifikovanym poskytovatelem Sluzby,

ml€enlivost kmenovych zaméstnancu, pfipadné jinych fyzickych osob, které pfichazeji
do styku s osobnimi Udaji o téchto Udajich a datech a o bezpecnostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeceni téchto udaji a dat (povinnost mi€enlivosti
trvd i po skongeni pracovniho nebo jiného obdobného poméru nebo po provedeni
pFisludnych praci).

Zavazky autority €asovych razitek ve vztahu k zadatelim o ¢asoveé razitko
a drzitelum ¢asovych razitek

Spole¢nost Prvni certifikani autorita a.s. zaru€uje zejména, Ze:

ji vydavand C€asova razitka obsahuji vSechny néleZitosti stanovené platnou legislativou
pro sluzby vytvarejici davéru,

pouzije soukrome klie certifikatd CA vydavajicich certifikaty pro jednotliva TSU pouze
v procesech vydavani certifikdtd pro TSU a pro vydavani seznamd zneplatnénych
certifikatu,
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[ pouzije soukromé klice OCSP respondéri prislusnych CA pouze v procesech
poskytovani odpovédi na stav certifikatu vydaného touto CA,

[ pouzije soukromé kliCe pfislusné certifikatdm TSU pouze k opatfovani vydavanych
Casovych razitek elektronickou peceti,

[ implementovala odpovidajici opatfeni proti padélani ¢asovych razitek,
[ vyda Casové razitko neprodlené po obdrzeni platného pozadavku,

[ zadnym zpusobem neovéfuje hash, kterému ma byt Casové razitko pfifazeno
(s vyjimkou jeho délky),

[ vyuziva divéryhodnou ¢asovou synchronizaci,

[ ji vydana odpovéd na zadost o ¢asové razitko obsahuje minimalné:
m sériové Cislo, které je pro konkrétni TSU systému TSA2 jedine¢né,
O identifikator politiky, podle niz bylo ¢asové razitko vydano,

O ¢asovy udaj odpovidajici hodnoté koordinovaného svétového ¢asu (UTC) v dobé
vytvareni ¢asového razitka s pfesnosti jedna sekunda,

m data v elektronické podobé obsazend v Zadosti o Casové razitko (hash
dokumentu opatfovaného ¢asovym razitkem),

m elektronickou pecet TSU.

5.2  Zavazky Zadatell o Casové razitko a drzitell Casového razitka

Zadatel o ¢asové razitko, resp. jeho drzitel rugi za informace, které uvedl ve smlouvé
0 poskytovani Casovych razitek a postupuje v souladu s platnou legislativou pro sluzby
vytvarejici daveéru, touto Politikou a zminénou smlouvou.

Zadatelé jsou vzdy po obdrzeni odpovédi na zadost o ¢asové razitko povinni zjistit stav
odpovédi. V pfipadé chyby neni ¢asové razitko v odpovédi obsazeno a Zadatel je povinen
pfekontrolovat odpovidajici chybové hlaseni. V opacném pfipadé je Zadatel povinen
zejména:

[ ovéfit platnost elektronické peceté Casového razitka a nésledné vSech certifikatd,
vztahujicich se k TSU, ktera tuto elektronickou pecet vytvofrila,

[ ovéfit, zda vraceny hash je totozny s tim odeslanym v zadosti,

n v pripadé, Zze zadost obsahovala polozky ,nonce“ nebo ,reqPolicy” ovéfit, Zze jejich
hodnota v odpovédi je totozna.

5.3  Zavazky spoléhajicich se stran
Spoléhajici se strany postupuji v souladu s touto Politikou. Jejich zavazkem je:

[ zejména ovéfeni platnosti elektronické peceté Casového razitka v€etné kontroly
odvolani certifikatd v certifikani cesté,

] vzit v ivahu pfipadné omezeni pouzitelnosti Casovych razitek uvedena v této Politice,

[ vzit v vahu dalSi opatfeni pfedepsana smlouvou.
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5.4  Odpovédnost

Pro poskytovani sluzeb vytvarejicich divéru plati relevantni ustanoveni platné legislativy
tykajici se vztahu mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi spole¢nosti Prvni certifikacni autorita, a.s., a Zadatelem o Sluzbu. Smlouva
nesmi byt v rozporu s platnou legislativou pro sluzby vytvarejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spole¢nost Prvni certifikaéni autorita, a.s.:

[ se zavazuje, ze spini veSkeré povinnosti definované jak platnou legislativou, v€etné
legislativy pro sluzby vytvarejici davéru, tak pfislusnymi politikami,

[ spini vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, nepfebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadl, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

[ daldi mozné nahrady Skody vychazeji z ustanoveni pfisludné legislativy a o jejich vysi
muze rozhodnout soud,

[ jiné zaruky, nez vySe uvedené, neposkytuje.

Dal§i mozné nahrady $kody vychazeji z ustanoveni pfislusnych zakonl a o jejich vysi muze
rozhodnout soud.

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida:

] za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani Sluzby drzZitelem
Casoveho razitka, zejména za vyuzivani v rozporu s podminkami uvedenymi v této
Politice,

[ za vady vzniklé z davodu vysSi moci, v€etné doCasného vypadku telekomunikaéniho
spojeni.

Reklamaci je mozné podat témito zplsoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,

[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel Casového razitka nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace.
Vyrozumi o tom reklamujiciho (formou elektronické posty, zpravy do datové schranky nebo
doporuéenou zasilkou), pokud se strany nedohodnou na jiném zpUsobu.

Reklamace, vcetné vady, bude vyfizena bez zbytecnych odkladl, a to nejpozdéji do tficeti
dnu ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

verze 2.02 strana 15/ 44



Politika vydavani kvalifikovanych elektronickych ¢&asovych razitek systémem TSA2
(algoritmus RSA)

6 POZADAVKY NA POSTUPY AUTORITY CASOVYCH
RAZITEK

6.1 Sprava politiky

6.1.1 Organizace spravuijici politiku nebo provadéci smérnici autority €asovych
razitek

Tuto Politiku, resp. ji odpovidajici provadéci smérnici (dale téz Smérnice), spravuje
spole¢nost Prvni certifikaéni autorita, a.s.

6.1.2 Kontaktni osoba organizace spravujici politiku nebo provadéci smérnici
autority ¢asovych razitek

Kontaktni osoba spole¢nosti Prvni certifikacni autorita, a.s., v souvislosti s touto Politikou,
resp. s odpovidajici Smérnici, je uvedena na internetové adrese viz kapitola 6.4.13.3.2.

6.1.3 Osoba rozhodujici o souladu provadéci smérnice s politikou autority
Casovych razitek

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikacni autorita, a.s., uvedenych ve Smérnici s touto Politikou, je generdlni Feditel
spolecnosti Prvni certifikacni autorita, a.s.

6.1.4 Postupy pfi schvalovani provadéci smérnice autority casovych razitek

Pokud je potfebné provést zmény v pfislusné Smérnici a vytvofit jeji novou verzi, uréuje
generalni feditel spole¢nosti Prvni certifikacni autorita, a.s., osobu, ktera je opravnéna tyto
zmény provest. Nabyti platnosti nové verze Smérnice pfedchazi jeji schvaleni generalnim
feditelem spolecnosti Prvni certifikani autorita, a.s.

6.2 Pozadavky na zivotni cyklus parovych dat autority ¢asovych

razitek
6.2.1 Generovani a instalace parovych dat
6.2.1.1 Generovani parovych dat

Generovani parovych dat TSU systému TSA2 probiha v zabezpecené oblasti a je provadéno
v kryptografickém modulu, ktery byl hodnocen podle FIPS 140-2 aroven 3. O generovani je
pofizen pisemny zaznam.
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6.2.1.2 Poskytovani vefejnych kli¢u

Verejné klie, slouzici pro ovérovani elektronickych peceti vydavanych Casovych razitek,
jsou obsazeny v certifikatu relevantniho TSU. Tento certifikdt je mozno ziskat nejméné
dvéma nezavislymi kanaly:

[ prostfednictvim internetovych informacnich adres |.CA,

[ prostfednictvim internetové adresy organu dohledu.

6.2.1.3 Délky parovych dat

Systém TSA2 pouziva asymetricky Sifrovy algoritmus RSA. Mohutnost kli€a (resp. parametrd
daného algoritmu) pouzitych pro opatfovani vydavanych casovych razitek elektronickou
peceti je minimalné 2048 bitu.

6.2.2 Ochrana soukromého klice

6.2.2.1 Standardy a podminky pouzivani kryptografickych modult

Soukromé kli¢e, slouzici pro vytvareni elektronickych peceti vydavanych ¢asovych razitek,
jsou ulozeny v kryptografickém modulu, ktery byl hodnocen podle standardu FIPS 140-2
uroven 3 a splfiuje tak pozadavky platné legislativy pro sluzby vytvarejici daveéru.

6.2.2.2 Zalohovani soukromych klicl

Soukromy kli¢ TSU systému TSA2 je zalohovan jako soucast bezpetné a certifikované
Sifrované adreséarové struktury.

6.2.2.3 Uchovavani soukromych kli¢l

Po uplynuti doby platnosti soukromych kli¢u, ur€enych k opatfovani vydavanych ¢asovych
razitek elektronickou peceti, jsou tyto klie v€etné jejich zaloh zni¢eny. Uchovavani téchto
soukromych kli€u predstavuje bezpecnostni riziko, proto je v I.CA zakazano.

6.2.2.4 Transfer soukromych klicl

Soukromé kli¢e, slouzici k vytvareni elektronickych peceti vydavanych Casovych razitek,
jsou generovana pfimo v kryptografickém modulu relevantniho TSU.

Pro transfer soukromého klice TSU systéemu TSA2 z kryptografického modulu neni
relevantni, jednd se o béznou zdlohu bezpecné a certifikované zasifrované adresarové
struktury.

Transfer soukromého klice TSU systému TSA2 do kryptografického modulu probiha
prostfednictvim administratorskych Cipovych karet kryptografického modulu.

O provedeném transferu je vZdy pofizen pisemny zaznam.

6.2.2.5 UloZeni soukromych kli€¢t v kryptografickém modulu

Soukromé klice TSU systému TSA2 se v otevieném tvaru nachazeji pouze
v kryptografickém modulu spliujicim pozadavky platné legislativy pro sluzby vytvarejici

verze 2.02 strana 17 / 44



Politika vydavani kvalifikovanych elektronickych ¢&asovych razitek systémem TSA2
(algoritmus RSA)

davéru, tedy standardu FIPS PUB 140-2 droven 3. Jinak jsou bezpecnym a certifikovanym
zpusobem Sifrované ulozZeny.

6.2.2.6 Aktivaéni data

AktivaCni data TSU systému TSA2 jsou vytvafena v pribéhu inicializace pfislusného
kryptografického modulu.

6.2.2.7 Postup pfi aktivaci soukromych kli¢t

Aktivace soukromého klice TSU systému TSA2 vygenerovaného v kryptografickém modulu
je provadéna pracovnikem v roli Security Officer(1) vybérem pfislusného profilu. O
provedené aktivaci je pofizen pisemny zaznam.

6.2.2.8 Postup pfi deaktivaci soukromych kli¢t

Deaktivace pavodniho soukromého klice TSU systému TSAZ2 je provedena vybérem nového
profilu.

6.2.2.9 Postup pfi ni¢eni soukromych klica

Soukromé klice TSU systému TSA2 jsou uloZzeny v kryptografickém modulu. Jejich ni¢eni
spocCiva v bezpecném ruseni bezpecné a certifikované Sifrované adresarové struktury.

6.2.2.10 Uchovavani verejnych klicu

Verejné klice, slouzici k ovéfovani elektronickych peceti vydavanych ¢asovych razitek, jsou
obsazeny v certifikatech relevantnich TSU. Tyto certifikaty jsou uchovavany za celou dobu
existence |.CA.

6.2.3 Profil certifikatu autority €asovych razitek

Zakladni polozky certifikatu TSU systému TSA2 jsou uvedeny v tab. 4. Podrobny popis
profilu certifikatu TSU systému TSA2 je uveden v dokumentu Certifikacni politika vydavani
kvalifikovanych certifikatd pro elektronickou pecet systému TSA2 (algoritmus RSA),
dostupném na internetové adrese I.CA.

tab. 4 — Zakladni polozky certifikatu

Pole Obsah Poznamka
version v3 (0x2)
serialNumber jedineéné sériové Cislo vydavaného
certifikatu

signatureAlgorithm minimalné sha256WithRSAEncryption
issuer vydavatel certifikatu
validity

notBefore pocatek platnosti certifikatu uTC
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notAfter konec platnosti certifikatu uTC
subject®
commonName I.CA Time Stamping Authority TSU X
MM/RRRR*
organizationName Prvni certifikaéni autorita, a.s.
countryName CcZ

organizationldentifier | NTRCZ-26439395

subjectPublicKeylnfo

algorithm rsaEncryption
subjectPublicKey verejny kli¢ (minimalné 2048 bitd)
extensions rozSifeni certifikatu viz tab. 5
signature zaru€ena elektronicka pecet vydavatele
certifikatu

* X — Cislo TSU, MM/RRRR — mésic a rok vydani certifikatu, mezi X a MM/RRRR je
jedna mezera

6.2.4 Vymeéna parovych dat

Platnost certifikatu TSU systému TSA2 je uvedena v tomto certifikatu. Platnost parovych dat
(vefejny a soukromy kli€) pro tvorbu, resp. ovéfovani elektronické peceté ¢asovych razitek je
omezena platnosti tohoto certifikatu (obvykle na dobu Sesti let).

V prvnim roce po vygenerovani parovych dat a vydani certifikatu vefejného klice je kli¢
soukromy pouzivan pro tvorbu elektronické peceté Casového razitka. Pfed koncem tohoto
obdobi jsou vygenerovana nova parova data a vydan certifikdt nového verejného klice.
K tvorbé elektronické pecCeté Casovych razitek je dale vyuzivan nejnovéjsi soukromy Klic.
Verejné KkliCe, staré inejnovéjsi, jsou vyuzivany k ovéfovani elektronickych peceti
vytvorenych odpovidajicim soukromym kli¢em.

V pfipadé nestandardnich situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod,
které by mohly ohrozit bezpecnost procesu tvorby elektronickych peceti a je nutna zména
kryptografickych algoritma, délky klica atd., je generovani novych parovych dat a vydani
prislusného certifikatu provedeno neprodiené.

6.2.5 Ukonéeni Zivotniho cyklu parovych dat

Doba platnosti certifikatu TSU systému TSA2 je uvedena v téle tohoto certifikatu. Po této
dobé Ize data pro ovéfovani elektronickych peceti pouzit bez zaruky.

6.2.5.1 Zneplatnéni a pozastaveni platnosti certifikatu TSU
Certifikat TSU mGze byt zneplatnén pouze na zékladé nasledujicich okolnosti:

2 |.CA si vyhrazuje pravo upravit mnoZinu poloZek a obsah pole Subject, vyzadovanou aktualizacemi standardti ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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[ nastanou-li skute€nosti uvedené v platné legislativé pro sluzby vytvarejici davéru,

[ dojde ke kompromitaci nebo existuje divodné podezreni, Zze doslo ke kompromitaci
soukromeého kli¢e certifikacni autority vydavajici certifikdty pro TSU systému TSA2
a svuj OCSP respondér,

[ dojde ke kompromitaci nebo existuje divodné podezreni, Zze doslo ke kompromitaci
soukromého kli¢e konkrétniho TSU.

Sluzba pozastaveni platnosti certifikatu neni poskytovana.

Profil seznamu zneplatnénych certifikatd odpovida relevantnim technickym standardim
a normam.

6.2.6 Sprava kryptografického modulu pouzivaného pfi vytvareni asovych
razitek

Hardware security module (HSM) je dorucen (s vyuzitim davéryhodnych pfepravcu) do sidla
spole¢nosti Prvni certifikaéni autorita, a.s., pfipadné na provozni pracovisté. V procesu
pFijmu jsou kontrolovany spravnost a neporusenost peceti obalu. Po prevzeti zasilky je tato
uloZena na bezpec€né misto s fizenym pfistupem.

6.2.6.1 Hodnoceni kryptografického modulu

Kryptograficky modul, slouzici pro opatfovani vydavanych €asovych razitek elektronickou
peceti, splfiuje pozadavky na kryptografické moduly FIPS 140-2 aroven 3.

6.3  Vydavani ¢asovych razitek

6.3.1 Uzavfeni smlouvy

Vydavani ¢asovych razitek je v I.CA komeréné nabizenou sluzbou fyzické osobé, pravnické
osobé nebo organizacni slozce statu, ktera se na zdkladé pisemné smlouvy, uzavirané
zplsobem béznym v obchodnim styku, zavaze jednat podle této Politiky.

6.3.2 Zpracovani zadosti o ¢asové razitko

6.3.2.1 Identifikace a autentizace

Identifikace a autentizace Zadatele o Casové razitko jsou provadény jednim z téchto
zpusobu:

[ na bazi nekvalifikovaného certifikatu vydaného I.CA,
[ jménem a heslem,
[ statickou IP adresou.

I.CA si vyhrazuje pravo na vyuziti i jiného zpusobu identifikace a autentizace Zadatele
o Casove razitko.
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6.3.2.2 Prijeti nebo zamitnuti Zadosti o Casové razitko

Zadatel o vydani ¢asového razitka vytvori autentizované spojeni s komunikaénim serverem
systému TSA2. V pfipadé neuspésného spojeni je transakce ukoncena a zadatel je vhodnym
zplsobem informovan.

Po Uuspésném ukonceni procesu identifikace a autentizace Zadatel vytvofi zadost o ¢asové
razitko (v normovaném formatu dle RFC 3161). Takto vytvorena datova struktura je pfedana
systému TSA2. V pfipadé, Ze zadost nesplfiuje pozadavky této Politiky, je systémem TSA2
zamitnuta.

6.3.2.3 Doba zpracovani zadosti o ¢asové razitko

I.CA nestanovuje, neni-li v pisemné smlouvé uvedeno, pevny €asovy limit, ve kterém dojde
ke zpracovani zadosti o Casové razitko, nebot se jedna ¢asovy sled Cinnosti, z nichz nékteré
zalezi pouze na elektronickém prfenosu zadosti od zadatele o Casové razitko k systému
TSA2. Priblizné ¢asové udaje jsou uvedeny v nasledujicim seznamu:

[ vygenerovani Zzadosti o vydani ¢asového razitka na strané Zadatele — Fadové sekundy,

[ vygenerovani ¢asového razitka na strané systému TSA2 — fadové milisekundy.

6.3.3 Vydani ¢asového razitka

6.3.3.1 Ukony autority asovych razitek v priib&hu vydavani asového razitka

Systém TSA2 provadi veskeré kontroly formalni spravnosti Zadosti o ¢asové razitko a na
zakladé jejich vysledku vytvori konkrétni TSU odpovéd, obsahuijici stav odpovédi a v pfipadé
kladného vysledku kontrol i éasové razitko (viz RFC 3161). Casovy Udaj (UTC) je ziskan
z méfidla davéryhodného &asu. Casové razitko je opatfeno elektronickou peéeti konkrétniho
TSU.

Kazda odpoveéd na Zadost o Casové razitko je umisténa v pfisluSném ulozisti systému TSA2.

6.3.3.2 Oznameni o vydani €asoveého razitka drziteli asoveho razitka

Poté, co byly provedeny &innosti, uvedené v kapitole 6.3.3.1, je odpovéd na zadost o Casové
razitko (s pfipadnou dopliujici zpravou) odeslana systémem TSA2 zpét Zadateli.

6.3.4 Prevzeti ¢asového razitka

6.3.4.1 Zadatel o Gasové razitko

Po obdrzeni odpovédi na Zadost o Casové razitko je Zadatel povinen zjistit jeji stav.
Obsahuje-li odpovéd Casové razitko, je Zadatel povinen postupovat v souladu s kapitolou
5.2.

6.3.4.2 Spoléhajici se strana
Spoléhajici se strana je povinna postupovat v souladu s kapitolou 5.3.
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6.3.5 Ukonceni poskytovani sluzeb pro Zadatele o ¢asové razitko

Sluzbu vydavani €asovych razitek pro konkrétniho uzivatele (obchodni vztah) ukonéuje bud
tento uZivatel, tj. Zadatel o asové razitko, nebo I.CA, nejsou-li ze strany Zadatele dodrzeny
podminky pisemné smlouvy.

6.3.6 Struktury Zzadosti, odpovédi a asoveého razitka

6.3.6.1 Struktura zadosti o ¢asové razitko
Zadost vytvari klient 1.CA nem(ize jeji obsah ovlivnit.
tab. 5 — Struktura zadosti o ¢asové razitko

Polozky zadosti Obsah, poznamky
TimeStampReq ::= SEQUENCE
{

version INTEGER {vi(1)}, vi

Pokud je uvedena jina verze, je zadost odmitnuta.

messagelmprint Messagelmprint

Messagelmprint::= SEQUENCE {

hashAlgorithm Akceptované jsou algoritmy SHA1, SHA256, SHA512,
Algorithmldentifier, pfi uvedeni jiného algoritmu je Z&dost odmitnuta.
hashedMessage OCTET |Hash dat, pro ktera je pozadovano ¢asové razitko
STRING (délka tohoto fetézce musi splfiovat pozadavky na
} délku zvoleného algoritmu).
reqPolicy TSAPolicyld::= OBJECT |ldentifikator politiky, podle které klient pozaduje vydat
IDENTIFIER OPTIONAL, éasové razitko

e nepovinné pole, server musi umét zpracovat,
e pokud je uvedeno, musi zde byt OID politiky vydavani
Casovych razitek I.CA, jinak je zadost odmitnuta.

nonce INTEGER Nahodné ¢islo (nepovinné pole, server musi umét
OPTIONAL, zpracovat).

certReq BOOLEAN DEFAULT PoZadavek na pfiloZeni certifikatu TSU do struktury
FALSE, SignedData v odpovédi (nepovinné pole, server musi

umeét zpracovat):

e TRUE - odpovéd musi obsahovat certifikat TSU,

e FALSE, nebo pole certReq neni uvedeno - odpoved
nesmi obsahovat certifikat TSU.

extensions [0] IMPLICIT I.CA TSS nezpracovava zadna rozsifeni a v pfipadé
Extensions OPTIONAL pfitomného pole je Zadost odmitnuta (v souladu s RFC
3631).

}

Pokud dojde k takovému vyvoji kryptoanalytickych metod, které by mohly ohrozit bezpe¢nost
tvorby hash v Zadosti o €asové razitko (viz HashAlgorithm v tab. 5), vyhrazuje si [.CA pravo
tento algoritmus nepodporovat a danou Zadost odmitnout. Informace o nepodporovanych
algoritmech bude |I.CA zverejiiovat prostfednictvim své internetové adresy.
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6.3.6.2 Struktura odpovédi na Zadost o ¢asové razitko

Odpovéd na zadost o ¢asové razitko obsahuje vzdy stav odpovédi a v pfipadé Uspésného

vydani i asové razitko.

tab. 6 — Struktura odpovédi na zadost o asové razitko

Polozky odpovédi

Hodnota, poznamky

TimeStampResp ::= SEQUENCE
{

status PKIStatusinfo::=
SEQUENCE

{

status PKIStatus::= INTEGER

Vysledek zpracovani Zzadosti o asové razitko.

V pfipade, ze Casové razitko je v odpovédi obsazeno,
hodnota MUSI byt 0 nebo 1, v pfipadé jiné hodnoty
polozky status NESMI byt v odpovédi ¢asové razitko
obsazeno.

0 - vydané, timeStamToken obsazen

1 - vydané upravené, timeStamToken obsazen

2 - zamitnuti Zadosti

3 - Cekani

4 - hrozi bezprostfedni zneplatnéni certifikatu TSU
5 - certifikat TSU zneplatnén

statusString PKIFreeText
OPTIONAL,

MlZe byt obsazen textovy popis chyby.

faillnfo PKIFailurelnfo
OPTIONAL::= BIT STRING

}

V pfipadé, Ze ¢asové razitko neni v odpovédi obsazeno
tato polozka definuje divod odmitnuti Zadosti:

BadAlg (0) - neznamy nebo nepodporovany algoritmus
BadRequest (2) - nepovolena nebo nepodporovana
transakce

BadDataFormat (5) - Spatna format zaslanych dat
TimeNotAvailable (14) - nedostupny zdroj ¢asu
UnacceptedPolicy (15) - systém TSA2 pozadovanou
politiku nepodporuje

UnacceptedExtension (16) - systém TSA2 nepodporuje
pozadované rozsiteni

AddInfoNotAvailable (17) - pozadované dopliujici
informace nebyly pochopeny nebo dostupné
SystemFailure (25) - poZzadavek nemohl byt s ohledem
na chybu systému zpracovan

timeStampToken
TimeStampToken OPTIONAL

TimeStampToken ::=
Contentinfo

Contentinfo = CMS zprava typu SignedData,
viz dale struktura ¢asového razitka (tab. 7)
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6.3.6.3 Struktura ¢asového razitka

tab. 7 — Struktura ¢asového razitka

Polozky ¢asového razitka

Hodnota, poznamky

Contentinfo ::= SEQUENCE
{

contentType ContentType :
OBJECT IDENTIFIER

id-signedData (CMS)

content [0] EXPLICIT ANY
DEFINED BY contentType

struktura typu SignedData

SignedData ::= SEQUENCE {

version CMSVersion,

v3

digestAlgorithms
DigestAlgorithmldentifiers,

DigestAlgorithmldentifiers ::=
SET OF
DigestAlgorithmldentifier,

Algoritmus hash pouzity pro vytvofeni zaru¢ené
elektronické peceté Casoveho razitka (CMS zpravy).

encapContentinfo
EncapsulatedContentinfo ::=
SEQUENCE {

eContentType ContentType ::= |id-ct-TSTInfo
OBJECT IDENTIFIER
eContent [0] EXPLICIT OCTET |TstlInfo,

STRING OPTIONAL

viz dale struktura Tstinfo (tab. 9).

certificates [0] IMPLICIT
CertificateSet OPTIONAL

CertificateSet ::= SET OF
CertificateChoices

CertificateChoices ::= CHOICE
{
certificate Certificate,
extendedCertificate [0]
IMPLICIT

ExtendedCertificate,
attrCert [1] IMPLICIT
AttributeCertificate

}

Pokud zadost o ¢asove razitko obsahuje poloZzku
certReq=true, pak je vlozen certifikat TSU ve
formatu: Certificate = X.509 certificate.

(Pozn.: extendedCertificate = PKCS#6 -- zastaraly
podle RFC 2630; rozSifeni pro stary standard X.509
verze 1 pro syntaxi certifikata, PKCS #6 byl prekonan
verzi 3 standardu X.509 - neni vyuzivano).

cris [1] IMPLICIT
CertificateRevocationLists
OPTIONAL,

neni obsazeno

signerinfos Signerinfos
Signerinfos ::= SET OF
Signerinfo

Signerinfo ::= SEQUENCE
{

version CMSVersion,

vi
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sid Signerldentifier ::=
CHOICE

issuerAndSerialNumber
IssuerAndSerialNumber,
subjectKeyldentifier [0]
SubjectKeyldentifier

}

issuerAndSerialNumber certifikatu TSU

digestAlgorithm
DigestAlgorithmldentifier,

sha256, povinné

signedAttrs [0] IMPLICIT
SignedAttributes OPTIONAL

SignedAttributes::= SET
SIZE (1..MAX) OF Attribute

Pfipojujeme atributy:

1) id-aa-signingCertificateV2

- povinny (EN 319422 + organ dohledu SR pfipousti
pouze variantu id-aa-signingCertificateV2)

- viz dale atribut signingCertificateV2 (tab. 8)

2) contentType ::= OBJECT IDENTIFIER= id-ct-
TSTInfo

3) messageDigest::= OCTET STRING

4) signingTime::= ve formatu UTCTime,

signatureAlgorithm
SignatureAlgorithmldentifier,

signature SignatureValue ::=
OCTET STRING,

unsignedAttrs [1] IMPLICIT
UnsignedAttributes ::= SET
SIZE (1..MAX) OF Attribute
OPTIONAL

Zadné nepodepsané atributy nepfikladame.

6.3.6.4
tab. 8 - Atribut signingCertificateV2

Dal$i odkazované tabulky

Polozky atributu signingCertificateV2

Hodnota, poznamky

Attribute ::= SEQUENCE
{

attrType OBJECT IDENTIFIER,

id-aa-signingCertificateV2

e povinny EN 319422 + NBUSR pfipousti pouze
variantu id-aa-signingCertificateV2,

e definice v RFC 5816

attrValues SET OF AttributeValue

AttributeValue ::= SEQUENCE
{

certs SEQUENCE OF
ESSCertIDv2
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ESSCertiDv2::= SEQUENCE
{

hashAlghoritm := default

hashAlghoritm = sha256

SHA256

certHash Hash::= OCTET certHash = otisk certifikatu TSU
STRING,

issuerSerial IssuerSerial Neni obsazeno.

OPTIONAL

IssuerSerial ::= SEQUENCE
{
issuer GeneralNames,
serialNumber
CertificateSerialNumber

}

}

policies SEQUENCE OF
Policylnformation OPTIONAL

Neni obsazeno.

}

tab. 9 - Struktura Tstinfo

Polozky Tstinfo Hodnota, poznamky
TSTinfo ::= SEQUENCE
{

version INTEGER { v1(1) },

vi

policy TSAPolicyld,

Identifikator politiky I.CA, podle které bylo Casové
razitko vydano.

messagelmprint Messagelmprint,

Messagelmprint::= SEQUENCE {
hashAlgorithm
Algorithmldentifier,
hashedMessage OCTET
STRING

}

Obsahuije stejné hodnoty jako jsou v Zadosti o Casové
razitko.

serialNumber INTEGER,

Jedinec¢né Cislo (do 160 bitli) pfifazené TSU
vydanému ¢asovému razitku

genTime GeneralizedTime

Casovy Udaj odpovidajici hodnoté UTC v dobé
vytvareni asového razitka ve formatu UTC time s
uvedenim zlomka sekund (na rozdil od RFC2549);
format YYYYMMDDhhmmss[.sss]Z. (3 desetinna
mista)

EN319422: povinné

accuracy Accuracy OPTIONAL

Pfesnost €asového Udaje obsazeného ve vydaném
c¢asovém razitku.

Accuracy ::= SEQUENCE {
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seconds INTEGER OPTIONAL,

neni obsazeno

millis [0] INTEGER (1..999)
OPTIONAL,

obsazeno = 500 ms

micros [1] INTEGER (1..999)
OPTIONAL

}

neni obsazeno

ordering BOOLEAN DEFAULT
FALSE,

Neni obsazeno (tedy se bere jako FALSE).
(EN 319422 - nesmi byt obsazeno)

nonce INTEGER OPTIONAL,

Pokud bylo nonce obsazeno v zadosti, pak odpovéd
obsahuje nonce se stejnou hodnotou jako v Zadosti
(povinné RFC3161).

tsa [0] GeneralName OPTIONAL,

RozliSovaci jméno TSU, obsah polozky Subject
certifikatu TSU.

extensions [1] IMPLICIT
Extensions OPTIONAL }

zadna rozsifeni aktualné nejsou vkladana

Extensions::= SEQUENCE SIZE
(1..MAX) OF Extension

esi4-qtstStatement-1 (kvalifikované elektronické

casové razitko)

e viz dale rozsireni qcStatements.esi4-
gtstStatement-1 (tab. 10)

e nepovinné, doporuceno, v souc¢asné dobé neni
vkladano.®

tab. 10 - Rozsireni gcStatements.esi4-qtstStatement-1

Polozky qcStatement

Hodnota, poznamky

Extension::= SEQUENCE

{
extnlD OBJECT IDENTIFIER, qcStatements
(id-pe-qcStatements = { id-pe 3 })
critical BOOLEAN DEFAULT False
FALSE,

extnValue OCTET STRING

extnValue ::= SEQUENCE OF
QCStatement

QCStatement ::= SEQUENCE
{

statementld OBJECT
IDENTIFIER,

id-etsi-tsts-EuQCompliance
o {id-etsi-tsts 1} = 0.4.0.19422.1.1,
e mnemotechnické oznaceni esi4-qtstStatement-1

statementinfo ANY DEFINED
BY
statementld
OPTIONAL

neuvadi se

% |.CA si vyhrazuje pravo polozku vkladat..
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}
6.3.7 Synchronizace méfidla ¢asu s UTC
6.3.7.1 Synchronizace

TSU servery synchronizuji prabézné svij ¢as s primarnim zdrojem ¢asu v |.CA (komer¢ni
feSeni), ktery ziskava ¢asovou informaci ze systému GPS poskytovanou UTC(k) laboratori
USNO - United States Naval Observatory. Postup je popsan v interni dokumentaci.

6.3.7.2 Bezpecnost méfidla Casu

Méfidlo ¢asu je umisténo v prostorach I.CA a jeho zabezpeceni je popséano v interni
dokumentaci.

6.3.7.3 Detekce odchyleni méfidla ¢asu

Systémovy Cas TSU kontroluje (audituje) v pravidelnych intervalech spousténa kontrolni
aplikace proti druhému nezavislému zdroji €asu umisténému v jiné lokalité I.CA. Cas tohoto
zdroje je opét pomoci interniho GPS modulu synchronizovan s UTC.

Vysledkem uspésné kontroly je Casové omezeny auditni ,token", ktery povoli TSU vydavani
Casovych razitek do doby, kterd je v tokenu uvedena. Pfed uplynutim této doby musi
probéhnout nova (Uspésnda) kontrola, jinak TSU zastavi vydavani ¢asovych razitek.

V pfipadé zjisténi odchylky vétsi nez je maximalni pfipustna odchylka pro vydavani ¢asovych
razitek nastavena v konfiguraci vytvofi kontrolni aplikace neplatny token (na zakladé toho
TSU okamzité zastavi vydavani Casovych razitek) a souCasné vygeneruje alarm pro
provozni obsluhu (o zastaveni vydavani ¢asovych razitek).

Postup je popsan v interni dokumentaci.

6.3.7.4 Pfestupna sekunda
Pfestupna sekunda je feSena na TSU manudlné, postup je popsan v interni dokumentaci.

6.4 Sprava a provozni bezpecnost autority Casovych razitek

6.4.1 Rizeni bezpeé&nosti

Rizeni bezpeénosti ve spoleénosti Prvni certifikaéni autorita, a.s., je popsano v interni
dokumentaci.

6.4.2 Hodnoceni a fizeni rizik

V I.CA byly provedeny nasledujici €innosti:

[ identifikace aktiv (programové vybaveni, technické vybaveni, data) a jejich vazeb,
[ hodnoceni aktiv informacniho systému,
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[ stanoveni relevantnich hrozeb a zranitelnosti,
n hodnoceni hrozeb a zranitelnosti,

[ urceni miry rizika pro kazdou kombinaci aktiva (skupiny aktiv), hrozby a zranitelnosti.

6.4.3 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluZzbami vytvéfejicimi duavéru je popsano
v interni dokumentaci.

6.4.4 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

Subjekt neni o0 zapsani udalosti do auditniho zaznamu informovan.

6.4.5 Personalni bezpecnost

6.4.5.1 Davéryhodné role

Pro vybrané cinnosti jsou v ILCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do divéryhodnych roli, specifikace téchto roli v€etné odpovidajicich €innosti
a odpovédnosti jsou uvedeny v interni dokumentaci.

V8ichni zaméstnanci I.CA v duvéryhodnych rolich nesmi byt ve stfetu zajma, které by mohly
ohrozit nestrannost operaci |.CA.

6.4.5.2 Pocet osob poZzadovanych na zajisténi jednotlivych €innosti
Pro niZze uvedené ¢innosti je nezbytna pfitomnost vice nez jediné osoby:
[ generovani parovych dat TSU systému TSA2,

] ni¢eni soukromého klice TSU systému TSA2,

[ zalohovéani/obnova soukromého klice TSU systému TSA2.

Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 povérené pracovniky.

Pro Cinnosti spojené s certifikacni autoritou vydavajici certifikaty pro TSU systému TSA2 je
problematika popsana v jeji certifikani politice.

6.4.5.3 Identifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostfedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané €innosti vyuzivaji pracovnici v duavéryhodnych rolich dvoufaktorovou autentizaci.
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6.4.5.4 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

6.4.5.5 Pozadavky na kvalifikaci, zkuSenost a bezihonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale
popsanych personalnich kritérii:

[ ob&anskd bezuhonnost - prokazovano vypisem z rejstfiku trestld, nebo &estnym
prohlaSenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani sluzeb vytvarejicich davéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpec€nosti.

Ostatni zaméstnanci |.CA podilejici se na zajisténi sluzeb vytvarejicich divéru jsou pfijimani
na zakladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

Pro vykonavani fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost SluZby, znalost bezpecnostnich postupu
s odpovédnosti za bezpeénost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.

6.4.5.6 Posouzeni spolehlivosti osob
Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zameéstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.

Zaméstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v pribéhu pracovniho poméru.

6.4.5.7 Pozadavky na pfipravu pro vykon role, vstupni Skoleni

Zameéstnanci |.CA jsou odborné zaskoleni pro pouzivani ur€eného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zaSkolenym pracovnikem. Skoleni zahrnuje oblasti informaéni bezpecnosti,
ochrany osobnich udaju a dalSi relevantni témata.

6.4.5.8 Pozadavky a periodicita doSkolovani

Dvakrat za 12 mésicu jsou zaméstnancum |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.
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Pro pracovniky RA je minimalné jednou za tfi roky pofadano $koleni zaméfené na procesy
spojené s ¢innosti RA.

6.4.5.9 Periodicita a posloupnost rotace pracovnikl mezi riznymi rolemi

Z duvodu mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v |.CA.

6.4.5.10 Postihy za neopravnéné Cinnosti zaméstnancu

PFi zjisténi neautorizované cinnosti je s dotyénym pracovnikem postupovano zplisobem,
popsanym Vv interni dokumentaci a Fidi se zakonikem prace (tento proces nebrani
pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjiSténé neautorizované
¢innosti).

6.4.5.11 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavatelu
plné odpovida. Tyto obchodné pravni vztahy jsou upraveny bilaterdlnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi politikami, relevantnimi ¢astmi
interni dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi normativnimi
dokumenty. V pfipadé poruSeni povinnosti stanovenych v uvedenych dokumentech jsou
vyZadovany smluvni pokuty, pfipadné je s dodavatelem okamZité ukon€ena smlouva.

6.4.5.12 Dokumentace poskytovana zaméstnancim

Zaméstnanci I.CA maji k dispozici kromé politiky, provadéci smérnice a bezpecénostni
a provozni dokumentace veskeré dalSi pfislusné normy, smérnice, pfirucky a metodické
pokyny, potfebné pro vykon jejich €innosti.

6.4.6 Fyzicka bezpecnost

6.4.6.1 Umisténi a konstrukce

Objekty provozniho pracovisté jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné, nez feditelstvi spolec¢nosti, obchodni a vyvojova pracovisté, pracovisté
registracnich autorit a obchodnich mist.

Davéryhodné systémy uréené k podpofe sluzeb vytvarejicich davéru jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpelené obdobné,
jako zabezpelené oblasti kategorie ,Duvérné“ podle zakona o ochrané utajovanych
informaci.

6.4.6.2 Fyzicky pFistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci. Ochrana objektl je feSena elektronickym zabezpecovacim systémem (EZS),
pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim systémem pro snimani,
pfenos a zobrazovani pohybu osob a dopravnich prostredka.

verze 2.02 strana 31/ 44



Politika vydavani kvalifikovanych elektronickych ¢&asovych razitek systémem TSA2
(algoritmus RSA)

6.4.6.3 Elektfina a klimatizace

V prostorach, kde jsou umistény duvéryhodné systémy uréené Kk podpofe sluzeb
vytvéarejicich divéru, je dostatecné dimenzovana aktivni klimatizace, ktera udrzuje celoroéni
teplotu v rozmezi 20°C + 5°C. Pfivod elektrické energie je jiStén pomoci UPS (Uninterruptible
Power Supply) a diesel agregatu.

6.4.6.4 Vliv vody

Davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru jsou umistény takovym
zpusobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena ¢idly prianiku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.

6.4.6.5 Protipozarni opatfeni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovdna
elektronick& pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru, jsou opatfeny
protipozarni vlozkou. V samotnych prostorach se nachazi hasici pfistroj.

6.4.6.6 Ukladani medii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracovisté.

Papirova média, ktera je nutno dle platné legislativy pro sluzby vytvéarejici davéru uchovavat,
jsou skladovana v jiné geografické lokalité, nez je umisténo provozni pracovisté.

6.4.6.7 Nakladani s odpady

VesSkery papirovy kancelafsky odpad je pred opusténim pracovist I.CA znehodnocen
skartovanim.

6.4.6.8 Zalohy mimo budovu provozniho pracovisté

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté uréeném vykonnym Feditelem
I.CA a popsaném v interni dokumentaci.

6.4.7 Provozni fizeni

6.4.7.1 Specifické technické pozadavky na pocitacovou bezpeénost

Urover bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je
definovana technickymi standardy.

6.4.7.2 Hodnoceni pocitatové bezpecnosti
Hodnoceni bezpec¢nosti |.CA je zalozeno na mezinarodnich a narodnich standardech:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.
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[ CSN ETSI EN 319 421 Elektronické podpisy a infrastruktury (ESI) - PoZadavky politiky
a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici ¢asova razitka.

[ ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

[ CSN ETSI EN 319 422 Elektronické podpisy a infrastruktury (ESI) - Protokol pro
vyznaceni ¢asu a profily ¢asového razitka.

[ ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovateld davéryhodnych sluzeb - Pozadavky na organy posuzovani shody
posuzujici poskytovatele divéryhodnych sluzeb.

[ ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpe€nosti na poskytovatele divéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

[ CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele davéryhodnych sluzeb vydavaijici kvalifikované
certifikaty EU.

[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

n ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ CSN ISO/IEC 27006 Informaéni technologie - Bezpeé&nostni techniky - Pozadavky na
organy provadeéjici audit a certifikaci systémua fizeni bezpecnosti informaci, resp.
originalni verze ISO/IEC 27006 Information technology -- Security techniques --
Requirements for bodies providing audit and certification of information security
management systems.

[ ISO/IEC 17021 Conformity assessment - Requirements for bodies providing audit and
certification of management systems.

[ ISO/IEC 17065 Conformity assessment - Requirements for bodies certifying products,
processes and services.
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6.4.8 Rizeni pristupu do systému

Interni subsystémy systému TSA2 jsou dostupné pouze povéfenym pracovnikim [.CA,
smluvnim partnerdm nebo subjektiim definovanym platnou legislativou pro sluzby vytvarejici
daveéru. Pristup k témto informacim je Fizen pravidly, uvedenymi v interni dokumentaci.

6.4.9 Vyvoj a udrzba divéryhodnych systému

6.4.9.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.4.9.2 Kontroly fizeni bezpe&nosti

Kontrola fizeni bezpec€nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v ramci periodickych kontrol sluzeb vytvarejicich divéru a dale
formou auditl systému fizeni bezpecnosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec¢nosti informaci - Pfehled a slovnik, resp. originalni verze ISO/IEC 27000
Information technology -- Security techniques -- Information security management
systems -- Overview and vocabulary.

[ CSN ISO/IEC 27001 Informagni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec¢nosti informaci - PoZzadavky, resp. originélni verze ISO/IEC 27001 Information
technology -- Security techniques -- Information security management systems --
Requirements.

] CSN ISO/IEC 27002 Informagni technologie - Bezpeénostni techniky - Soubor postup
pro opatfeni bezpecénosti informaci, resp. originalni verze ISO/IEC 27002 Information
technology -- Security techniques -- Code of practice for information security controls.

6.4.9.3 Rizeni bezpeénosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA provadé&no procesnim piistupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se Fizeni bezpec€nosti informaci tyka,
uréeni bezpecnostni politiky, plant a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpec¢nostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpeénostnich
opatfeni,
[ monitorovani a pfehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni Uspésnych i nedostateCnych stranek Fizeni bezpecnosti informaci,
predavani poznatku vedeni spole¢nosti k posouzeni,

[ UdrZzba a zlepSovani - provadéni opatfeni k ndpravé a zlepSovani, na zakladé
rozhodnuti vedeni organizace.
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6.4.10 Obnova po havarii nebo kompromitaci

6.4.10.1 Postup v pfipadé incidentu a kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.

6.4.10.2 Poskozeni vypocetnich prostredku, softwaru nebo dat

Viz pfedchozi kapitola.

6.4.10.3 Postup pfi zjisténi odchyleni méfidla ¢asu

Postup synchronizace ¢asového Udaje méfidla Casu je uveden v kapitole 6.3.7 a v interni
dokumentaci. Pokud je zjisténa odchylka ¢asu TSU od UTC mimo specifikovany interval,
definovany pfi inicializaci TSU, je jeho &innost okamzité ukoncena a do provedeni nové
inicializace neni sluzba vydavani ¢asovych razitek timto TSU poskytovana.

6.4.10.4 Postup pfi kompromitaci soukromého klice TSU

V pfipadé kompromitace nebo vzniku ddvodné obavy ze zneuZiti soukromého klice TSU
systému TSA2 I.CA:

] okamzité ukonci jeho pouzivani a prokazatelné zneplatni certifikat tohoto TSU - o této
skute€nosti, v€etné duvodu, informuje na své internetové informacni adrese, pro
zpfistupnéni této informace je vyuZit i seznam zneplatnénych certifikata,

[ pokud je to mozné, informuje klienty sluZzby vydavani ¢asovych razitek o zneplatnéni
certifikatu relevantniho TSU, a to prostfednictvim zaslani zpravy elektronickou postou
na elektronickou adresu, kterou tyto osoby uvedly ve smlouvé - soucasti této informace
je davod ukonceni platnosti certifikatu relevantniho TSU,

] oznami pfisluSnému organu dohledu informaci o zneplatnéni certifikatu TSU
s uvedenim ddvodu zneplatnéni,

[ vyda novy certifikat relevantnimu TSU - postup je stejny jako pfi vydani prvotniho
certifikatu tohoto TSU.

6.4.10.5 Schopnosti obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

6.4.11 Ukonc&eni €innosti autority ¢asovych razitek
Pro ukoncovani €innosti systému TSA2 plati nasledujici pravidla:

] ukon&eni €innosti musi byt pisemné oznameno organu dohledu a v8em subjektdm,
které maji uzavienou pisemnou smlouvu vztahujici se k poskytovani Sluzby,

[ ukonc&eni ¢innosti musi byt zvefejnéno na internetové adrese,

] soukromeé klice TSU systému TSA2 musi byt prokazatelné zni€eny a o tomto zni€eni
proveden zaznam, ktery bude uchovavan podle pravidel této Politiky.

Ukonc¢ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu.
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Problematika planovaného ukonéeni ¢innosti |.CA jako kvalifikovaného poskytovatele sluzeb
vytvéarejicich daveéru je detailné popsana v interni dokumentaci.

6.4.12 Shoda s platnymi pravnimi pfedpisy

Systém poskytovani sluzeb vytvarejicich duvéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a dale s relevantnimi mezinarodnimi standardy.

6.4.13 Ulozisté informaci a dokumentace, které se tykaji provozu autority
Casovych razitek

6.4.13.1 Auditni zaznamy (logy)

Zasady vytvareni, zpracovani a uchovavani auditnich logh jsou popsany v interni
dokumentaci.

6.4.13.1.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti pozadované platnou legislativou a technickymi
standardy.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, davérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaru€uje integritu auditnich dat,
rezervovani dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zdznam( pro uzivatele vhodnym zplsobem a omezeni
pFistupu k auditnimu souboru pouze pro definované uzivatele.

6.4.13.1.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

6.4.13.1.3 Doba uchovavani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

6.4.13.1.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplsobem, zajiStujicim
ochranu pfed jejich zménami, kradezi a zni€enim (at' jiz umysinym, nebo neumysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovi$té. Minimalné jedenkrat mési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provoznich prostory |.CA.

Ochrana vy$e uvedenych typl auditnich zaznama je popsana v interni dokumentaci.
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6.4.13.1.5 Postupy pro zalohovani auditnich zaznama

Zalohovani elektronickych auditnich zaznamd probiha obdobnym zpusobem, jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zaznam( v papirové
formé provadéno neni.

6.4.13.1.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zd&znamu je z pohledu informacnich systému I.CA interni.

6.4.13.2 Uchovavani zaznamu

Uchovavani zdznamd, tj. informaci a dokumentace, je ve spole€nosti Prvni certifikacni
autorita, a.s., upraveno interni dokumentaci.

6.4.13.2.1 Typy uchovavanych zaznam

[.CA uchovava nésledujici typy zaznamu, které souviseji s poskytovanymi sluzbami
vytvarejicimi divéru v oblasti asovych razitek, zejmeéna:

[ smlouvy o poskytovani Sluzby,

[ dokumenty a zaznamy souvisejici s zivotnim cyklem vydanych certifikatd TSU systému
TSAZ2, vCetné téchto certifikath a certifikatl s nimi souvisejicich,

] pfipadny videozdznam prabé&hu generovani parovych dat CA vydavajici certifikaty TSU
systému TSA2,

[ dal§i zaznamy potiebné pro sluzby CA vydavajici certifikaty TSU systému TSA2 (napf.
seznamy zneplatnénych certifikatd),

] vydana ¢asova razitka v€etné zadosti o jejich vydani,
[ zaznamy o ¢innosti jednotlivych TSU systému TSAZ2,

[ zaznamy o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

6.4.13.2.2 Doba uchovavani zaznamu

Zaznamy vztahujici se k certifikatim vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondéru, s vyjimkou pfislusnych soukromych kli¢u, jsou uchovavany po celou
dobu existence |.CA. Totéz plati pro certifikaty TSU systému TSA2. Ostatni zaznamy jsou
uchovavéany v souladu s ustanovenimi kapitoly 6.4.13.1.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci.

6.4.13.2.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpe€eny zplsobem
vychazejicim z pozadavkl provedené analyzy rizik a ze z&kona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznamul jsou upraveny interni dokumentaci
[.CA.
6.4.13.2.4 Postupy pfi zalohovani zaznamu

Postupy pfi zalohovani zaznamu jsou upraveny interni dokumentaci.
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6.4.13.2.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani zaznamu

V prfipadé, Ze jsou vyuzivdna Casova razitka, jedna se o elekironickd casova razitka
vydavana I.CA.

6.4.13.2.6 Systém shromazdovani uchovavanych zaznamu (interni, externi)

Zaznamy jsou ukladany na misto ur¢ené vykonnym feditelem |.CA.

Samotna problematika pfipravy a zpusobu ukladani zaznam( v elektronické ipisemné
podobé je upravena interni dokumentaci. Shromazdovani uchovavanych zaznamu( je
evidovano.

6.4.13.2.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pristupné:
] zaméstnancim |.CA, pokud je to k jejich €innosti vyZzadovéano,

[ opravnénym kontrolnim subjektdm, orgdnim ¢&innych v trestnim Fizeni a souddm,
pokud je to pravnimi normami vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

6.4.13.3 Odpovédnosti za zvefejnovani, ulozisté informaci a dokumentace

6.4.13.3.1 Ulozisté informaci a dokumentace

Spole¢nost Prvni certifikacni autorita, a.s., zfizuje aprovozuje UuUlozZisté vefejnych
i neverejnych informaci.

6.4.13.3.2 Zvetejhovani informaci a dokumentace

Zakladni adresy (déle téz informacni adresy), na nichZz Ize nalézt informace o spole€nosti
Prvni certifikacni autorita, a.s., jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
] sidla registracnich autorit.

Elektronickou adresou slouzici pro kontakt klientll popf. vefejnosti s I.CA je tsa@ica.cz. Na
tuto elektronickou adresu Ize zasilat i pfipadné dotazy, pfipominky nebo navrhy na zlepSeni
poskytované sluzby.

Na vySe uvedené internetové adrese Ize ziskat informace o:

[ vefejnych certifikatech - pfimo se zvefejfiuji nasledujici informace (ostatni informace
Ize ziskat z certifikatu):

m Cislo certifikatu,
m obsah polozky Obecné jméno (commonName),
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m Udaj o poc¢atku platnosti (s uvedenim hodiny, minuty a sekundy),

m odkazy na misto, kde lze certifikat ziskat v uréenych formatech (DER, PEM,
TXT),

[ seznamech zneplatnénych certifikatll (CRL) - pfimo se zvefejiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL):

m datum vydani CRL,
] ¢islo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych forméatech (DER, PEM, TXT).

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. I.CA muze bez
udani divodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pfipadé zneplatnéni certifikatd slouzicich v procesech vydavani certifikatd koncovym
uZivatelm, vydavani seznamul zneplatnénych certifikatl, poskytovani informaci o stavu
certifikatd a vydavani €asovych razitek z duvodu podezfeni na kompromitaci, pfipadné
samotné kompromitace, pfislusného soukromeho klic¢e oznami I.CA tuto skute¢nost na své
internetové informaéni adrese a prostiednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes a Hospodarske noviny nebo Sme.

6.4.13.3.3 Periodicita zvefejhovani informaci

I.CA zverejiiuje informace tykajici se oblasti Casovych razitek s nasledujici periodicitou:

[ Politika - pfed prvnim vydanim ¢asového razitka podle této Politiky,

[ Smérnice - neprodlené (je-li uréena ke zvefejnéni),

[ seznam vydanych certifikatd — aktualizace pfi kazdéem vydani nového certifikatu,

[ seznam zneplatnénych certifikatd (CRL) - po kazdém zneplatnéni certifikdtu TSA
a déle v pravidelnych intervalech, nejvySe 24 hodin od vydani predchoziho CRL,

[ zneplatnéni certifikatu CA vydavajici certifikaty pro jednotlive TSU, nebo certifikatu
TSU systému TSA2 s uvedenim duvodu zneplatnéni — bezodkladné,

[ ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb vytvéarejicich daveéru.

6.4.13.3.4 Rizeni pfistupu k jednotlivym typdm GloZigt

Veskeré verejné informace zpfistupriuje 1.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéfenym zaméstnancum I.CA, nebo subjektim
definovanym platnou legislativou. PFistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.

6.5  Ostatni obchodni a pravni zalezitosti

6.5.1 Poplatky

6.5.1.1 Poplatky za vydavani ¢asovych razitek
Informace o poplatcich za vydavana ¢asova razitka je mozno ziskat na adrese tsa@ica.cz.
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6.5.1.2 Poplatky za pfistup k certifikdtim poskytovatele
Pristup k certifikatim CA a TSU systému TSA2 elektronickou cestou |.CA nezpoplatfiuje.

6.5.1.3 Poplatky za informace o stavu certifikdtu a o zneplatnéni

Pristup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) a o stavech ji
vydanych certifikatd I.CA nezpoplatriuje.

6.5.1.4 Poplatky za dalSi sluzby
Poplatky za nadstandardni sluzby jsou stanovovany smluvné.

6.5.1.5 Postup pfi refundovani

I.CA je opravnéna stanovit pro individualné uzaviené smlouvy odliSnou vySi poplatku za
vydani ¢asového razitka.

6.5.2 Finan¢ni odpovédnost

6.5.2.1 Kryti pojisténi

Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zptsobem, aby byly pokryty pfipadné finan¢ni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro v8echny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, uréeném predstavenstvem
spole¢nosti.

6.5.2.2 Dal$i aktiva a zaruky

Spole¢nost Prvni certifikacni autorita, a.s., prohlasuje, ze ma k dispozici dostate¢né finanéni
zdroje a jiné finan¢ni zajisténi na poskytovani sluzeb vytvarejicich davéru s ohledem na
riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spolecnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy |.CA.

6.5.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument, sluzba neni poskytovana.

6.5.3 Duavérnost obchodnich informaci

6.5.3.1 Rozsah duvérnych informaci

Davérnymi informacemi I.CA jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zverejiovany zpusobem uvedenym v kapitole 6.4.13.2, zejména:

[ vesSkeré soukromé klice, slouzici v procesu poskytovani sluzeb vytvéarejicich daveéru,
[ obchodni informace |.CA,

] vesSkeré interni informace a dokumentace,
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[ vesSkeré osobni udaje.

6.5.3.2 Informace mimo ramec divérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zverejiovany zpusobem uvedenym v kapitole 6.4.13.3.2.

6.5.3.3 Odpovédnost za ochranu davérnych informaci

Zadny zaméstnanec |.CA, ktery piijde do styku s citlivymi a davérnymi informacemi, je nesmi
bez souhlasu generalniho feditele I.CA poskytnout treti strané.

6.5.4 Ochrana osobnich udaju

6.5.4.1 Politika ochrany osobnich Udaj

Ochrana osobnich udaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

6.5.4.2 Osobni Uudaje

Osobnimi informacemi jsou veskeré osobni udaje podléhajici ochrané ve smyslu pfislusnych
zakonnych norem, tedy ZOOU.

Zaméstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi Udaji,
jsou povinni zachovavat micenlivost o téchto udajich a datech a o bezpecnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpe€eni téchto 0dajd a dat. Povinnost
mliCenlivosti trva i po skon€eni pracovniho, nebo jiného obdobného poméru, nebo po
provedeni pfislusnych praci.

6.5.4.3 Udaje, které nejsou povazovany za divérné

Za citlivé nejsou povazovany udaje, které nespadaji do plsobnosti pfislusnych zakonnych
norem, tedy ZOOU.

6.5.4.4 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaju je odpovédny generalni feditel .CA.

6.5.4.5 Oznameni o pouzivani osobnich Udaji a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich (daju a souhlasu s jejich zpracovanim je
v I.CA feSena v souladu s pozadavky pfislusnych zakonnych norem, tedy ZOOU.

6.5.4.6 Poskytovani citlivych informaci pro soudni €i spravni ucely

Poskytovani osobnich (dajd pro soudni, resp. spravni ucely je v I.CA FeSeno v souladu
s pozadavky prislusnych zdkonnych norem, tedy ZOOU.

6.5.4.7 Jiné nalezitosti zpfistupfiovani osobnich udaju

V piipadé zpfistupriovani osobnich Gdajd postupuje I.CA strikiné dle pozadavkd pfislusnych
zakonnych norem, tedy ZOOU.
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6.5.5 Prava dusevniho vlastnictvi

Tato Politika, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury,
zajistujici provoz systému poskytujicich sluzby vytvarejici divéru, jsou chranény autorskymi
pravy spolecnosti Prvni certifikacni autorita, a.s., a pfedstavuji jeji vyznamné know-how.

6.5.6 Doba platnosti, ukonceni platnosti

6.5.6.1 Doba platnosti
Tento dokument nabyva platnosti dnem uvedenym v kapitole 7 a plati do odvolani.

6.5.6.2 Ukonc&eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukon&eni platnosti této Politiky je generdlni
feditel spolecnosti Prvni certifikacni autorita, a.s.

6.5.6.3 Dusledky ukonéeni a pretrvani zavazku

Ukonc¢eni Sluzby neznamena neplatnost ¢asového razitka vydaného v dobé platnosti této
Politiky.

6.5.7 Komunikace mezi zu€astnénymi subjekty

Pro individuélni oznameni a komunikaci se zu¢astnénymi subjekty muze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni Cisla, osobni jednani atd.

Komunikovat s I.CA Ize taktéZ zpusoby uvedenymi na internetové informacni adrese.

6.5.8 Zmény

6.5.8.1 Postup pfi zménach

Postup je realizovan fizenym procesem popsanym v interni dokumentaci.

6.5.8.2 Postup pfi oznamovani zmén

Vydani nové verze Politiky je vzdy oznameno formou zvefejfiovani informaci.

6.5.8.3 Okolnosti, pfi kterych musi byt zménéno OID

OID Politiky musi byt zménén v pfipadé vyznamnych zmén ve zpusobu poskytovani této
SluZby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

6.5.9 Reseni spor(

V pfipadé, Ze drzitel Casového razitka nebo spoléhajici se strana nesouhlasi s navrhem na
vyfeseni sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
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[ generdlni feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svlj nazor rychlejSim
zpusobem nez soudni cestou.

6.5.10 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikagni autorita, a.s., se Fidi pravnim Fadem Ceské
republiky.

6.5.11 Shoda s pravnimi predpisy

Systém poskytovani sluzeb vytvafejicich divéru je provozovan ve shodé s legislativnimi
pozadavky Ceské republiky a dale s relevantnimi mezinarodnimi standardy.

6.5.12 DalSi ustanoveni

6.5.12.1 Ramcova dohoda

Neni relevantni pro tento dokument.

6.5.12.2 Postoupeni prav

Neni relevantni pro tento dokument.

6.5.12.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto Politikou,
stanovi, Ze provadéni nékterého povinného pozadavku je nelegalni, potom je rozsah tohoto
pozadavku omezen tak, aby poZadavek byl platny a legalni.

6.5.12.4 Zieknuti se prav

Neni relevantni pro tento dokument.

6.5.12.5 VyS§si moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vy$8i moci, napf. pfirodnich nebo lidskou c&innosti zplsobenych
katastrof velkého rozsahu, stavek &i ob&anskych nepokoju vzdy spojenych s vyhlasenim
nouzoveého stavu, nebo vyhlaSeni stavu ohrozeni statu nebo vale&ného stavu, popf. vypadku
komunikaéniho spojeni.

6.5.12.6 Dal$i opatfeni

Neni relevantni pro tento dokument.
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7 ZAVERECNA USTANOVENI

Tato Politika vydana spolec¢nosti Prvni certifikacni autorita, a.s., nabyvé platnosti a ucinnosti
dnem uvedenym v tab. 1=
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