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Datum 1 .
Verze vydani Schvalil Poznamka
1.00 | 03.03.2017 |Reditel spole¢nosti  Prvni|Prvni vydani
certifikaCni autorita, a.s.
1.01 | 03.05.2018 |Reditel spolecnosti  Prvni | Upfesnéni textd v naplnéni atributt
certifikacni autorita, a.s. pole subject.
Upfesnén text v kapitole 8.4.
1.02 | 30.04.2019 |Reditel spolecnosti  Prvni|Roéni revize, opraveny formalini
certifikaéni autorita, a.s. chyby.
1.08 | 28.11.2020 |Generalni feditel spolecnosti|Vyznaceni klasifikace dokumentu,
Prvni certifikaCni autorita, a.s. |zména Ukond CA pfi vydavani
nasledného certifikatu, revize
a upresnéni textu.
1.04 | 11.06.2022 | Generalni feditel spole¢nosti | Aktualizace hodnoceni
Prvni certifikaCni autorita, a.s. | kryptografickych moduld.
Revize textu.
1.041 | 26.04.2024 |Generdlni Feditel spole€nosti|Revize textu.
Prvni certifikacni autorita, a.s.
1.042 | 02.07.2024 |Generalni Feditel spolecnosti|Aktualizace seznamu odkazovanych
Prvni certifikacni autorita, a.s. | standardd.
Zobecnén typ QSCD.
1.043 | 26.08.2024 |Generalni Feditel spole€nosti|Aktualizace seznamu odkazovanych
Prvni certifikani autorita, a.s. |standardd, zohlednéni pozadavku
ETSITS 119 411-6.
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1 UVOD

Tento dokument stanovi zasady, které Prvni certifikaéni autorita, a.s., (dale téz I.CA),
kvalifikovany poskytovatel sluzeb vytvéarejicich divéru, uplatfiuje pfi poskytovani kvalifikované
sluzby vytvéarejici davéru vydavani kvalifikovanych certifikat pro elektronické peceté (dale téz
Sluzba, Certifikat) pravnickym osobam nebo organizacnim slozkam statu (dale téz
Organizace). Pro Sluzbu poskytovanou podle této certifikacni politiky (dale téz CP) je vyuzivan
algoritmus RSA.

Pravni pozadavky na Sluzbu jsou definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruseni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce,

[ pravni Upravou tykajici se ochrany osobnich Udaju v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto 0daju a o zruSeni smérnice
95/46/ES.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na technické standardy, normy nebo
pravni predpisy, jedna se vzdy bud o uvedeny technicky standard, normu nebo
pravni predpis, resp. o technicky standard, normu ¢&i pravni predpis, ktery je
nahrazuje. Pokud by byl tento dokument v rozporu s technickymi standardy, normami
nebo pravnimi predpisy, které nahradi dosud platné, bude vydana jeho nova verze.

Sluzba je poskytovana véem koncovym uzivatelim na zakladé uzavieného smluvniho vztahu.
[.CA nijak neomezuje potencialni koncové uzivatele, poskytovani Sluzby je nediskriminaéni,
vcetné jejiho zpfistupnéni pro osoby se zdravotnim postizenim.

1.1 Pfehled

Dokument Certifikacni politika vydavani kvalifikovanych certifikata pro elektronické
peceté (algoritmus RSA) vypracovany spolecnosti Prvni certifikani autorita, a. s., se zabyva
skute€nostmi, vztahujicimi se k procesum zivotniho cyklu vydavanych Certifikatl a dodrzuje
strukturu, jejiz predlohou je osnova platného standardu RFC 3647, s pfihlédnutim k platnym
technickym standarddm a normam Evropské unie a k pravu Ceské republiky v dané oblasti
(jednotlivé kapitoly jsou proto v tomto dokumentu zachovany i v pfipadé, Ze jsou ve vztahu k
ni irelevantni). Dokument je rozdélen do deviti zakladnich kapitol, jejichz struény popis je
uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedine¢nym identifikatorem, obecné
popisuje subjekty participujici na poskytovani této Sluzby a definuje pfipustné vyuzivani
vydavanych Certifikatd.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

] Kapitola 3 popisuje procesy identifikace a autentizace zadatele o vydani Certifikatu, resp.
zneplatnéni Certifikatu, v€etné definovani typd a obsahd pouzivanych jmen ve
vydavanych Certifikatech.
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[ Kapitola 4 definuje procesy Zivotniho cyklu ji vydavanych Certifikatd, tzn. zadost o vydani
a vlastni vydani Certifikatu, Z4dost o zneplatnéni a vlastni zneplatnéni Certifikatu, sluzby
souvisejici s ovéfovanim stavu Certifikatu, ukon€eni poskytovani Sluzby atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, v€etné
definovani mnoZiny zaznamenavanych udalosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢a, ochrany soukromych kli¢a, véetné pocitacové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych Certifikatd a seznamu zneplatnénych certifikata.
[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Bliz§i podrobnosti o naplnéni poli a rozsifeni Certifikatl vydavanych podle této CP a o jejich
spravé mohou byt uvedeny v odpovidajici certifikani provadéci smérnici (dale CPS).

1.2 Nazev a identifikace dokumentu

Néazev a identifikace dokumentu:  Certifikacni politika vydavani kvalifikovanych certifiktu pro
elektronické peceté (algoritmus RSA), verze 1.043

OID politiky: 1.3.6.1.4.1.23624.10.1.31.1.0

1.3 Participujici subjekty

1.3.1 Certifikacni autority (dale ,,CA”)

Kofenova certifikatni autorita spole¢nosti Prvni certifikani autorita, a.s., vydala
ve dvoustupriové struktufe certifikacnich autorit, v souladu s platnou pravni Upravou
a s pozadavky technickych standard a norem, certifikat podfizené certifikacni autorité (dale
téZz Autorita), provozované I.CA. Tato Autorita vydava Certifikaty dle této CP a certifikaty pro
vlastni OCSP respondér.

1.3.2 Registragni autority (dale ,RA”)

Poskytovani sluzeb spole€nosti Prvni certifikacni autorita, a.s., se realizuje prostfednictvim
registracnich autorit (stacionarnich nebo mobilnich), které jsou bud vefejné (poskytuji sluzby
vefejnosti), nebo klientské (poskytuji sluzby svym zakaznikim). Tyto registracni autority:

[ Prijimaji Zzadosti o sluzby uvedené v této CP, zejména pfijimaji zadosti o vydani
Certifikatu, zprostfedkovavaji pfedani Certifikatl a seznamu zneplatnénych certifikatd,
poskytuji potfebné informace, pfijimaji reklamace atd.

] Jsou opravnény z naléhavych provoznich nebo technickych ddvodd pozastavit zcela
nebo z€asti vykon své ¢innosti.

[ Jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani Sluzby.

[ Zajistuji zpoplatfiovani sluzeb I.CA poskytovanych prostfednictvim RA, pokud neni
stanoveno smlouvou jinak.
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[ V pfipadé smluvni RA plni tato jménem I.CA obdobné funkce jako vlastni RA na zakladé
pisemné smlouvy mezi |.CA a provozovatelem smluvni RA.

1.3.3 Drzitelé certifikat

Drzitelem vydavaného Certifikatu je Organizace, ktera pozadala o vydani Certifikatu pro sebe
a je identifikovana v Certifikatu jako drzitel soukromého klice spojeného s vefejnym klicem,
uvedenym v tomto Certifikatu.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své €innosti na Certifikaty vydavané
podle této CP.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou orgéany cinné v trestnim Fizeni, pfipadné organy dohledu
a dal8i, kterym to podle pravni Gpravy pro sluzby vytvarejici dlveéru prislusi.

1.4 Pouziti certifikatu

1.4.1 Pfipustné pouziti certifikatu

Certifikaty vydavané podle této CP Ize vyuzivat pouze v procesu ovérovani elektronické peceté
v souladu s pravni Upravou pro sluzby vytvéarejici davéru.

1.4.2 Zakazaneé pouziti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitole 1.4.1 a dale pro jakékoliv nelegalni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto CP, resp. ji odpovidajici CPS, spravuje spole¢nost Prvni certifikacni autorita, a.s.

15.2 Kontaktni osoba

Kontaktni osobou spole¢nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.
s odpovidajici CPS, je vykonny feditel I.CA. Plati kontaktni Udaje uvedené v kapitole 2.2.

Mailovd adresa certproblem@ica.cz je sledovana nepfetrzité v rezimu 24x7 a slouzi pro
hlaSeni problému s Certifikatem, tedy napf. podezieni na kompromitaci kli¢e nebo na zneuziti
Certifikatu.
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1.5.3

Osoba rozhodujici o souladu CPS s certifikacni politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupl spole¢nosti Prvni
certifikacni autorita, a.s., uvedenych v CPS s touto CP, je generalni feditel spole¢nosti Prvni

certifikaéni autorita, a.s.

1.5.4

Postupy pfi schvalovani CPS

Pokud je potfebné provést zmény v pfislusné CPS a vytvofit jeji novou verzi, ur€uje generalni
feditel spolecnosti Prvni certifikani autorita, a.s., osobu, ktera je opravnéna tyto zmény
provést. Nabyti platnosti nové verze CPS pfedchazi jeji schvéaleni generalnim feditelem
spole¢nosti Prvni certifikaéni autorita, a.s.

1.6 Pojmy a zkratky
tab. 2 — Pojmy

Pojem

Vysvétleni

bezpecné
zarizeni

kryptografické

zafizeni, na kterém je ulozen soukromy kli¢

CA/Browser Forum

organizace, dobrovolné sdruzeni certifikacnich autorit

doménové jméno

oznaceni pfifazené uzlu v doménovém jmenném systému

doménovy jmenny prostor

mnozina v8ech moznych doménovych jmen, ktera jsou
podfizena jednomu uzlu v doménovém jmenném systému

dvoufaktorova autentizace

autentizace vyuzivajici dvou ze tfi faktorli — néco vim (heslo),
néco mam (napf. Cipova karta, hardwarovy token) nebo néco
jsem (otisky prstl, snimani oéni sitnice & duhovky)

elektronickd pecet

zaruCena elektronicka pecet, nebo uznavana elektronicka
pecet, nebo kvalifikovana elektronicka pecet dle pravni Gpravy
pro sluzby vytvarejici davéru

elektronicky podpis zaru€eny elektronicky podpis, nebo uznavany elektronicky
podpis, nebo kvalifikovany elektronicky podpis dle pravni
Upravy pro sluzby vytvarejici dlvéru

GET metoda standardné preferovana metoda zasilani http poZzadavkt OCSP

respondéru pomoci protokolu http, metoda umoznuje ukladani
do mezipaméti (druha metoda je POST)

hashovaci funkce

transformace, ktera jako vstup pfijima fetézec znaku o libovolné
délce a vysledkem je fetézec znakill s pevnou délkou (hash)

kofenova CA

certifikacni  autorita
certifikacnim autoritam

vydavajici  certifikdty  podfizenym

kvalifikovany certifikat pro
elektronicky podpis nebo
pro elektronickou pecet
nebo pro autentizaci
webovych stranek

certifikat definovany pravni Gpravou pro sluzby vytvarejici
daveéru
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kvalifikovany prostfedek pro
vytvareni elektronickych
podpisu, resp. peceti

prostfedek pro vytvareni elektronickych podpisu, resp. peceti,
ktery splfiuje pozadavky stanovené v pfiloze Il eIDAS

OCSP respondér

server poskytujici protokolem OCSP udaje o stavu certifikatu
verejného klice

OCSP stapling

zpUsob minimalizace dotazi na OCSP respondér, RFC 4366 -
TLS Extensions; umozni TLS serveru vracet jednou ziskanou
OCSP odpovéd na stav svého certifikdtu (po dobu jeji platnosti)
v§em koncovym uZivatelim pfistupujicim k TLS serveru

orgén dohledu

subjekt dohlizejici na kvalifikované poskytovatele sluzeb
vytvarejicich davéru

parova data

soukromy a jemu odpovidajici verejny kli¢

phishing

podvodna technika pouzivana v elektronické komunikaci na
Internetu k ziskavani citlivych (daju (hesla, Cisla kreditnich
karet apod.)

pisemna smlouva

text smlouvy v elektronické, nebo listinné podobé

podfizena CA

CA vydavaijici certifikaty koncovym uzivatelim

pravni Uprava pro sluzby
vytvarejici davéru

platné pravni predpisy vztahujici se ke sluzbam vytvarejicim
davéru

nékdy uvadén jako vlastnik doménového jména, ale spravnéji
osoby ¢&i entity registrované registratorem doménového jména
jako majici pravo dohlizet na pouzivani doménového jména,
fyzickd nebo pravnickd osoba vypisovana jako ,Registrant”
prikazem WHOIS, nebo registratorem doménového jména

registrant doménového
jména
registrator doménového

jména/ registrator

osoba nebo entita, kterd registruje doménova jména z povéreni
nebo se souhlasem:

internetové korporace pro pfifazovani jmen a cisel (ICANN) -
spravce kofene DNS prostoru,

spravce TLD (napf. .com) nebo ccTLD (napf. .CZ, narodniho
spravce)

registrator PSP

autorita odpovédna za registraci a pridélovani c&isel PSP
v konkrétnim staté, obvykle narodni banka, v ETSI TS 119 495
oznaceni NCA (National Competent Authority)

sluzba vytvarejici davéru /
kvalifikovana sluzba
vytvarejici davéru

sluzba vytvarejici divéru / kvalifikovana sluzba vytvarejici
davéru definovana elDAS

smluvni partner

subjekt zajistujici na zakladé pisemné smlouvy pro I.CA sluzby
vytvarejici dlvéru nebo jejich &asti — nejCastéji se jedna
0 smluvni RA

softcard

programova emulace €ipové karty pro pfistup k soukromému
kli¢i ulozenému v HSM

soukromy Kli¢

jedine¢na data pro vytvareni elektronického podpisu/peceté

spoléhajici se strana

subjekt spoléhajici se pfi své Cinnosti na certifikat
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SSL certifikat certifikat pouzity pro identifikaci a Sifrovani v ramci komunikace
prostiednictvim SSL/TLS protokolu

TWINS obchodni produkt I.CA, obsahujici dvojici certifikatu:
kvalifikovany certifikat pro elektronicky podpis,
komeré&ni certifikat — vydany vyhradné na zkladé smluvniho

vztahu mezi I.CA a koncovym uzivatelem

verejny kli¢ jedine¢na data pro ovérovani elektronického podpisu/peceté

zakon o ochrané zakon Ceské republiky &. 412/2005 Sb., o ochrané utajovanych

utajovanych informaci informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjSich
predpisu

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist

tab. 3 — Zkratky

Zkratka

Vysvétleni

ASCII American Standard Code for Information Interchange, kédova tabulka
definujici znaky anglické abecedy a jiné znaky pouzivané v informatice

BIH Bureau International de [I'Heure, (anglicky The International Time
Bureau), Mezinarodni ¢asova sluzba

bit z anglického binary digit — Cislice dvojkové soustavy — zakladni
a soucasné nejmensi jednotka informace v Cislicové technice

BRG dokument ,Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates" organizace CA/Browser Forum

CA certifikacni autorita

CAA DNS Resource zdznam — viz RFC 6844

ccTLD country code TLD, narodni doména nejvysSi Urovné, internetova doména
na nejvyssi urovni stromu internetovych domén obvykle pouzivana, nebo
rezervovana pro zeme, svrchované staty, nebo zavisla uzemi, véechny
v ASCII definované narodni domény nejvy$siho fadu jsou tvofeny dvéma
znaky

CEN European Committee for Standardization, asociace sdruzujici narodni
standardizacni organy

CP certifikacni politika

CPS certifikaCni provadéci smérnice

CRL Certificate Revocation List, seznam zneplatnénych certifikatl obsahujici
certifikaty, které jiz nelze pokladat za platné

CT Certificate Transparency, systém pro omezeni chybného vydani
certifikatu zaloZzeny na zapisu certifikatd (resp. precertifikatd) do
vefejnych logl umoznujicich detekci chybného vydani (zejména
podvodného ziskani certifikatu jinym nez opravnénym Zadatelem)

CR Ceska republika
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CSN oznadeni eskych technickych norem

DER, PEM zpusoby zakddovani (formaty) certifikatu

DV Domain Validation, typ SSL certifikatu

DNS Domain Name System, hierarchicky systém doménovych jmen, ktery je
realizovany DNS servery a DNS protokolem, kterym si vymeénu;ji
informace, hlavnim Uukolem jsou vzajemné prevody doménovych jmen na
IP adresy uzlu sité a obracené

EBA European Banking Association, evropska bankovni asociace

EC Elliptic Curve, elipticka kfivka

ECC Elliptic Curve Cryptography, kryptografie eliptickych kfivek

elDAS NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze
dne 23. cCervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich duavéru pro elekironické transakce na vnitfnim trhu
a o0 zruSeni smérnice 1999/93/ES, v platném znéni

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

ESI Electronic Signatures and Infrastructures

ETSI European  Telecommunications Standards Institute, evropsky
standardiza¢ni institut v oblasti informaénich a komunikacnich
technologii

EU Evropska unie

EV Extended Validation, typ SSL certifikatu, resp. certifikat pro autentizaci
internetovych stranek

EVCG dokument "Guidelines For The Issuance And Management Of Extended
Validation Certificates" organizace CA/Browser Forum

EVCP Extended Validation Certificate Policy, typ politiky vydavani certifikata

EZS elektronicka zabezpecovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standard( v oblasti
informacnich technologii pro nevojenské statni organizace ve Spojenych
statech

FQDN Fully Qualified Domain Name, pIné kvalifikované doménové jméno,
doménové jméno uvadéjici oznaceni vSech nadfazenych uzlu
v internetovém doménovém jmenném systému

GDPR General Data Protection Regulation, nafizeni Evropského parlamentu
arady (EU) ¢. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajd a o volném pohybu téchto dajd
a o zruSeni smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich
adaja)

gTLD generic TLD, obecna doména nejvysSiho fadu (napf. .org pro neziskové
organizace)

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokument
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http Hypertext Transfer Protocol, protokol pro vyménu textovych dokument
ve formatu html

https Hypertext Transfer Protocol Secure, protokol pro zabezpeenou vymeénu
textovych dokumentu ve formatu html

I.CA Prvni certifikaéni autorita, a.s.

ICANN Internet Corporation for Assigned Names and Numbers, organizace m;.
pridélujici a spravujici doménova jména a IP adresy

IEC International  Electrotechnical Commission, svétova organizace
publikujici standardy pro elektrotechniku, elektroniku, sdélovaci techniku
a pribuzné obory

IP Internet Protocol, komunikaéni protokol pro pfenos paketl a jejich
smérovani vyuzivany v Internetu

IPS Intrusion Prevention System, systém prevence praniku

ISMS Information Security Management System, systém fizeni bezpec€nosti
informaci

ISO International Organization for Standardization, mezinarodni organizace
sdruzujici narodni standardiza¢ni organizace, ozna¢eni standardu

IT Information Technology, informaéni technologie

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

MPSV Ministerstvo prace a socialnich véci

NCA National Competent Authority, autorita odpovédna za registraci
a pridélovani Cisel PSP v konkrétnim staté, obvykle narodni banka

NCP Normalized Certificate Policy, typ certifikacni politiky nekvalifikovanych
certifikata, kvalitativné shodny s politikou vydavani kvalifikovanych
certifikatd

NCP+ Extended Normalized Certificate Policy, certifikacni politika NCP,
soukromy Kli€ je umistén na bezpe&ném uzivatelském zarizeni

OCSP Online Certificate Status Protocol, protokol pro zjiStovani stavu certifikatu
vefejného klice

OID Object Identifier, objektovy identifikator, Eiselna identifikace objektu

osvC osoba samostatné vydélegné &inna

oV Organization Validation, typ SSL certifikatu

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act, Planovani—Zavedeni—Kontrola—Vyuziti, Deminglv
cyklus, metoda neustélého zlepSovani

PDS PKI Disclosure Statement, zprava pro uZivatele

PKCS Public Key Cryptography Standards, oznaceni skupiny standard( pro
kryptografii s vefejnym kli¢em

PKI Public Key Infrastructure, infrastruktura verejnych kli¢a
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PSD Payment Services Directive, smérnice Evropské unie o platebnich
sluzbach &. 2007/64/EC

PSD2 revidovana smérnice Evropské unie o platebnich sluzbach &. 2015/2366
G¢inna od 13. ledna 2018

PSP Payment Service Provider, poskytovatel platebnich sluzeb

PSS Probabilistic Signature Scheme, schéma elektronického podpisu
vyvinuté M. Bellarem a P. Rogawayem a standardizované jako Cast
PKCS#1 v2.1

PTC Publicly-Trusted Certificate, certifikat, jehoz certifikdt kofenovy je
distribuovan jako duavéryhodna kotva v bézné dostupném aplikaénim
programovém vybaveni

PUB Publication, oznaceni standardu FIPS

QSCD Qualified Electronic Signature/Seal Creation Device, zafizeni pro tvorbu
kvalifikovaného elektronického podpisu nebo peceté (dle elIDAS)

QWAC Qualified Website Authentication Certificate, certifikat pro autentizaci
internetovych stranek

RA registraéni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich dokumentu
popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli¢em pro podepisovani a Sifrovani (inicidly pavodnich
autort Rivest, Shamir a Adleman)

RTS Narfizeni Komise v pfenesené pravomoci (EU) 2018/389 ze dne 27.
listopadu 2017, kterym se doplfiuje smérnice Evropského parlamentu
a Rady (EU) 2015/2366, pokud jde o regulacni technické normy tykajici
se silného ovéfeni klienta a spoleénych a bezpeénych otevienych
standardud komunikace

SBR dokument ,Baseline Requirements for the Issuance and Management
of Publicly-Trusted S/MIME Certificates" organizace CA/Browser Forum

SCT Signed Certificate Timestamp, podepsané potvrzeni (,razitko")
z pfislusného CT logu o zafrazeni precertifikatu

sha, SHA typ hashovaci funkce

SSCD Secure Signature Creation Device, bezpelné zafizeni pro tvorbu
elektronického podpisu (dle smérnice 1999/93/ES)

SSL Secure Sockets Layer, komunikaéni protokol, resp. vrstva vloZzena mezi
vrstvu transportni a aplikacni, ktera poskytuje zabezpe&eni komunikace
Sifrovanim a autentizaci komunikujicich stran

TLD Top Level Domain, doména na nejvySSi Urovni stromu internetovych
domén (pod jeho kofenem), v doménovém jméné je doména nejvyssi
Urovné uvedena na konci

TLS Transport Layer Security, komunikacni protokol, nasledovnik SSL

TS Technical Specification, typ ETSI standardu

TSA Time-Stamping Authority, autorita ¢asovych razitek
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TSS Time-Stamp Server, server asovych razitek

TSU Time-Stamp Unit, jednotka vydavajici asova razitka

UPN User Principal Name, uzivatelské jméno ve tvaru dle RFC 822

UPS Uninterruptible Power Supply/Source, zdroj nepferuSovaného napajeni

URI Uniform Resource ldentifier, textovy fetézec s definovanou strukturou
slouzici k pfesné specifikaci zdroje informaci

uTcC Coordinated Universal Time, standard pfijaty 1.1.1972 pro svétovy
koordinovany ¢€as - funkci ,oficidlniho ¢asoméfice” atomového €asu pro
cely svét vykonava Bureau International de I'Heure (BIH)

WHOIS databaze, ktera slouzi k evidenci idaji o majitelich internetovych domén
a IP adres

ZOooU aktualni pravni Uprava tykajici se ochrany osobnich Udajl
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spolecnost Prvni certifikacni autorita, a.s., zfizuje a provozuje Ulozidté vefejnych i nevefejnych
informaci.

2.2  Zvefejnovani certifikacnich informaci

Zakladni adresy (déle téz informacni adresy), na nichz Ize ziskat informace o spole¢nosti Prvni
certifikacni autorita, a.s., jsou:

[ adresa sidla spole¢nosti:
Prvni certifikani autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
[ sidla registrac¢nich autorit.

Elektronicka adresa, ktera slouzi pro kontakt verejnosti s I.CA, je info@ica.cz, ID datové
schranky I.CA je a69fvfb.

Na vySe uvedené internetové adrese Ize ziskat informace o:
[ certifikatech certifikaCnich autorit a €asovych autorit,

[ vefejnych certifikatech - pfimo se zverejiuji nasledujici informace (ostatni informace Ize
ziskat z certifikatu):

m ¢islo certifikatu,

m obsah polozky Obecné jméno (commonName),

m Udaj o poc¢atku platnosti (s uvedenim hodiny, minuty a sekundy),

O odkazy na misto, kde Ize certifikat ziskat v uréenych formatech (DER, PEM, TXT),

[ seznamech zneplatnénych certifikatld (CRL) - pfimo se zvefejnuji nasledujici informace
(ostatni informace lze ziskat ze samotného CRL):

o datum vydani CRL,
o ¢islo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT),

[ certifikacnich a jinych politikach, provadécich smérnicich a ostatnich vefejnych
informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. .CA muze bez udani
ddvodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pfipadé zneplatnéni certifikatd certifikacnich autorit z ddvodu podezifeni na kompromitaci,
pfipadné samotné kompromitace pfislusného soukromého klice oznami |.CA tuto skute€nost
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na své internetové informacni adrese a prostfednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3  Cas nebo Getnost zvefejfiovani
[.CA zverfejiuje informace s nésledujici periodicitou:

[ certifikacni politika - po schvaleni a vydani nové verze, aktualizace v zavislosti na
zmeénach normativnich poZzadavku na vydavané Certifikaty, revize je provadéna nejméné
jednou rocné,

[ certifikacni provadéci smérnice - neprodlené,

[ seznam vydanych certifikatd — aktualizace pfi kazdém vydani nového certifikatu
uréeného ke zvefejnéni,

[ seznam zneplatnénych certifikatt (CRL) - viz kapitola 4.9.7,

[ informace o zneplatnéni certifikatu certifikacni autority, s uvedenim ddvodu zneplatnéni
— bezodkladné,

[ ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb.

2.4 Rizeni pfistupu k jednotlivym typdm GloZit
Veskeré verejné informace zpfistupriuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéfenym zameéstnancum |.CA, nebo subjektim
definovanym pfisluSnou pravni Upravou. Pfistup k témto informacim je fizen pravidly
uvedenymi v interni dokumentaci.

verze 1.043 Verejny dokument strana 22/ 74



Certifikacni politika vydavani kvalifikovanych certifikata pro elektronické peceté (algoritmus RSA)

3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen

Veskera jmeéna jsou konstruovana v souladu s platnymi technickymi standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani Certifikatu je vzdy vyZzadovana vyznamovost vSech ovéfitelnych jmen,
uvedenych v polozkach pole subject, resp. rozSifeni subjectAlternativeName. Podporované
polozky tohoto pole a rozSifeni jsou uvedeny v kapitole 7.

3.1.3 Anonymita nebo pouZzivani pseudonymu drzitele certifikatu
Certifikaty vydavané podle této CP nepodporuji anonymitu, ani pouzivani pseudonymu.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Udaje uvadéné v zadosti o Certifikat (format PKCS#10) se do pole subject, resp. rozsiteni
subjectAlternativeName ve vydavanych Certifikatech prenaSeji ve tvaru, ve kterém jsou
uvedeny v predkladané zadosti.

3.1.5 Jedinec¢nost jmen
Autorita zaruc€uje jedine¢nost pole subject v Certifikatu pfislusného drzitele tohoto Certifikatu.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky, jejichz
vlastnictvi nebo pronajem byly dolozeny. Veskeré dusledky plynouci z neopravnéného uzivani
ochranné znamky nese drzitel Certifikatu.

3.2 Pocatecni ovéreni identity

Subjekty opravnéné podat zadost o vydani Certifikdtu jsou vyjmenovany v kapitole 4.1.1.
V nasledujicich kapitolach jsou uvedena pravidla pro pocatecni ovéreni jejich identity.

3.2.1 Ovérovani vlastnictvi soukromého klice

Vlastnictvi soukromého kli¢e odpovidajiciho vefejnému klic¢i v Zadosti o Certifikat se prokazuje
pfedloZzenim Zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli€em opatfena
elektronickou peceti a drzitel soukromého kli¢e tak prokazuje, Zze v dobé tvorby elektronické
peceté soukromy Kli¢ vlastnil.
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3.2.2 Ovérovani identity organizace
Pro ovéfeni Organizace musi byt pfedlozen:

[ origindl nebo Uufedné ovéfena kopie vypisu z obchodniho nebo jiného pravnim
predpisem uréeného rejstiiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného
dokladu stejné pravni vahy, nebo

[ vytistény vytah z verejné dostupnych registrd, ktery pfedlozi Zadatel nebo jej vyhotovi
operator RA.

Tento dokument musi obsahovat Uplné obchodni jméno, identifikacni Cislo (je-li pfifazeno),
adresu sidla, jméno/jména osoby/osob opravnéné/opravnénych k zastupovani (statutarnich
zastupcu).

3.2.3 Ovérovani identity fyzické osoby

Kapitola popisuje zplsob ovéfovani identity fyzické osoby, tj. osoby zastupujici Organizaci
zadajici o vydani Certifikatu.

V procesu ovéfovani identity osoby zastupujici Organizaci jsou vyZzadovany dva doklady,
primarni a sekundarni, obsahujici idaje uvedené nize v této kapitole.

Primarnim osobnim dokladem pro ob&any CR musi byt platny ob&ansky prakaz nebo cestovni
pas. Primarnim osobnim dokladem pro cizince je platny cestovni pas, nebo jim v pfipadé
obc¢ant ¢lenskych statd EU maze byt platny osobni doklad, slouZici k prokazovani totoZnosti
na Uzemi pfislusného statu.

Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé obcanské jméno,

[ datum a misto narozeni, nebo rodné €islo, je-li v primarnim dokladu uvedeno,
[ Cislo pfedlozeného primarniho osobniho dokladu,

] adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt jednoznaénym zplsobem (rodné Eislo, €islo ob&anského
prikazu atd.) svazan s primarnim osobnim dokladem a musi obsahovat alespon jeden
z nasledujicich udajl:

[ datum narozeni (nebo rodné &islo, je-li uvedeno),
[ adresu trvalého bydlisté,
[ fotografii obliCeje.

Udaje v sekundarnim osobnim dokladu slouZici k jednoznagné identifikaci osoby zastupuiici
Organizaci musi byt shodné s témito udaji v primarnim osobnim dokladu.

Pokud osoba zastupujici Organizaci neni osobou ze zdkona opravnénou k zastupovani
Organizace, je dale pozadovana jeji Ufedné ovéfena plna moc k zastupovani Organizace
podepsana statutarnim zastupcem Organizace.

3.24 Neovérované informace vztahujici se k drziteli certifikatu

V8echny informace Z&dosti jsou ovéfovany.

verze 1.043 Verejny dokument strana 24/ 74



CertifikaCni politika vydavani kvalifikovanych certifikatt pro elektronické peceté (algoritmus RSA)

3.25 Ovérovani kompetenci

Adresu elektronické posty je mozno umistit v rozSifeni Certifikatu, konkrétné v polozce
rfc822Name rozsifeni subjectAlternativeName, tehdy, byla-li tato skute€nost v procesu vydani
Certifikatu pro tuto zadost ovérena.

Pfiznak, Ze klicovy par byl generovan a uloZzen na zafizeni typu QSCD, Ize do Certifikatu vlozit
pouze tehdy, byla-li tato skute€nost v procesu vydani Certifikatu pro tuto zadost ovérena.

3.2.6 Kritéria pro interoperabilitu

Pfipadna spoluprace spole¢nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich diveéru je vzdy zaloZzena na pisemné smlouve s témito poskytovateli.

KFizove certifikaty nejsou pouzivany.

3.2.7 Ovérovani e-mailové adresy

Ovéreni e-mailové adresy je provadéno dvéma zplsoby, a to kontrolou pfislusnosti adresy
k registrované DNS doméné (validating authority over mailbox via domain) nebo ovéfenim
drzitele e-mailové adresy pomoci obsahu zasilaného e-mailu (validating control over mailbox
via email). Uziti pfislusné ovéfovaci metody odvisi od typu smluvniho vztahu s klientem.

3.2.7.1 Ovérovani proti registrované DNS doméné

Metoda ovéfeni e-mailové adresy vuci registrované DNS doméné je uréena pro firemni
zakazniky, kde smluvni partner ma kontrolu nad pfislusnou DNS doménou. V takovém pfipadé
se oveéfuje prislusnost e-mailové adresy vUci interné udrzovanému seznamu registrovanych
podnikovych domén (podnik méa s I.CA uzavienou smlouvu a kontrola nad DNS doménou byla
ovéfena).

3.2.7.2 3.2.7.2 Ovéfovani adresy pomoci obsahu zasilaného ovéfovaciho e-mailu

Ovéfeni vlastnictvi e-mailové adresy z Zadosti je v tomto pfipadé provadéno zaslanim
ovéfovaciho e-mailu obsahujiciho unikatni nahodnou informaci (validaéni link) s Casové
omezenou platnosti. Kontrolu nad e-mailovou adresou Zadatel o certifikat potvrdi kliknutim na
prislusné tlacitko, resp. validaéni link, ¢imz aktivuje validaéni proceduru na strané systému
[.CA.

3.3 |dentifikace a autentizace pfi pozadavku na vymeénu kli¢e

3.3.1 |dentifikace a autentizace pfi bézném pozadavku na vyménu kli¢e

Identifikace a autentizace pfi bézném pozadavku na vyménu kli¢e (vydani nasledného

Certifikatu) se prokazuje tak, Zze zadost o vydani nasledného Certifikatu ve strukture PKCS#10,

musi byt:

[ navic opatfena elekironickou peceti vytvofenou soukromym kli¢em odpovidajicim
vefejnému kli¢i obsazenému v platném Certifikatu, ktery je pfedmétem vymény, nebo

] obsazena v elekironické zpravé podepsané soukromym kli€em odpovidajicim
vefejnému kli¢i v podpisovém certifikatu (certifikdt vydany volitelné zadateli o Certifikat
spolu s Certifikatem a jednoznacné s nim svazany).
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3.3.2 |dentifikace a autentizace pfi poZzadavku na vyménu kli¢e po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény verejného klice po zneplatnéni Certifikatu
neni podporovana. Je nutné vydat novy Certifikat s novym vefejnym klicem. Plati stejné
pozadavky jako v pfipadé pocatecniho ovéreni identity.

3.4 |dentifikace a autentizace pfi pozadavku na zneplatnéni
certifikatu

Subjekty opravnéné podat Zadost o zneplatnéni Certifikatu jsou vyjmenovany v kapitole 4.9.2.
Mozné zpusoby identifikace a autentizace jsou popsany déle v této kapitole.

V pfipadé osobniho predani zadosti o zneplatnéni Certifikatu na RA musi byt zadost
o zneplatnéni Certifikatu pisemna a podepsana osobou, jejiz identita musi byt Fadné ovéfena
primarnim osobnim dokladem (viz kapitola 3.2.3).

V pfipadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
tyto zpUsoby identifikace a autentizace:

[ prostfednictvim formuladfe na webovych strankach spolecnosti (s vyuzitim hesla pro
zneplatnéni Certifikatu),

] prostfednictvim nepodepsané elektronické zpravy obsahujici heslo pro zneplatnéni
Certifikatu odeslané na adresu revoke@ica.cz,

[ prostfednictvim elektronické zpravy, ktera je opatiena elektronickym podpisem, resp.
elektronickou peceti, kde:

m elektronicky podpis musi byt realizovdan soukromym kli¢em pfisluSnym
k podpisovému, nebo

m elektronickd peCet musi byt vytvofena soukromym kli€em pfisluSnym
k zneplatfiovanému Certifikatu,

zprava musi byt odeslana na adresu revoke@ica.cz,
[ prostfednictvim datové schranky |.CA (s vyuzitim hesla pro zneplatnéni Certifikatu),

[ prostfednictvim definované osoby povéfené za Organizaci vystupovat ve smluvnim
vztahu s |.CA.

V pfipadé pouziti listovni zasilky pro predani zadosti o zneplatnéni Certifikatu s vyuzitim
hesla pro zneplatnéni Certifikatu musi byt tato zaslana doporucené na adresu sidla spole¢nosti
[.CA.

Udaje, které musi zadost o zneplatnéni Certifikatu obsahovat, jsou uvedeny v kapitole 4.9.3.

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci
pozadavku na zneplatnéni Certifikatu, které vSak nesmi byt v rozporu s pravni Upravou pro
sluzby vytvarejici davéru.
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4

4.1

4.1.1

POZADAVKY NA ZIVOTNi CYKLUS CERTIFIKATU

Zadost o vydani certifikatu

Kdo muze pozadat o vydani certifikatu

O vydani Certifikatu maze pozadat Organizace prostfednictvim osoby zastupujici Organizaci.

41.2

Registracni proces a odpovédnosti

Registracni proces provadény pouze v pfipadé vydavani prvotniho Certifikatu zahajuje osoba
zastupujici Organizaci dostavenim se s potfebnymi dokumenty a pfipadné s zadosti
o Certifikat na pracovis§té RA, kde probiha zaneseni Udaju obsaZzenych v pfedkladanych
dokladech do informaéniho systému Autority a zpracovani zadosti o Certifikat.

Drzitel soukromého klice, resp. drzitel Certifikatu, je povinen zejména:

seznamit se s touto CP a smluvné se zavazat jednat podle ni,
poskytovat pravdivé a Uplné informace pro vydani Certifikatu,

pfekontrolovat, zda Udaje uvedené v zadosti o Certifikat a ve vydaném Certifikatu jsou
spravné a odpovidaji pozadovanym udajim,

zvolit vhodné heslo pro zneplatnéni Certifikadtu (minimalni/maximalni délka hesla 4/32
znakl, povolené znaky 0..9, A..Z, a..z).

Poskytovatel Sluzby je povinen zejména:

pred uzavienim smlouvy o vydani Certifikatu informovat drzitele Certifikdtu o smluvnich
podminkach,

uzavirat sdrzitelem Certifikatu, resp. s Organizaci smlouvu o vydani Certifikatu,
obsahujici ndleZitosti pozadované pravni Upravou pro sluzby vytvarejici duveéru,
technickymi standardy a normami,

v procesu vydavani Certifikatu na RA ovéfit vSechny ovéfitelné Udaje uvedené v Zadosti
podle pfedlozenych dokladd,

v pfipadé, ze soukromy kli¢ byl generovdn na QSCD, vyZadovat prokazani této
skutecnosti,

vydat Certifikat obsahujici vécné spravné udaje na zakladé informaci, které jsou
poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu,

zverejiovat verejné informace v souladu s ustanovenimi kapitoly 2.2,
zvefejnit certifikaty Autority a kofenove CA,

¢innosti spojené se Sluzbou poskytovat v souladu s pravni Upravou pro sluzby vytvarejici
daveéru, touto CP, prislusnou CPS, Systémovou bezpecénostni politikou — davéryhodné
systémy a provozni dokumentaci.
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4.2  Zpracovani zadosti o certifikat

421 Provadéni identifikace a autentizace

Pfi vydavani prvotniho Certifikatu jsou identifikace a autentizace provadény podle kapitoly
3.2.3, pripadné kapitoly 3.2.2, v pfipadé vydavani nasledného Certifikatu pak podle kapitoly
3.3.1.

4.2.2 Schvaleni nebo zamitnuti Zadosti o certifikat

V procesu rozhodovani o pfijeti nebo zamitnuti zadosti o vydani prvotniho Certifikatu
provadeéji pracovnice/pracovnici, dale jen pracovnici, RA:

[ vizualni kontrolu shody Udaju obsazenych v Zadosti o Certifikat (struktura PKCS#10)
s Udaji obsazenymi v prfedkladanych dokladech,

[ vizualni kontrolu formalini spravnosti udajd.

Ovérovani vlastnictvi soukromého klice, kontrola kompetenci a kontroly formalni spravnosti
Udaju jsou provadény i programovym vybavenim systému RA.

Pokud néktera z uvedenych kontrol skon&i negativné, proces vydani Certifikatu je ukoncen,
v opac¢ném pripadé je postupovano v souladu s ustanovenimi kapitoly 4.3.

Postup vydani nasledného Certifikatu je popsan v kapitole 4.3.

423 Doba zpracovani zadosti o certifikat

Po kladném rozhodnuti o vydani Certifikatu je 1.CA povinna neprodlené Certifikat vydat.

Priblizné Casové udaje pro vydani Certifikatu, neni-li smluvné oSetfeno jinak, jsou

v nasledujicim seznamu:

[ prvotni Certifikat - doba vydani (pouze v pracovni dny a hodiny) je do 15 minut a jen ve
vyjimecnych pfipadech muze byt tato doba delsi,

[ nasledny Certifikat - jednotky minut.

4.3  Vydani certifikatu

4.3.1 Ukony CA v priib&hu vydavani certifikatu

V procesu vydavani prvotniho Certifikatu provadéji operatorky/operatofi, dale jen operatofi,
CA:

[ vizualni kontrolu shody Udaji obsazenych v Zadosti o Certifikat (struktura PKCS#10)
a Udaju doplnénych pracovnikem RA,

[ vizualni kontroly formalni spravnosti udaju.

Ovérovani vlastnictvi soukromého klice, kontrola podporovanych hashovacich funkci v zadosti
o Certifikat (miniméalné sha-256), kontrola kompetenci a kontroly formalni spravnosti udajd jsou
provadény jak programovym vybavenim umisténym na pracovnich stanicich operatort CA, tak
programovym vybavenim jadra systému CA. Pokud néktera z uvedenych kontrol skonci
negativné, proces vydani Certifikatu je ukoncen.

verze 1.043 Verejny dokument strana 28 / 74



CertifikaCni politika vydavani kvalifikovanych certifikatt pro elektronické peceté (algoritmus RSA)

Vydavani nasledného Certifikatu probihd automatizované, bez zasahu operatori CA.
Ovéfovani vlastnictvi soukromého kli¢e, podporovanych hashovacich funkci v Zadosti
o Certifikat (minimalné sha-256) a kontrola kompetenci jsou provadény programovym
vybavenim jadra systému CA. Pokud néktera z uvedenych kontrol skon&i negativné, proces
vydani Certifikatu je ukoncéen.

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu certifikaéni autoritou

V procesu vydavani prvotniho Certifikatu jsou drzitel Certifikatu, resp. osoba zastupujici
Organizaci zadajici o Certifikat informovani prostfednictvim pracovnika RA a Certifikat je
zaslan na kontaktni e-mailovou adresu zadanou povinné pfi registraci.

V pfipadé vydani nasledného Certifikatu je tento Certifikat zaslan na kontaktni e-mailovou
adresu zadanou povinné pfi registraci.

4.4  Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly splnény podminky pro vydani Certifikatu, je povinnosti drzitele Certifikatu tento
Certifikat pfijmout. Jedinym zplsobem, jak odmitnout pfevzeti Certifikatu, je zazadat v souladu
s touto CP o jeho zneplatnéni.

I.CA mize s Organizaci sjednat postup odlisny od tohoto ustanoveni CP. Timto postupem
vSak nesmi byt dot€ena pfislusna ustanoveni pravni Gpravy pro sluzby vytvarejici daveéru.

442 Zverejnovani certifikatt certifikacni autoritou
I.CA zajisti zvefejnéni ji vydanych Certifikatd, vyjma Certifikata:

[ obsahujicich Udaje, jejichz zvefejnéni by bylo v rozporu s pfislusnou pravni Upravou
(napf. pravni Uprava tykajici se ochrany osobnich udaju),

[ u kterych si drzitel Certifikatu vyminil, Ze nebudou zvefejnény.

443 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Plati ustanoveni kapitoly 4.4.2 a poZzadavky pravni Upravy pro sluzby vytvarejici divéru.

4.5 Pouziti parovych dat a certifikatu

451 Pouziti soukromého kli¢e a certifikatu drzitelem certifikatu
Povinnosti drzitelt Certifikatd je zejména:
[ dodrZovat veskera relevantni ustanoveni smlouvy o poskytovani této Sluzby,

[ uzivat soukromy kli¢ a odpovidajici Certifikat vydany podle této CP pouze pro ucely
stanovené v této CP a pravni Upravou pro sluzby vytvarejici davéru,
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[ nakladat se soukromym kli€em, ktery odpovida vefejnému klici obsazenému
v Certifikatu vydaném podle této CP, takovym zplsobem, aby nemohlo dojit k jeho
neopravnénému pouziti,

[ neprodlené uvédomit poskytovatele Sluzby o skute¢nostech, které vedou ke zneplatnéni
Certifikatu, zejména o:

m podezfeni, Ze soukromy kli¢ byl zneuzit, a
m neplatnosti ¢i nepfesnosti udaju v Certifikatu,

v takovych pfipadech pozadat o zneplatnéni Certifikatu a ukoncit pouzivani pfislusného
soukromeho klice.

45.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou
Spoléhajici se strany jsou zejména povinny:

[ ziskat z bezpe€ného zdroje (napf. www.ica.cz, web organu dohledu, pracovisté RA,
prislusny duavéryhodny seznam) certifikaty certifikacnich autorit souvisejici
s Certifikatem vydanym podle této CP, ovéfit hodnoty jejich otisku a jejich platnost,

] provadét veskeré ukony potfebné k tomu, aby si ovéfily, Zze Certifikat je platny,

[ dodrZovat veskera ustanoveni této CP a pravni Upravy pro sluzby vytvarejici duveéru,
vztahujici se k povinnostem spoléhajici se strany.

4.6 Obnoveni certifikatu

Sluzbou obnoveni Certifikatu je podle této CP minéno vydani nasledného Certifikatu k jesté
platnému Certifikatu, aniz by byl zménén vefejny kli¢, nebo jiné informace v Certifikatu, nebo
k zneplatnénému Certifikatu, nebo k expirovanému Certifikatu.

Sluzba obnoveni Certifikatu neni poskytovana.

V pfipadé této CP se vzdy jedna o vydani nového Certifikatu s novym vefejnym klicem, kdy
vSechny informace musi byt fadnym zpUsobem ovéfeny. Plati stejné pozadavky jako v pfipadé
pocatecniho ovéfeni identity — viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Kdo muze zadat o obnoveni
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

46.4 Oznameni o vydani noveého certifikatu drziteli certifikatu
Viz kapitola 4.6.
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4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.

4.6.6 Zverejiiovani obnovenych certifikata certifikacni autoritou
Viz kapitola 4.6.

4.6.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Viz kapitola 4.6.

4.7  Vymeéna verejného klice v certifikatu

Sluzbou vymeény verejného klice v Certifikdtu je podle této CP minéno vydani nového
Certifikatu s jinym vefejnym kli¢em, ale s totoznym obsahem polozek uvedenych v poli subject
nebo rozsifeni subjectAlternativeName Certifikatu, jehoz vefejny kli€ je pfedmétem vymeény.

V pfipadé, Ze proces vydani nového Certifikatu probihd vyhradné elektronickou cestou, kdy
neni vyZzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. Pozadavky na ovéreni elektronické Zadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.7.1, pokud splnény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registracnim procesem.

4.7.1 Podminky pro vyménu vefejného klice v certifikatu

Zadost o vydani nasledného Certifikatu (struktura PKCS#10) s vymé&né&nym vefejnym kli¢em
musi splfovat nize uvedené podminky:

[ poloZky pole subject nebo rozSifeni subjectAlternativeName musi byt totozné jako
v Certifikatu, ktery je pfedmétem vymény,

[ vefejny kli€ musi byt jiny nez v Certifikatu, ktery je pfedmétem vymény,

[ proces oveéreni elektronické zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.7.2 Kdo muze zadat o vyménu verejného klice v certifikatu

Vyménu vefejného klice v pfislusném Certifikatu je opravnén pozadovat drzitel tohoto
Certifikatu.

4.7.3 Zpracovani pozadavku na vyménu vefejneho kli¢e v certifikatu

Pokud jsou splnény podminky pro vyménu vefejného kliCe, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadé je fizeni k vydani Certifikatu ukonceno.

4.7.4 Oznameni o vydani noveého certifikatu drziteli certifikatu
Uvedeno v kapitole 4.3.2.
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4.7.5 Ukony spojené s prevzetim certifikatu s vymé&nénym vefejnym kli¢em
Uvedeno v kapitole 4.4.1.

4.7.6 Zverejiiovani certifikatd s vyménénym verejnym klic¢em certifikacni
autoritou
Uvedeno v kapitole 4.4.2.

4.7.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.8 Zména udaju v certifikatu

Sluzbou zmény udaji v Certifikdtu je podle této CP minéno vydani nového Certifikatu
s minimalné jednou zménou v obsahu poloZzek uvedenych v poli subject nebo rozSifeni
subjectAlternativeName vztahujicich se k drziteli Certifikatu, nebo s odebranym, nebo
pfidanym dal§im polem, jehoz obsah musi byt ovéfen. Vefejny kli¢ musi byt jiny nez
v Certifikatu, ktery je pfedmétem zmény.

V pfipadé, Ze proces vydani nového Certifikatu probihd vyhradné elektronickou cestou, kdy
neni vyZzadovana pfitomnost fyzické osoby na pracovisti RA, jedna se o vydani nasledného
Certifikatu. Pozadavky na oveéreni elektronické Zzadosti o vydani nasledného Certifikatu jsou
uvedeny v kapitole 4.8.1, pokud splnény nejsou, jedna se o vydani prvotniho Certifikatu
pocinajici registratnim procesem.

4.8.1 Podminky pro zménu udaja v certifikatu

Zadost o vydani nasledného Certifikatu (struktura PKCS#10) se zmé&n&nymi Gdaji musi
splfiovat nize uvedené podminky:

[ ménéné, resp. nové uvedené polozky pole subject nebo rozSifeni
subjectAlternativeName musi byt Fadnym zpusobem ovéreny,

[ vefejny kli€ musi byt jiny nez v pdvodnim Certifikatu,
[ proces oveéreni elektronické zadosti o vydani nasledného Certifikatu je proveden
v souladu s kapitolou 3.3.1.

4.8.2 Kdo muze pozadat o zménu udaju v certifikatu
Zmeénu udajl v prislusném Certifikatu je opravnén pozadovat drzitel tohoto Certifikatu.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu

Pokud jsou splnény podminky pro zménu udaju v Certifikdtu, je postupovano v souladu
s kapitolami 4.2 a 4.3.1, v opacném pfipadeé je fizeni k vydani Certifikatu ukon&eno.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji drziteli certifikatu
Uvedeno v kapitole 4.3.2.
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4.8.5 Ukony spojené s prevzetim certifikatu se zménénymi Gdaji
Uvedeno v kapitole 4.4.1.

4.8.6 Zverejnovani certifikatd se zménénymi udaji certifikaéni autoritou
Uvedeno v kapitole 4.4.2.

4.8.7 Oznameni o vydani certifikatu certifikacni autoritou jinym subjektim
Uvedeno v kapitole 4.4.3.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zadosti o zneplatnéni Certifikatu prijima I.CA nepfetrzité prostfednictvim formulafe na
webovych strankach spolecnosti.

Nepretrzité je mozné podat zadost o zneplatnéni Certifikadtu také prostfednictvim e-mailu,
datové schranky a listovni zasilky. Takto podand Z&dost je pfijata nejpozdéji nasledujici
pracovni den po jejim doruceni.

Osobni predani a pfijeti Zadosti o zneplatnéni Certifikatu na RA je mozné pouze v pracovni
dobé pfislusné RA.

Sluzbu pozastaveni platnosti Certifikatu I.CA neposkytuje, stejné jako neposkytuje moznost
pozadat o zneplatnéni k ur€itému datu v budoucnosti.

4.9.1 Podminky pro zneplatnéni
Certifikat musi byt zneplatnén mj. na zakladé nasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje divodné podezieni, Ze doslo ke kompromitaci
soukromého kli¢e, odpovidajiciho verejnému klici tohoto Certifikatu,

[ je poruseno ustanoveni smlouvy o poskytovani Sluzby podle této CP ze strany drzitele
Certifikatu, resp. Organizace,

[ v pfipadech, kdy nastanou skutecnosti uvedené v pravni Upravé pro sluzby vytvarejici
davéru nebo prislusnych technickych standardech a normach (napf. neplatnost udaju
v Certifikatu),

[ pokud je vefejny Kkli€¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em v jiz
vydaném certifikatu.

I.CA si vyhrazuje pravo akceptovani i jinych podminek na zneplatnéni Certifikatu, které vSak
nesmi byt v rozporu s pravni Upravou pro sluzby vytvarejici diaveéru.

49.2 Kdo muaze pozadat o zneplatnéni
Zadost o zneplatnéni Certifikatu mohou podat:
] drzitel Certifikatu,

[ subjekt, ktery k tomu byl explicitné uréen ve smlouvé o poskytovani Sluzby podle této
CP,

[ subjekt povéreny jednanim za pravniho nastupce Organizace,
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[ poskytovatel této Sluzby (opravnénym Zadatelem o zneplatnéni Certifikatu vydaného
I.CA je v tomto pfipadé generalni feditel |.CA, resp. zastupujici osoba) a subjekt je
o zneplatnéni informovan podepsanym e-mailem na adresu zadanou pfi registraci:

m v pfipadé, Ze Certifikat byl vydan na zakladé nepravdivych udaju,

m pokud prokazatelné zjisti, Ze soukromy Kli¢, patfici k vefejnému kli¢i uvedenému
v Certifikatu, byl kompromitovan,

m pokud zjisti, Ze pfi vydani Certifikatu nebyly splnény poZadavky pravni Upravy pro
sluzby vytvarejici davéru,

m dozvi-li se prokazatelné, ze Certifikdt byl pouzit v rozporu s omezenim
definovanym v kapitole 1.4.2,

O dozvi-li se prokazatelné, Ze drzitel Certifikatu zanikl, nebo pokud udaje, na jejichz
zakladé byl Certifikat vydan, pozbyly pravdivosti,

m pokud je vefejny kli¢ v zadosti o vydani Certifikatu duplicitni s vefejnym kli¢em v jiz
vydaném certifikatu,

[ organ dohledu, pfipadné dalSi subjekty definované pravni Upravou pro sluzby
[ vytvarejici daveéru.

Drzitel je povinen v pfipadé podani Zadosti o zneplatnéni Certifikatu okamzité pfestat pouzivat
tento Certifikat i odpovidajici soukromy Klic.

Kromé toho tfeti strany (napf. organ dohledu, organy ¢&inné v trestnim fizeni, spoléhajici se
strany, dodavatelé aplikacniho SW) jiné tfeti strany mohou zasilat hlaseni o problému
s Certifikate informujici Autoritu o divodech pro pripadné zneplatnéni Certifikatu.

4.9.3 Postup pfi Zadosti o zneplatnéni

V pfipadé osobniho pfedani zadosti o zneplatnéni Certifikatu na RA musi Zadost obsahovat
seriové Cislo Certifikatu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem
,0x"), jméno, popF. jména a pfijmeni osoby opravnéné Zadat zneplatnéni Certifikatu a heslo
pro zneplatnéni Certifikatu. Pokud osoba opravnéna zadat zneplatnéni Certifikatu heslo pro
zneplatnéni nezna, musi tuto skute€nost do pisemné Zzadosti explicitné uvést, v¢éetné Cisla
primarniho osobniho dokladu predloZzeného pfi Zadosti o vydani Certifikatu, nebo &isla nového
primarniho osobniho dokladu, pokud byl ptvodni nahrazen novym. Timto primarnim osobnim
dokladem se musi pracovnikovi RA prokézat. V pfipadé, ze je Zadost opravnénd, pracovnik
RA Certifikat zneplatni — datum a ¢as zneplatnéni Certifikatu jsou dany zpracovanim tohoto
pozadavku informacnim systémem CA. V pfipadé, Ze zadost o zneplatnéni Certifikatu nelze
akceptovat (nespravné heslo pro zneplatnéni, neprokazatelna identita osoby opravnéné zadat
zneplatnéni  Certifikatu), pokusi se pracovnik RA tyto skute¢nosti napravit a pokud to
z libovolného davodu nebude mozné, Zadost o zneplatnéni Certifikatu bude zamitnuta. Zadatel
o zneplatnéni Certifikatu je vzdy o vysledku informovan prostfednictvim pracovnika RA.

V pripadé predani zadosti o zneplatnéni Certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

[ Prostfednictvim formulare na internetové informacéni adrese. Datum a ¢as zneplatnéni
Certifikatu jsou dany zpracovanim platné zadosti o zneplatnéni Certifikatu informacnim
systémem CA. O kladném vyfizeni je Zadatel informovan.

[ Elektronicka zprava elektronicky podepsana, nebo opatfena elektronickou peceti - télo
zpravy musi obsahovat text (v ¢eském nebo slovenském jazyce, s diakritikou nebo bez
diakritiky, pfipadné v jazyce anglickém):
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Zadam o zneplatneni certifikatu cislo = Xxxxxxx,

kde ,xxxxxxx* je sériové Cislo Certifikdtu a musi byt bud v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Zprava musi byt elektronicky podepsana soukromym kli¢em odpovidajicim vefejnému
klici v podpisovém certifikdtu, nebo opatfena elektronickou peceti vytvofenou
soukromym klicem pfislusnym k vefejnému kli¢i ve zneplatfiovaném Certifikatu.

[ Elektronicky nepodepsana elektronicka zprava - télo zpravy musi obsahovat text
(v Ceském nebo slovenském jazyce, s diakritikou nebo bez diakritiky, pfipadné v jazyce
anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,.xxxxxxx" je sériové Cislo Certifikatu a ,,yyyyyy" je heslo pro zneplatnéni. Sériové &islo
musi byt bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

[ Elektronicky podepsana ¢&i ve zvlastnich pfipadech elektronicky nepodepsana
elektronicka zprava odeslana definovanou osobou povérenou za Organizaci vystupovat
ve smluvnim vztahu s |.CA:

Zadam o zneplatneni certifikatu cislo = xxxxxxx

kde ,.xxxxxxx“ je sériove Cislo Certifikatu. Sériové Cislo musi byt bud’ v dekadickém nebo
hexadecimalnim tvaru (uvozeno fetézcem ,0x“).

Pozn.: Pokud Zadost spliiuje pozadavky tfi vySe uvedenych moznosti, odpovédny
pracovnik Certifikat v systému CA neprodlené zneplatni — datum a ¢as zneplatnéni
Certifikatu jsou dany zpracovanim tohoto pozadavku informaénim systémem CA.
O kladném vyfizeni je Zadatel informovan.

V pfipadé pouziti doporucené listovni zasilky pro podani zadosti o zneplatnéni Certifikatu musi
byt zadost v nasledujicim tvaru (v Eeském nebo slovenském jazyce, s diakritikou nebo bez
diakritiky, pfipadné v jazyce anglickém):

Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy,

kde ,.xxxxxxx“ je sériové Cislo Certifikatu a ,yyyyyy" je heslo pro zneplatnéni. Sériové Cislo je
bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x“). V pfipadé, Zze zadost
uvedené pozadavky splriuje, odpovédny pracovnik I.CA Certifikat v informac&nim systému CA
zneplatni — datum a €as zneplatnéni Certifikatu jsou dany zpracovanim tohoto pozadavku
informacénim systémem CA. V pfipadé, ze Zadost nelze akceptovat (nespravné heslo pro
zneplatnéni), bude 2adost o zneplatnéni Certifikatu zamitnuta. O vyfizeni Zadosti je zadatel
informovan doporu¢enym dopisem na postovni adresu uvedenou jako adresa odesilatele.

Oznameni o podezieni na kompromitaci soukromého kli¢e vztahujiciho se k vefejnému Klici
v Certifikatu, zneuziti Certifikatu nebo jiné typy podvodu, kompromitace, zneuziti, nevhodného
chovani spojené s vydanym Certifikatem je mozné zaslat na e-mailovou adresu uvedenou
v kapitole 1.5.2, pfipadné doporucenou listovni zésilkou na adresu sidla spole¢nosti, nebo
podat prostfednictvim datové schranky — viz kapitola 2.2.

49.4 Prodleva pfi pozadavku na zneplatnéni certifikatu
PoZadavek na zneplatnéni Certifikatu musi byt podan bezodkladné.
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4.9.4.1 Pozadavek na zneplatnéni Certifikatu

Pozadavek na zneplatnéni Certifikatu je realizovan bezodkladné po pfijeti opravnéné zadosti
o zneplatnéni. CRL obsahujici sériové &islo zneplatnéného Certifikatu je vydan neprodlené po
zneplatnéni tohoto Certifikatu.

4942 Hlaseni problém s Certifikaty

Po pfijeti hldSeni o problému s Certifikdtem |.CA potvrdi jeho pfijeti, prozkoumd fakta
a okolnosti hlaSeného problému a poskytne predbéznou zpravu jak drziteli Certifikatu, tak
tomu, kdo ohl&sil problém.

I.CA ve spolupraci s drzitelem Certifikatu a ohladovatelem problému rozhodne, zda je nutné
zneplatnéni Certifikatu, o rozhodnuti informuje jak drzitele Certifikatu, tak toho, kdo ohlasil
problém.

Pokud je nutné zneplatnéni Certifikatu, potom urc€i datum zneplatnéni Certifikatu na zakladé
nasledujicich kritérii:

[ povaha udajného problému,
[ dasledky zneplatnéni (pro drzitele i spoléhajici strany),

] pocet obdrzenych hldSeni o problému s Certifikdtem vztahujicich se k jednotlivému
Certifikatu, nebo k drziteli Certifikatu,

[ kdo si stézuje (napf. hlaSeni organu ¢inného v trestnim fizeni, Ze stranka provozuje
ilegélni aktivity, mé vétsi zavaznost nez stiznost od zékaznika uvadeéjiciho, ze nedostal
objednané zbozi),

[ relevantni pravni Gprava.

495 Doba zpracovani zadosti o zneplatnéni

Maximalni doba mezi pfijetim zadosti o zneplatnéni Certifikatu a jeho zneplatnénim je 24
hodin.

4.9.6 Povinnosti spoléhajicich se stran pfi kontrole zneplatnéni
Spoléhajici se strany jsou povinny provadét veskeré ukony uvedené v kapitole 4.5.2.

49.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatld je vydavan neprodlené po kladném zpracovani Zadosti
o zneplatnéni Certifikatu. Nedojde-li ke zneplatnéni Certifikatu, je novy CRL vydavan zpravidla
v intervalu 8 hodin, nejvySe v8ak 24 hodin od vydani pfedchoziho CRL.

49.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatu

CRL je zvefejnén neprodlené po vydani, vzdy jsou dodrzeny podminky popsané v kapitolach
495a4.9.7.
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49.9 Dostupnost ovéfovani stavu certifikatu on-line

Sluzba ovérovani stavu Certifikatu s vyuzitim protokolu OCSP je vefejné dostupna. Kazdy
Certifikat, vydany podle této CP, obsahuje odkaz na pfislusny OCSP respondér.

OCSP odpovédi vyhovuji normam RFC 6960 a RFC 5019. Certifikat OCSP respondéru
obsahuje rozsifeni typu id-pkix-ocsp-nocheck, jak je definovano v RFC 6960.

4910 Pozadavky pfi ovéfovani stavu certifikatu on-line

OCSP umoznuje dotazy vyuzivajici metodu GET i POST. OCSP odpovédi na stav nevydanych
certifikatl nevraceji stav good.

4.9.10.1 Stav Certifikata
Platnost OCSP odpovédi je k datu vydani této verze CP nastavena na 24 hodin.

Pfi zneplatnéni certifikdtu se OCSP odpovéd aktualizuje okamzité (pozastaveni ani obnoveni
platnosti Certifikatu neni poskytovano).

OSCP odpovédi jsou automaticky aktualizovany (tj. platnost polozky v interni cache OCSP

vvvvvv

[ v poloviné platnosti OCSP odpovédi (pro odpoveédi s platnosti kratSi nez 16 hodin),
[ 8 hodin pfed koncem platnosti odpovédi (pro odpovédi s platnosti 16 hodin nebo delsi).

49.10.2 Stav certifikatu CA vydavajici Certifikaty
I.CA aktualizuje informaci poskytovanou prostfednictvim OCSP:
[ do 24 hodin po zneplatnéni certifikatu CA vydavajici Certifikaty,

[ a nejméné kazdych dvanact mésicu.

4.9.11 Jiné mozné zpusoby oznamovani zneplatnéni

Neni relevantni pro tento dokument.

4912 Zvlastni postupy pfi kompromitaci kli¢e

Postup pro zneplatnéni Certifikatu v pfipadé kompromitace soukromého kli¢e neni odliSny od
vySe popsaného postupu pro zneplatnéni Certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.14 Kdo muze pozadat o pozastaveni platnosti

Neni relevantni pro tento dokument, sluZzba pozastaveni platnosti Certifikatu neni
poskytovana.

verze 1.043 Verejny dokument strana 37/ 74



CertifikaCni politika vydavani kvalifikovanych certifikatt pro elektronické peceté (algoritmus RSA)

4.9.15 Postup pfi Zadosti 0 pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti Certifikatu neni
poskytovana.

410 Sluzby ovéfovani stavu certifikatu

410.1 Funké&ni charakteristiky

Seznamy verfejnych Certifikatl jsou poskytovany formou zvefejiiovani informaci, seznamy
zneplatnénych certifikatl jsou poskytovany jak formou zvefejfiovani informaci, tak uvedenim
distribu¢nich mist CRL v Autoritou vydanych Certifikatech.

Skutec¢nost, Ze Autorita poskytuje informace o stavu Certifikatu formou OCSP, je uvedena v ji
vydanych Certifikatech.

Zaznamy o zneplatnéni na CRL nebo v OCSP odpovédi jsou udrzovany nejméné do doby
konce platnosti odvolaného Certifikatu.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajisténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych Certifikdtd a seznamu zneplatnénych certifikatd (CRL), a dale
dostupnost sluzby OCSP.

Doba odpovédi na zadost o stav certifikatu s vyuzitim CRL nebo OCSP je za normalnich
provoznich podminek kratSi nez 10 vtefin.

I.CA udrzuje prostfednictvim e-mailové adresy uvedené v kapitole 1.5.2 nepretrzitou 24x7
dostupnost tak, aby interné zareagovala na hlaSeni zavazného problému s Certifikatem
a, pokud je to nutné, predala informaci o pfijatém hlaseni pfisluSnému organu a pripadné
zneplatnila Certifikat, ktery je predmétem hlaseni.

4.10.3 DalSi charakteristiky sluzeb stavu certifikatu

Neni relevantni pro tento dokument, dalSi charakteristiky sluzeb stavu certifikatu nejsou
poskytovany.

411 Konec smlouvy o vydavani certifikatu

Platnost smlouvy o vydani certifikdtu konéi s ukon&enim platnosti posledniho podle ni
vydaného certifikatu.
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412 Uschova a obnova kli¢u
Neni relevantni pro tento dokument, sluzba uschovy a obnovy kli€d neni poskytovana.

4121 Politika a postupy pfi Uschové a obnové klicu
Viz kapitola 4.12.

412.2 Politika a postupy pfi zapouzdifovani a obnovovani Sifrovaciho klice relace
Viz kapitola 4.12.
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5 POSTUPY SPRAVY, RIZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny pfedevsim na:
[ davéryhodné systémy urené k podpore sluzeb vytvarejicich davéru,
[ veskeré procesy podporujici poskytovani vyse uvedenych sluzeb.

Postupy spravy, fizeni a provozu jsou feSeny jak v zdakladnich dokumentech Celkova
bezpecnostni politika, Systémova bezpec€nostni politika — davéryhodné systémy, Certifikacni
provadéci smérnice, Plan pro zvladani krizovych situaci a plan obnovy, tak v upfesriujici
interni dokumentaci. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy
rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou dale
jiné nez feditelstvi spolecnosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy urCené k podporfe sluzeb vytvarejicich davéru jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpecené obdobné, jako
zabezpecené oblasti kategorie ,Divérné” podle zdkona o ochrané utajovanych informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych mechanickymi
a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni dokumentaci.
Ochrana objektl je FeSena elektronickym zabezpe€ovacim systémem (EZS), pfipojenim na
pult centralni ochrany (PCO) a pfipadné specialnim systémem pro sledovani pohybu osob a
dopravnich prostfedka.

51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény duvéryhodné systémy uréené k podpore sluzeb vytvéarejicich
davéru, je dostatecné dimenzovana aktivni klimatizace, kterd udrzuje celorocni teplotu v
rozmezi 20 °C + 5°C. Pfivod elektrické energie je jistén pomoci UPS (Uninterruptible Power
Supply) a diesel agregatu.

514 Vlivy vody

Davéryhodné systémy urCené k podpore sluzeb vytvarejicich davéru jsou umistény takovym
zpUsobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena ¢idly priniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.
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5.1.5 ProtipoZarni opatieni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronicka pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru, jsou opatfeny
protipozarni viozkou. V samotnych prostorach se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou ukladana
v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické lokalité, nez kde
je umisténo provozni pracovisté, na kterém zaznamy vznikly.

Papirova média, ktera je nutno uchovavat, jsou skladovana v jiné geografické lokalité, nez je
umisténo provozni pracovisté, na kterém zaznamy vznikly.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je pfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté ur€éeném vykonnym feditelem |.CA
a popsaném v interni dokumentaci.

52 Proceduralni postupy

5.2.1 Davéryhodné role

Pro vybrané C¢innosti jsou v I.CA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do davéryhodnych roli, specifikace téchto roli v€etné odpovidajicich €innosti
a odpovédnosti jsou uvedeny v interni dokumentaci.

Zaméstnanci I.CA v duvéryhodnych rolich nesmi byt ve stfetu zajma, ktery by mohl ohrozit
nestrannost operaci |I.CA.

5.2.2 Pocet osob poZzadovanych pro zajisténi jednotlivych &innosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondéra jsou
definovany ¢innosti, které musi byt vykonany za ucasti vice nez jediné osoby. Jednd se
zejmeéna o:

[ inicializaci kryptografického modulu,

] generovani péarovych dat veskerych certifikacnich autorit a jim pfislusnych OCSP
respondéru,

[ ni¢eni soukromych klici veSkerych certifikaCnich autorit a jim pfislusnych OCSP
respondéru, véetné jejich zaloh,

[ zalohovani a obnovu soukromych kli¢l veskerych certifikacnich autorit a jim pFisluSnych
OCSP respondérq,
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[ aktivaci a deaktivaci soukromych klicu veskerych certifikaCnich autorit a jim pfislusnych
OCSP respondéra.

Pro provadéni ostatnich Uloh neni pocet pfitomnych osob uréen, musi vS8ak jit vyhradné
0 poveérfené pracovniky.

5.2.3 ldentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k tém komponentdam, které jsou pro jejich &innost
nezbytné.

Pro vybrané ¢innosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyZadujici rozdéleni povinnosti

Role vyZaduijici rozdéleni povinnosti, v€etné popisu napiné jejich Cinnosti, jsou popsany
v interni dokumentaci.

5.3 Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zaméstnanci |.CA v divéryhodnych rolich jsou vybirani a pfijimani na zakladé dale popsanych
personalnich kritérii:

[ ob&anskd bezuhonnost - prokazovano vypisem z rejstfiku trestl, nebo &estnym
prohlasenim,

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informaénich a komunikacnich
technologii, nebo stfedoskolské vzdélani a nejmeéné pét let praxe v oblasti informacnich
a komunikacnich technologii, pfic¢emz z toho nejméné jeden rok v oblasti poskytovani
sluzeb vytvarejicich diveéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informacéni bezpe€nosti.

Ostatni zaméstnanci I.CA podilejici se na zajisténi sluzeb vytvéarejicich davéru jsou pfijimani
na zakladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych kli€u a informacni bezpec€nosti.

Pro vykonavani Fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost Sluzby, znalost bezpecnostnich postupu
s odpovédnosti za bezpe¢nost a zkusenosti s bezpecnosti informaci a hodnocenim rizik.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,
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[ vefejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prabéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zasSkolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpecnosti,
ochrany osobnich Udaju a dalsi relevantni témata.

5.3.4 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancam |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano $koleni zaméfené na procesy
spojené s cinnosti RA.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z divodl mozné zastupitelnosti v mimoradnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v |.CA.

5.3.6 Postihy za neopravnéné ¢innosti

Pfi zjisténi neautorizované ¢innosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym v interni dokumentaci a Fidicim se zakonikem préace (tento proces nebrani
pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé neautorizované
¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné, za ¢innost nezavislych dodavatelu
plné odpovida. Tyto obchodné& pravni vztahy jsou upraveny bilateralnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplikacniho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se Fidit odpovidajicimi certifikaCnimi politikami,
relevantnimi ¢astmi interni dokumentace, které jim budou poskytnuty a predepsanymi
normativnimi  dokumenty. V pfipadé poruSeni povinnosti stanovenych v uvedenych
dokumentech jsou uplatfiovany smluvni pokuty, pfipadné je s dodavatelem okamzité
ukon&ena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancum

Zaméstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikaéni provadéci smérnice,
bezpecnostni a provozni dokumentace veSkeré dalSi pfisluSné normy, smérnice, pfirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.
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54 Postupy zpracovani auditnich zaznam

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veSkeré udalosti pozadované pravni Upravou pro sluzby vytvarejici
davéru a pfislusnymi technickymi standardy a normami, mj. o Zivotnim cyklu Certifikatu.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat
certifikacnich autorit. Cely proces generovani parovych dat certifikacnich autorit probiha
v souladu s pravni Upravou pro sluzby vytvarejici divéru a s relevantnimi technickymi
standardy a normami. Generovani je vZdy provadéno podle pfipraveného scénére ve fyzicky
zabezpeceném prostiedi a pod kontrolou vice osob v davéryhodnych rolich.

O generovani parovych dat certifikanich autorit je vytvofen protokol s Udaji pozadovanymi
v technickych standardech, ktery je podepsan pfitomnymi osobami v divéryhodnych rolich. V
pfipadé generovani klice certifikacni autority vydavajici certifikaty typu SSL koncovym
klientdm je navic proveden videozéaznam postupu generovani.

Pro generovani parovych dat kofenové certifikacni autority dale plati, Ze je mu osobné
pfitomen auditor kvalifikovany v souladu s platnymi technickymi standardy, ktery rovnéz
podepise vytvofeny protokol a potvrdi tim, Ze kofenova autorita pfi generovani parovych dat
postupovala v souladu s pfipravenym scénafem a zajistila pfi tom integritu a dvérnost.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti ptivodu, integrity, dostupnosti, divérnosti a Casové autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaru€uje integritu auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznamu pro uzivatele vhodnym zplsobem a omezeni pfistupu
k auditnimu souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni pravni Uprava jinak, jsou auditni zaznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zdznamy v elektronické a papirové podobé jsou uloZzeny zplUsobem zajistujicim
ochranu pfed jejich zménami, odcizenim a zni€¢enim (at jizZ umysinym, nebo nedmysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich. Auditni zaznamy v papirové
formé jsou umistény mimo provozni prostory |.CA.

Ochrana vySe uvedenych typl auditnich zaznama je popsana v interni dokumentaci.
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5.4.5 Postupy pro zalohovani auditnich zaznamu

Zalohovani elektronickych auditnich zaznamu probih& obdobnym zpusobem, jako zalohovani
ostatnich elektronickych informaci. Zalohovani auditnich zaznami v papirové formé
provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zaznamd je z pohledu informacnich systému CA interni.

547 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni o0 zapsani udalosti do auditniho zaznamu informovan.

548 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluzbami vytvarejicimi davéru je popsano v interni
dokumentaci.

5.5 Uchovavani zaznamu

Uchovavani zaznamd, tj. informaci a dokumentace, je ve spole¢nosti Prvni certifikacni autorita,
a.s., upraveno v interni dokumentaci.

5.5.1 Typy uchovavanych zaznamu

[.CA uchovava nize uvedené zdznamy (v elektronické nebo listinné podobé), které souviseji
s poskytovanymi sluzbami vytvarejicimi davéru, zejména:

[ zpravy/protokoly o prubéhu generovani parovych dat certifikacnich autorit,
[ pro podfizené certifikani autority vydavajici certifikaty typu SSL:
i videozaznam pribéhu generovani parovych dat,

[ zaznamy souvisejici s zivotnim cyklem certifikatll (zejména dokumentace z ovéfeni
Zadosti o vydani a zneplatnéni certifikatd),

] zaznamy o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ provozni a bezpe€nostni dokumentaci.

552 Doba uchovani zdznamu

Zaznamy vztahujici se k certifikatim vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondér(, s vyjimkou pfislusnych soukromych kli¢ud, jsou uchovavany po celou dobu
existence |.CA. Ostatni zdznamy jsou uchovavany v souladu s ustanovenimi kapitoly 5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci.
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5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpe€eny zplsobem
vychazejicim z pozadavkl provedené analyzy rizik a ze zakona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznamu jsou upraveny interni dokumentaci.

5.5.4 Postupy pfi zalohovani zaznamu

Postupy pfi zalohovani zaznamda jsou upraveny interni dokumentaci.

555 PoZadavky na pouZzivani ¢asovych razitek pfi uchovavani zaznamau

V pfipadé, Ze jsou vyuzivana Casova razitka, jedna se o kvalifikovana elektronicka ¢asova
razitka vydavana |.CA.

5.5.6 Systém shromazdovani uchovavanych zadznamu (interni nebo externi)
Zaznamy jsou ukladany na misto ur€ené vykonnym feditelem |.CA.

Samotna problematika pfipravy a zptsobu ukladani zaznamu v elektronické i pisemné podobé
je upravena interni dokumentaci. Shromazdovani uchovavanych zaznamu je evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou

pristupné:

[ zaméstnancim |.CA, pokud je to k jejich €innosti vyzadovano,

[ opravnénym dohledovym a kontrolnim subjektim a organim &innym v trestnim fizeni,
pokud je to pravnimi pfedpisy vyZadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyména klice

Vyména parovych dat certifikacnich autorit v pfipadé standardnich situaci (uplynuti platnosti
certifikatd certifikacnich autorit) je provadéna s dostate¢nym ¢asovym pfedstinem (miniméalné
jeden rok pred uplynutim doby platnosti tohoto certifikatu) formou vydani nového certifikatu.

V pfipadé nestandardnich situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod,
Zze by mohla byt ohrozena bezpecnost procesu vydavani certifikatl, tzn. zmény
kryptografickych algoritmud, délky kli¢h atd.) je tato Cinnost provadéna v adekvatnim, co
nejkrat§im ¢asovém obdobi.

Jak v pfipadé standardnich, tak nestandardnich situaci je vyména vefejného klice
v certifikatech certifikaCnich autorit vefejnosti s predstihem (je-li to mozné) vhodnou formou
sdélena.
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5.7  Obnova po havarii nebo kompromitaci

5.71 Postup oSetfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.

5.7.2 Poskozeni vypoc&etnich prostfedku, programového vybaveni nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci soukromého kli¢e

V pfipadé vzniku divodné obavy z kompromitace soukromého kli¢e certifikacnich autorit
postupuje I.CA tak, Ze:

[ ukon¢i jeho pouzivani,
[ okamzité a trvale zneplatni pfisludny certifikat a znic¢i jemu odpovidajici soukromy Kklic,
] zneplatni vSechny platné certifikaty vydané pfislusnou certifikacni autoritou,

[ bezodkladné o této skute€nosti, v€etné divodu, informuje na své internetové informacni
adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych certifikatd,

[ oznami organu dohledu informaci o zneplatnéni pfislusného certifikatu s uvedenim
ddvodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych
metod (napf. zmeény kryptografickych algoritm@, délky klict atd.), Zze by mohla byt
bezprostfedné ohrozena bezpecénost sluzeb vytvarejicich daveéru.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dal$i relevantni interni dokumentaci.

5.8 Ukonceni ¢innosti CA nebo RA
Pro ukonCovani €innosti Autority plati nasledujici pravidla:

] ukongeni €innosti Autority musi byt pisemné oznameno organu dohledu, vSem drZitelim
platnych Certifikdtd a subjektdm, které maji s|.CA uzavienou smlouvu pfimo se
vztahujici k poskytovani sluzeb vytvarejicich davéru,

[ ukonceni €innosti Autority musi byt zvefejnéno na internetové adrese podle kapitoly 2.2,

] pokud je sou€ésti ukonceni €innosti Autority ukonéeni platnosti jejiho certifikatu, musi
byt sou€ésti oznameni i tato informace v&etné uvedeni ddvodu ukonceni platnosti,

[ ukonc&ovani €innosti je fizeny proces probihajici podle pfedem pfipraveného planu, jehoz
soucésti je popis postupu uchovavani a zpfistuprfiovani informaci pro poskytovani
ddkazl v soudnim a spravnim fizeni a pro Ucely zajisténi kontinuity sluzeb,

verze 1.043 Verejny dokument strana 47 /74



CertifikaCni politika vydavani kvalifikovanych certifikatt pro elektronické peceté (algoritmus RSA)

po dobu platnosti i jen jediného Certifikdtu vydaného Autoritou musi Autorita Ci jeji
nastupce v pfipadé zaniku zajistit alespon sluzby zneplatfiovani Certifikata a vydavani
CRL,

nasledné Autorita prokazatelné zni¢i svij soukromy kli¢ a o tomto znieni provede
zaznam, ktery bude uchovavan podle pravidel této CP.

V pfipadé odnéti statutu kvalifikovaného poskytovatele Sluzby:

informace musi byt pisemné& nebo elekironicky oznamena v&em drzitelim platnych
Certifikatd a subjektim, které maji s |.CA uzavienou smlouvu pfimo se vztahujici
k poskytovani sluzeb vytvarejicich daveéru,

informace musi byt zvefejnéna v souladu s kapitolou 2.2 a na v8ech pracovistich
registracnich autorit; soucasti informace bude i sdéleni, Ze certifikaty certifikacnich
autorit nelze nadale pouzivat v souladu s uc¢elem jejich vydani,

o dal§im postupu rozhodne generalni feditel I.CA na zakladé rozhodnuti organu dohledu.

V pfipadé ukonCeni Cinnosti konkrétniho pracovisté RA je tato skutecnost ozndmena na
internetové adrese http://www.ica.cz.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikaCnich autorit a jejich OCSP respondéra, které probiha
v zabezpecenych vyhrazenych prostorach provoznich pracovi$t v souladu s pozadavky
kapitol 5.2 a 5.4.1, je provadéno v kryptografickych modulech, které splfuji pozadavky pravni
Upravy pro sluzby vytvarejici davéru, tedy standardt ETSI a CEN.

Generovani parovych dat pracovniku podilejicich se na vydavani Certifikatd je provadéno na
Cipovych kartach, spliujicich poZzadavky na QSCD. Soukromé kli¢e téchto parovych dat jsou
na Cipové karté uloZzeny v neexportovatelném tvaru a k jejich pouziti je nutné zadat PIN.

Veskeré pozadavky na proces generovani vysSe uvedenych parovych dat jsou popsany interni
a externi dokumentaci.

Generovani parovych dat vztahujicich se k Certifikatim je provadéno na zafizenich, ktera jsou
pod vyhradni kontrolou pfislusnych drzitelll soukromych kli¢u. Ulozistém téchto parovych dat
muze byt jak hardware, tak software.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Pro soukromé kli¢e certifikacnich autorit a jejich OCSP respondérli neni relevantni — soukromé
klice jsou ulozeny v kryptografickych modulech, které jsou pod vyhradni kontrolou I.CA.

Sluzba generovani pérovych dat drziteldm Certifikatd a pracovnikim podilejicim se na
vydavani Certifikatd neni poskytovana.

6.1.3 Predavani vefejného klice vydavateli certifikatu
Verejny kli¢ je vydavateli certifikatu doru¢en v Zadosti o vydani certifikatu (format PKCS#10).

6.1.4 Poskytovani vefejného kli¢e CA spoléhajicim se stranam

Ziskani vefejného klice certifikani autority obsazeného v jejim certifikatu je garantovano

nasledujicimi zpusoby:

[ obdrzenim na RA,

] prostfednictvim internetovych informacnich adres |.CA, pfislusného organu dohledu,
resp. prostrednictvim véstniku tohoto organu dohledu,

[ kazdy Zadatel o certifikat obdrzi pfisludné certifikaty certifikacnich autorit pfi ziskani
svého prvotniho certifikatu.

6.1.5 Délky klicu

Mohutnost kli¢e kofenové certifikacni autority I.CA vyuzivajici algoritmus RSA je 4096 bitd,
mohutnost klic¢h v ji vydavanych certifikatech podfizenych certifikacnich autorit je minimalné
2048 bitd, mohutnost klicd OCSP respondért certifikacnich autorit je minimélné 2048 bitu.
Mohutnost kli¢t v Certifikatech vydavanych podle této CP je minimalné 2048 bitu.

verze 1.043 Verejny dokument strana 49/ 74



CertifikaCni politika vydavani kvalifikovanych certifikatt pro elektronické peceté (algoritmus RSA)

6.1.6 Parametry vefejného kli¢e a kontrola jeho kvality

Parametry algoritmG pouzitych pfi generovani verejnych kli¢u certifikacnich autorit a jejich
OCSP respondérl splnuji pozadavky uvedené v pravni Upraveé pro sluzby vytvarejici diveéru,
resp. v ni odkazovanych technickych standardech nebo norméach. Tyto kli¢e jsou generovany
a kontrolovany pfisluSsnym technickym a programovym vybavenim.

Parametry algoritm( pouzitych pfi generovani vefejnych kli¢a ostatnich drzitell certifikatd musi
tyto pozadavky rovnéz splfiovat a jsou stejnym zpusobem kontrolovany.

6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)

Moznosti pouZiti klice jsou uvedeny v rozsifeni certifikatu.

6.2  Ochrana soukromeho klice a technologie kryptografickych modulu

6.2.1 Rizeni a standardy kryptografickych moduld

Generovani parovych dat certifikacnich autorit a jejich OCSP respondérd a uloZeni
odpovidajicich soukromych kli¢u je provadéno v kryptografickych modulech, které spliuji
pozadavky pravni Upravy pro sluzby vytvarejici diveéru, tedy standardti ETSI a CEN, a jsou
pouzivany v souladu s jejich certifikaci.

Pracovnici podilejici se na vydavani certifikatl vyuzivaji Cipové karty splfujici pozadavky na
QSCD.

Pouzivani kryptografickych modull dat koncovymi uzivateli je pIné v jejich kompetenci.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (n z m)

Pokud je pro €innosti spojené s kryptografickym modulem nezbytna pfitomnost vice osob,
potom kazda z nich zna pouze ¢ast kddu k provedeni téchto innosti.

6.2.3 Uschova soukromého klige
Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani soukromého klice

Soukromé klice certifikaCnich autorit a jejich OCSP respondért chranéné kryptografickymi
moduly jsou zalohovany v zaSifrované podobé, ktera zajistuje stejnou Uroven ochrany jako
kryptografické zafizeni.

Pro soukromé kli¢e pracovnikd podilejicich se na vydavani Certifikatd neni relevantni, jsou
vygenerovany na Cipovych kartach v neexportovatelném tvaru.

Zalohovani soukromych klich vztahujicich se k Certifikatim koncovych uzZivateld je plné
v kompetenci téchto koncovych uzivatelu.
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6.2.5 Uchovavani soukromého klice

Soukromé kli¢e certifikaCnich autorit a jejich OCSP respondéru nejsou nikde uchovavany, po
uplynuti doby platnosti jsou v&etné jejich zaloh zniceny.

Doba uchovani soukromych kli€u pracovnikd podilejicich se na vydavani Certifikatl je dana
kapacitou paméti Cipové karty.

Uchovavani soukromych kli€d vztahujicich se k Certifikatim koncovych uzivateld je plné
v kompetenci téchto koncovych uzivatelu.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Soukromé klice certifikaCnich autorit a jejich OCSP respondérl jsou generovany
v kryptografickych modulech (jako neexportovatelné) a nelze je z kryptografického modulu
(provozovaného v certifikovaném rezimu) exportovat v zadném tvaru'. Import soukromého
klice CA do kryptografického modulu neni provadén.

Pro transfer soukromych kli€h pracovnikl podilejicich se na vydavani Certifikatd neni
relevantni, jsou vygenerovany v neexportovatelném tvaru.

Transfer soukromych klicd vztahujicich se k Certifikdtim koncovych uzivateld je plné
v kompetenci téchto koncovych uzivatelu.

6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé klice certifikaCnich autorit a jejich OCSP respondéri jsou uloZzeny
v kryptografickych modulech splfiujicich pozadavky pravni Upravy pro sluzby vytvarejici
davéru, tedy standardu ETSI a CEN.

Soukromé klice pracovnikld podilejicich se na vydavani Certifikatd jsou uloZeny na Cipovych
kartach splfiujicich pozadavky na QSCD.

Pfipadné uloZeni soukromych kli€d vztahujicich se k Certifikatim koncovych uzivatelu
v kryptografickych modulech je pIné v kompetenci téchto koncovych uZivateld.

6.2.8 Postup aktivace soukromého klice

Aktivace soukromych kli€d (umoznéni jejich pouziti) certifikacnich autorit a jejich OCSP
respondéru v kryptografickych modulech je provadéna:

[ v pfipadé aktivace €ipovou kartou — vloZzenim Cipovée karty a zadanim hesla,
[ v pfipadé aktivace pomoci softcard — pfedloZzenim softcard a hesla.

Soukromé klice pracovniku podilejicich se na vydavani Certifikatl jsou aktivovany vioZzenim
Cipové karty do snimace a zadanim PIN.

Aktivace soukromych kli¢h vztahujicich se k Certifikatdm koncovych uzivateld je plné
v kompetenci téchto koncovych uZivateld a zavisi na zpUsobu uloZeni téchto soukromych
klica.

' Vyjimkou je zaSifrovana zaloha, kterou Ize pouzit pouze v kryptografickém modulu (resp. v HA/LB modulech), kde byl kli¢
vygenerovan.
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6.2.9 Postup deaktivace soukromého klice

Deaktivace soukromych klich certifikacnich autorit a jejich OCSP respondérd
v kryptografickych modulech je provedena vyjmutim €ipové karty nebo ukonéenim prislusné
aplikace.

Soukromé klice pracovnikl podilejicich se na vydavani Certifikatl jsou deaktivovany vyjmutim
Cipové karty ze snimace.

Deaktivace soukromych klica vztahujicich se k Certifikatim koncovych uzivateld je plné
v kompetenci téchto koncovych uZivatelld a zavisi na zpUsobu uloZeni téchto soukromych
klica.

6.2.10 Postup ni€eni soukromého klice

Po uplynuti doby platnosti soukromého kli¢e pfislusné certifikani autority a na zakladé
nasledného potvrzeni generdlnim feditelem I.CA je tento soukromy kli¢ v€etné jeho zaloh
zni¢en uréenym postupem. O provedeném zniceni je pofizen pisemny zaznam.

V pfipadé soukromych kli¢i OCSP respondért je jejich ni€eni provadéno na pFikaz osoby
zastupujici I.CA pfi vydani certifikdtu OCSP respondéru. O provedeném zniceni je pofizen
pisemny zaznam.

Ni¢eni soukromych kli€h pracovnikd podilejicich se na vydavani Certifikatd je plné
v kompetenci téchto pracovnikl, neni pfedepsano. Nutné je pouze v pfipadé zaplnéni paméti
Cipové karty.

Ni¢eni soukromych Kkli¢u vztahujicich se k Certifikatdm koncovych uzZivateld je pliné
v kompetenci téchto koncovych uZivatelu.

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly pouZzité pro generovani parovych dat a ulozeni pfisludnych soukromych
klich certifikacnich autorit a jejich OCSP respondérl splfuji pozadavky pravni Upravy pro
sluzby vytvéarejici davéru, tedy standardd ETSI a CEN, a jsou pouzivany v souladu
s pfislusnou certifikaci.

Cipové karty pouzité pro generovani parovych dat a uloZeni ptislusnych soukromych kligu
pracovnikd podilejicich se na vydavani Certifikatd splfiuji pozadavky na QSCD.

Pfipadné pouziti kryptografickych modult koncovymi uzivateli véetné jejich hodnoceni je plné
v kompetenci téchto koncovych uZivatelu.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢a
Veskeré verejné kliCe jsou uchovavany ve formé certifikatl po celou dobu existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat

Maximalni doba platnosti kazdého vydaného certifikatu je uvedena v téle tohoto certifikatu a je
stejnéa jako doba pouzitelnosti pfislusnych parovych dat.
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6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivacni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondérl (Cipova karta
nebo softcard) jsou vytvarena pred generovanim nebo v pribéhu generovani pfislusnych
parovych dat.

Aktivacnimi daty soukromych kli¢h pracovnikl podilejicich se na vydavani Certifikatu je PIN,
ktery je pIné po kontrolou téchto pracovnika.

Pfipadné pouziti aktivacni dat koncovych uzivatell je plné v kompetenci téchto koncovych
uzivateld.

6.4.2 Ochrana aktivaénich dat

AktivaCni data soukromych kli¢u certifikacnich autorit a jejich OCSP respondérl (Cipova karta
nebo softcard) jsou chranéna nastavenym heslem.

Ochrana aktivacnich dat soukromych kli¢d pracovniku podilejicich se na vydavani Certifikatd
je plné po kontrolou téchto pracovniku.

Pfipadna ochrana aktivacnich dat koncovych uzivatelu je plné v kompetenci téchto koncovych
uzivateld.

6.4.3 Ostatni aspekty aktivaénich dat
Neni relevantni pro tento dokument.

6.5  Rizeni pocitacové bezpe&nosti

6.5.1 Specifické technické pozadavky na pocitatovou bezpecnost

Uroveri bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru, véetné
rozsahu potfebnych kontrol, tj. i kontrol konfigurace divéryhodnych systémd a jejich
periodicity, je definovana pravni Upravou pro sluzby vytvérejici davéru, resp. v ni
odkazovanymi technickymi standardy a normami.

6.5.2 Hodnoceni pocitatove bezpecnosti

Hodnoceni pocitacové bezpecnosti |.CA je zaloZeno na pozadavcich uvedenych v technickych
standardech a normach, zejména:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele duvéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.
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CSN ETSI EN 319 403-1 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovatele divéryhodné sluzby — Cast 1: PoZzadavky na organy posuzovani shody
posuzujici poskytovatele davéryhodné sluzby.

ETSI EN 319 403-1 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment; Part 1: Requirements for conformity assessment
bodies assessing Trust Service Providers.

CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty — Cast 1:
Obecné pozadavky.

ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - Pozadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty — Cast 2:
Pozadavky na poskytovatele davéryhodnych sluzeb vydavajici kvalifikované certifikaty
EU.

ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

(VZSVN ETSI EN 319 412-1 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
— Cést 1: Pfehled a spole€né datové struktury.

ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 1: Overview and common data structures.

CSVN ETSI EN 319 412-2 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
— Cést 2: Profil certifikatu pro certifikaty vydavané fyzickym osobam.

ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons.

CSVN ETSI EN 319 412-3 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
— Cast 3: Profil certifikatu pro certifikaty vydavané pravnickym osobam.

ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 3: Certificate profile for certificates issued to legal persons.

(VZSVN ETSI EN 319 412-4 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
— Cast 4: Profil certifikatu pro certifikty webovych stranek.

ETSI EN 319 412-4 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 4: Certificate profile for web site certificates.

(VZSVN ETSI EN 319 412-5 Elektronické podpisy a infrastruktury (ESI) - Profily certifikatu
— Cast 5: Prohlaseni ,QC Statements®.

ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements.

CSN EN 419 221-5 Profily ochrany pro TSP kryptografické moduly — Cast 5:
Kryptograficky modul pro divéryhodné sluzby.

EN 419 221-5 Protection profiles for TSP Cryptographic modules - Part 5 Cryptographic
Module for Trust Services.

ETSI TS 119 411-6 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 6:
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Requirements for Trust Service Providers issuing publicly trusted S/MIME
certificates.

[ ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation
criteria for IT security — Part 1: Introduction and general model.

[ CSN EN ISO/IEC 15408-2 Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpec€nosti IT - Cast 2: Bezpe€nostni funkéni komponenty.

[ ISO/IEC 15408-2:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 2: Security functional components.

[ CSN EN ISO/IEC 15408-3 Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpec€nosti IT - Cast 3: Komponenty bezpe&nostnich zaruk.

[ ISO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 3: Security assurance components.

[ FIPS PUB 140-2 Requirements for Cryptographic Modules.
[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

[ CA/Browser Forum - Baseline Requirements for the Issuance and Management of
Publicly-Trusted S/MIME Certificates.

[ CSN EN ISO/IEC 27006 Informaéni technologie — Bezpe&nostni techniky — PoZzadavky
na organy provadeéjici audit a certifikaci systému fizeni bezpecénosti informaci.

[ ISO/IEC 17021 Conformity assessment -- Requirements for bodies providing audit and
certification of management systems.

[ ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,
processes and services.

[ ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.

[ ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

[ ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

[ ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

[ RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

[ RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

[ RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

[ RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.

[ RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile.

[ EN 301 549 Accessibility requirements for ICT products and services.
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6.6  Technickeé Fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému
Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpecnosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v ramci periodickych kontrol sluzeb vytvarejicich duvéru a dale
formou auditt systému fizeni bezpecénosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

] CSN EN ISO/IEC 27000 Informaéni technologie - Bezpegnostni techniky - Systémy
fizeni bezpec€nosti informaci - Pfehled a slovnik.

[ CSN EN ISO/IEC 27001 Informaéni bezpeénost, kyberneticka bezpeénost a ochrana
soukromi — Systémy managementu informacni bezpecnosti — Pozadavky.

[ CSN EN ISO/IEC 27002 Informaéni bezpe&nost, kyberneticka bezpeénost a ochrana
soukromi — Opatfeni informaéni bezpec€nosti.

6.6.3 Rizeni Zivotniho cyklu bezpe&nosti

Rizeni zivotniho cyklu bezpeénosti je v I.CA provadéno procesnim pristupem typu ,Planovani—
Zavedeni—Kontrola—Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich
procesu:

[ vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecénosti informaci tyka,
uréeni bezpec€nostni politiky, plant a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz - Ucelné a systematické prosazeni vybranych bezpe&nostnich
opatfeni,
[ monitorovani a prehodnocovani - zajisténi zpétné vazby, pravidelné sledovani

a hodnoceni UspéSnych i nedostateCnych stranek Fizeni bezpecénosti informaci,
pfedavani poznatkd vedeni spole¢nosti k posouzeni,

[ UdrZba a zlepSovani - provadéni opatfeni k npravé a zlepSovani, na zakladé rozhodnuti
vedeni spole¢nosti.

6.7  Rizeni bezpednosti sité

Sitova infrastruktura provozniho pracovisté je chranéna komerénim produktem typu firewall
s integrovanym systémem IPS (Intrusion Prevention System). Detailni feSeni Fizeni sitové
bezpecnosti je popsano v interni dokumentaci. VeSkera komunikace mezi RA a provoznimi
pracovisti je vedena Sifrované.

6.8  Oznacovani ¢asovymi razitky

Resgeni je uvedeno v kapitole 5.5.5.
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7 PROFILY (;ERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

7.1 Profil certifikatu

tab. 4 - Zakladni pole Certifikatu

Pole

Obsah

version

v3 (0x2)

serialNumber

jedine¢né sériové Cislo Certifikatu

signatureAlgorithm

minimalné sha256withRSAEncryption

issuer vydavatel Certifikatu
validity
notBefore pocatek platnosti Certifikatu (UTC)
notAfter notBefore + maximalné 365 dnu, resp. 366 dnl v pfipadé
prestupného roku (UTQC)
subject viz tab. 5
subjectPublicKeylnfo
algorithm rsaEncryption
subjectPublicKey minimalné 2048 bitu
extensions viz tab. 6
signature zarucena elektronicka pecet vydavatele Certifikatu

tab. 5 - Pole subject

VSechny polozky? pole subject jsou prevzaty ze Zadosti o Certifikat s vyjimkou polozek
vytvarenych Autoritou. Povinné polozky musi byt v Zadosti obsazeny.

Polozka

Poznamka

countryName*

povinna, jediny vyskyt, kod statu (ISO 3166):

stat registrace organizace; kontext ve kterém jsou uvadény
vS§echny atributy subjektu

serialNumber

jednoznacna identifikace drzitele Certifikatu v systému Autority
(ICA - XXXXXXXX)

commonName

povinna, jediny vyskyt, pro obsah plati:

jméno, pod kterym subjekt Certifikdtu (drzitel soukromého
klice) bézné vystupuje, nemusi obsahovat plné
registrované jméno (muUze obsahovat zkraceny nazev

2].CA si vyhrazuje pravo upravit mnozinu a obsah polozek pole subject, vyzadovanou aktualizacemi standardd ETSI, nebo tfetimi

stranami (napf. spolec¢nost Microsoft).
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organizace), a muze byt doplnéno o oznaceni prostfedku
pro vytvareni elektronickych peceti (nazev identifikujici
zafizeni nebo komponentu ICT uzivatele)

nesmi obsahovat FQDN nebo IP adresu

organizationName povinna, jediny vyskyt

organizationldentifier povinnd, jediny vyskyt:

NTRss-id, (National Trade Register, tzn. ICO),

VATss-id, (Value Added Tax, tzn. DIC),

XX:ss-id,

kde:

ss je kod statu (ISO 3166) - shodny s poloZzkou countryName,
id je identifikacni €islo organizace v pfislusném registru,

XX jsou dva znaky definované autoritou pfislusného stétu,
nasledované znakem ,:" (dvojtecka) - jiny typ narodniho
registru nez VAT a NTR

organizationalUnitName volitelna, mozny vicendsobny vyskyt
stateOrProvinceName* volitelna, jediny vyskyt
localityName* volitelna, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také uvedeny
polozky streetAddress a postalCode

streetAddress* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také uvedeny
polozky localityName a postalCode

postalCode* volitelnd, jediny vyskyt

prvotni Certifikat: pokud bude uvedena, musi byt také uvedeny
polozky localityName a streetAddress

* Polozky  countryName, stateOrProvinceName, localityName,  streetAddress
a postalCode se vztahuji k adrese sidla Organizace.

7.1.1 Cislo verze
Vydavané Certifikaty jsou v souladu se standardem X.509 ve verzi 3.

71.2 Rozsireni certifikatu
tab. 6 - Rozsifeni® Certifikatu

RozsSireni Obsah Poznamka

3 |.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni Certifikatu, vyzadovanou aktualizacemi standardd ETSI, nebo tfetimi
stranami (napf. spolec¢nost Microsoft).
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certificatePolicies nekritické
.policylnformation (1)
policyldentifier viz kapitola 1.2
policyQualifiers
cPSuri http://www.ica.cz
userNotice Tento kvalifikovany certifikat pro
elektronickou pecet byl vydan
v souladu S narizenim EU
€. 910/2014.This is a qualified
certificate  for  electronic  seal
according to Regulation (EU) No
910/2014.
policylnformation (2)
policyldentifier jedna ze dvou moznosti:
OID (QCP-l):  0.4.0.194112.1.1
(soukromy kli¢ neni generovan
a ulozen na QSCD)
OID (QCP-I-gscd): 0.4.0.194112.1.3
(soukromy kli¢ je generovan
a uloZzen na QSCD)
QCStatements nekritické
0.4.0.1862.1.1 |d-etsi-qcs-
QcCompliance
0.4.0.1862.1.4 |d-etsi-qcs-QcSSCD;
uvedeno v pfipadé,
kdy soukromy Kli¢ je
generovan a ulozen
na QSCD
0.4.0.1862.1.5 id-etsi-qcs-QcPDS;
odkaz (URI, https) na
zpravu pro uZzivatele
(PDS)
0.4.0.1862.1.6 id-etsi-qcs-QcType =
—040.1862.16.2 id-etsi-qct-eseal
CRLDistributionPoints* http:/qcrldp1.ica.cz/2qcaRR _rsa.crl | nekritické
http://qcrldp2.ica.cz/2qcaRR_rsa.crl
http://qcrldp3.ica.cz/2qcaRR_rsa.crl
authoritylnformationAccess nekritické
id-ad-ocsp* http://ocsp.ica.cz/2qcaRR_rsa
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id-ad-calssuers*

http://g.ica.cz/2qgcaRAR rsa.cer

o Certifikat jedna ze moznosti:
id-kp-emailProtection,
ms-Document_Signing,

id-kp-emailProtection,
ms-Document_Signing

basicConstraints nekritické
cA False
keyUsage na zakladé obsahu  z&dosti | kritické, povinné
o Certifikat jedna ze moznosti: vpfipadé  absence
» nonRepudiation, tohoto rozSifeni
» digitalSignature, nonRepudiation, v ZadQSt' . bude
doplnéno:
= digitalSignature, nonRepudiation | digitalSignature,
a keyEncipherment*** nonRepudiation
extendedKeyUsage na zakladé obsahu  z&dosti | nekritické, povinné

v pfipadé  absence
tohoto rozSifeni
v zadosti bude
doplnéno:

id-kp-emailProtection

subjectKeyldentifier hash vefejného klice | nekritické
(subjectPublicKey) v Certifikatu
authorityKeyldentifier nekritické
keyldentifier hash verejného kli¢e Autority
subjectAlternativeName nekritické
otherName** I.CA_User_1D(1.3.6.1.4.1.23624.4.6)
§ XXXXXXXX
rfc822Name e-mail adresa volitelne, mozny
vicenasobny vyskyt
nsComment identifikacni ¢islo QSCD nekritické, muze byt

vkladano v pfipadé
ovéfeni  generovani
a ulozeni

soukromého klice na
QSCD

|.CA_CERT_INTERCONN
ECTION:

1.3.6.1.4.1.23624.4.7

v pfipadé vydavani vice typl
certifikatd jednomu subjektu (vazba
subjektu k vydavanym certifikatam)

nekritické, vytvari CA
pro interni potfebu

* RR - posledni dvé &islice roku vydani certifikatu Autority.

**  Jedna se o vybrany podfetézec z polozky serialNumber pole subject vytvarené Autoritou

(viz tab. 5).

***  Posledni moznost (obsahujici nastaveni bitu keyEncipherment) pro KeyUsage nelze
pouzit pfi generovani a ulozeni soukromého klice na QSCD.
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U roz§ifeni obsahujicich URL muze byt doplnéno dalsi URL k ziskani objektu (tam kde to je
relevantni).

7.1.3 Objektové identifikatory algoritmu

V procesu poskytovani sluzeb vytvarejicich davéru jsou vyuzivany algoritmy v souladu
s prislusnymi technickymi standardy a normami.

714 Tvary jmen

Tvary jmen vydavanych Certifikatd vyhovuji standardu RFC 5280. Dale plati ustanoveni
kapitoly 3.1.

715 Omezeni jmen

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.6 Objektovy identifikator certifikacni politiky

Spole¢nost Prvni certifikacni autorita, a.s., vklada do vydavanych Certifikatd nize uvedené
objektové identifikatory certifikacnich politik:

[ OID certifikaCni politiky dle které |.CA Certifikaty vydava,

[ OID prislugné certifikaéni politiky uréené normou ETSI EN 319 411-2, resp. CSN ETSI
EN 319 411-2 pro certifikat vydavany Organizaci s ohledem na uloZeni soukromého kli¢e
a deklarujici, Zze Certifikat je v souladu s elDAS.

71.7 Pouziti rozSifeni Policy Constraints

Neni relevantni pro Certifikaty vydavané koncovym uzivatelim.

7.1.8 Syntaxe a sémantika kvalifikatoru politiky
Viz rozSifeni Certifikatu v kapitole 7.1.2 vySe.

7.1.9 Zpracovani semantiky kritickeého rozSifeni Certificate Policies

Neni relevantni pro tento dokument — polozka neni oznacena jako kriticka.

7.2 Profil seznamu zneplatnénych certifikatl
tab. 7 - Profil CRL*

Pole Obsah

version v2(0x1)

4 |.CA si vyhrazuje pravo upravit mnozinu a obsah poli CRL, vyzadovanou aktualizacemi standardd ETSI, nebo tfetimi stranami
(napf. spole¢nost Microsoft)
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signatureAlgorithm minimalné sha256withRSAEncryption

issuer vydavatel CRL

thisUpdate datum a ¢as vydani CRL (UTC)

nextUpdate* datum a predpokladany ¢as vydani nasledujiciho CRL

(UTC)

revokedCertificates seznam zneplatnénych certifikatl
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtensions rozSifeni poloZky seznamu — viz tab. 8

crlExtensions rozSifeni CRL — viz tab. 8

signature zarucena elektronicka pecet vydavatele CRL

V pfipadé certifikatu kofenové CA maximalné 365 dni, v pfipadé certifikatu podfizené CA
maximalné 24 hodin.

7.2.1 Cislo verze
Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 Rozsifreni CRL a zaznam( v CRL
tab. 8 - Rozsifeni CRL5

Rozsireni Obsah Poznamka

crlEntryExtensions

CRLReason divod zneplatnéni certifikatu nekritické, volitelné

davod certificateHold je nepfipustny,
nepouziva se

pfi zneplatnéni certifikatu podfizené CA
je uveden jiny davod, nez unspecified (0)

crlExtensions

authorityKeyldentifier
keyldentifier hash vefejného klice vydavatele CRL | nekritické
(Autority)
CRLNumber jedine¢né Cislo vydavaného CRL nekritické

7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

5 I.CA si vyhrazuje pravo upravit mnozinu a obsah roz$ifeni CRL, vyZzadovanou aktualizacemi standardt ETSI, nebo tfetimi
stranami (napf. spolec¢nost Microsoft).
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OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinnéa pole. V pfipadé
odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikadty nevydané
prislusnou CA je vracena odpovéd unAuthorized.

Jako pfenosovy protokol je pouzivano pouze http.
Bliz8i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smérnici.

7.3.1 Cislo verze
V zadosti a odpoveédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 Rozsireni OCSP

Konkrétni rozS$ifeni uvadéna v zadosti a odpovédi na stav certifikatu s vyuzitim protokolu
OCSP jsou uvedena v odpovidajici certifikaéni provadéci smérnici.
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8 HODNOCENIi SHODY A JINA HODNOCENI

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni, v€etné okolnosti pro provadéni hodnoceni, je dana pravni Upravou pro
sluzby vytvarejici davéru a ji odkazovanymi technickymi standardy a normami, dle kterych je
hodnoceni provadéno.

Periodicita hodnoceni pro program Microsoft Trusted Root Program, v&etné okolnosti pro
provadéni hodnoceni, je strikiné dana pozadavky spole€nosti Microsoft, auditni perioda
neprekracuje jeden rok.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle pravni Upravy pro sluzby vytvarejici davéru, je dana touto pravni Gpravou a ji
odkazovanymi technickymi standardy a normami.

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadeéjiciho
hodnoceni, definované programem Microsoft Trusted Root Program jsou popsany v normé
ETSI EN 319 403.

Kvalifikace hodnotitele provadgjiciho jina hodnoceni je dana pfisluSnymi technickymi
standardy a normami.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pripadé interniho hodnotitele plati, Ze tento neni ve vztahu podfizenosti vic¢i organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich diveéru.

V pfipadé externiho hodnotitele plati, Zze se jedna o subjekt, ktery neni s I.CA majetkové ani
personalné svazan.

8.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni pozadovaného pravni Upravou pro sluzby vytvarejici davéru
jsou hodnocené oblasti konkretizovany touto pravni Upravou.

Hodnocené oblasti pro program Microsoft Trusted Root Program jsou strikiné dany pozadavky
spole¢nosti Microsoft.

Hodnocené oblasti u jinych hodnoceni jsou konkretizovany technickymi standardy a normami,
podle kterych je hodnoceni provadéno.

8.5 Postup v pfipadé zjisténi nedostatku

Se zjisténimi vSech typu provadénych hodnoceni je seznamen bezpeénostni manazer |.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatk(. Pokud by byly zjistény nedostatky,
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které by zasadnim zplisobem znemoznovaly poskytovat konkrétni sluzbu vytvarejici davéru,
prerusi |.CA tuto sluzbu do doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledkd hodnoceni

Sdélovani vysledkd hodnoceni podléhda pozadavkim pravni Gpravy pro sluzby vytvarejici
davéru a prislusnych technickych standardd a norem, v pfipadé hodnoceni pozadované
programem Microsoft Trusted Root Program potom pozadavkim spolecnosti Microsoft.

Sdélovani vysledkd hodnoceni je provadéno formou pisemné zévérecné zpravy, ktera je
hodnoticim subjektem pfedana generalnimu Fediteli, resp. bezpecnostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svola bezpecnostni manazer I.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole€nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNi OBCHODNI A PRAVNIi ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za vydani Certifikatu jsou uvedeny v aktualnim ceniku sluzeb, ktery je k dispozici na
internetové informaéni adrese |.CA nebo v pfipadé uzavieného smluvniho vztahu mezi
Organizaci a I.CA v této smlouvé. Sluzba obnoveni Certifikatu neni poskytovana.

9.1.2 Poplatky za pfistup k certifikatu
Pristup elektronickou cestou k Certifikatim vydanym podle této CP |.CA nezpoplatrfiuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikadtech (CRL) a o stavech
certifikatd vydanych Autoritou I.CA nezpoplatriuje.

9.14 Poplatky za dalsi sluzby

Neni relevantni pro tento dokument.

9.1.5 Postup pfi refundovani

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikacni autorita, a.s., prohlasSuje, Ze ma platné uzaviené pojisténi
podnikatelskych rizik takovym zpusobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zpusobené zaméstnavateli v rozsahu, ur€eném predstavenstvem
spole¢nosti.

9.2.2 DalSi aktiva

Spole¢nost Prvni certifikacni autorita, a.s., prohlasuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jina finanéni zajisténi na poskytovani sluzeb vytvarejicich divéru s ohledem na riziko
vzniku odpovédnosti za $kodu.

Podrobné informace o aktivech spolecnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy spole€nosti Prvni certifikacni autorita, a.s., zvefejnéné v obchodnim rejstfiku.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument.

9.3 Duvérnost obchodnich informaci

9.3.1 Rozsah davérnych informaci

Davérnymi informacemi I.CA jsou veSkeré informace, které nejsou oznaceny jako vefejné
a nejsou zverejiiovany zplsobem uvedenym v kapitole 2.2, zejména:

[ veskeré soukromé klice, slouzici v procesu poskytovani sluzeb vytvarejicich davéru,
] obchodni informace |.CA,

[ veskeré interni informace a dokumentace,

[ veskeré osobni Udaje.

9.3.2 Informace mimo ramec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zverejnovany zpusobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu duavérnych informaci

Zadny zaméstnanec I.CA, ktery piijde do styku s davérnymi informacemi, je nesmi bez
souhlasu generalniho feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaja

Ochrana osobnich (daju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky prislusnych pravnich predpist, tedy zejména ZOOU a GDPR. Informace
0 zasadach ochrany osobnich Udaja klientd je uvedena v dokumentu ,Zasady nakladani
s osobnimi udaji klientd“ vystaveném na webu spole€nosti — viz kapitola 2.2.

9.4.2 Informace povazované za osobni Udaje

Osobnimi udaji jsou veskeré informace podléhajici ochrané ve smyslu pfislusnych pravnich
predpisu.

Zameéstnanci I.CA, pfipadné subjekty definované platnou pravni Upravou prichazejici do styku
s osobnimi Udaji, jsou povinni zachovavat micenlivost o téchto (dajich a datech
a o bezpecnostnich opatrenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto Udaju a dat.
Povinnost mi€enlivosti trva i po skon&eni pracovniho, nebo jiného obdobného poméru, nebo
po provedeni pfislusnych praci.
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9.4.3 Informace nepovazované za osobni udaje

Za osobni Udaje nejsou povazovany informace, které nespadaji do pasobnosti pfislusnych
pravnich predpisu.

9.4.4 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaji je odpovédny generalni feditel I.CA.

9.4.5 Oznameni o pouzivani osobnich Udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich Udaji a souhlasu s jejich zpracovanim je
v |.CA feSena v souladu s pozadavky pfisluSnych pravnich predpisa.

9.4.6 Poskytovani osobnich tudaju pro soudni i spravni ucely

Poskytovani osobnich udaji pro soudni, resp. spravni Ucely je v I.CA FeSeno v souladu
s pozadavky prislusnych pravnich predpisa.

947 Jiné okolnosti zpfistupfiovani osobnich udajl

V pfipadé zpfistupfiovani osobnich Gdaju postupuije I.CA striktiné podle pozadavku pfislusnych
pravnich predpisu.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systému poskytujicich sluzby vytvarejici duvéru, jsou chranény autorskymi pravy
spolecnosti Prvni certifikani autorita, a.s., a predstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
[.CA zarucuje, Ze:

[ pouzije soukromé kli¢e certifikacnich autorit pouze pro vydavani certifikatd koncovym
uzivateldm (vyjma kofenoveé certifikacni autority I.CA), vydavani seznamu zneplatnénych
certifikatd a k vydavani certifikatd OCSP respondéru,

[ pouzije soukromé klice OCSP respondért certifikanich autorit pouze v procesech
poskytovani odpovédi na stav certifikatu,

] certifikaty splfiuji nalezitosti pozadované pravni Upravou pro sluzby vytvarejici davéru a
pFislusnymi technickymi standardy a normami,

[ zneplatni vydané Certifikaty, pokud byla Zadost o ukonceni jejich platnosti podana
zpUsobem definovanym v této CP.

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud:
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[ drzitel Certifikatu neporusil povinnosti plynouci mu ze smlouvy o poskytovani Sluzby
a této CP,

] spoléhajici se strana neporusila povinnosti této CP.

Drzitel Certifikatu vydaného podle této CP uplatiuje zaruku vzdy u RA, ktera zpracovala jeho
Zzadost o vydani tohoto Certifikatu.

I.CA vyjadfuje a poskytuje drzitelim Certifikatd a veSkerym spoléhajicim se stranam zaruky,
Ze pfi vydavani Certifikata a v prabéhu doby jejich platnosti bude pfi jejich spravé vyhovovat
své CP a CPS.

Zaruky zahrnuji:
[ ovéreni opravnéni zadat o Certifikatu,

[ ovéreni kontroly drzitele Certifikatu nad e-mailovou schrdnkou s adresou uvedenou
v Certifikatu,

[ ovéfeni informaci uvadénych v zadosti o vydani Certifikatu, v€etné kontroly naplnéni
polozek, obsazenych v Zadosti o Certifikat (format PKCS#10) a identity,

[ soulad smlouvy o vydani Certifikatu s platnymi pravnimi predpisy,
[ provoz Ulozisté informaci o stavu certifikatd v rezimu 24x7,

[ moznost zneplatnéni Certifikatu z davodd uvedenych v pravni Upravé pro sluzby
vytvarejici davéru a v této CP.

9.6.2 Zastupovani a zaruky RA
UrCena RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

[ nevyfidi kladné Zzadost, pokud se nepodafilo ovéfit nékterou z polozek Zzadosti,
s vyjimkou polozek neovéfovanych, osoba =zastupujici Organizaci, resp. drZitel
Certifikatu odmitéa potfebné Udaje sdélit, nebo neni opravnén k podani zadosti
o Certifikat,

[ v pfipadé osobniho podani zadosti o zneplatnéni Certifikatu odpovida za v€asné predani
této zadosti k vyfizeni na pracovisté Autority,

[ odpovida za vyfizovani pfipominek a stiznosti.

9.6.3 Zastupovani a zaruky drzitele certifikatu
Zaruky drzitele Certifikatu jsou uvedeny ve smlouvé mezi |.CA a drZitelem Certifikatu.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji podle této CP.

9.6.5 Zastupovani a zaruky ostatnich zu¢astnénych subjektu

Neni relevantni pro tento dokument.
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9.7 Zreknuti se zaruk

Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky uvedené v kapitole 9.6.

9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida v pfipadé této Sluzby za Skody
zpUsobené spoléhajicim se stranam v pfipadech, kdy nesplnily povinnosti pozadované pravni
Upravou pro sluzby vytvarejici davéru a touto CP. Déle neodpovida za Skody vzniklé
v dusledku poruseni povinnosti I.CA z davodu vy$Si moci.

9.9  Zaruky a odSkodnéni

Pro poskytovani sluzeb vytvarejicich davéru plati relevantni ustanoveni platné pravni Upravy
tykajici se vztahu mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi spolecnosti Prvni certifikacni autorita, a.s., a zadatelem o Sluzbu. Smlouva
nesmi byt v rozporu s pravni Upravou pro sluzby vytvarejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

[ se zavazuje, ze splni veskeré povinnosti definované jak platnou pravni Gpravou, véetné
pravni Upravy pro sluzby vytvéarejici divéru, tak pfislusnymi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani sluzeb
vytvarejicich daveéru,

] souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadl, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele.

Spolecnost Prvni certifikacni autorita, a.s., neodpovida:

[ za vady poskytnutych sluzeb vzniklé z davodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v rdmci pInéni smlouvy o poskytovani Sluzby drzitelem
Certifikatu, zejména za vyuzivani v rozporu s podminkami uvedenymi v této CP, jakoz i
za vady vzniklé z davodu vyS8i moci, v€etné do€asného vypadku telekomunikacniho
spojeni,

[ za Skodu vyplyvajici z pouziti Certifikatu v obdobi po podani zadosti o jeho zneplatnéni,
pokud spole¢nost Prvni certifikacni autorita, a.s., dodrzi definovanou IhGtu pro
zverejnéni zneplatnéného Certifikatu na seznamu zneplatnénych certifikatt (CRL nebo
OCSP).

Reklamaci je mozné podat témito zpusoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,

[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel Certifikatu nebo spoléhajici se strana) je povinna uvést:

vvvvvv

[ co nejvystiznéjsi popis zavady,
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[ sériové Cislo reklamovaného produktu,
[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace. Vyrozumi
o tom reklamujiciho formou elektronické posty, zpravy do datové schranky nebo doporu¢enou
zasilkou, pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladd, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy Certifikat bude pfislusnému drziteli Certifikatu poskytnut zdarma v nasledujicich
pfipadech:

[ existuje-li davodné podezreni, Ze doslo ke kompromitaci soukromého kli¢e certifikacni
autority,

[ na zakladé rozhodnuti ¢lend vedeni I.CA s pfihlédnutim ke konkrétnim okolnostem,
] v pfipadé, ze Autorita pfi pfijmu Zadosti o vydani Certifikatu zjisti, Ze existuje jiny
Certifikat s duplicitnim vefejnym kli¢em.

Dal8i mozné nahrady Skody vychazeji z ustanoveni pfislusné pravni Upravy a o jejich vysi
muzZe rozhodnout soud.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.10.2 Ukonceni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonéeni platnosti této CP, je generalni feditel
spolecnosti Prvni certifikacni autorita, a.s.

9.10.3 Duasledky ukonéeni a pretrvani zavazku

Po ukon¢eni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného Certifikatu.

9.11 Individualni upozornovani a komunikace se zu¢astnénymi
subjekty

Pro individualni oznameni a komunikaci se zucastnénymi subjekty muze [.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni &isla, osobni jednani atd.

Komunikovat s I.CA Ize taktéZ zpusoby uvedenymi na internetové informacni adrese.
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9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym v interni dokumentaci.

9.12.2 Postup a periodicita oznamovani

Vydani nové verze CP je vzdy oznameno formou zvefejiiovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé, Zze se zasadné snizi zaruky za davéryhodnost
Certifikatu s vyznamnym ucinkem na akceptovatelnost tohoto Certifikatu v souladu s pravni
Upravou pro sluzby vytvarejici davéru.

V pfipadé jakychkoliv zmén v tomto dokumentu je vzdy zménéna jeho verze.

9.13 Ustanoveni o feSeni sporu

V pfipadég, Ze drzitel Certifikatu nebo spoléhajici se strana nesouhlasi s navrhem na vyreSeni
sporu, mohou pouzit nasledujici stupné odvolani:

[ odpoveédny pracovnik RA,
[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ generalni feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zpUsobem neZ soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

9.15 Shoda s platnymi pravnimi pfedpisy

Systém poskytovani sluzeb vytvarejicich divéru je provozovan ve shodé s pravnimi predpisy
EU a Ceské republiky a déle s relevantnimi mezinarodnimi standardy.

9.16 RuUzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.
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9.16.2 Postoupeni prav
Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto CP,
stanovi, ze provadéni nékterého povinného pozadavku je protipravni, potom je rozsah tohoto
pozadavku omezen tak, aby pozadavek byl platny a v souladu s platnou pravni Gpravou.

9.16.4 Vymahani (poplatky za pravni zastoupeni a zieknuti se prav)

Neni relevantni pro tento dokument.

9.16.5 Vys§8i moc

Spole¢nost Prvni certifikaéni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajicich ze smluvnich vztahu s klientem vzniklych na zakladé zasahu vySSi moci, napr.
pfirodnich nebo lidskou ¢innosti zpusobenych katastrof velkého rozsahu, stavek Cdi
obc&anskych nepokojli vzdy spojenych s vyhlaSenim nouzového stavu, nebo vyhlaseni stavu
ohrozeni statu nebo vale€ného stavu, popf. vypadku komunikaéniho spojeni.

9.17 DalSi ustanoveni

Neni relevantni pro tento dokument.

verze 1.043 Verejny dokument strana 73/ 74



Certifikacni politika vydavani kvalifikovanych certifikata pro elektronické peceté (algoritmus RSA)

10 ZAVERECNA USTANOVENI

Tato certifikacni politika vydana spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti

dnem uvedenym v tab. 1.
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