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1 UVOD

Tento dokument byl vypracovan na zakladé pozadavkl platnych standard( vztahujicich se
k problematice vyuzivani kryptografickych algoritmd v procesu poskytovani certifikacnich
sluzeb. Kofenova kvalifikovana certifikaéni autorita (algoritmus RSA) spole¢nosti Prvni
certifikaéni autorita, a.s., dale téz I.CA, vydava v hierarchické dvoustupniové strukture
certifikacnich autorit, v souladu s pozadavky technickych standard( certifikaty s algoritmem
RSA pro vydavajici certifikacni autority - v8echny provozuje |.CA. Vydavajici certifikacni
autorita muze, v zavislosti na pozadavcich platné legislativy a technickych standardd, nebo
na dalSich pozadavcich, které jsou na ni kladeny, provozovat svij OCSP respondér
a vydavat pro néj certifikaty. Jejich vydavani se fidi touto certifikacni politikou.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na standardy nebo zakony, jedna se
vzdy bud o uvedeny standard nebo zakon, resp. standard ¢i zakon, ktery ho
nahrazuje. Pokud by byla tato politika v rozporu se standardy nebo zakony, které
nahradi dosud platné, bude vydana jeji nova verze.

1.1 Prehled

Dokument Certifikaéni politika vydavani certifikatd OCSP respondéra (algoritmus
RSA), dale téz CP, vypracovany spolecnosti Prvni certifikaéni autorita, a. s., se zabyva
skute€nostmi, vztahujicimi se k procesim Zivotniho cyklu vydavanych certifikatl dodrzuje
strukturu, jejiz pfedlohou je osnova platného standardu RFC 3647, s pfihlédnutim k platnym
standarddm Evropské unie a k pravu Ceské republiky a Slovenské republiky v dané oblasti
(jednotlivé kapitoly jsou proto v tomto dokumentu zachovany i v pfipadé, Ze jsou ve vztahu
k ni irelevantni). Dokument je rozdélen do deviti zakladnich kapitol, jejichz stru¢ny popis je
uveden v nésledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedinecnym identifikatorem, obecné
popisuje subjekty, které participuji na poskytovani této certifikacni sluzby a definuje
pFipustné vyuzivani vydavanych certifikatd.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejiiovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace zadatele o vydani certifikatu,
resp. zneplatnéni certifikatu, véetné definovani typu a obsahl pouzivanych jmen ve
vydavanych certifikatech.

] Kapitola 4 definuje procesy Zivotniho cyklu ji vydavanych certifikatd, tzn. zadost
o vydani a vlastni vydani certifikatu, Zaddost o zneplatnéni a vlastni zneplatnéni
certifikatu, sluzby souvisejici s ovéfovanim stavu certifikdtu, ukon€eni poskytovani
certifikaCnich sluzeb atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecénosti, v€éetné
definovani mnoziny zaznamendvanych udalosti, uchovavani téchto zaznamu a reakce
po havariich nebo kompromitaci.

[ Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢a, ochrany soukromych kli¢a, véetné pocitacové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych certifikatt a seznamui zneplatnénych certifikatu.

[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytovanych certifikacnich
sluzeb.
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[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Tento dokument mize byt mimo jiné vyuZit nezavislymi institucemi (napf. auditorskymi
spole¢nostmi) jako zaklad pro potvrzeni toho, ze certifikaéni sluzby v oblasti vydavani
certifikat, poskytované spole¢nosti Prvni certifikacni autorita, a.s., je mozné povazovat za
davéryhodné.

OCSP respondéry, provozované spole¢nosti Prvni certifikaéni autorita, a. s., jsou
autorizovanymi respondéry v souladu se standardem RFC 2560, tzn. certifikat vefejného
klice OCSP respondéru je vydan tou certifikacni autoritou, ktera vydala certifikdt koncovému
uzivateli, na jehoz stav tento OCSP respondér odpovida.

Bliz§i podrobnosti o naplnéni polozek certifikatd vydavanych podle této politiky a o jejich
spravé mohou byt uvedeny v odpovidajici certifikaéni provadéci smérnici (dale CPS).

1.2  Nazev a jednoznacné uréeni dokumentu

Nazev a identifikace dokumentu:  Certifikacni politika vydavani certifikati OCSP respondéru
(algoritmus RSA), verze 1.10

OID politiky: 1.3.6.1.4.1.23624.10.1.80.1.1

1.3 Participujici subjekty

1.3.1 CertifikaCni autority (dale ,CA”)

Verejné certifikaCni autority, provozované spole¢nosti Prvni certifikacni autorita, a.s.,
vydavajici certifikaty koncovym uzivateldm. Ty mohou provozovat svoje OCSP respondéry.

1.3.2 Registra¢ni autority (dale ,RA”)

Na procesech zivotniho cyklu certifikatd vydavanych dle této CP se podili registracni autorita
ve vlastnictvi [.CA.

1.3.3 Drzitelé kvalifikovanych certifikatt a podepisujici nebo oznacujici osoby,
ktefi pozadali o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systémového certifikatu (dale certifikatu), a kterym byl certifikat vydan

Certifikaty, vydavané dle této CP, jsou urCeny vyhradné pro OCSP respondéry certifikacnich
autorit provozovanych I.CA, vydavajicich certifikaty koncovym uzivatelim. Opravnénym
Zadatelem a nasledné drzitelem certifikat je 1.CA jako pravnicka osoba.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou v pfipadé této CP subjekty spoléhajici se pfi své &innosti na
certifikaty, vydavané podle této CP.
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1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou orgény &inné v trestnim fizeni, pfipadné organy dozoru
a dal8i, kterym to dle platné legislativy prislusi.

1.4 Pouziti certifikatu

1.4.1 PFipustné pouziti certifikatu

Certifikaty vydavané podle této CP sméji byt pouzivany vyhradné pro ovéfovani OCSP
odpovédi na stav certifikatu koncového uzivatele.

1.4.2 Omezeni pouZiti certifikatu

Certifikaty vydavané podle této CP nesméji byt pouzivany v rozporu s pfipustnym pouzitim
popsanym v kapitola 1.4.1 a dale pro jakékoliv nelegalni ucely.

1.5  Sprava politiky

1.5.1 Organizace spravuijici certifikacni politiku nebo certifikacni provadéci
smérnici

Tuto CP, resp. ji odpovidajici certifikaCni provadéci smérnici (dale téz CPS), spravuje

spole¢nost Prvni certifikaéni autorita, a.s.

1.5.2 Kontaktni osoba organizace spravujici certifikacni politiku nebo certifikacni
provadéci smérnici

Kontaktni osoba spole€nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.

s odpovidajici CPS, je uvedena na internetové adrese viz kapitola 2.2.

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupl poskytovatele
s postupy jinych poskytovatell certifikacnich sluzeb

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikacni autorita, a.s., s postupy jinych poskytovatelu certifikacnich sluzeb, je Feditel
spolecnosti Prvni certifikacni autorita, a.s.

1.5.4 Postupy pfi schvalovani souladu podle bodu 1.5.3

V pfipadé, Ze je potfebné provést zmény v této CP s ohledem na soulad dle kapitoly 1.5.3
a vytvofit jeji novou verzi, ur€uje Feditel spolecnosti Prvni certifikacni autorita, a.s., osobu,
kter4 je opravnéna tyto zmény provést. Nabyti platnosti nové verze CP predchazi jeji
schvaleni feditelem spole€nosti Prvni certifikacni autorita, a.s. Dale plati pozadavky kapitoly
9.12.
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1.6 Pfehled pouzitych pojmu a zkratek

1.6.1 Pouzité pojmy a zkratky

tab. 2 - Pojmy a zkratky

Pojem Vysvétleni

bit z anglického binary digit - Cislice dvojkové soustavy - je
zékladni asoucasné nejmensi jednotkou informace
pouzivanou pfedevsim v Cislicové technice

CA certifikacni autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardizacni organy

CP certifikacni politika

CPS certifikacni provadéci smérnice

CRL Certificate Revocation List, seznam zneplatnénych certifikatd
obsahuijici certifikaty, které jiz nelze pokladat za platné

CWA CEN Workshop Agreement, referenéni dokument CEN

CR Ceska republika

data pro oveéfovani | jedinecnd data, ktera se pouzivaji pro ovéreni elektronické

elektronické znacky

znacky

data pro ovérovani
elektronického podpisu

jedine€na data, kterd se pouZzivaji pro ovéreni elektronického
podpisu

data pro vytvareni
elektronické znacky

jedine¢nd data, kterda oznacujici osoba pouziva k vytvareni
elektronické znacky

data pro vytvareni
elektronického podpisu

jedine¢na data, kterd podepisujici osoba pouziva k vytvareni
elektronického podpisu

DER, PEM

zpusoby zakodovani (formaty) certifikatu

dvoufaktorova autentizace

autentizace vyuzivajici dvou ze tfi faktort - néco vim (heslo),
néco mam (napf. €ipova karta, hardwarovy token) nebo néco
jsem (otisky prstd, snimani oéni sitnice ¢i duhovky)

elektronicka znacka

Udaje v elektronické podobé, které jsou pfipojené k datové
zpravé nebo jsou s ni logicky spojené a které splnuji
nasledujici pozadavky:

* jsou jednoznac¢né spojené s oznacujici osobou
a umoznuji jeji identifikaci prostfednictvim
kvalifikovaného systémoveho certifikatu,

= byly vytvofeny a pfipojeny k datové zpravé pomoci
prostfedku pro vytvareni elektronickych znacek, které
oznacujici osoba mulze udrzet pod svou vyhradni
kontrolou,

* jsou k datové zpravé, ke které se vztahuji, pfipojeny
takovym zpuUsobem, Ze je mozné zjistit jakoukoli
naslednou zménu dat

verze 1.10
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elektronicky podpis Udaje v elektronické podobé, které jsou pfFipojené k datové
zpravé nebo jsou s ni logicky spojené a které slouzi jako
metoda k jednoznaénému ovéreni identity podepsané osoby
ve vztahu k datové zpravé

EN European Standard, typ ETSI standardu

ETSI the European Telecommunications Standards Institute,
evropsky standardizaéni institut v oblasti informacnich
a komunikacnich technologii

FIPS Federal Information Processing Standard, oznaceni standard
v oblasti informaénich technologii pro nevojenské statni
organizace ve Spojenych statech

hash transformace, ktera jako vstup pfijima Fetézec znaku
o libovolné délce a vysledkem je fetézec znakl s pevnou
délkou

IEC International Electrotechnical Commission, svétova
organizace publikujici standardy pro elektrotechniku,
elektroniku, sdélovaci techniku a pfibuzné obory

ITU International Telecommunication Union

ITU-T Telecommunication Standardization Sector of ITU

ISO International Organization for Standardization, mezinarodni

organizace sdruzujici narodni standardizaCni organizace,
oznaceni standardd

korenova CA

CA, vydavajici certifikaty vydavajicim CA

kvalifikovany systémovy | certifikat, ktery ma nalezitosti podle platné legislativy
certifikat
OCSP Online Certificate Status Protocol, protokol pro zjistovani

stavu certifikatu verejného klice

OCSP respondér

server poskytuji protokolem OCSP udaje o stavu certifikatu
vefejného klice

oznacujici osoba

fyzick& osoba, pravnicka osoba nebo organizacni slozka statu,
ktera drzi prostfedek pro vytvareni elektronickych znacek
a oznacuje datovou zpravu elektronickou znackou

parova data

jedine€na data pro vytvareni elektronického podpisu
/elektronické znacky spolu s odpovidajicimi daty pro ovéfovani
elektronického podpisu /elektronické znacky

PKCS Public Key Cryptography Standards, oznaceni skupiny
standardl pro kryptografii s vefejnym klicem

PUB Publication, oznaeni standardu FIPS

RA registracni autorita

RFC Request for Comments, oznaceni fady standardi a dalSich
dokumentl popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli¢em pro podepisovani a Sifrovani (inicialy

puavodnich autord Rivest, Shamir a Adleman)

verze 1.10
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SHA

typ hashovaci funkce

smluvni partner

poskytovatel vybranych certifikaCnich sluzeb, ktery zajistuje
na zakladé pisemné smlouvy pro |.CA certifikacni sluzby nebo
jejich €asti - nejCastéji se jedna o smluvni RA

soukromy Kli¢

jedine€na data pro vytvareni elektronického podpisu
/elektronické znacky

spoléhajici se strana

subjekt, spoléhajici se pfi své ¢innosti na certifikat vydany CA

SSCD

Secure Signature Creation Device, bezpecné zafizeni pro
tvorbu elektronického podpisu (dle definice ve Smérnici)

TS Technical Specification, typ ETSI standardu

URI Uniform Resource Identifier, textovy fetézec s definovanou
strukturou slouzici k pfesné specifikaci zdroje informaci

verejny kli¢ jedine€na data pro ovéfovani elektronického podpisu
/elektronické znacky

podfizena CA pro Uc€ely tohoto dokumentu: CA vydavajici certifikaty

koncovym uzivatelim

X.501, X.509, X.520

standardy pro systémy zaloZzené na veiejném Kklici

zakon o ochrané
utajovanych informaci

zdkon Ceské republiky ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni
pozdéjSich predpist

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich pfedpist

ZoEP

= zakon Ceské republiky &. 227/2000 Sb., o elektronickém
podpisu a o0 zméné nékterych dalSich zakonu (zakon
o elektronickém podpisu), ve znéni pozdéjSich pfedpisu,

= zdkon  Slovenské republiky ¢ 215/2002 Z.z.
o elektronickom podpise a 0 zmene a doplneni niektorych
zakonov

ZooU

= zakon Ceské republiky &. 4101/2000 Sb., o ochrané
osobnich 0daji aozméné nékterych zakonu (zékon
o ochrané osobnich Udaju), ve znéni pozdéjSich predpisu,

= z&kon Slovenské republiky €. 122/2013 Z.z. o ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE
INFORMACI A DOKUMENTACE

2.1 Ulozisté informaci a dokumentace

Spole¢nost Prvni certifikacni autorita, a.s., zfizuje a provozuje Uulozisté informaci
a dokumentace, za ktera taktéz jako poskytovatel certifikacnich sluzeb odpovida.

2.2  Zverejnovani informaci a dokumentace

Zakladni adresy (dale téz informacni adresy), na nichZz Ize nalézt vefejné informace
o spole¢nosti Prvni certifikacni autorita, a.s, pfipadné odkazy pro zjisténi dalSich informaci,
jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetové adresa http://www.ica.cz,
] sidla registracnich autorit.
Elektronické adresy, které slouzi pro kontakt verejnosti s I.CA, je info@ica.cz.
Na vySe uvedené internetové adrese Ize ziskat informace o:

] certifikatech - pfimo se zvefejiuji nasledujici informace (ostatni informace Ize ziskat
z certifikatu):

m Cislo certifikatu,
m obsah polozky Obecné jméno (commonName),
O Udaj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy),

m odkazy na misto, kde lze certifikdt ziskat v uréenych forméatech (DER, PEM,
TXT),

[ seznamech zneplatnénych certifikatld (CRL) - pfimo se zvefejniuji nasledujici informace
(ostatni informace lze ziskat ze samotného CRL):

o datum vydani CRL,
o ¢islo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT).

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. I.CA mize bez
udani duvodu pfistup k nékterym informacim zrusit nebo pozastavit.

V pfipadech vzniku divodné obavy ze zneuZiti soukromych kli€d, slouzicich v procesech
vydavani certifikatd koncovym uzZivatelim, vydavani seznaml zneplatnénych certifikatd,
nebo poskytovani informaci o stavu certifikdtd, oznami I.CA tuto skute¢nost na své
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internetové informaéni adrese a prostfednictvim celostatné distribuovaného deniku
Hospodarské noviny nebo Mlada fronta Dnes.

2.3

Periodicita zvefejiovani informaci

[.CA zverejiiuje informace s nésledujici periodicitou:

2.4

certifikaCni politika - po schvéleni a vydani nove verze,

certifikacni provadéci smérnice - neprodlené (je-li urena ke zvefejnéni),
seznam vydanych certifikatd — aktualizace pfi kazdéem vydani nového certifikatu,
seznam zneplatnénych certifikattd (CRL) - viz kapitola 4.9.7,

zneplatnéni certifikdtu CA vydavajici certifikaty koncovym uzivateli, s uvedenim
ddvodu zneplatnéni — bezodkladné,

ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktudlni stav poskytovanych certifikanich sluzeb.

Rizeni pfistupu k jednotlivym typtm dlozist

Veskeré verejné informace zpfistupnuje I.CA bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povérenym zaméstnancum I.CA, nebo subjektlim
definovanym platnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi
v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen

Veskera jména jsou konstruovana v souladu se standardem X.501, resp. s navazujicim
standardem X.520.

3.1.2 Pozadavek na vyznamovost jmen

U vSech certifikatd musi jména vyjadfovat Ucel, ke kterému je certifikat vydavan (OCSP
respondér) a identifikaci certifikacni autority, ve jménu které OCSP respondér vydava OCSP
odpovédi.

Vyznam a obsah Udaji, obsazenych ve vydavanych certifikatech OCSP respondérd, je
uveden v kapitole 7.

3.1.3 Anonymita a pouzivani pseudonymu

Neni relevantni pro tento dokument, neni podporovano.

3.1.4 Pravidla pro interpretaci raznych forem jmen

Udaje uvadéné v zadosti o OCSP respondér(i (format PKCS#10) se do polozky Subject,
resp. SubjectAlternativeName ve vydavanych certifikatech OCSP respondéru prenaseji ve
tvaru, ve kterém jsou uvedeny v piredkladané zadosti.

3.1.5 JedinecCnost jmen
Spolecnost Prvni certifikaCni autorita, a.s., zarucuje jedine¢nost pole Subject v Certifikatu.

3.1.6 Obchodni znacky

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky vlastnéné
spole¢nosti Prvni certifikaéni autorita, a.s.

3.2 Pocate¢ni ovéreni identity

3.2.1 Ovérovani souladu dat, tj. postup pfi ovéfovani, zda méa osoba data pro
vytvareni elektronickych podpist odpovidajici datdm pro ovéfovani
elektronickych podpist nebo data pro vytvareni elektronickych znacek
odpovidajici datim pro ovéfovani elektronickych znacek

Vlastnictvi soukromého kli¢e odpovidajiciho vefejnému kli¢i v zadosti o certifikat se
prokazuje predloZzenim zadosti ve formatu PKCS#10. Ta je zminénym soukromym kli¢em
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elektronicky podepséana a Zadatel o certifikat tak prokazuje, Ze v dobé tvorby elektronického
podpisu soukromy kli¢ vlastnil.

3.2.2 Ovérovani identity pravnické osoby nebo organizacni slozky statu

Certifikaty vydavané dle této CP jsou vydavany pouze pro pravnickou osobu |.CA. Jeji
identita se prokazuje vypisem z Obchodniho rejstfiku.

3.2.3 Ovérovani identity fyzické osoby

Fyzickou osobou, kterd mize ve jménu spole€nosti Prvni certifikaéni autorita, a.s., zadat
o vydani certifikatu dle této CP, je vyhradné vedouci provozniho pracovisté.

V procesu ovérovani identity jsou vyzadovany dva doklady, obsahujici nasledujici udaje.

Primarnim osobnim dokladem pro ob&any CR musi byt ob&ansky prakaz. Primarnim
osobnim dokladem pro cizince je platny cestovni pas, popf. obdobny doklad stejné pravni
vahy. Z tohoto dokladu jsou ovéfovany nasledujici udaje:

[ celé ob¢anské jméno,

[ datum a misto narozeni (nebo rodné &islo u obéant Ceské republiky, resp. Slovenské
republiky),

] ¢islo pfedlozeného primarniho osobniho dokladu,
[ adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt vydan orgdnem vefejné moci nebo jinou organizaci, jejiz
existenci Ize dolozit, a musi obsahovat celé obanské jméno fyzické osoby vyfizujici zadost
a déle nejméné jeden z nasledujicich udaju:

[ datum narozeni Zzadatele (nebo rodné &islo u ob&ant CR),
[ adresu trvalého bydlisté Zadatele,
] fotografii obliceje Zadatele.

Udaje pozadované v sekundarnim osobnim dokladu musi byt shodné s témito Gdaji
v primarnim osobnim dokladu.

3.24 Neovéfené informace vztahujici se k drziteli certifikatu nebo podepisuijici €i
oznadujici osobé

V8echny informace musi byt fadnym zplsobem ovéfeny.

3.25 Ovérovani specifickych prav

Neni relevantni pro tento dokument.

3.2.6 Kritéria pro interoperabilitu

Pfipadnd spoluprace spole¢nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli
certifikaCnich sluzeb je vZdy zaloZzena na pisemné smlouvé s témito poskytovateli.
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3.3 |dentifikace a autentizace pfi zpracovani poZzadavku na vyménu
dat pro ovérovani elektronickych podpist nebo dat pro ovéfovani
elektronickych znacek v certifikatu

3.3.1 Identifikace a autentizace pfi rutinni vyméné dat pro vytvareni
elektronickych podpist nebo dat pro vytvareni elektronickych znacek a jim
odpovidajicich dat pro ovéfovani elektronickych podpisti nebo dat pro
ovérovani elektronickych znacek (déle ,parova data®)

Je nutné vydat novy certifikat s novym vefejnym klicem. Plati stejné pozadavky, jako
v pfipadé pocate€niho ovéreni identity.

3.3.2 Identifikace a autentizace pfi vyméné parovych dat po zneplatnéni
certifikatu

Neni relevantni pro tento dokument, sluzba vymény parovych dat po zneplatnéni certifikatu
neni podporovana. Je nutné vydat novy certifikat s novym vefejnym kli¢em. Plati stejné
pozadavky, jako v pfipadé pocate¢niho ovéreni identity.

3.4 |dentifikace a autentizace pfi zpracovani pozadavku na
zneplatnéni certifikatu

Opravnénou osobou zadat o zneplatnéni certifikdtu OCSP respondéru je feditel 1.CA. Pro
identifikaci a autentizaci plati poZzadavky kapitol 3.2.2 a 3.2.3.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU

41  Zadost o vydani certifikatu

411 Subjekty opravnéné podat Zzadost o vydani certifikatu

Zadost o vydani certifikatu OCSP respondéru je opravnén podat vedouci provozniho
pracovisteé.

41.2 Registraéni proces a odpovédnosti poskytovatele a Zadatele

Pisemna Zadost o prvotni vydani certifikatu OCSP respondéru je predkladana vedeni
spolecnosti Prvni certifikacni autorita, a.s., prostfednictvim vedouciho provozniho pracovisté
a musi obsahovat nazev a OID teto certifikacni politiky, véetné uvedeni jména CA, ktera
certifikat OCSP respondéru vyda. Zadost musi byt vedoucim provozniho pracovisté
podepséana.

Dal§i zadosti o vydani nového certifikatu témuz OCSP respondéru podava vedouci
provozniho pracovisté pfimo registracni autorité.

4.1.2.1 Odpovédnost zadatele

Zadatel je povinen zejména:

] poskytovat pravdivé a uplné informace pfi registraci Zadosti o vydani certifikatu,
] seznamit se s CP, podle které mu bude vydan certifikat.

4122 Odpovédnost poskytovatele

Poskytovatel certifikaCnich sluzeb je zejména povinen certifikacni sluZzby poskytovat
v souladu s prislusnou CP a CPS, Systémovou bezpecnostni politikou CA a provozni
dokumentaci.

4.2  Zpracovani zadosti o certifikat

4.2 1 Identifikace a autentizace

Zadatel o certifikat se identifikuje a autentizuje zptisobem, uvedenym v kapitolach 3.2.2
a3.2.3.

4.2.2 Pfijeti nebo zamitnuti zadosti o certifikat

Na zékladé pisemné zadosti rozhodne vedeni spole¢nosti Prvni certifikacni autorita, a.s., o
vydani prvotniho certifikatu OCSP respondéru s pfisluSnym jménem, pfipadné o zamitnuti
zadosti. Vysledek je dokumentovan.
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4.2.3 Doba zpracovani zadosti o certifikat

Doba zpracovani pisemné Zadosti o vydani certifikdtu nepfekroci pét pracovnich dni ode
dne predlozeni zadosti vedeni spole¢nosti.

4.3  Vydani certifikatt

4.3.1 Ukony CA v prabé&hu vydavani certifikatu

Po kladném vyfizeni prvotni Zadosti o certifikat, resp. v pfipadé Zadosti o vydani dalSiho
certifikatu téhoz OCSP respondéru, nasleduje proces vydavani certifikatu, v jehoz pribéhu
jsou provadény nezbytné kontroly (formalni spravnost Udaju obsazenych v Zadosti, fadné
naplnéni polozek zadosti), zejména ovéreni:

[ vlastnictvi pfislusného soukromého klice,
[ identity pravnické osoby,

[ identity fyzické osoby Zadatele o certifikat,
[ Udaju obsazenych v pisemné zadosti,

[ souladu 0daju obsazenych v zadosti o certifikat ve formatu PKCS#10 s udaji
obsazenymi v pfedkladanych dokumentech.

Pokud néktera z vySe uvedenych ovéfeni skonCi negativné, proces vydani certifikatu je
ukoncen.

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu, podepisujici nebo
oznadujici osobé

Vedouci provozniho pracovisté je osobné pfitomen vydani certifikatu.

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Vedouci provozniho pracovisté je povinen prekontrolovat, zda jsou Udaje obsazené ve
vydaném certifikatu v souladu s Udaji uvedenymi v Zadosti a v predkladanych dokumentech.

442 Zverejnovani vydanych certifikatl poskytovatelem
Certifikaty vydané podle této CP jsou zvefejnény zpisobem podle bodu 2.2.

4.4.3 Oznameni o vydani certifikatu jinym subjektim
Plati ustanoveni kapitoly 4.4.2.

verze 1.10 strana 24 / 57



Certifikacni politika vydavani certifikatd OCSP respondéru (algoritmus RSA)

4.5  Pouziti parovych dat a certifikatu

4.5.1 Pouziti dat pro vytvareni elektronickych podpistu nebo dat pro vytvareni
elektronickych znacek a certifikatu drzitelem certifikatu, podepisujici nebo
oznacujici osobou

Povinnosti oznacujici /podepisujici osoby je zejména:

[ pouzivat soukromy kli¢ a jemu odpovidajici vefejny kli¢ obsazeny ve vydaném
certifikatu v souladu s touto CP,

[ nakladat se soukromym kli¢em, odpovidajicim vefejnému kli¢i v certifikatu vydaném
podle této CP, tak, aby nemohlo dojit k jeho neopravnénému pouZziti.

45.2 Pouziti dat pro ovéfovani elektronickych podpist nebo dat pro ovéfovani
elektronickych znacek a certifikatu spoléhajici se stranou

Spoléhajici se strany jsou zejména povinny ovéfit certifikat OCSP respondéru a celou
certifikacni cestu podle platnych standardu.

4.6 Obnoveni certifikatu

Vzdy se jedna o vydani nového certifikatu s novym vefejnym kli€em, kdy vSechny informace
musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako v pfipadé pocatecniho
ovéfeni identity - viz kapitola 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kapitola 4.6.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu
Viz kapitola 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kapitola 4.6.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu, podepisujici
nebo oznacujici osobé

Viz kapitola 4.6.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
Viz kapitola 4.6.
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4.6.6 Zverejiiovani vydanych obnovenych certifikatl poskytovatelem
Viz kapitola 4.6.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektam
Viz kapitola 4.6.

4.7  Vyména dat pro ovéfovani elektronickych podpist nebo dat pro
ovérovani elektronickych znacek v certifikatu

Vzdy se jedna o vydani nového certifikatu s novym vefejnym kli€em, kdy vSechny informace
musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako v pfipadé pocatecniho
ovéfeni identity - viz kapitola 3.2.

4.7.1 Podminky pro vyménu dat pro ovéfovani elektronickych podpisu nebo dat
pro ovéfovani elektronickych znacek v certifikatu

Viz kapitola 4.7.

4.7.2 Subjekty opravnéné pozadovat vyménu dat pro ovéfovani elektronickych
podpist nebo dat pro ovérovani elektronickych znacek v certifikatu

Viz kapitola 4.7.

4.7.3 Zpracovani pozadavku na vymeénu dat pro ovéfovani elektronickych
podpisu nebo dat pro ovéfovani elektronickych znacek

Viz kapitola 4.7.

4.7.4 Oznameni o vydani certifikatu s vyménénymi daty pro ovéfovani
elektronickych podpisu nebo daty pro ovéfovani elektronickych znacek
podepisujici nebo oznadujici osobé

Viz kapitola 4.7.

4.7.5 Ukony spojené s prevzetim certifikatu s vyménénymi daty pro ovérovani
elektronickych podpisu nebo daty pro ovéfovani elektronickych znacek

Viz kapitola 4.7.

4.7.6 Zverejnéni vydanych certifikatd s vyménénymi daty pro ovérovani
elektronickych podpisu nebo daty pro ovéfovani elektronickych znacek

Viz kapitola 4.7.
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4.7.7 Oznameni o vydani certifikatu s vyménénymi daty pro ovéfovani
elektronickych podpisu nebo daty pro ovéfovani elektronickych znacek
jinym subjektiim

Viz kapitola 4.7.

4.8  Zména udaju v certifikatu

VZdy se jedna o vydani nového certifikatu s novym verejnym kli€em, kdy v§echny informace
musi byt fadnym zplsobem ovéfeny. Plati stejné pozadavky jako v pfipadé pocate¢niho
ovéfeni identity - viz kapitola 3.2.

4.8.1 Podminky pro zménu udaja v certifikatu
Viz kapitola 4.8.

4.8.2 Subjekty opravnéné pozadovat zménu udaja v certifikatu
Viz kapitola 4.8.

4.8.3 Zpracovani pozadavku na zménu udaju v certifikatu
Viz kapitola 4.8.

4.8.4 Oznameni o vydani certifikatu se zménénymi Udaji podepisujici nebo
oznadujici osobé

Viz kapitola 4.8.

4.8.5 Ukony spojené s prevzetim certifikatu se zménénymi Udaji
Viz kapitola 4.8.

4.8.6 Zverejiiovani vydanych certifikatd se zménénymi udaji
Viz kapitola 4.8.

4.8.7 Oznameni o vydani certifikatu se zménénymi udaji jinym subjektam
Viz kapitola 4.8.

4.9  Zneplatnéni a pozastaveni platnosti certifikatu

Zneplatnéni certifikatu OCSP respondéru znamena, Ze do doby vydani certifikatu nového je
sluzba tohoto OCSP respondéru pozastavena.

Sluzbu pozastaveni platnosti certifikatu I.CA neposkytuje.
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4.9.1 Podminky pro zneplatnéni certifikatu
Certifikat muze byt zneplatnén na zakladé nasledujicich okolnosti:

] existuje duavodné podezieni, Ze doSlo ke kompromitaci, soukromého klice,
odpovidajiciho verejnému kli¢i tohoto certifikatu,

n zadost reditele I.CA,

[ technicky obsah nebo format certifikatu pfedstavuji neakceptovatelné riziko (napf. dany
kryptograficky /podepisovaci algoritmus nebo délka klice),

[ pokud se jedna o kvalifikovany systémovy certifikat, nastanou-li skute¢nosti uvedené
v ZoEP.

49.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

Zadost o zneplatnéni mohou podat:

] feditel 1.CA,

[ pokud se jedna o kvalifikovany systémovy certifikat dal$i subjekty definované ZoEP.

4.9.3 Pozadavek na zneplatnéni certifikatu
Viz kapitola 3.4.

49.4 Doba odkladu poZzadavku na zneplatnéni certifikatu

Neni relevantni pro tento dokument, sluzba odkladu pozZzadavku na zneplatnéni certifikatu
neni poskytovana.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

Pozadavek na zneplatnéni certifikatu musi byt realizovan bezodkladné po pfijeti opravnéné
Zzadosti o zneplatnéni. CRL obsahujici sériové Cislo zneplatnéného certifikdtu OCSP
respondéru musi byt vydan neprodlené po zneplatnéni tohoto certifikatu.

4.9.6 Povinnosti spoléhajicich se stran pfi ovéfovani, zda nebyl certifikat
zneplatnén

Neni relevantni pro tento dokument, zneplatnéni certifikatu OCSP respondéru neni
ovéfovano.

49.7 Periodicita vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd, vydanych dle této CP, je vydavan po kazdém zneplatnéni
certifikdtu OCSP respondéru a dale v pravidelnych intervalech, nejvy$e ¢tyfiadvacet hodin od
vydani pfedchoziho CRL.
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4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatd je zvefejiiovan neprodlené po jeho vydani.

499 Moznost ovérovani statutu certifikatu on-line (dale ,OCSP¥)

Neni relevantni pro tento dokument, stav certifikatu OCSP respondéru neni ovérovan.

4.9.10 Pozadavky pfi ovéfovani statutu certifikdtu on-line
Viz kapitola 4.9.9.

4.9.11 Jiné zpusoby oznamovani zneplatnéni certifikatu
Viz kapitola 4.9.9.

4.9.12 PFipadné odlisnosti postupu zneplatnéni v pfipadé kompromitace dat pro
vytvareni elektronickych podpist nebo dat pro vytvareni elektronickych
znacek

Postup pro zneplatnéni certifikatu v pfipadé kompromitace soukromého klice neni odliSny od
vySe popsaného postupu pro zneplatnéni certifikatu.

49.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluZzba pozastaveni platnosti certifikatu neni
poskytovana.

49.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluZzba pozastaveni platnosti certifikatu neni
poskytovana.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluZzba pozastaveni platnosti certifikatu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti certifikatu neni
poskytovana.

410 Sluzby souvisejici s ovéfovanim statutu certifikatu

Neni relevantni pro tento dokument, stav certifikatu OCSP respondéru neni ovérovan.
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4.10.1 Funk&ni charakteristiky
Viz kapitola 4.10.

4.10.2 Dostupnost sluzeb
Viz kapitola 4.10.

4.10.3 DalSi charakteristiky sluzeb statutu certifikatu
Viz kapitola 4.10.

411 Ukonc&eni poskytovani sluzeb pro drzitele certifikatu, podepisujici
nebo oznacujici osobu

Viz kapitola 5.8.

412  Uschova dat pro vytvareni elektronickych podpist nebo pro
vytvareni elektronickych znacek u divéryhodné tfeti strany
a jejich obnova

Neni relevantni pro tento dokument, sluzba Uuschovy soukromého kli€e neni poskytovana.

4121 Politika a postupy pfi Uschové a obnovovani dat pro vytvareni
elektronickych podpisu nebo dat pro vytvareni elektronickych znacek

Viz kapitola 4.12.

4.12.2 Politika a postupy pfi zapouzdiovani a obnovovani Sifrovaciho klice pro
relaci

Viz kapitola 4.12.

verze 1.10 strana 30/ 57



Certifikacni politika vydavani certifikatd OCSP respondéru (algoritmus RSA)

5 MANAGEMENT, PROVOZNIi A FYZICKA BEZPECNOST

Management bezpec€nosti je zaméfen pfedevsim na:
] systemy poskytovanych certifikacnich sluzeb,
] veskeré procesy podporujici poskytovani certifikacnich sluzeb.

Oblasti managementu provozni a fyzické bezpeCnosti jsou feSeny jak v zakladnich
dokumentech Celkova bezpecnostni politika, Systémova bezpecnostni politika CA,
CertifikaCni provadéci smérnice, Plan pro zvladani krizovych situaci a plan obnovy, tak
v upfesfiujicich bezpefnostnich normach a smérnicich. Uvedené dokumenty reflektuji
vysledky periodicky provedené analyzy rizik.

5.1 Fyzicka bezpecnost

51.1 Umisténi a konstrukce

Objekty provozniho pracovisté jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné, nez feditelstvi spolec¢nosti, obchodni a vyvojova pracovisté, pracovisté
registracnich autorit a obchodnich mist.

Zafizeni uréena k vykonu hlavnich certifikacnich sluzeb jsou umisténa ve vyhrazenych
prostorach provoznich pracovist. Tyto prostory jsou zabezpeCené obdobné, jako
zabezpecené oblasti kategorie ,Divérné” podle zdkona o ochrané utajovanych informaci.

5.1.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektl je feSena elektronickym zabezpeovacim
systémem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specialnim
systémem pro snimani, pfenos a zobrazovani pohybu osob a dopravnich prostredk.

51.3 Elektfina a klimatizace

V prostorach uréenych k vykonu hlavnich certifikacnich sluzeb je dostate€né dimenzovana
aktivni klimatizace, kterd udrzuje celoro€ni teplotu v rozmezi 20°C + 5°C. Pfivod elektrické
energie je jistén pomoci UPS (Uninterruptible Power Supply) a diesel agregatu.

514 Vlivy vody

V8echny kritické systémy provoznich pracovist jsou umistény takovym zplsobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou dle potfeby vybavena
¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.
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515 ProtipoZarni opatfeni a ochrana

V objektech provoznich pracovist je instalovana elektronicka pozarni signalizace (EPS).
Vstupni dvefe vyhrazenych prostor, ve kterych jsou umisténa zafizeni, ur€end k vykonu
hlavnich certifikacnich sluzeb, jsou opatfeny protipozarni vioZzkou. V samotnych prostorach
se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracovisté.

Papirova média, ktera je nutno, mj. dle ZoEP, archivovat, jsou skladovana v jiné geografické
lokalité, nez je umisténo provozni pracovisté.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je prfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté urCeném Feditelem |.CA
a popsaném v interni dokumentaci.

5.2 Procesni bezpeénost

5.2.1 Davéryhodné role

Pro vybrané cinnosti jsou v [.CA definovany davéryhodné role, které jsou spolu
s odpovidajicimi ¢innostmi a odpovédnostmi popsany v interni dokumentaci.

5.2.2 Pocet osob poZzadovanych na zajisténi jednotlivych €innosti

Pro procesy souvisejici s parovymi daty certifikacnich autorit a OCSP respondérd jsou
definovany cinnosti, které musi byt vykonany za ucasti vice neZ jediné osoby. Jednd se
zejména o:

[ generovani parovych dat veskerych certifikacnich autorit a OCSP respondéru kofenove
certifikacni autority,

] ni¢eni soukromych kli¢u veskerych certifikacnich autorit a OCSP respondéru kofenové
certifikani autority,

[ zalohovani soukromych klict kvalifikovanych certifikacnich autorit v€etné korenove
certifikacni autority,

[ obnovu soukromych kli¢u veskerych certifikacnich autorit a jejich OCSP respondérd,

[ aktivaci kryptografického modulu, obsahujiciho soukromé kli€e vySe uvedenych
parovych dat.
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Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné
0 poveéfeneé pracovniky.

5.2.3 |dentifikace a autentizace pro kazdou roli

Pracovnikim kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k tém komponentam, které jsou pro jejich &innost
nezbytné.

5.2.4 Role vyzaduijici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni dokumentaci.

5.3 Personalni bezpeénost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

Zameéstnanci I.CA v duvéryhodnych rolich jsou vybirani a pfijimani na zékladé dale
popsanych personalnich Kritérii:

[ naprosta obanska bezuhonnost - prokazovano tim, Ze tyto osoby nemaji zadny
zaznam v rejstiiku tresta (vypis z rejstiiku trestd, nebo Eestné prohlaseni),

] vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunikacnich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunikacnich technologii, pficemz z toho nejméné jeden rok v oblasti
poskytovani certifikacnich sluzeb,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpec€nosti.

Ostatni zaméstnanci I.CA podilejici se na zajisténi certifikacnich sluzeb jsou pfijimani na
zakladé nasledujicich kritérii:

[ vysokoSkolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klict a informacni bezpec€nosti.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prubéhu pracovniho poméru.
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5.3.3 PozZadavky na pfipravu pro vykon role, vstupni Skoleni

Zameéstnanci |.CA jsou odborné zaskoleni pro pouzivani ur€éeného programového vybaveni
a specialnich zafizeni. ZaSkoleni se provadi kombinaci metody samopfipravy a metodickym
vedenim jiz zaSkolenym pracovnikem. B&zna doba na zaskoleni je jeden mésic.

5.3.4 Pozadavky a periodicita Skoleni

Pro zaméstnance |.CA pofada vedeni spole¢nosti minimalné jedenkrat roéné interni vyukovy
seminar, zaméreny na problematiku bezpecnosti informaci.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi riznymi rolemi

Z duvodu mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v .CA.

5.3.6 Postihy za neopravnéné ¢innosti zaméstnancu

P¥i zjisténi neautorizované Cinnosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym v internich dokumentech spole¢nosti a fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 PoZadavky na nezavislé zhotovitele (dodavatele)

[.CA muze nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavatelu
plné odpovida. Tyto obchodné pravni vztahy jsou oS$etfeny bilateralnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi vefejnymi certifikaCnimi
politikami, relevantnimi ¢astmi interni dokumentace |.CA, které jim budou poskytnuty
a pfedepsanymi normativnimi dokumenty. V pfipadé poruSeni povinnosti stanovenych
v uvedenych dokumentech jsou vyzadovany smluvni pokuty, pfipadné je s dodavatelem
okamZité ukon€ena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancum

Zaméstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikaéni provadéci smérnice,
bezpecnostni a provozni dokumentace veskeré dalSi pfisluSné normy, smérnice, pFirucky
a metodické pokyny, potfebné pro vykon jejich Einnosti.

5.4  Auditni zaznamy (logy)

5.4.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veskeré udalosti poZzadované technickymi standardy, mj. o zivotnim
cyklu certifikatd OCSP respondérl a jim odpovidajicich certifikatd CA.

Specialnim pfipadem zaznamenavani udalosti je udalost generovani parovych dat CA
vydavajici certifikaty OCSP respondéru, pfi€emz minimalné plati, ze:
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[ je provadéno podle pfipraveného scénare ve fyzicky zabezpeceném prostredi,
[ podle moznosti je pofizovan videozaznam.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, duvérnosti a casové
autenti¢nosti.

Auditni systém je navrzen a provozovan zpUsobem, ktery zaru€uje udrzovani auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zdznam( pro uzZivatele vhodnym zplsobem a omezeni
pristupu k auditnimu souboru pouze pro definované uzivatele.

54.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych v interni
dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZzeny zpusobem, zajiStujicim
ochranu pred jejich zménami, kradeZi a zni€enim (at jiz umysinym, nebo nedmysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovisté. Minimalné jedenkrat meési¢né se provadi ulozeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provoznich prostory |.CA.
Ochrana vy$e uvedenych typu auditnich zaznam je popsana v interni dokumentaci.

545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zaznamd probihda obdobnym zpusobem, jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zaznamd v papirové
formé provadéno neni.

5.4.6 Systém shromazdovani auditnich zaznamau (interni nebo externi)

Systém shromazdovani auditnich zaznamu je z pohledu informacnich systémi CA
vydavajici certifikaty OCSP respondéru interni.

5.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil

Subjekt neni o0 zapsani udalosti do auditniho zaznamu informovan.
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54.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako souc¢ast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich s certifikacnimi sluzbami je popsano v interni
dokumentaci.

55 Uchovavani informaci a dokumentace

Uchovavani informaci a dokumentace je u |.CA provadéno dle interni dokumentace.

5.5.1 Typy informaci a dokumentace, které se uchovavaji

I.CA uchovava nize uvedené typy informaci a dokumentaci (v elektronické nebo listinné
podobé), které souviseji s poskytovanymi certifikacnimi sluzbami, zejména:

[ dokumenty a zaznamy souvisejici s Zivotnim cyklem vydanych certifikdtd OCSP
respondéru, véetné téchto certifikatl a certifikatl s nimi souvisejicich,

] pfipadny videozdznam prubéhu generovani parovych dat CA vydavajici certifikaty
OCSP respondéru,

[ dal§i zaznamy potiebné pro sluzby CA vydavajici certifikaty OCSP respondéru (napf.
seznamy zneplatnénych certifikatd),

[ zaznam o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ aplikacni programové vybaveni, provozni a bezpe€nostni dokumentace.

5.5.2 Doba uchovani uchovavanych informaci a dokumentace

Informace, vztahujici se k certifikatm CA vydavajicich certifikaty OCSP respondéru,
s vyjimkou pfislusnych soukromych kli¢l, jsou uchovavany po celou dobu existence I.CA.
Ostatni informace a dokumentace dle kapitoly 5.5.1 jsou uchovavany v souladu s kapitolou
5.4.3.

Postupy pfi uchovavani informaci a dokumentace jsou upraveny interni dokumentaci |.CA.

5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Prostory, ve kterych se uchovavané informace a dokumentace nachazeji, jsou zabezpeceny
formou opatfeni, vychazejicich z pozadavku objektové a fyzické bezpec€nosti a zakona
o ochrané utajovanych informaci.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

554 Postupy pfi zalohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.
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555 PoZadavky na pouZzivani ¢asovych razitek pfi uchovavani informaci
a dokumentace

V pfipadé, Ze jsou vyuzivana Casova razitka, jednd se o kvalifikovana Casova razitka,
vydavana I.CA.

5.5.6 Systém shromazdovani uchovavanych informaci a dokumentace (interni
nebo externi)

Informace a dokumentace jsou ukladany na misto uréené reditelem I.CA.

Samotna problematika pfipravy a zpusobu ukladani informaci a dokumentace v elektronické
i pisemné podobé je upravena internimi normami a smérnicemi. Shromazdovani
uchovavanych informaci je evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Uchovavané informace a dokumentace jsou umistény v lokalitdch k tomu uréenych a jsou
pristupné:

] zaméstnancim |.CA, pokud je to k jejich €innosti vyZzadovéano,

[ opravnénym kontrolnim subjektdm, organdm c¢innych v trestnim fizeni a soudim,
pokud je to pravnimi normami vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6  Vyména dat pro ovérovani elektronickych znacek v nadfizeném
kvalifikovaném systémovém certifikdtu poskytovatele

V pripadé standardnich situaci (uplynuti platnosti certifikatu) je vyména s dostateCnym
C¢asovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti tohoto certifikatu)
provadéna formou vydani nového certifikatu poskytovatele. V pfipadé nestandardnich situaci
(napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla byt ohrozena
bezpeénost procesu vytvareni elektronickych znacek, tzn. zmény kryptografickych algoritm,
délky kli¢u atd.) je tato €innost provadéna v adekvatnim ¢asovém obdobi.

Jak v pfipadé standardnich situaci, tak nestandardnich situaci je vyména vefejného klice
v nadfizeném kvalifikovaném systémovém certifikatu poskytovatele verejnosti s predstihnem
(je-li to mozné) vhodnou formou sdélena.

5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup v pfipadé incidentu a kompromitace

V pfipadé vyskytu uvedenych udalosti postupuje I.CA v souladu s internim planem pro
zvlddani krizovych situaci a planem obnovy a pfipadné s dalSi relevantni interni
dokumentaci.
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5.7.2 Poskozeni vypocetnich prostfedku, softwaru nebo dat
Viz kapitola 5.7.1.

5.7.3 Postup pfi kompromitaci dat pro vytvareni elektronickych znacek
poskytovatele

V pfipadé vzniku divodné obavy z kompromitace soukromeho kli€e vydavajici certifikacni
autority postupuje tato certifikacni autorita tak, Ze:

[ ukon¢i jeho pouzivani,
[ okamzité a trvale zneplatni pfislusny certifikat a znic¢i jemu odpovidajici soukromy kli¢,

[ zneplatni v8echny platné certifikaty, které byly vySe uvedenym kli€em elektronicky
oznaceny,

[ bezodkladné o této skuteCnosti, v€etné dlvodu, informuje na své internetové
informacni adrese, pro zpfistupnéni této informace je vyuzit i seznam zneplatnénych
certifikata,

[ pfipadné oznami dozorovému organu informaci o zneplatnéni pfislusného certifikatu
s uvedenim duvodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych

metod (napf. zmeény kryptografickych algoritma, délky klicd atd.), Ze by mohla byt

bezprostfedné ohrozena bezpecnost certifikacnich sluzeb.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

5.8 Ukoné&eni ¢innosti CA nebo RA

Ukonceni Cinnosti certifikaéni autority je popsano v certifikani politice této certifikacni
autority-(vydavajici certifikaty koncovym uzivateliim).
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6 TECHNICKA BEZPECNOST

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat certifikaénich autorit a jim odpovidajicich OCSP respondéru
probiha v zabezpedené oblasti a je provadéno v kryptografickém modulu, ktery byl hodnocen
podle FIPS PUB 140-2 droven 3. O generovani je pofizen pisemny zaznam.

Generovani parovych dat pracovnikll podilejicich se na vydavani SSL koncovym uzivatelim
je provanéno na Cipovych kartach, splfiujicich pozadavky na SSCD. Soukromé kli¢e téchto
parovych dat jsou na Cipové karté uloZzeny v neexportovatelném tvaru a k jejich pouziti je
nutné zadat PIN.

6.1.2 Pfedani dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacek podepisujici nebo oznacujici osobé

Pro problematiku soukromych kli€a certifikaCnich autorit a jim odpovidajicich OCSP
respondéru neni relevantni - soukromé kli¢e jsou ulozeny v kryptografickém modulu, ktery je
pod vyhradni kontrolou I.CA.

6.1.3 PFedani dat pro ovéfovani elektronickych podpist nebo dat pro ovéfovani
elektronickych znacek poskytovateli certifikaénich sluzeb

Verejny kli¢ je vydavajici certifikaéni autorité doruen v zadosti (format PKCS#10) o vydani
certifikatu.

6.1.4 Poskytovani dat pro ovéfovani elektronickych podpist nebo dat pro
oveérovani elektronickych znacek certifikacni autoritou spoléhajicim se
stranam

Verejny kli¢ OCSP respondéru je obsazen v jeho OCSP odpovédi.

6.1.5 Délky parovych dat

Pro certifikani sluzby poskytované podle této CP je vyhradné vyuzivan asymetricky
algoritmus RSA. Mohutnost kli¢e (resp. parametrl daného algoritmu) kofenové certifikacni
autority I.CA je 4096 bitd, mohutnost klicl (resp. parametrd daného algoritmu) v ji
vydavanych certifikatech a certifikatech OCSP respondért je minimalné 2048 bitd.

6.1.6 Generovani parametra dat pro ovéfovani elektronickych podpisu nebo dat
pro ovéfovani elektronickych znacek a kontrola jejich kvality

Parametry algoritmG pouzitych pfi generovani verejnych kli¢u certifikacnich autorit a jejich

OCSP respondéru spliuji pozadavky, uvedené v platné legislativé tykajici se elektronického

podpisu, resp. v ni odkazovanych technickych standardech nebo normach.
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6.1.7 Omezeni pro pouziti dat pro ovéfovani elektronickych podpist nebo dat
pro ovéfovani elektronickych znacek

Uvedeno v kapitole 1.4.

6.2  Ochrana dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znacek a bezpecénost kryptografickych
moduld

6.2.1 Standardy a podminky pouzivani kryptografickych modul

Generovani parovych dat a uloZeni soukromych kli€h certifikanich autorit a jejich OCSP
respondéru probiha v kryptografickém modulu, ktery splfiiuje pozadavky platné legislativy
tykajici se elektronického podpisu, tedy standardu FIPS PUB 140-2 Uroven 3.

6.2.2 Sdileni tajemstvi

Pfi provadéni citlivych ¢innosti, tj. generovani parovych dat certifikanich autorit, OCSP
respondéru kofenové certifikacni autority, transferu dat z kryptografického modulu
kvalifikovanych certifikanich autorit a pfi transferu dat do kryptografickych modull je
nezbytna pfitomnost dvou ¢lenud vedeni |.CA, z nichz kazdy zna ¢ast kdédu k provedeni téchto
¢innosti.

6.2.3 Uschova dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacek

Neni relevantni pro tento dokument, sluzba Uuschovy soukromého kli¢e neni poskytovana.

6.2.4 Zalohovani dat pro vytvareni elektronickych podpisu nebo dat pro
vytvareni elektronickych znacek

Kryptograficky modul pouzity pro spravu parovych dat certifikanich autorit a jejich OCSP

respondérd umoznuje zalohovani soukromych kli¢u. Soukromé klice jsou zalohovany

s vyuzitim nativnich prostfedkd kryptografického modulu v zasifrované podobé.

6.2.5 Uchovavani dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znacek

Po uplynuti doby platnosti soukromych klic¢l certifikacnich autorit a jejich OCSP respondéru
jsou tyto v€etné zaloh zni€eny. Uchovavani téchto soukromych kli€d pFedstavuje
bezpec&nostni riziko, proto je u I.CA zakazano.

6.2.6 Transfer dat pro vytvareni elektronickych znacek do kryptografického
modulu nebo z kryptografického modulu

Transfer soukromych klict kvalifikovanych certifikaCnich autorit z a do kryptografického
modulu probiha za pfimé osobni Uu¢asti nejméné dvou ¢lent vedeni |.CA.
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Transfer soukromych kli€h ostatnich certifikaCnich autorit a vSech OCSP respondért
z kryptografického modulu provadi jeden ¢len vedeni |.CA.

Transfer soukromych kli€u ostatnich certifikaCnich autorit a vS8ech OCSP respondéru
do kryptografického modulu probihd za pfimé osobni GCasti nejméné dvou ¢Elend vedeni
[.CA.

O provedeném transferu je vzdy pofizen pisemny zaznam.

6.2.7 UloZeni dat pro vytvareni elektronickych znacek v kryptografickém modulu

Soukromé klice certifikaCnich autorit a jejich OCSP respondérd jsou uloZeny
v kryptografickém modulu, splfujicim poZadavky platné legislativy tykajici se elektronického
podpisu, tedy standardu FIPS PUB 140-2 Uroven 3.

6.2.8 Postup pfi aktivaci dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znagek

Aktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni U&asti nejméné
dvou c¢lent vedeni I.CA s vyuzitim aktivacni Cipové karty podle pfesné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené aktivaci je pofizen pisemny zdznam.

Aktivace soukromych klic OCSP respondéru ostatnich certifikaCnich autorit uloZzenych
v kryptografickém modulu je provadéna za pfimé osobni G&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivaéni Cipové karty podle pfesné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené aktivaci je pofizen pisemny zaznam.

6.2.9 Postup pfi deaktivaci dat pro vytvareni elektronickych podpisu nebo dat
pro vytvareni elektronickych znacek

Deaktivace soukromych kli¢u certifikacnich autorit a OCSP respondéru kofenové certifikacni
autority uloZzenych v kryptografickém modulu je provadéna za pfimé osobni U&asti nejméné
dvou ¢lenl vedeni I.CA s vyuzitim aktivacni Cipové karty podle presné uréeného postupu,
ktery je upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam.

Deaktivace soukromych klicd OCSP respondért ostatnich certifikaCnich autorit ulozenych
v kryptografickém modulu je provadéna za pfimé osobni U&asti jednoho ¢lena vedeni I.CA
s vyuzitim aktivacni Cipové karty podle presné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zdznam.

6.2.10 Postup pfi zni€eni dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znacek

Soukromé klice certifikacnich autorit a jejich OCSP respondérld jsou uloZeny
v kryptografickém modulu. Niceni téchto Kkli€d je realizovano nativnimi prostfedky
kryptografického modulu. Zalohy soukromych kli€¢d na externich médiich jsou rovnéz
zniceny. Ni€eni spociva ve fyzické destrukci téchto nosicl. Postup ni€eni soukromého klice
je presné uren a popsan v interni dokumentaci.

verze 1.10 strana 41/ 57



Certifikacni politika vydavani certifikatd OCSP respondéru (algoritmus RSA)

6.2.11 Hodnoceni kryptografickych moduld

Kryptografické moduly slouzici ke generovani parovych dat a uloZzeni soukromych kli¢u
certifikacnich autorit a jejich OCSP respondért byly certifikovany na shodu s pozadavky
standardu FIPS PUB 140-2 uroven 3. Bezpecnost modulu je sledovana po celou dobu jejich
vyuZzivani.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani dat pro ovéfovani elektronickych podpist nebo dat pro
ovérovani elektronickych znacek

Verejné klice certifikacnich autorit a jejich OCSP respondérut jsou uchovavany po celou dobu
existence |.CA.

6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici nebo
oznacujici osobé a parovych dat

Maximalni doba platnosti kazdého vydaného certifikatu je uvedena v téle tohoto certifikatu.

6.4 Aktivaéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktivacni data certifikacnich autorit a jejich OCSP respondérl jsou vytvarena v prabéhu
generovani odpovidajicich parovych dat.

6.4.2 Ochrana aktivacnich dat

Aktivacni data certifikacnich autorit a jejich OCSP respondéru jsou chranéna zpusobem
popsanym v interni dokumentaci.

6.4.3 Ostatni aspekty aktivaénich dat

Aktivacni data certifikacnich autorit a jejich OCSP respondérli jsou uréena vyhradné pro
procesy poskytovani certifikacnich sluzeb a nesmi byt pouzita k jinym a&eliim, ani pfenasena
nebo uchovavana v oteviené podobé. Veskeré aspekty jsou popsany v interni dokumentaci.

6.5 PocitaCova bezpecnost

6.5.1 Specifické technické pozadavky na pocitatovou bezpecnost

Urovel bezpeénosti pouzitych komponent pro poskytovani certifikadnich sluzeb je
definovana technickymi standardy. Role pfimo se podilejici na vydani certifikatu OCSP
respondéru pouzivaji dvoufaktorovou autentizaci.
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6.5.2

Hodnoceni pocitatove bezpecnosti

Hodnoceni pocitatové bezpecnosti [.CA je zalozeno na pozadavcich uvedenych
v mezinarodnich a narodnich standardech, zejména:

CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates
for Electronic Signatures - Part 1: System Security Requirements /Bezpecnostni
pozadavky na davéryhodné systémy spravujici certifikaty pro elektronicky podpis - ¢ast
1: Pozadavky na bezpecnost systém.

CSN ETSI TS 101 456 - Elektronické podpisy a infrastruktury - PoZadavky na postupy
certifikaCni autority vydavajici kvalifikované certifikaty.

CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 2: PoZadavky politiky na certifikacni autority vydavajici kvalifikované certifikaty.
CSN ETSI EN 319 411-3 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 3: Pozadavky politiky na certifikacni autority vydavajici certifikaty vefejného klice.
ETSI TS 102 042 Electronic Signatures and Infrastructures (ESI); Policy requirements
for certification authorities issuing public key certificates.

ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

CSN ISO/IEC 27000 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec&nosti informaci - Pfehled a slovnik.

CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpec¢nosti informaci - Pozadavky.

CSN ISO/IEC 27002 Informaéni technologie - Bezpe&nostni techniky - Soubor postupd
pro opatfeni bezpecnosti informaci.

Cinnost certifikaéni autority se dale Fidi pozadavky technickych norem a standardu:

FIPS PUB 140-2 Requirements for Cryptographic Modules.

ISO 3166-1 Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes.

ITU-T - X.501 Information technology — Open Systems Interconnection — The Directory:
Models.

ITU-T - X.509 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks.

ITU-T - X.520 Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

RSA Laboratories - PKCS#10: Certification Request Syntax Standard.

RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile for High-
Volume Environments.
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[ RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

6.6  Bezpecnost zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Kontroly fizeni bezpecnosti

Kontrola Fizeni bezpecnosti informaci, v€etné kontroly souladu se standardy, je provadéna
v pfipadé kvalifikovanych sluzeb v ramci periodickych kontrol bezpecnostni shody podle
platné legislativy tykajici se elektronického podpisu a dale formou internich a externich
auditu systému Fizeni bezpec&nosti informaci (ISMS).

6.6.3 Rizeni bezpe&nosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je vytvafeno procesnim piistupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti (Plan-Do-Check-Act, PDCA), ktery se sklada
z navazujicich procesu:

[ vybudovani - definovani bezpecnostni politiky, pland, cill, procest a postupu
s ohledem na fizeni rizik a bezpe€nost informaci tak, aby byly v souladu s celkovou
bezpec&nostni politikou,

[ implementace a provoz - bezpe¢nostni politiky, pland, cilt, procest a postupd,

[ monitorovani a prfehodnocovani - posouzeni procesu s ohledem na bezpecnostni
politiku a pfedani poznatku vedeni spole¢nosti k posouzeni,

[ vyuziti - na z&kladé rozhodnuti vedeni organizace provedeni napravnych opatfeni.

6.7  Sitova bezpecnost

V prostfedi I.CA nejsou prostfedky provadéjici viastni certifikacni sluzby pfimo dostupné
z verejné sité Internet. Informacni systém je mimo jiné chranén komerénim produktem typu
firewall. VeSkera komunikace mezi RA a provoznim pracovistém CA je vedena Sifrované.

6.8  Casova razitka
Redeni je uvedeno v kapitola 5.5.5.
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7 PROFILY (;ERTIFIKATU, SEZNAMU ZNEPLATNENYCH
CERTIFIKATU A OCSP

7.1 Profil certifikatu
tab. 3 - Zakladni pole certifikatu OCSP respondéru podrizené CA

Pole Obsah
Version v3 (0x2)
SerialNumber jedinecné sériové Cislo vydavaného certifiktu
SignatureAlgorithm Sha256WithRSAEncryption
Issuer vydavatel certifikatu
Validity
NotBefore datum vydani (UTC)
NotAfter datum vydani + maximalné 110 dnu (UTC)
Subject’
commonName* jméno OCSP respondéru
organizationName Prvni certifikaéni autorita, a.s.
countryName CcZ
serialNumber** NTRCZ-26439395
SubjectPublicKeyInfo
algorithm rsaEncryption
subjectPublicKey verejny kli¢ (minimalné 2048 bitd)
Extensions viz tab. 4
Signature elektronickd znacka/podpis/pecet

* obsahuijici jméno vydavajici certifikaéni autority vydavajici certifikat OCSP respondéru
nasledované fetézcem ,OCSP responder”

** lze nahradit poloZzkou organizationldentifier

7.1.1 Cislo verze
Vydavané certifikaty jsou v souladu se standardem X.509 ve verzi 3.

' I.CA si vyhrazuje pravo upravit mnozinu polozek a obsah pole Subject, vyZadovanou aktualizacemi standardt ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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71.2 RozSitujici polozky v certifikatu
tab. 4 - Rozsifeni certifikatu’ OCSP respondéru podrizené CA
Polozka Obsah Poznamka
CertificatePolicies nekriticka, vytvari
CA
.Policylnformation(1)
policyldentifier viz kapitola 1.2
[1.1]policyQualifiers Tento kvalifikovany systemovy certifikat | viz kapitola 7.1.8
PolicyQualifierinfo(1) byl vydan podle_ za_kona 2?_7/2000 Sb.
_ v plathem zneni/This qualified system
userNotice certificate was issued according to Act
No. 227/2000 Coll.
.Policylnformation(2)*
policyldentifier 1.3.158.36061701.0.0.0.1.2.2
AuthorityInformationAccess nekriticka, vytvari
CA
id-ad-calssuers*™* {http://q.ica.cz/qcaRR_rsa.cer|
http://s.ica.cz/pcaRR_rsa.cer|
http://s.ica.cz/scaRR_rsa.cer|
http://q.ica.cz/2gcaRR_rsa.cer}
BasicConstraints nekriticka, vytvari
CA
cA False
KeyUsage digitalSignature, nonRepudiation*** kriticka, vytvari
CA
ExtendedKeyUsage id-kp-OCSPSigning kriticka,  vytvari
CA
id-pkix-ocsp-nocheck NULL nekriticka, vytvari
CA
SubjectKeyldentifier hash vefejného kli€e (subjectPublicKey) | nekriticka, vytvari
v certifikatu (viz tab. 3) CA
AuthorityKeyldentifier nekriticka, vytvari
CA
keyldentifier hash  vefejného  klice  vydavatele
certifikatu

* muze byt obsaZzen v certifikatu OCSP respondéru, spliujicim pozadavky legislativy

Slovenskeé republiky

2 |.CA si vyhrazuje pravo upravit mnoZinu a obsah rozsiteni Certifikatu, vyZzadovanou aktualizacemi standardd ETSI, nebo
tfetimi stranami (napf. spolecnost Microsoft).
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** RR - posledni dvé Cislice roku vydani certifikatu CA vydavajici certifikat OCSP
respondéru

***  nonRepudiation — volitelné v pfipadé, ze se jedna o certifikat OCSP respondéru
certifikaCni autority, vydavajici kvalifikované certifikaty

71.3 Objektové identifikatory (dale ,,OID”) algoritm

V procesu poskytovani certifikaCnich sluzeb jsou vyuzivany algoritmy, uvedené v pfislusnych
technickych standardech.

7.1.4 Zpusoby zapisu jmen a nazvu

V souladu s pozadavkem RFC 5280 se obsah pole Issuer ve vydaném certifikatu OCSP
respondéru shoduje s polem Subject v certifikdtu CA vydavajici tento certifikat. Dale plati
ustanoveni kapitoly 3.1.

Informace o drziteli certifikatu jsou uvedeny v poli Subject (viz tab. 3).

7.1.5 Omezeni jmen a nazvu

Jména a nazvy uvedené v certifikatu musi, je-li to mozné, pfesné odpovidat udajim
v dokumentech, kterymi se zadatel o certifikat nebo drzZitel certifikdtu prokazoval v procesu
registrace.

7.1.6 OID certifikacni politiky
OID certifikaéni politiky, resp. politik jsou uvedeny v polozce CertificatePolicies (viz tab. 4).

717 RozSitujici polozka ,Policy Constrainsts*®

Neni relevantni pro tento dokument.

7.1.8 Syntaxe a sémantika rozsSifujici polozky kvalifikatoru politiky ,,Policy
Qualifiers*

RozSitfujici polozka certifikatu OCSP respondéru muze obsahovat ,PolicyQualifiers® pouze
v pfipadé, Ze tento byl vydan jako kvalifikovany systéemovy certifikéat.

Certifikaty vydavané po datu ukoné&eni platnosti zakona Ceské republiky &. 227/2000 Sb.
tento kvalifikator neobsahovat nesmi.

7.1.9 Zpusob zapisu kritické rozsitujici polozky ,Certificate Policies”
Neni relevantni pro tento dokument - polozka neni oznacena jako kriticka.
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7.2 Profil seznamu zneplatnénych certifikatu
tab. 3 - Profil CRL®

Polozka Obsah

Version v2(0x1)

Signature Algorithm

Sha256WithRSAEncryption

Issuer oznaceni vydavatele CRL
thisUpdate datum a &as vydani CRL (UTC)
nextUpdate datum a predpokladany ¢as vydani nasledujiciho CRL
(UTC)
revokedCertificates seznam zneplatnénych certifikatd
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu

crlEntryExtensions

rozSifeni poloZky seznamu - viz tab. 4

crlExtensions

rozSiteni CRL - viz tab. 4

SignatureAlgorithm Sha256WithRSAEnNcryption
Signature elektronickéd znacka/podpis/pecet vydavatele CRL
7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X.509 verze 2.

7.2.2 RozSifeni CRL a zaznamu CRL
tab. 4 - Rozsireni CRL’
Polozka Obsah Poznamka
crlEntryExtensions
CRLReason divod zneplatnéni certifikatu; duvod | nekriticka
certificateHold je nepfipustny, nepouziva
se
crlExtensions
AuthorityKeyldentifier
Keyldentifier hash verejného kli¢e vydavatele CRL nekriticka
CRLNumber jedine¢né Cislo vyddvaného CRL nekriticka

% |.CA si vyhrazuje pravo upravit mnozinu poli a obsah CRL, vyzadovanou aktualizacemi standardti ETSI, nebo tfetimi stranami

(napf. spole¢nost Microsoft).

* 1.CA si vyhrazuje pravo upravit mnozinu a obsah rozsifeni CRL, vyzadovanou aktualizacemi standardt ETSI, nebo tietimi

stranami (napf. spolec¢nost Microsoft).
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7.3 Profil OCSP
Profily OCSP zadosti i odpovédi jsou v souladu s RFC 6960 a RFC 5019.

OCSP odpovédi jsou typu BasicOCSPResponse a obsahuji vSechna povinna pole.
V pfipadé odvolaného certifikatu je uvedeno volitelné pole revocationReason. Pro certifikaty
nevydané prisluSnou CA je vracena odpovéd unAuthorized. Jako prenosovy protokol je
pouzivano pouze http.

Bliz§i podrobnosti jsou uvedeny v odpovidajici certifikani provadéci smeérnici.

7.3.1 Cislo verze
V zadosti a odpovédi na stav certifikatu s vyuzitim protokolu OCSP je uvedena verze 1.

7.3.2 RozSifujici polozky OCSP

Konkrétni rozSifujici polozky uvadéné v zadosti a odpovédi na stav certifikadtu s vyuzitim
protokolu OCSP jsou uvedeny v odpovidajici certifikani provadéci smérnici.
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8 HODNOCENI SHODY A JINA HODNOCENI

Hodnoceni shody je popsano v certifikacni politice konkrétni certifikacni sluzby, vyuzivajici
OCSP respondér.

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni
Viz kapitola 8.

8.2 |dentita a kvalifikace hodnotitele
Viz kapitola 8.

8.3 Vztah hodnotitele k hodnocenému subjektu
Viz kapitola 8.

8.4 Hodnocené oblasti
Viz kapitola 8.

8.5 Postup v pfipadé zjisténi nedostatkl
Viz kapitola 8.

8.6  Sdélovani vysledkl hodnoceni
Viz kapitola 8.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Provozovatelem OCSP respondért vydavajicich certifikanich autorit je spole¢nost Prvni
certifikacni autorita, a.s., poplatky za vydavani certifikdtt OCSP respondérd nejsou
Uctovany. Sluzba obnoveni certifikatu OCSP respondéru neni poskytovana.

9.1.2 Poplatky za pfistup k certifikdtu na seznamu vydanych certifikatd
Pristup elektronickou cestou k certifikatdm vydanym dle této CP |.CA nezpoplatiuje.

9.1.3 Poplatky za informace o statutu certifikdtu nebo o zneplatnéni certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) nebo stavech
certifikatd (OCSP) I.CA nezpoplatiuje.

9.1.4 Poplatky za dalSi sluzby

Neni relevantni pro tento dokument.

9.1.5 Jina ustanoveni tykajici se poplatku (v€. refundaci)

Neni relevantni pro tento dokument.

9.2 Finan¢ni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikaéni autorita, a.s., prohladuje, ze ma uzaviené pojisténi
podnikatelskych rizik takovym zpuisobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikaCni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, uréeném predstavenstvem
spole¢nosti.

9.2.2 DalSi aktiva a zaruky

Spolecnost Prvni certifikacni autorita, a.s., prohlasuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jiné financni zajisténi na poskytovani certifikacnich sluzeb s ohledem na riziko
vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spolecnosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy |.CA.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele
Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Citlivost obchodnich informaci

9.3.1 Vycet citlivych informaci

Citlivymi a davérnymi informacemi I.CA jsou veskeré informace, které nejsou zvefejiiovany
zpusobem uvedenym v kapitola 2.2, zejména:

[ vesSkeré soukromé klice, slouzici v procesu poskytovani certifikacnich sluzeb,
] obchodni informace |.CA,
[ vesSkeré interni informace a dokumentace,

[ veskeré osobni udaje.

9.3.2 Informace mimo ramec citlivych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejnovany zpisobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu citlivych informaci

Zadny zaméstnanec |.CA, ktery piijde do styku s citlivymi a davérnymi informacemi, je nesmi
bez souhlasu feditele I1.CA poskytnout treti strané.

9.4  Ochrana osobnich udaju

9.41 Politika ochrany osobnich udaju

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v |.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem.

9.4.2 Osobni Udaje

Osobnimi informacemi jsou veskeré osobni Udaje podléhajici ochrané ve smyslu pfisluSnych
zakonnych norem.

Zameéstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi udaji,
jsou povinni zachovavat micenlivost o téchto udajich a datech a o bezpecnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto Gdaju a dat. Povinnost
micenlivosti trvd i po skonceni pracovniho, nebo jiného obdobného poméru, nebo po
provedeni pfislusnych praci.

9.4.3 Udaje, které nejsou povazovany za citlivé
Za citlivé nejsou povazovany udaje, které nespadaji do ptisobnosti ZOOU.
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944 Odpovédnost za ochranu osobnich Udaju
Za ochranu osobnich udaji je odpovédny feditel I.CA.

945 Oznameni o pouzivani davérnych informaci a souhlas s pouzivanim
citlivych informaci

Problematika oznamovani o pouzivani divérnych informaci a souhlasu s pouzivanim
citlivych informaci je v I.CA feSena v souladu s poZadavky pfislusnych zakonnych norem.

9.4.6 Poskytnuti citlivych informaci pro soudni &i spravni ucely

Poskytovani citlivych informaci pro soudni, resp. spravni, ucely je v I.CA feSeno v souladu
s pozadavky pfislusnych zdkonnych norem.

9.4.7 Jiné okolnosti zpfistupfiovani osobnich udajl

V pfipadé zpfistupriovani osobnich udaju postupuje I.CA strikiné dle pozadavku prislusnych
zakonnych norem.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici
provoz systému poskytujiciho certifikacni sluzby, jsou chranény autorskymi pravy spole¢nosti
Prvni certifikaCni autorita, a.s., a pfedstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuje, Ze v pfipadé certifikatl vydanych dle této CP:

[ pouzije soukromé kli¢e certifikacnich autorit pouze pro vydavani certifikat koncovym
uzivatelim (vyjma kofenové CA), vydavani seznam( zneplatnénych certifikatu
a k vydavani certifikdtd OCSP respondéra,

[ pouzije soukromé Kklice pfislusné OCSP respondérim pfislusnych CA pouze
v procesech poskytovani odpovédi na stav certifikatu vydaného pfislusnou CA,

[ zneplatni certifikaty OCSP respondért, pokud byla zadost o jejich zneplatnéni podana
zpusobem definovanym v této CP.

9.6.2 Zastupovani a zaruky RA
RA:
[ prejima zavazek za spravnost ji poskytovanych sluzeb,

[ nevyfidi kladné Z&dost, pokud se nepodafilo oveéfit nékterou z polozek zadosti nebo
Zadatel neni opravnén k podani zadosti o certifikat.

verze 1.10 strana 53 / 57



Certifikacni politika vydavani certifikatd OCSP respondéru (algoritmus RSA)

9.6.3 Zastupovani a zaruky drzitele certifikatu, podepisujici nebo oznacujici
osoby

Neni relevantni pro tento dokument.

9.6.4 Zastupovani a zaruky spoléhajicich se stran

Zaruky spoléhajicich se stran jsou popsany v certifikaéni politice konkrétni certifikacni
sluzby, vyuzivajici OCSP respondér.

9.6.5 Zastupovani a zaruky ostatnich zucastnénych subjekt

Neni relevantni pro tento dokument.

9.7  Zfeknuti se zaruk
Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky, uvedené v kapitole 9.6.

9.8  Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za Skody zplsobené spoléhajicim se
stranam v pfipadech, kdy nesplnily povinnosti, pozadované certifika¢ni politikou konkrétni
certifikacni sluzby, vyuzivajici OCSP respondér. Déale neodpovida za S$kody vzniklé
v disledku poruseni zavazku |.CA z divodu vySSi moci.

9.9  Odpovédnost za Skodu, nahrada skody

Neni relevantni pro tento dokument, je uvedeno v certifikacni politice konkrétni certifikacni
sluzby, vyuzivajici OCSP respondér.

9.10 Doba platnosti, ukon&eni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kapitole 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného certifikatu.

9.10.2 Ukonc&eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonéeni platnosti této CP, je feditel
spolecnosti Prvni certifikacni autorita, a.s.

9.10.3 Dusledky ukonc&eni a pretrvani zavazku
Tato CP plati minimalné po dobu platnosti posledniho podle ni vydaného certifikatu.
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Po ukonceni platnosti této CP pretrvavaji z ni vyplyvajici zavazky I.CA, a to po dobu platnosti
posledniho podle ni vydaného certifikatu OCSP respondéru.

9.11 Komunikace mezi zu€astnénymi subjekty

Komunikace mezi subjekty, které jsou organizacnimu €astmi I.CA, se fidi internimi pravidly
[.CA.

Zplusob komunikace se spoléhajicimi se stranami je vzdy uveden v certifikacni politice
konkrétni certifikacni sluzby, vyuzivajici OCSP respondér.

9.12 Zmény

9.12.1 Postup pfi zménach

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

9.12.2 Postup pfi oznamovani zmén

Vydani nové verze certifikacni politiky je vzdy ozndmeno formou zvefejiiovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID politiky musi byt zménén v pfipadé vyznamnych zmén ve zpusobu poskytovani této
certifikacni sluzby.

V pfipadé jakychkoliv zmén v tomto dokumentu je vZdy zménéna jeho verze.

9.13 Reseni sporl
Reseni sport mezi organizaénimu &astmi |.CA se Fidi internimi pravidly I.CA.

Redeni sporl se spoléhajicimi se stranami je vZdy popsano v certifikaéni politice konkrétni
certifikacni sluzby, vyuZivajici OCSP respondér.

9.14 Rozhodné pravo

Obchodni &innost spolegnosti Prvni certifikaéni autorita, a.s., se Fidi pravnim fadem Ceské
republiky.

9.15 Shoda s pravnimi pfedpisy

Systém poskytovani certifikacnich sluzeb je provozovan ve shodé s legislativnimi pozadavky
a déle s relevantnimi mezinarodnimi standardy.
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9.16 DalSi ustanoveni

Vzdy popsano v certifikacni politice konkrétni certifikacni sluzby, vyuzivajici OCSP
respondér.

9.16.1 Ramcova dohoda
Viz kapitola 9.16.

9.16.2 Postoupeni prav
Viz kapitola 9.16.

9.16.3 Oddélitelnost ustanoveni
Viz kapitola 9.16.

9.16.4 Zieknuti se prav
Viz kapitola 9.16.

9.16.5 Vys§8i moc
Viz kapitola 9.16.

9.17 DalSi opatieni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikani politika vydana spole€nosti Prvni certifikacni autorita, a.s., nabyva platnosti
a ucinnosti dnem 2.11.2015.
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