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Certifikacni politika kofenové kvalifikované certifikacni autority (algoritmus RSA)

1 UVOD

Tento dokument byl vypracovan na zakladé pozadavk( platné legislativy vztahujici se
k problematice vyuzivani kryptografickych algoritm( v procesu poskytovani certifikacnich
sluzeb. Kofenova kvalifikovana certifikacni autorita (algoritmus RSA) spole€nosti Prvni
certifikacni autorita, a.s., (dale téZ Autorita), vydava v hierarchické dvoustupriové strukture
certifika¢nich autorit, v souladu s platnou legislativou a s pozadavky technickych standardu,
kvalifikovany systémovy certifikat s algoritmem RSA kofenové certifikaCni autority, certifikaty
s algoritmem RSA pro podfizené certifikacni autority a certifikat svého OCSP respondéru
s algoritmem RSA.

1.1  Prehled

Dokument Certifika €ni politika ko Fenoveé kvalifikované certifika €ni autority (algoritmus
RSA), dale téz CP, vypracovany spole¢nosti Prvni certifikacni autorita, a. s., (dale téz I.CA)
se zabyva skute€nostmi, vztahujicimi se k procestim Zivotniho cyklu ji vydavanych certifikatd
a striktné dodrzuje strukturu, jejiz predlohou je osnova platného standardu RFC,
s pfihlédnutim k plathym standardiim Evropské unie ak pravu Ceské republiky v dané
oblasti (jednotlivé kapitoly jsou proto vtomto dokumentu zachovany i v pfipadé, Ze jsou ve
vztahu k ni irelevantni). Dokument je rozdélen do deviti zakladnich kapitol, jejichz struény
popis je uveden v nasledujicim seznamu:

[ Kapitola 1 identifikuje tento dokument pfifazenym jedine¢nym identifikatorem, obecné
popisuje subjekty, které participuji na poskytovani této certifikacni sluzby a definuje
pFipustné vyuzivani vydavanych certifikatu.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejnovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani certifikatu,
resp. zneplatnéni certifikatu, véetné definovani typd a obsahl pouzivanych jmen ve
vydavanych certifiktech.

[ Kapitola 4 definuje procesy Zzivotniho cyklu ji vydavanych certifikata, tzn. zadost
ovydani a vlastni vydani certifikdtu, Zadost o zneplatnéni a vlastni zneplatnéni
certifikatu, sluzby souvisejici s ovéfovanim stavu certifikatu, ukon€eni poskytovani
certifikacnich sluzeb atd.

[ Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, v€etné
definovani mnoziny zaznamenavanych udalosti, uchovavani téchto zaznamul a reakce
po havériich nebo kompromitaci.

[ Kapitola 6 je zaméfFena na technickou bezpecnost typu generovani vefejnych
a soukromych kli¢a, ochrany soukromych kli¢a, véetné pocitacové a sitové ochrany.

[ Kapitola 7 definuje profil vydavanych certifikatd a seznamu zneplatnénych certifikatu.

[ Kapitola 8 je zaméfena na problematiku hodnoceni poskytovanych certifikacnich
sluzeb.

[ Kapitola 9 zahrnuje problematiku obchodni a pravni.

Tento dokument miZe byt mimo jiné vyuZit nezavislymi institucemi (napf. auditorskymi
spole€nostmi) jako zéklad pro potvrzeni toho, Ze certifikacni sluzby v oblasti vydavani
certifikatu, poskytované spole¢nosti Prvni certifikani autorita, a.s., je mozné povazovat za
davéryhodné.
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BlizSi podrobnosti o naplnéni polozZek certifikatd vydavanych podle této politiky a o jejich
sprave jsou uvedeny v odpovidajici certifikacni provadéci smérnici (dale CPS).

1.2  Nazev a jednoznacné ureni dokumentu

Nézev tohoto dokumentu: Certifikacni politika kofenové kvalifikované certifikacni
autority (algoritmus RSA)
OID politiky: 1.3.6.1.4.1.23624.10.1.10.1.0

1.3  Participujici subjekty

1.3.1 CertifikaCni autority (dale “CA”)

Kofenova kvalifikovana certifikacni autorita (algoritmus RSA), tj. Autorita, vydava
v hierarchické dvoustupriové strukture certifikacnich autorit, v souladu s platnou legislativou
a s pozadavky technickych standardd, certifikaty s algoritmem RSA pro podfizené
certifikaéni autority a pro OCSP respondér Autority.

Autorita je ve stavu off-line a v Zzddném okamziku tedy nema propojeni s externi siti. Ve
stavu on-line je pouze jeji OCSP respondér. Fyzicky je informacni systém Autority realizovan
vyhrazenymi pocita¢i, HSM modul obsahujici soukromy kli¢ je kinformaénimu systému
Autority pfipojen prostfednictvim vyhrazeného zabezpeceného rozhrani.

1.3.2 Registracni autority (dale “RA”)

Na procesech zivotniho cyklu Autoritou vydavanych certifikatd se podili specialni registraéni
autorita ve vlastnictvi I.CA.

1.3.3 Drzitelé kvalifikovanych certifikati a podepisujici nebo oznacujici osoby,
ktefi pozadali o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systéemoveho certifikatu (dale certifikatu), a kterym byl certifikat vydan

Certifikaty jsou vydavany vyhradné pro certifikaéni autority provozované spolecnosti I.CA
a pro OCSP respondér Autority. Opravnénym Zadatelem a nasledné drzitelem certifikat je
I.CA jako pravnick& osoba.

1.34 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své €innosti na certifikat vydany podle
této CP.

1.35 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy dozoru, organy ¢inné v trestnim fizeni a dalsi,
kterym to dle platné legislativy pfislusi.
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1.4 Pouziti certifikatu

1.4.1 Pripustné pouziti certifikatu
Certifikaty vydavané Autoritou podle této CP sméji byt pouzivany vyhradné pro ovéfovani:

[ elektronickych znacek ji vydanych certifikatd, seznaml zneplatnénych certifikat(
Autority (CRL) a OCSP odpovédi respondéru Autority,

[ elektronickych znacek certifikatl a seznamu zneplatnénych certifikatl (CRL) vydanych
podfizenymi certifikaénimi autoritami a OCSP odpovédi vydanych OCSP respondéry
podfizenych certifikaCnich autorit.

1.4.2 Omezeni pouziti certifikatu

Certifikaty vydavané Autoritou podle této CP nesméji byt pouzivany v rozporu s pfipustnym
pouZzitim popsanym v kap. 1.4.1 a dale pro jakékoliv nelegélni ucely.

1.5  Sprava politiky

151 Organizace spravuijici certifikaéni politiku nebo certifikacni provadéci
Smeérnici

Tuto CP, resp. ji odpovidajici certifikacni provadéci smérnici (dale téz CPS), spravuje

spole¢nost Prvni certifikaCni autorita, a.s.

1.5.2 Kontaktni osoba organizace spravuijici certifikacni politiku nebo certifikacni
provadéci smeérnici

Kontaktni osoba spole¢nosti Prvni certifikacni autorita, a.s., v souvislosti s touto CP, resp.

s odpovidajici CPS, je uvedena na internetové adrese viz kap. 2.2.

153 Subjekt odpovédny za rozhodovani o souladu postupu poskytovatele
s postupy jinych poskytovatell certifikacnich sluzeb

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikaéni autorita, a.s., s postupy jinych poskytovatelt certifikacnich sluzeb, je feditel
spole¢nosti Prvni certifikaéni autorita, a.s.

154 Postupy pfi schvalovani souladu podle bodu 1.5.3

V pfipadé, Ze je potfebné provést zmény v této CP s ohledem na soulad dle kap. 1.5.3
a vytvofit jeji novou verzi, ur€uje Feditel spolec¢nosti Prvni certifikani autorita, a.s., osobu,
ktera je opravnéna tyto zmény provést. Nabyti platnosti nové verze CP predchazi jeji
schvaleni feditelem spole¢nosti Prvni certifikacni autorita, a.s. Dale plati poZzadavky kap.
9.12.
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1.6  Prehled pouzitych pojmu a zkratek

tab. 2 - Pojmy a zkratky

Pojem Vysv étleni

bit z anglického binary digit - Cislice dvojkové soustavy je
zakladni asoutasné nejmensi jednotkou informace
pouZzivanou predevsim v Cislicové a vypocetni technice

CA certifikacni autorita

CRL (Certificate Revocation
List)

seznam zneplatnénych certifikatd obsahujici certifikaty,
které, jiz nelze pokladat za platné, nékdy se pro seznam
zneplatnénych certifikatd certifikacnich autorit uziva pojem
Authority Revocation List (ARL)

drzitel certifikatu

fyzicka osoba, pravnicka osoba nebo organizac¢ni sloZka
statu, ktera pozadala o vydani certifikatu pro sebe nebo pro
podepisujici osobu a které byl certifikat vydan (v pfipadé
této CP Prvni certifikani autorita, a.s.)

elektronicky podpis,
elektronicka znacka

resp.

elektronicky podpis - Udaje v elektronické podobé, které jsou
pfipojené k datové zpravé nebo jsou s ni logicky spojené
a které slouzi jako metoda k jednozna¢nému ovéfeni
identity podepsané osoby ve vztahu k datové zpravé

elektronickou znackou udaje v elektronické podobé, které
jsou pfipojené k datové zpravé nebo jsou s ni logicky
spojené a které splfiuji nasledujici pozadavky:

. jsou jednozna¢né spojené s oznacujici osobou
a umoznuji jeji identifikaci prostfednictvim kvalifikovaného
systémoveého certifikatu,

. byly vytvofeny a pfipojeny k datové zpravé pomoci
prostfedkd pro vytvareni elektronickych znacek, které
oznacujici osoba muUZe udrzet pod svou vyhradni
kontrolou,

. jsou k datové zpravé, ke které se vztahuiji, pfipojeny
takovym zplasobem, Ze je mozné zjistit jakoukoli
naslednou zménu dat,

hash

transformace, ktera jako vstup pfijima Fetézec znaku
o libovolné délce a vysledkem je fetézec znakl s pevnou
délkou

kofenovy certifikat

self-signed (viz vysvétleni dale) certifikat certifikacni autority
na vrcholu hierarchické struktury certifikacnich autorit

certifikat,
systémovy

kvalifikovany
kvalifikovany
certifikat

certifikat, ktery ma nalezitosti podle platné legislativy CR

OCSP respondér

server, obvykle provozovany vydavatelem certifikatu,
poskytujici podepsané odpovédi, v jakém stavu je certifikat
specifikovany v dotazu

off-line

nepfipojeny k poditaci, poc€itaove siti, nebo Internetu
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on-line

pfipojeny k pocitadi, pocitacové siti, nebo Internetu

oznacujici osoba

fyzicka osoba, pravnickd osoba nebo organiza¢ni slozka
statu, kter4 drzi prostfedek pro vytvafeni elektronickych
znaCek a oznacuje datovou zpravu elektronickou znackou
(v pfipadé této CP Prvni certifikacni autorita, a.s.)

parovéa data

jedine¢na data pro vytvareni elektronického podpisu, resp.
elektronické znacky, spolu s odpovidajicimi daty pro
ovérovani elektronického podpisu, resp. elektronické znacky

podepisujici osoba

fyzicka osoba, ktera je drZitelem prostfedku pro vytvareni
elektronickych podpist a jedna jménem svym nebo jménem
jiné fyzické &i pravnické osoby

MVCR

Ministerstvo vnitra Ceské republiky

RA

registraCni autorita

self-signed certifikat

certifikat vefejného klic¢e podepsany soukromym kli¢em
tvoficim s timto vefejnym kli¢em parova data

soukromy kli¢

jedine¢na data pro vytvareni elektronického podpisu, resp.
elektronické znacky

spoléhajici se strana

subjekt, spoléhajici se pfi své €innosti na certifikat vydany
I.CA

verejny kli¢

jedine¢na data pro ovéfovani elektronického podpisu, resp.
elektronické znacky

zakon o ochrané
utajovanych informaci

zakon €. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpec€nostni zpusobilosti, ve znéni pozdéjSich predpisu

zakonik prace

zakon ¢&. 262/2006 Sh., zakonik prace, ve znéni pozdéjSich
pFedpist

ZooU zakon ¢. 101/2000 Sb., oochrané osobnich udaju
a o zméné nékterych zakonu (zakon o ochrané osobnich
Gdaju), ve znéni pozdéjSich predpisl

ZoEP zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné

nékterych dalSich zadkonu (zékon o elektronickém podpisu),
ve znéni pozdéjSich predpisu
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE
INFORMACI A DOKUMENTACE

2.1  Ulozisté informaci a dokumentace

Spole¢nost Prvni certifikaéni autorita, a.s., zfizuje a provozuje UGlozisté informaci
a dokumentace, za ktera taktéz jako poskytovatel certifikaCnich sluzeb odpovida.

2.2  Zvefejhovani informaci a dokumentace

Zakladni adresy, na nichZz Ize nalézt vefejné informace o spole¢nosti Prvni certifikacni
autorita, a.s., pfipadné odkazy pro zjisténi dalSich informaci, jsou:

a) adresa sidla spole€nosti:
Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
b) internetova adresa http://www.ica.cz,
c) sidla registracnich autorit.
Adresy, které slouzi pro kontakt vefejnosti s I.CA, jsou:
a) sidla registracnich autorit,
b)  elektronick& poStovni adresa info@ica.cz.

I.CA zvefejiiuje vySe uvedené kontaktni adresy na sveé internetové adrese a pracovistich RA.
Pracovnici RA, v€etné smluvnich partnerd, jsou rovnéz povinni tyto informace na vyzadani
sdélit verejnosti.

Na vySe uvedené internetové adrese Ize ziskat informace o certifikdtech vydanych podle této
CP a o seznamech zneplatnénych certifikat (CRL).

V pfipadech odejmuti akreditace, nebo vzniku divodné obavy ze zneuZiti soukromého klice
Autority, oznami |.CA tuto skute€nost na vySe uvedené internetové adrese a prostfednictvim
celostatné distribuovaného deniku Hospodarské noviny, nebo Mlada fronta Dnes.

2.3  Periodicita zvefejhovani informaci
Autorita zvefejriuje informace s nésledujici periodicitou:

[ certifikacni politika - po ovéfeni kofenového kvalifikovaného systémového certifikatu

Autority, resp. po ovéfeni ji vydaného kvalifikovaného systémového certifikatu
podfizené certifikacni autority poskytujici kvalifikované certifikani sluzby dozorovym
organem,

[ certifikacni provadéci smérnice - neprodlené (jsou-li ureny ke zvefejnéni),

[ seznam vydanych certifikatd - aktualizace pfi kazdém vydani nového certifikatu
uréeného ke zverejnéni,

[ seznam zneplatnénych certifikatd - po kazdé zméné a dale v pravidelnych intervalech
(nejméné jednou ro¢né),

verze 1.0 strana 17 / 59



Certifikacni politika kofenové kvalifikované certifikacni autority (algoritmus RSA)

[ informace poZadované platnou legislativou - bezodkladné,

[ ostatni vefejné informace - neni pfedem ur€eno, obecné vSak plati, Ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb.

2.4  Rizeni pFistupu k jednotlivgym typtim tlozist
Veskeré verejné informace (viz kap. 2.2 a 2.3) zpfistupriuje I.CA bezplatné bez omezeni.

Nevefejné informace jsou dostupné pouze povéfenym zaméstnancum |.CA, smluvnim
partnerdm nebo subjektim definovanym platnou legislativou. Pfistup k témto informacim je
fizen pravidly popsanymi v interni dokumentaci.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen

Veskera jména jsou konstruovana v souladu se standardem X.501, resp. s havazujicim
standardem X.520.

3.1.2 PoZadavek na vyznamovost jmen

U vSech certifikatl musi jména vyjadfovat Ucel, ke kterému je certifikat vydavan (nazev
podfizené certifikacni autority, oznaceni OCSP respondéru).

3.1.3 Anonymita a pouzivani pseudonymu

Neni relevantni pro tento dokument, neni podporovano.

3.14 Pravidla pro interpretaci riznych forem jmen

Udaje uvadéné v procesu zadosti o certifikat se do vydavanych certifikatt prenaseji ve tvaru,
ve kterém jsou uvedeny v pfedkladanych dokumentech.

3.1.5 Jedine¢nost jmen

Jména (polozky Subject a Issuer) musi byt jedineéna. Spole¢nost Prvni certifikacni autorita,
a.s., zaruCuje jedine¢nost téchto polozek v certifikatech vydavanych dle této CP.

3.1.6 Obchodni znacky

Certifikaty vydavané podle této CP mohou obsahovat pouze obchodni znacky vlastnéné
spole¢nosti Prvni certifikaéni autorita, a.s.

3.2  Pocatecni ovéreni identity

3.21 Ovérovani souladu dat, tj. postup pfi ovéfovani, zda ma osoba data pro
vytvareni elektronickych podpist odpovidajici datim pro ovérovani
elektronickych podpist nebo data pro vytvareni elektronickych znacek
odpovidajici datim pro ovéfovani elektronickych znacek

Soulad dat se ovéfuje tak, Ze je Zadost o pfislusny certifikat ve formatu PKCS#10, obsahujici
verejny kli¢, podepsana soukromym kli¢em, ktery odpovida vefejnému Kkli¢i, obsazenému
v pfedkladané Zadosti. Timto zplsobem Zadatel o certifikat dokazuje, Ze v dobé tvorby
Zadosti o certifikat vlastnil soukromy kli€¢, odpovidajici vefejnému kli€i, ktery je v této Zadosti
obsazen.
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3.2.2 Ovérovani identity pravnické osoby nebo organizacni slozky statu

Certifikadty vydavané dle této CP jsou vydavany pouze pro pravnickou osobu |.CA. Jeji
identita se prokazuje vypisem z Obchodniho rejstfiku.

3.2.3 Ovérovani identity fyzickeé osoby

Fyzickou osobou, kterd muze ve jménu spole¢nosti Prvni certifikaéni autorita, a.s., Zadat
o vydani certifikatu dle této CP, je vyhradné feditel spole¢nosti Prvni certifikacni autorita, a.s.

V procesu ovéfovani identity jsou vyZadovany dva doklady, obsahujici nasledujici udaje.

Primarnim osobnim dokladem pro ob&any CR musi byt ob&ansky priikaz. Primarnim
osobnim dokladem pro cizince je platny cestovni pas, popf. obdobny doklad stejné pravni
vahy. Z tohoto dokladu jsou ovéfovany nasledujici udaje:

] celé obcanské jméno,

[ datum narozeni (nebo rodné &islo u ob&and Ceské republiky, resp. Slovenské
republiky),

[ Cislo pfedloZzeného primarniho osobniho dokladu,
[ adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Sekundarni osobni doklad musi byt vydan organem vefejné moci nebo jinou organizaci, jejiz
existenci Ize doloZit, a musi obsahovat celé ob&anské jméno fyzické osoby vyfizujici Zadost
a dale nejméné jeden z nasledujicich udajl:

[ datum narozeni Zadatele (nebo rodné &islo u obéant CR),
m adresu trvalého bydlisté Zadatele,
[ fotografii obliCeje Zadatele.

Udaje pozadované v sekundarnim osobnim dokladu musi byt shodné s témito Gdaji
v primarnim osobnim dokladu.

3.24 Neovéiené informace vztahujici se k drziteli certifikatu nebo podepisujici €i
oznadujici osobé

VSechny informace musi byt Fadnym zpisobem ovéreny.

3.2.5 Ovérovani specifickych prav

Neni relevantni pro tento dokument.

3.2.6 Kritéria pro interoperabilitu

Pfipadna spoluprace spole¢nosti Prvni certifikaCni autorita, a.s., s jinymi poskytovateli
certifikacnich sluZeb je vZdy zaloZzena na pisemné smlouvé s témito poskytovateli.
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3.3 Identifikace a autentizace pfi zpracovani pozadavki na vyménu
dat pro ovérovani elektronickych podpist nebo dat pro ovérovani
elektronickych znacek v certifikatu

3.3.1 Identifikace a autentizace pfi rutinni vyméné dat pro vytvareni
elektronickych podpist nebo dat pro vytvareni elektronickych znacéek a jim
odpovidajicich dat pro ovéfovani elektronickych podpist nebo dat pro
overovani elektronickych znacek (dale ,parova data“)

Je nutné vydat novy certifikdt s novym vefejnym klicem. Plati stejné poZadavky, jako
v pfipadé pocatecniho ovéfeni identity.

3.3.2 Identifikace a autentizace pfi vyméné parovych dat po zneplatnéni
certifikatu

Je nutné vydat novy certifikat s novym vefejnym kliCem. Plati stejné poZadavky, jako
v pfipadé pocatecniho ovéreni identity.

3.4 Identifikace a autentizace pfi zpracovani pozadavkl na
zneplatnéni certifikatu

Opravnénou osobou Zadat o zneplatnéni certifikatu Autority i certifikatu ji vydaného je feditel
I.CA.

Zadatelem o zneplatnéni certifikatu Autority maze byt taktéz predstavitel Gradu, ktery
spole¢nost Prvni certifikacni autorita, a.s., akreditoval. Zadost od Ufadu musi byt pisemna,
nebo musi byt doru¢ena do datové schranky.

Samotnému procesu zneplatnéni certifikatu Autority musi byt feditel I.CA vzdy osobné
pfitomen.

verze 1.0 strana 21/ 59



Certifikacni politika kofenové kvalifikované certifikacni autority (algoritmus RSA)

4 POZADAVKY NA ZIVOTNI CYKLUS CERTIFIKATU

4.1  Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

Zéadost o vydani certifikatu Autoritou je opravnén podat feditel 1.CA.

4.1.2 Registracni proces a odpovédnosti poskytovatele a Zadatele

Pisemna Zadost o vydani certifikatu je predkladana vedeni spole€nosti Prvni certifikacni
autorita, a.s., prostfednictvim jejiho feditele a musi obsahovat nazev a OID této certifikacni
politiky (viz kapitola 1.2), v€etné& uvedeni poZzadovaného jména CA (tzv. commonName, viz
kapitola 7). Zadost musi byt podepséna feditelem 1.CA.

4.1.2.1 Odpovédnost Zadatele
Zadatel je povinen zejména:
[ poskytovat pravdivé a uplné informace pfi registraci Zadosti o vydani certifikatu,

[ seznamit se s CP, podle které mu bude vydan certifikat.

4.1.2.2 Odpovédnost poskytovatele

Poskytovatel certifikacnich sluzeb je zejména povinen certifikaéni sluzby poskytovat
v souladu s platnou legislativou, pfislushou CP a CPS, Systémovou bezpec¢nostni politikou
CA a provozni dokumentaci.

4.2  Zpracovani zadosti o certifikat

4.2.1 Identifikace a autentizace

Zadatel o certifikat se identifikuje a autentizuje zpGsobem, uvedenym v kapitolach 3.2.2
a3.2.3.

4.2.2 PFijeti nebo zamitnuti zadosti o certifikat

Na zakladé pisemné Zadosti (viz kap. 4.1.2) rozhodne vedeni spole€nosti Prvni certifikacni
autorita, a.s., o vydani certifikdtu CA s pfisluSnym jménem, pfipadné o zamitnuti Zadosti.
Vysledek je dokumentovan.

4.2.3 Doba zpracovani zadosti o certifikat

Doba zpracovani pisemné Zadosti o vydani certifikdtu neprekro€i pét pracovnich dnd ode
dne predloZeni Zadosti vedeni spolecnosti.
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4.3  Vydani certifikatu

4.3.1 Ukony CA v prab&hu vydavani certifikatu

Po kladném vyfizeni Zadosti o certifikat (viz kap. 4.2) nasleduje proces vydavani certifikatu,
v jehoz pribéhu jsou provadény nezbytné kontroly (formalni spravnost Gdaji obsazenych
v Zadosti, fadné naplnéni poloZek Zadosti), zejména ovéreni:

[ identity pravnické osoby (viz kap. 3.2.2),
[ identity fyzické osoby Zadatele o certifikat (viz kap. 3.2.3),
[ dalSich udaju obsazenych v pisemné zadosti,

[ souladu Udaju obsazenych v Z&dosti o certifikat ve formatu PKCS#10 s udaji
obsazenymi v pfedkladanych dokumentech,

[ vlastnictvi pfislusného soukromého kli¢e (viz kap. 3.2.1),

Pokud nékterd z vySe uvedenych ovéfeni skoni negativné, proces vydani certifikatu je
ukoncen.

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu, podepisujici nebo
oznacujici osobé

Zadatel o certifikat je osobné pfitomen vydani certifikatu.

4.4  Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s pfevzetim certifikatu

Zadatel o certifikat, nebo jim uréeny pracovnik, je povinen pfekontrolovat, zda jsou udaje
obsazené ve vydaném certifikatu v souladu s Udaji uvedenymi v Zadosti a v pfedkladanych
dokumentech.

4.4.2 Zvefejiovani vydanych certifikatl poskytovatelem
Certifikaty vydané podle této CP jsou zverejnény zpusobem podle bodu 2.2.

Certifikat kofenoveé kvalifikované certifikacni autority a certifikaty podfizenych certifikacnich
autorit souvisejici s kvalifikovanymi certifikacnimi sluZzbami jsou pfedany dozorovému
organu.

4.4.3 Oznameni o vydani certifikatu jinym subjektim

Plati ustanoveni kap. 4.4.2 a poZadavky platné legislativy.
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4.5  Pouziti parovych dat a certifikatu

45.1 Pouziti dat pro vytvareni elektronickych podpistu nebo dat pro vytvareni
elektronickych znacek a certifikatu drzitelem certifikatu, podepisujici nebo
oznacujici osobou

Povinnosti oznacujici osoby mj. je:

[ pouZivat soukromy kli¢ a jemu odpovidajici vefejny kli¢ obsaZzeny ve vydaném
certifikatu v souladu s touto CP,

[ nakladat se soukromym kli¢em, odpovidajicim vefejnému kli¢i v certifikatu vydaném
podle této CP, tak, aby nemohlo dojit k jeho neopravnénému pouZziti,

[ v pfipadé kompromitace, nebo podezieni na kompromitaci, soukromého klice
odpovidajiciho vefejnému kli¢i v certifikatu certifikacni autority vydaném podle této CP,
0 této skutecnosti okamZzité informovat v souladu s platnou legislativou (ZoEP)
a zaroven ukondit jeho pouzivani.

45.2 Pouziti dat pro ovéfovani elektronickych podpist nebo dat pro ovéfovani
elektronickych znacek a certifikatu spoléhajici se stranou

Spoléhajici se strany jsou zejména povinny:

[ ziskat z bezpec¢ného zdroje certifikdt kofenové Autority (internetova adresa uvedena
v kap. 2.2, internetova adresa dozorového organu, pracovisté RA) a ovéfit kontrolni
soucet tohoto certifikatu,

[ provadét veskeré ukony potfebné k tomu, aby si ovéfily, Ze certifikat vydany Autoritou
nebyl zneplatnén, mj. ovéfit platnost:

] kofenového certifikatu,

m ji vydaného certifikatu podfizené certifikacni autority.

4.6 Obnoveni certifikatu

Je nutné vydat novy certifikat s novym vefejnym kliem. Plati stejné poZzadavky jako
v pfipadé pocatecniho ovéreni identity - viz kap. 3.2.

4.6.1 Podminky pro obnoveni certifikatu
Viz kap. 4.6.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu
Viz kap. 4.6.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu
Viz kap. 4.6.
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4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu, podepisujici
nebo oznacujici osobé

Viz kap. 4.6.

4.6.5 Ukony spojené s pievzetim obnoveného certifikatu
Viz kap. 4.6.

4.6.6 Zverejnovani vydanych obnovenych certifikatl poskytovatelem
Viz kap. 4.6.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektim
Viz kap. 4.6.

4.7  Vyména dat pro ovérovani elektronickych podpist nebo dat pro
ovérovani elektronickych znacek v certifikatu

Je nutné vydat novy certifikdt s novym vefejnym Kklicem. Plati stejné pozadavky jako
v pfipadé pocatecniho ovéreni identity.

4.7.1 Podminky pro vyménu dat pro ovérovani elektronickych podpist nebo dat
pro ovérovani elektronickych znacek v certifikatu

Viz kap. 4.7.

4.7.2 Subjekty oprdvnéné pozadovat vyménu dat pro ovérovani elektronickych

podpist nebo dat pro ovéfovani elektronickych znacek v certifikatu
Viz kap. 4.7.

4.7.3 Zpracovani pozadavku na vyménu dat pro ovéfovani elektronickych
podpist nebo dat pro ovérfovani elektronickych znacek

Viz kap. 4.7.

4.7.4 Oznameni o vydani certifikatu s vyménénymi daty pro ovéfovani

elektronickych podpist nebo daty pro ovéfovani elektronickych znacek
podepisujici nebo oznacujici osobé

Viz kap. 4.7.

4.7.5 Ukony spojené s pfevzetim certifikatu s vyménénymi daty pro ovéfovani
elektronickych podpist nebo daty pro ovérovani elektronickych znacek

Viz kap. 4.7.
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4.7.6 Zverejnéni vydanych certifikatd s vyménénymi daty pro ovérovani
elektronickych podpist nebo daty pro ovéfovani elektronickych znacek

Viz kap. 4.7.

4.7.7 Oznameni o vydani certifikatu s vyménénymi daty pro ovéfovani
elektronickych podpist nebo daty pro ovéfovani elektronickych znacek
jinym subjektim

Viz kap. 4.7.

4.8 Zména udaju v certifikatu

Je nutné vydat novy certifikat s novym vefejnym kliem. Plati stejné poZzadavky jako
v pfipadé pocatecniho ovéfeni identity.

4.8.1 Podminky pro zménu udaju v certifikatu
Viz kap. 4.8.

4.8.2 Subjekty opravnéné pozadovat zménu Udaju v certifikatu
Viz kap. 4.8.

4.8.3 Zpracovani pozadavku na zménu udaja v certifikatu
Viz kap. 4.8.

4.8.4 Oznameni o vydani certifikatu se zménénymi Udaji podepisujici nebo
oznacujici osobé

Viz kap. 4.8.

4.8.5 Ukony spojené s pievzetim certifikatu se zmé&n&nymi Gdaji
Viz kap. 4.8.

4.8.6 Zverejnovani vydanych certifikatl se zménénymi Udaji
Viz kap. 4.8.

4.8.7 Oznameni o vydani certifikatu se zménénymi Udaji jinym subjektlim
Viz kap. 4.8.
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4.9  Zneplatnéni a pozastaveni platnosti certifikatu

49.1 Podminky pro zneplatnéni certifikatu
Certifikat muze byt zneplatnén na zakladé néasledujicich okolnosti:

[ dojde ke kompromitaci, resp. existuje duvodné podezieni, ze doslo ke kompromitaci,
soukromého kli¢e, odpovidajiciho vefejnému klici tohoto certifikatu,

] zadost rfeditele I.CA,
] nastanou-li skuteénosti uvedené v ZoEP.

4.9.2 Subjekty opravnéné Zadat o zneplatnéni certifikatu
Zadost o zneplatnéni mohou podat:

[ feditel .CA,

[ dalSi subjekty definované ZoEP.

4.9.3 Pozadavek na zneplatnéni certifikatu
Viz kap 3.4.
49.4 Doba odkladu pozadavku na zneplatnéni certifikatu

Neni relevantni pro tento dokument, sluzba odkladu poZadavku na zneplatnéni certifikatu
neni poskytovana.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

PoZzadavek na zneplatnéni certifikadtu musi byt realizovan bezodkladné po pfijeti opravnéné
Zadosti 0 zneplatnéni. CRL obsahuijici sériové €islo zneplatnéného certifikatu musi byt vydan
neprodlené po zneplatnéni tohoto certifikatu.

4.9.6 Povinnosti spoléhajicich se stran pfi ovéfovani, zda nebyl certifikat
zneplatnén

Spoléhajici se strany jsou povinny postupovat v souladu s kap. 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatt

Seznam zneplatnénych certifikatl, vydanych dle této CP, je vydavan po kazdém zneplatnéni
certifikatu a dale v pravidelnych intervalech, nejvySe jeden rok od vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikatu je zvefejriovan neprodlené po jeho vydani.
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4.9.9 Moznost ovéfovani statutu certifikatu on-line (dale ,OCSP*)

Sluzba ovérovani stavu certifikatu vydaného Autoritou s vyuzitim protokolu OCSP je vefejné
dostupna.

4.9.10 Pozadavky pfi ovéfovani statutu certifikatu on-line
Viz kap. 4.9.9.

4.9.11 Jiné zplsoby oznamovani zneplatnéni certifikatu

Neni relevantni pro tento dokument, jind sluzba oznamovani zneplatnéni certifikdtu neni
poskytovana.

4.9.12 PFipadné odliSnosti postupu zneplatnéni v pfipadé kompromitace dat pro
vytvareni elektronickych podpisu nebo dat pro vytvareni elektronickych
znacek

Postup pro zneplatnéni certifikatu v pfipadé kompromitace soukromého kli¢e neni odlisny od
vySe popsaného postupu pro zneplatnéni certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti certifikadtu neni
poskytovana.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti certifikdtu neni
poskytovana.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluZzba pozastaveni platnosti certifikdtu neni
poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu

Neni relevantni pro tento dokument, sluzba pozastaveni platnosti certifikdtu neni
poskytovana.

4.10 Sluzby souvisejici s ovéfovanim statutu certifikatu

4.10.1 Funkéni charakteristiky

Seznamy verejnych certifikati vydanych Autoritou jsou poskytovany formou zverejriovani
informaci, seznamy zneplatnénych certifikatd Autoritou vydanych certifikdtd jsou
poskytovany jak formou zvefejiiovani informaci, tak uvedenim distribu¢nich mist CRL ve
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vydanych certifikatech. OCSP odpovédi OCSP respondéru Autority poskytuji informaci
o stavu certifikatu vydaného Autoritou.

4.10.2 Dostupnost sluzeb

Autorita garantuje zajiSténi nepretrzité dostupnosti (7 dni v tydnu, 24 hodin denné) a integrity
seznamu ji vydanych certifikatd a seznamu zneplatnénych certifikatd (platné CRL), a dale
dostupnost sluzeb OCSP.

4.10.3 DalSi charakteristiky sluzeb statutu certifikatu

Dal3i charakteristiky sluZzeb stavu certifikatu nejsou poskytovany.

4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu, podepisujici
nebo oznacujici osobu

Viz kap. 5.8.

4.12 Uschova dat pro vytvafeni elektronickych podpisti nebo pro
vytvareni elektronickych znacek u divéryhodnée treti strany
a jejich obnova

Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

4.12.1 Politika a postupy pfi Uschové a obnovovani dat pro vytvareni
elektronickych podpist nebo dat pro vytvareni elektronickych znacek

Neni relevantni pro tento dokument, sluzba uschovy soukromého kli¢e neni poskytovana.

4.12.2 Politika a postupy pfi zapouzdfovani a obnovovani Sifrovaciho kli¢e pro
relaci

Neni relevantni pro tento dokument, sluzba Uuschovy soukromého kli¢e neni poskytovana.
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5 MANAGEMENT, PROVOZNI A FYZICKA BEZPE CNOST

Management bezpec¢nosti je zaméfen pfedevsim na:
[ systémy poskytovanych certifikaénich sluzeb,
[ veskeré procesy podporujici poskytovani certifikacnich sluzeb.

Oblasti managementu provozni a fyzické bezpec€nosti jsou feSeny jak v zakladnich
dokumentech Celkova bezpecénostni politika, Systémova bezpeclnostni politika CA,
Certifikaéni provadéci smérnice, Plan pro zvladani krizovych situaci a plan obnovy, tak
v upfesiujicich bezpecnostnich normach a smérnicich. Uvedené dokumenty reflektuji
vysledky periodicky provedené analyzy rizik.

5.1 Fyzicka bezpecnost

511 Umisténi a konstrukce

Objekty provozniho pracovisté jsou umistény v geograficky odliSnych lokalitach, které jsou
dale jiné, nez feditelstvi spole€nosti, obchodni a vyvojova pracovisté, pracovisté
registracnich autorit a obchodnich mist.

Zafizeni ur€ena k vykonu hlavnich certifikaCnich sluzeb jsou umisténa ve vyhrazenych
prostorach provoznich pracovist. Tyto prostory jsou zabezpeCené obdobné, jako
zabezpecené oblasti kategorie ,Dlvérné“ podle zakona o ochrané utajovanych informaci.

5.1.2 Fyzicky pristup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych
mechanickymi a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni
dokumentaci spole€nosti. Ochrana objektd je FeSena elektronickym zabezpe€ovacim
systtmem (EZS), pfipojenim na pult centralni ochrany (PCO) a pfipadné specidlnim
systémem pro snimani, pfenos a zobrazovani pohybu osob a dopravnich prostredkd.

51.3 Elektfina a klimatizace

V prostorach uréenych k vykonu hlavnich certifikacnich sluzeb je dostate¢né dimenzovana
aktivni klimatizace, ktera udrzuje celoro¢ni teplotu v rozmezi 20°C + 5°C. Pfivod elektrické
energie je jistén pomoci UPS (Uninterruptible Power Supply) a diesel agregatu.

514 Vlivy vody

VSechny kritické systémy provoznich pracovist jsou umistény takovym zplsobem, aby
nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou dle potfeby vybavena
¢idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém
desti.

5.1.5 ProtipozZarni opatfeni a ochrana

V objektech provoznich pracovidt je instalovana elektronickd poZarni signalizace (EPS).
Vstupni dvefe vyhrazenych prostor, ve kterych jsou umisténa zafizeni, uréena k vykonu
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hlavnich certifikanich sluzeb, jsou opatfeny protipozarni vlozkou. V samotnych prostorach
se nachazi hasici pfistroj.

5.1.6 Ukladani médii

Pamétovd média, obsahujici provozni zélohy a zaznamy v elektronické podobé&, jsou
ukladana v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické
lokalité, nez kde je umisténo provozni pracovisté.

Papirova média, ktera je nutno, mj. dle ZoEP, archivovat, jsou skladovéna v jiné geografické
lokalité, nez je umisténo provozni pracovisteé.

5.1.7 Nakladani s odpady

Veskery papirovy kancelafsky odpad je pfed opuSténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zéaloh jsou uloZzeny na misté ur€eném Feditelem |.CA
a popsaném v interni dokumentaci.

5.2  Procesni bezpecnost

5.2.1 Dlvéryhodné role

Pro vybrané ¢innosti jsou ve spole¢nosti I.CA definovany davéryhodné role, které jsou spolu
s odpovidajicimi ¢innostmi a odpovédnostmi popsany v interni dokumentaci.

5.2.2 Pocet osob poZzadovanych na zajisténi jednotlivych ¢innosti

V rdmci Autority jsou pro procesy poskytovani certifikacnich sluzeb definovany ¢innosti, které
musi byt vykonany za Uc€asti vice neZ jediné osoby. Jedna se zejména o:

[ generovani parovych dat Autority,

(] ni¢eni soukromého kli¢e Autority,

[ zélohovani /obnovu soukromého kli¢e Autority,

[ aktivace kryptografického modulu, obsahujiciho soukromy kli¢ Autority.

Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi v3ak jit vyhradné
0 poveéfené pracovniky.

5.2.3 Identifikace a autentizace pro kazdou roli

Pracovnikim kazdé role jsou pfidéleny prostfedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy Kkli¢) k tém komponentam, které jsou pro jejich &innost
nezbytné.
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5.24 Role vyzadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, v€etné popisu naplné jejich &innosti, jsou popsany
v interni bezpecnostni dokumentaci.

5.3  Personalni bezpecnost

53.1 Pozadavky na kvalifikaci, zkuSenosti a bezdhonnost

Zameéstnanci |I.CA v duavéryhodnych rolich jsou vybirani a pfijimani na zakladé dale
popsanych personalnich kritérii:

[ naprosta ob&anska bezuhonnost - prokazovano tim, Ze tyto osoby nemaji Zadny
zaznam v rejstiku trestd (vypis z rejstfiku trestd, nebo Cestné prohlaseni),

[ vysokoSkolské vzdélani v rdmci akreditovaného bakalaiského nebo magisterského
studijniho programu a nejméné tfi roky praxe v oblasti informacnich a komunika¢nich
technologii, nebo stfedoSkolské vzdélani a nejméné pét let praxe v oblasti
informacnich a komunika&nich technologii, pfi¢emZ z toho nejméné jeden rok v oblasti
poskytovani certifikaénich sluzeb,

[ znalost v oblasti infrastruktury vefejnych kli€d a informac&ni bezpec€nosti,

[ v jednotlivych pfipadech Ize zkratit délku uvedené praxe aZ o jednu tfetinu stanovené
délky na zakladé prezkouSeni, pfi némZz pracovnik prokaze dostatecné znalosti
k vykonu své funkce.

Ostatni zaméstnanci |.CA podilejici se na zajisténi certifikacnich sluzeb jsou pfijimani na
zékladé nasleduijicich kritérii:

[ vysokoskolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury verejnych kli¢a a informaéni bezpecénosti.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich I.CA jsou:
[ sami tito zaméstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.

Zaméstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
poméru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prubé&hu pracovniho poméru.

5.3.3 Pozadavky na pfipravu pro vykon role, vstupni Skoleni

Zaméstnanci |.CA jsou odborné zaSkoleni pro pouZzivani uréeného programového vybaveni
a speciélnich zafizeni. ZaSkoleni se provadi kombinaci metody samopfipravy a metodickym
vedenim jiz zaSkolenym pracovnikem. BéZna doba na zaskoleni je jeden mésic.
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534 Pozadavky a periodicita Skoleni

Pro zaméstnance |.CA pofada vedeni spolecnosti minimalné jedenkréat roéné interni vyukovy
seminar, zaméfeny na problematiku bezpecnosti informaci.

535 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z duvodi mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v I.CA.

5.3.6 Postihy za neopravnéné ¢innosti zaméstnancu

PFi zjiSténi neautorizované c&innosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym v internich dokumentech spolecnosti a Fidicim se zakonikem prace (tento proces
nebrani pfipadnému trestnimu stihani, pokud tomu odpovidd zavaznost zjisténé
neautorizované ¢innosti).

5.3.7 PoZadavky na nezavislé zhotovitele (dodavatele)

I.CA muZe nebo musi nékteré Cinnosti zajiStovat smluvné. Tyto obchodné pravni vztahy jsou
oSetfeny bilateralnimi obchodnimi smlouvami. Jedna se o napf. o smluvni registracni
autority, zhotovitele programového aplikacniho vybaveni, dodavatele hardware,
systémového programoveého vybaveni, externi auditory atd. Tyto subjekty jsou povinny se
fidit odpovidajicimi vefejnymi certifikanimi politikami, relevantnimi ¢astmi interni
dokumentace |.CA, které jim budou poskytnuty a pfedepsanymi normativnimi dokumenty.
V pfipadé poruSeni povinnosti stanovenych v uvedenych dokumentech jsou vyZzadovany
smluvni pokuty, pfipadné je s dodavatelem okamzité ukonéena smlouva.

5.3.8 Dokumentace poskytovani zaméstnancum

Zaméstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
bezpec€nostni a provozni dokumentace veSkeré dalSi prislusné normy, smérnice, pfirucky
a metodické pokyny, potfebné pro vykon jejich €innosti.

5.4  Auditni zaznamy (logy)

54.1 Typy zaznamenavanych udalosti

Zaznamenavany jsou veSkeré udalosti poZzadované ZoEP a technickymi standardy, mj.
o Zivotnim cyklu vydavanych certifikatt, nakladani se soukromym kli¢em Autority a o dalSich
udalostech, jako je napf. ukon&eni ¢innosti Autority.

VSechny auditni zdznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti puvodu, integrity, dostupnosti, davérnosti a casové
autenti¢nosti.

Auditni systém je navrZzen a provozovan zpusobem, ktery zaru€uje udrzovani auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické nepfepisovani auditniho
souboru, prezentaci auditnich zaznamud pro uzivatele vhodnym zplsobem a omezeni
pfistupu k auditnimu souboru pouze pro definované uzZivatele.
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Specialnim pfipadem zaznamenévani udalosti je udalost generovani parovych dat Autority.
Cely proces probihd v souladu se ZoEP a platnymi technickymi standardy, pfi¢emz
minimalné plati, Ze:

[ je provadén podle pfipraveného scénare ve fyzicky zabezpeceném prostfedi,

[ dale:

O je mu osobné pfitomen auditor kvalifikovany v souladu s platnymi technickymi
standardy, nebo

m je porizovan videozdznam, podle moZnosti je generovani pfitomen notér, ktery
o pribéhu sepiSe osvédceni,

[ na zakladé osobni pfitomnosti, nebo videozaznamu a pfipadného osvédceni vystavi
auditor, kvalifikovany v souladu s platnymi technickymi standardy, zpravu, Ze Autorita
pfi generovani parovych dat postupovala v souladu s pfipravenym scénafem
a o opatfenich pro zajisténi integrity a ddveérnosti.

5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovdny a vyhodnocovany v intervalech definovanych v interni
bezpec€nostni dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zaznamy uchovavany po dobu
nejmeéné 10 let od jejich vzniku.

544 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZzeny zplusobem, zajiStujicim
ochranu pred jejich zménami, kradezi a zni¢enim (at jiz tmysinym, nebo neamysinym).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provozniho pracovisté. Miniméalné jedenkrat mési¢né se provadi uloZeni téchto
auditnich zaznamd na médium, které je umisténo mimo provozni prostory I.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provoznich prostory I.CA.

Ochrana vySe uvedenych typl auditnich zdznam( je popsana v interni bezpecénostni
dokumentaci.

5.4.5 Postupy pro zalohovéani auditnich zaznamu

Zalohovani elektronickych auditnich z&znam( probihd obdobnym zpusobem, jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zaznamd v papirové
formé provadéno neni.

54.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zaznamu je z pohledu informaénich systém( Autority
interni.
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54.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni o zapsani udalosti do auditniho zdznamu informovan.

548 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako sou€ast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich s certifikaCnimi sluzbami je popsano v interni
dokumentaci.

55 Uchovavani informaci a dokumentace

Uchovavani informaci a dokumentace je u I.CA provadéno dle poZzadavkl ZoEP a dle interni
dokumentace.

5.5.1 Typy informaci a dokumentace, které se uchovavaji

I.CA uchovava nize uvedené typy informaci a dokumentaci (v elektronické nebo listinné
podobé&), které souviseji s poskytovanymi certifikacnimi sluzbami v oblasti vydavani
certifikata, zejména:

[ videozaznam prabé&hu generovani parovych dat Autority,

[ pfipadné osvédceni notare o prlbéhu generovani parovych dat Autority,

[ zpravu auditora o prub&hu generovani parovych dat Autority,

[ dokumenty a zdznamy souvisejici s Zivotnim cyklem vydanych certifikatd,

[ vydané certifikaty,

[ dalSi zaznamy pozadované ZoEP (napf. seznamy zneplatnénych certifikatd),

[ aplikacni programové vybaveni a veSkerou dokumentaci spole€nosti, ktera je nutné pro
provadéni kontrol,

[ zdznam o manipulaci (napf. prevzeti, pfedani, uloZeni, kontrola, konverze do
elektronické podoby atp.) s informacemi,

[ provozni a bezpe¢nostni dokumentace.

5.5.2 Doba uchovani uchovavanych informaci a dokumentace

Informace, vztahujici se k certifikdtdm vydanym Autoritou, s vyjimkou pfisluSnych
soukromych kli€d, jsou uchovavany po celou dobu existence I.CA.

Uchovavani ostatnich informaci a dokumentace dle kap. 5.5.1 je provadéno v souladu kap.
5.4.3.

Postupy pfi uchovavani informaci a dokumentace jsou upraveny interni dokumentaci I.CA.

5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Prostory, ve kterych se uchovavané informace a dokumentace nachéazeji, jsou zabezpeceny
formou opatfeni, vychézejicich z poZzadavku objektové a fyzické bezpecnosti a zakona
0 ochrané utajovanych informaci.
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Postupy pfi ochrané alozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

5.5.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci
a dokumentace

V prfipadé, Ze jsou vyuZivana Casova razitka, jednd se o kvalifikovana €asova razitka,
vydavana |.CA.

5.5.6 Systém shromazdovani uchovavanych informaci a dokumentace (interni
nebo externi)

Informace a dokumentace jsou ukladany na misto uréené feditelem I.CA.

Samotna problematika pfipravy a zpasobu ukladani informaci a dokumentace v elektronické
i pisemné podobé je wupravena internimi normami asmérnicemi. Shromazdovani
uchovavanych informaci je evidovano.

5.5.7 Postupy pro zisk&ni a ovéfeni uchovavanych informaci a dokumentace

Uchovavané informace a dokumentace jsou umistény v lokalitach k tomu uréenych a jsou
pfistupné:
[ zaméstnanctm I.CA, pokud je to k jejich ¢innosti vyzadovano,

[ opravnénym kontrolnim subjektdm, organdm c¢innych v trestnim fizeni a soudim,
pokud je to pravnimi normami vyZzadovano.

O kaZzdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6 Vyména dat pro ovéfovani elektronickych znacek v nadfizeném
kvalifikovaneém systémovém certifikatu poskytovatele

V pfipadé standardnich situaci (uplynuti platnosti certifikdtu) je vyména s dostateénym
Casovym predstihem (minimalné jeden rok pfed uplynutim doby platnosti tohoto certifikatu)
provadéna formou vydani nového certifikatu poskytovatele. V pfipadé nestandardnich situaci
(napf. dojde-li k takovému vyvoji kryptoanalytickych metod, Ze by mohla byt ohroZzena
bezpecénost procesu vytvareni elektronickych znacek, tzn. zmény kryptografickych algoritm,
délky klicu atd.) je tato €innost provadéna v adekvatnim ¢asovém obdobi.

Jak v pfipadé standardnich situaci, tak nestandardnich situaci je vyména vefejného klice
v nadfizeném kvalifikovaném systémovém certifikdtu poskytovatele vefejnosti s predstihem
(je-li to mozné) vhodnou formou sdélena.
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5.7  Obnova po havarii nebo kompromitaci

5.7.1 Postup v pfipadé incidentu a kompromitace

V pfipadé vyskytu uvedenych udalosti postupuje I.CA v souladu s internim planem pro
zvladani krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni
dokumentaci.

57.2 Poskozeni vypocetnich prostfedku, softwaru nebo dat
Viz kap. 5.7.1.
5.7.3 Postup pfi kompromitaci dat pro vytvareni elektronickych znacek

poskytovatele

V pfipadé vzniku davodné obavy z kompromitace soukromého klice Autority postupuje
Autorita tak, Ze:

[ ukon¢i jeho pouzivani,
[ okam?Zité a trvale zneplatni pfislusny certifikat a zni€i jemu odpovidajici soukromy klic,

[ zneplatni vSechny platné certifikaty, které byly vySe uvedenym kli€em elektronicky
oznaceny,

[ bezodkladné o této skutecnosti, vcetné dlvodu, informuje na své internetové
informacni adrese (viz kap. 2.2), pro zpfistupnéni této informace je vyuZit i seznam
zneplatnénych certifikatd,

[ oznami dozorovému organu informaci o zneplatnéni prislusného certifikatu s uvedenim
davodu.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych
metod (napf. zmény kryptografickych algoritmt, délky kli€¢d atd.), Zze by mohla byt
bezprostfedné ohroZzena bezpec€nost certifikacnich sluzeb.

5.7.4 Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci.

5.8 Ukoncéeni ¢innosti CA nebo RA

Pro ukon€ovani €innosti Autority plati nasledujici pravidla:

[ ukonc&eni ¢innosti Autority musi byt pisemné oznameno vSem drzitelim platnych
certifikati, dozorovému organu uréenému ZoEP a subjektiim, které maji uzavienou
smlouvu pfimo se vztahujici k poskytovani certifikacnich sluzeb,

[ ukonceni Cinnosti Autority musi byt zvefejnéno na internetové adrese podle kap. 2.2,

[ pokud je soucésti ukoncéeni €innosti Autority ukonceni platnosti jejiho certifikatu, musi
byt sou€éasti oznameni i tato informace v&etné uvedeni divodu ukonceni platnosti,

[ po dobu platnosti jediného certifikatu vydaného Autoritou musi Autorita zajistit alespon
funkce zneplatfiovani certifikatu a vydavani CRL,
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[ nasledné Autorita prokazatelné zni¢i svlj soukromy kli¢ a o tomto zni€eni provede
zaznam, ktery bude uchovavan v souladu s pravidly této CP, viz kap. 5.4.

V pfipadé ukond&eni €innosti poskytovatele certifikacnich sluzeb bude postupovano v souladu
s pFisludnymi ustanovenimi ZoEP.
V pfipadé odnéti akreditace:

[ informace o odnéti akreditace musi byt pisemné nebo elektronicky oznamena viem
drzitelim platnych certifikatd a subjektam, které maji uzavienou smlouvu pfimo se
vztahujici k poskytovani certifikacnich sluzeb,

[ informace o odnéti akreditace musi byt zvefejnéna v souladu s kap. 2.2 a na vSech
pracovistich registracnich autorit; soucasti informace bude i sdéleni, Ze kvalifikované
systémové certifikaty nelze nadale pouzivat podle ustanoveni platné legislativy,”

[ o dalSim postupu rozhodne feditel I.CA na z&kladé rozhodnuti dozorového orgéanu dle
ZOoEP.

Ukondeni ¢innosti RA neni relevantni pro tento dokument.
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6 TECHNICKA BEZPE CNOST

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat Autority, které probiha v zoné zabezpecené v souladu se ZoEP
aojehoz prubéhu je vyhotovena pisemnd zprava - viz kap. 5.4.1, je provadéno
v kryptografickém modulu, ktery byl hodnocen podle FIPS 140-2 Level 3 a tedy spliuje
poZadavky ZoEP. Procesu generovani:

[ je pfitomen auditor,

[ nebo je z prub&hu pofizen videozaznam a muiZze byt pfitomen notaf, ktery o prabéhu
sepiSe osvédceni,

podrobnosti viz kap. 5.4.1).

Generovani parovych dat OCSP respondéru Autority, které probihd v z6né zabezpecené
v souladu se ZoEP, je provadéno v kryptografickém modulu, ktery byl hodnocen podle FIPS
140-2 Level 3.

VesSkeré pozadavky na proces generovani téchto parovych dat jsou popsany v interni
bezpecnostni dokumentaci.

6.1.2 PFedani dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacek podepisujici nebo oznacujici osobé

Neni relevantni pro tento dokument, soukromy kli¢ Autority je uloZen v kryptografickém
modulu.

6.1.3 Pfedani dat pro ovérovani elektronickych podpist nebo dat pro ovérovani
elektronickych znacek poskytovateli certifikacnich sluzeb

Verejny kli¢ je Autorité doruovan jako soucast Zadosti o vydani certifikatu.

6.1.4 Poskytovani dat pro ovéfovani elektronickych podpisu nebo dat pro
ovéfovani elektronickych znacek certifikacni autoritou spoléhajicim se
stranam

Ziskéani vefejného klice Autority obsazeného v jejim certifikatu je garantovano nasledujicimi
zpUsoby:

] obdrzenim na RA,

[ prostfednictvim internetovych informaénich adres I.CA a pfislusného dozorového
organu, pfipadné prostfednictvim véstniku pfislusného dozorového organu,

[ kazdy Zadatel o certifikat obdrzi kofenovy certifikat Autority pfi ziskani svého prvotniho
certifikatu.

Ziskani vefejného klice OCSP respondéru Autority obsazeného v jeho certifikatu je
garantovano nésledujicimi zpisoby:

] obdrzenim na RA,
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[ prostfednictvim internetovych informacnich adres I.CA.

6.1.5 Délky parovych dat

Autorita vyuziva asymetricky algoritmus RSA. Mohutnost kli€d (resp. parametrd daného
algoritmu) Autority je 4096 bitd, mohutnost kli¢u (resp. parametrl daného algoritmu) ji
vydavanych certifikatd je minimalné 2048 bitu.

6.1.6 Generovani parametra dat pro ovéfovani elektronickych podpisu nebo dat
pro ovéfeni elektronickych znacek a kontrola jejich kvality

Algoritmy pouZité pro generovani celo€iselnych hodnot nutnych pro vytvareni elektronické
znacky (napf. testy prvociselnosti atd.), maji parametry uvedené v platné legislativé (ZoEP),
resp. v ni odkazovanych technickych standardech.

6.1.7 Omezeni pro pouZziti dat pro ovérovani elektronickych podpisti nebo dat
pro ovérovani elektronickych znacek

Uvedeno v kap. 1.4.

6.2  Ochrana dat pro vytvareni elektronickych podpisu nebo dat pro
vytvareni elektronickych znacek a bezpecnost kryptografickych
moduli

6.2.1 Standardy a podminky pouZzivani kryptografickych modull

Generovani péarovych dat Autority a uloZeni odpovidajiciho soukromého kli¢e probih&
v kryptografickém modulu, ktery splfiuje poZadavky standardu FIPS PUB 140-2 Groven 3
a platné legislativy (ZoEP).

6.2.2 Sdileni tajemstvi

Ochrana sdilenim tajemstvi je realizovana prostfedky kryptografického modulu. PFi
provadéni citlivych ¢innosti (viz kap. 6.1.1 a 6.2.10) je nezbytna pfitomnost tfi zaméstnanc
I.CA, z nichZ dva znaji kazdy jednu ¢ast kddu k provedeni téchto €innosti.

6.2.3 Uschova dat pro vytvareni elektronickych podpisti nebo dat pro vytvareni
elektronickych znacek

Neni relevantni pro tento dokument, sluzba Uschovy soukromého kli¢e neni poskytovana.

6.2.4 Zé&lohovani dat pro vytvareni elektronickych podpisu nebo dat pro
vytvareni elektronickych znacek

Kryptograficky modul pouZity pro spravu parovych dat Autority, umoZiuje zalohovani
soukromého Kklice. KIi¢ je zalohovan s wvyuZitim nativnich prostfedkd konkrétniho
kryptografického modulu v zaSifrované podobé.
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6.2.5 Uchovavani dat pro vytvareni elektronickych podpisti nebo dat pro
vytvareni elektronickych znacek

Po uplynuti doby platnosti soukromého klice je tento v€etné zaloh znicen.

6.2.6 Transfer dat pro vytvareni elektronickych znacek do kryptografického
modulu nebo z kryptografického modulu

Vkladani soukromého klice do kryptografického modulu v pfipadé, Ze se jedna o jeho
obnoveni ze Sifrované zalohy, probiha za pfimé osobni Gcasti nejméné dvou &lend vedeni
I.CA. V okamziku jeho vkladani musi byt vyhrazend stanice a kryptograficky modul odpojeny
od pocitacové sité. O vloZeni soukromého klice je pofizen pisemny zdznam.

6.2.7 UloZeni dat pro vytvareni elektronickych znacek v kryptografickém modulu

Soukromy Kli¢ je uloZzen bezpecnym zpusobem v kryptografickém modulu splfujicim
pozadavky standardu FIPS PUB 140-2 uroven 3 a platné legislativy (ZoEP).

6.2.8 Postup pfi aktivaci dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znacek

Aktivaci soukromého kli¢e, vygenerovaného v kryptografickém modulu, provadéji dva
Clenové vedeni I.CA prostfednictvim vlastni aktivace kryptografického modulu a aktivaéni
Cipové karty podle pfesné uréeného postupu, ktery je upraven interni dokumentaci. Po
aktivaci je systém pfipraven k elektronickému oznacovani vydavanych certifikatd a seznamu
zneplatnénych certifikatl, aktivacni ¢ipova karta se vyjme. Po aktivaci je zafizeni pFistupné
pouze uréenym odpovédnym zaméstnancim |.CA.

6.2.9 Postup pfi deaktivaci dat pro vytvareni elektronickych podpist nebo dat
pro vytvareni elektronickych znacek

Deaktivaci soukromého klice Autority provadéji dva clenové vedeni I.CA prostfednictvim
kryptografického modulu a aktivacni Cipové karty podle pfesné uréeného postupu, ktery je
upraven interni dokumentaci. O provedené deaktivaci je pofizen pisemny zadznam.

6.2.10 Postup pfi zni€eni dat pro vytvareni elektronickych podpist nebo dat pro
vytvareni elektronickych znacek

Soukromy kli¢ Autority je uloZzen v kryptografickém modulu. Ni¢eni tohoto kli¢e je realizovano
prostfedky kryptografického modulu. Zalohy soukromého kli¢e uloZené v zasifrované podobé
na externich médiich jsou rovnéz zni¢eny. Ni¢eni spociva ve fyzické destrukci téchto nosica.
Postup ni¢eni soukromého Kklice je pfesné urCen a popsan v interni bezpecnostni
dokumentaci.

6.2.11 Hodnoceni kryptografickych moduld

Kryptograficky modul byl certifikovan na shodu s poZadavky standardu FIPS PUB 140-2
aroven 3.
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6.3  DalSi aspekty spravy parovych dat

6.3.1 Uchovavani dat pro ovérovani elektronickych podpist nebo dat pro
ovéfovani elektronickych znacek

Problematika uchovavani vefejného kli¢e Autority je feSena v souladu se ZoEP.

6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici nebo
oznadujici osobé a parovych dat

Maximalni doba platnosti kazdého vydaného certifikatu je uvedena v téle tohoto certifikatu.

6.4  Aktivacéni data

6.4.1 Generovani a instalace aktivacnich dat

Aktiva¢ni data jsou vytvarena v prab&hu generovani parovych dat Autority.

6.4.2 Ochrana aktivacnich dat

Aktivacni data Autority jsou chranéna zpusobem popsanym v interni bezpecnostni
dokumentaci.

6.4.3 Ostatni aspekty aktivacnich dat

Aktivacni data Autority jsou urCena vyhradné pro procesy poskytovani certifikacnich sluzeb
a nesmi byt pouzita k jinym uceldm, ani pfenaSena nebo uchovavéna v oteviené podobé.

6.5 PocitaCova bezpecnost

6.5.1 Specifické technické pozadavky na pocitacovou bezpecnost

Uroveri bezpeénosti pouzitych komponent pro poskytovani certifikadnich sluzeb je
definovana ZoEP a technickymi standardy.

6.5.2 Hodnoceni pocitacove bezpecnosti
Hodnoceni bezpecnosti I.CA je zaloZzeno na mezinarodnich a narodnich standardech:

[ CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates
for Electronic Signatures - Part 1. System Security Requirements /Bezpec€nostni
pozadavky na divéryhodné systémy spravuijici certifikaty pro elektronicky podpis - ¢ast
1: PoZzadavky na bezpecénost systému.

[ CSN ETSI TS 101 456 - Elektronické podpisy a infrastruktury - Pozadavky na postupy
certifikani autority vydavajici kvalifikované certifikaty.

[ CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cést 2: PoZadavky politiky na certifikacni autority vydavajici kvalifikované certifikéaty.
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[ CSN ETSI EN 319 411-3 Elektronické podpisy a infrastruktury (ESI) - PoZadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cést 3: Pozadavky politiky na certifikacni autority vydavajici certifikaty vefejného klice.

[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites.

[ CSN ISO/IEC 27000 Informaéni technologie - Bezpeé&nostni techniky - Systémy Fizeni
bezpecnosti informaci - Pfehled a slovnik.

[ CSN ISO/IEC 27001 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni
bezpecnosti informaci - PoZzadavky.

[ CSN ISO/IEC 27002 Informagni technologie - Bezpe&nostni techniky - Soubor postupd
pro opatfeni bezpecnosti informaci.

[ CSN EN ISO 19011 Smérnice pro auditovani systému managementu.

6.6 Bezpecnost zivotniho cyklu

6.6.1 Rizeni vyvoje systému

PFi vyvoji systému je postupovano v souladu s interni dokumentaci.

6.6.2 Kontroly fizeni bezpeénosti

Kontrola fizeni bezpeénosti je provadéna pravidelnymi audity (internimi a externimi) systému
managementu bezpecnosti informaci a kontrolami bezpe€nostni shody (internimi).

6.6.3 Rizeni bezpeénosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je vytvafeno procesnim pfFistupem typu
.Planovani-Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada
Z navazuijicich procesu:

[ vybudovani - definovani bezpecnostni politiky, pland, cill, procest a postupu
s ohledem na fizeni rizik a bezpe¢nost informaci tak, aby byly v souladu s celkovou
bezpecnostni politikou,

[ implementace a provoz - bezpec¢nostni politiky, planu, cild, procesu a postupu,

[ monitorovani a prfehodnocovani - posouzeni procesu s ohledem na bezpecnostni
politiku a pfedani poznatku vedeni spole¢nosti k posouzeni,

[ vyuZiti - na zakladé rozhodnuti vedeni organizace provedeni ndpravnych opatfeni.

6.7  Sitova bezpecnost

Informacni systém Autority je ve stavu off-line a neni tedy propojen s Zadnou externi siti, ve
stavu on-line je pouze OCSP respondér Autority. Ten je, stejné jako zbyvajici sitova
infrastruktura provozniho pracovisté, chranén komerénim produktem typu firewall. Detailni
feSeni fizeni sitové bezpec€nosti je popsano v interni dokumentaci.
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6.8 Casova razitka

Reseni je uvedeno v kap. 5.5.5.
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7 PROFILY CEF}TIFIKATU, SEZNAMU ZNEPLATN ENYCH
CERTIFIKATU A OCSP

7.1 Profil certifikatu

Kofenova certifika €ni autorita
tab. 3 - Certifikat ko Fenové CA

Pole Obsah Poznamka
Version v3 (0x2)
SerialNumber jedine¢né sériové Cislo vydavaného
certifikatu
SignatureAlgorithm Sha512WithRSAEnNcryption
Issuer
commonName I.CA Root CA/RSA
organizationName Prvni certifikacni autorita, a.s.
Country Cz
serialNumber NTRCZ-26439395
Validity
NotBefore datum vydani UTC
NotAfter datum vydani + 25 let UTC
Subject
commonName I.CA Root CA/RSA
organizationName Prvni certifikacni autorita, a.s.
Country CzZ
serialNumber NTRCZ-26439395
SubjectPublicKeylnfo
Algorithm rsaEncryption
subjectPublicKey verejny kli¢ (4096 bitu)
Extensions rozSifeni certifikatu viz tab. 6
Signature elektronické znacka vydavatele certifikatu
PodFizena certifika €ni autorita
tab. 4 - Certifikat pod Fizené certifika €ni autority
PoloZka Obsah polozky Poznamka
Version v3 (0x2)
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SerialNumber jedine¢né sériové Cislo vydavaného
certifikatu

SignatureAlgorithm Sha256WithRSAEnNcryption
Issuer vydavatel certifikatu viz tab. 3
Validity

NotBefore datum vydani UTC

NotAfter datum vydani+10 let UTC
Subject

commonName jméno podfizené certifikani autority

organizationName

Prvni certifikaéni autorita, a.s.

Country

CcZ

serialNumber

NTRCZ-26439395

SubjectPublicKeylnfo

Algorithm rsaEncryption

subjectPublicKey verejny Kli¢ (minimalné 2048 bith)
Extensions rozSifeni certifikitu viz tab. 7
Signature elektronicka znacka vydavatele certifikatu
OCSP respondér ko rfenové certifika €ni autority
tab. 5 - Certifikht OCSP respondéru ko Fenové certifika €ni autority
Pole Obsah Poznamka
Version v3 (0x2)
SerialNumber jedine¢né sériové Cislo vydavaného

certifikatu

SignatureAlgorithm Sha256WithRSAEnNcryption
Issuer vydavatel certifikatu viz tab. 3
Validity

NotBefore datum vydani UTC

NotAfter datum vydani + maximéalné 380 dnl UTC
Subject

commonName I.CA Root CA/RSA OCSP responder

organizationName

Prvni certifikacni autorita, a.s.

countryName

CcZ

serialNumber

NTRCZ-26439395

SubjectPublicKeylnfo
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algorithm

rsaEncryption

subjectPublicKey

verejny Kli¢ (minimalné 2048 bith)

Extensions rozSifeni certifikatu viz tab. 8
Signhature elektronicka znacka vydavatele certifikatu
7.1.1 Cislo verze
Vydavané certifikaty jsou v souladu se standardem X.509 ve verzi 3.
7.1.2 RozSitujici polozky v certifikatu
KofFenova certifika €ni autorita
tab. 6 - RozSi feni certifikatu ko Fenové certifika €ni autority
Pole Obsah Poznamka
CertificatePolicies nekritické
policyldentifier 2.5.29.32.0 (anyPolicy)
userNotice Tento kvalifikovany systemovy certifikat
byl vydan podle zakona 227/2000 Sb.
v platnem zneni/This qualified system
certificate was issued according to Act
No. 227/2000 Coll.
BasicConstraints kritické
CcA True
KeyUsage keyCertSign, cRLSign kritické
SubjectKeyldentifier nekritické
Keyldentifier hash  vefejného  klice  kofenové
certifikaéni autority (tj. této certifikacni
autority)
PodFizend certifika €ni autorita
tab. 7 - RozSi Feni certifikdtu pod Fizené certifika €ni autority
PoloZka Obsah polozky Poznamka
CertificatePolicies nekritické
policyldentifier 2.5.29.32.0 (anyPolicy)
userNotice Tento kvalifikovany systemovy certifikat
byl vydan podle zakona 227/2000 Sb.
v plathnem zneni/This qualified system
certificate was issued according to Act
No. 227/2000 Coll.
BasicConstraints kritické
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cA True

pathLenConstraint 0

KeyUsage keyCertSign, cRLSign kritické

SubjectKeyldentifier nekritické

Keyldentifier hash vefejného klice této podfizené
certifikacni autority

AuthorityKeyldentifier nekritické

Keyldentifier hash  vefejného kliCe vydavatele
certifikdtu (. kofenové certifikacni
autority)

CRLDistributionPoints http://gcrldpl.ica.cz/rcaRR_rsa.crl* nekritické
http://gcrldp2.ica.cz/rcaRR_rsa.crl*
http://gcrldp3.ica.cz/rcaRR_rsa.crl*

AuthoritylnformationAccess nekritické

id-ad-ocsp http://ocsp.ica.cz/rcaRR_rsa* URI (http) na

OCSP respondér
kofenové CA

id-ad-calssuers

http://r.ica.cz/rcaRR_rsa.cer*

URI (http) na
certifikat
korenové CA

* RR - posledni dveé Cislice roku vydani certifikatu kofenové CA

Certifikat OCSP respondéru ko
tab. 8 - RozSi Feni certifikdtu OCSP respondéru ko

renové certifika €ni autority

fenove certifika €ni autority

Polozka Obsah Poznamka
CertificatePolicies nekritické
policyldentifier viz kap. 1.2
userNotice Tento kvalifikovany systemovy certifikat
byl vydan podle zakona 227/2000 Sb.
v plathem zneni/This qualified system
certificate was issued according to Act
No. 227/2000 Coll.
AuthoritylnformationAccess nekritické
id-ad-calssuers http://r.ica.cz/rcaRR_rsa.cer* URI (http) na
certifikat
kofenové CA
BasicConstraints nekriticka
cA False
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KeyUsage digitalSignature, nonRepudation kritické
ExtendedKeyUsage id-kp-OCSPSigning kritické
id-pkix-ocsp-nocheck NULL nekritické
SubjectKeyldentifier nekritické
Keyldentifier hash vefejného kliCe tohoto OCSP
respodeéru
AuthorityKeyldentifier nekritické
Keyldentifier hash  vefejného  klice  vydavatele
certifikatu  (fj. kofenové  certifikaCni
autority)

* RR - posledni dveé Cislice roku vydani certifikatu kofenové CA

7.1.3 Objektové identifikatory (dale “OID”) algoritma

V procesu poskytovani certifikacnich sluzeb jsou vyuzivany algoritmy uvedené v ZoEP, resp.
v pfislusnych technickych standardech.

7.1.4 Zpusoby z&pisu jmen a nazvud
Uvedeno v kap. 3.1.

7.1.5 Omezeni jmen a n4zvu

Pro jména, uvadéna v polozkach poli Issuer a Subject vydavaného certifikatu, neni zadné
omezeni s vyjimkou omezeni vyplyvajicich z kap. 3.1.2.

7.1.6 OID certifikani politiky

OID tohoto dokumentu /politiky je uveden v kap. 1.2. V certifikatech certifikacnich autorit je
uvedeno specialni oznaceni politiky anyPolicy, jehoz OID je 2.5.29.32.0.

7.1.7 RozSitujici polozka ,Policy Constrainsts*

Neni relevantni pro tento dokument, neni aplikovano.

7.1.8 Syntaxe a sémantika rozsitujici polozky kvalifikatora politiky ,,Policy
Qualifiers*

RozSitujici polozka ,Policy Qualifiers* obsahuje informaci, Ze certifikat byl v souladu se ZoEP
vydan jako kvalifikovany systémovy certifikat (viz userNotice v tab. 6, tab. 7, tab. 8).

7.1.9 Zpusob zapisu kritické rozsifujici polozky ,Certificate Policies"
Viz tab. 6, tab. 7 a tab. 8. Polozka neni kriticka.
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7.2 Profil seznamu zneplatnénych certifikatd
tab. 9 - Profil CRL

Polozka Obsah

Version v2(0x1)

Signature Algorithm Shab512WithRSAEnNcryption

Issuer vydavatel CRL

thisUpdate datum vydani

nextUpdate datum vydani + maximéalné 365 dni

revokedCertificates seznam zneplatnénych certifikata
userCertificate sérioveé Cislo zneplatnéného certifikatu
revocationDate datum a €as zneplatnéni certifikatu
crlEntryExtensions rozSifeni poloZky seznamu - viz tab. 10

crlExtensions rozSifeni CRL - viz tab. 10

SignatureAlgorithm Shab512WithRSAEnNcryption

Signhature elektronickd znacka vydavatele CRL

7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X509 verze 2.

7.2.2 RozSifujici polozky seznamu zneplatnénych certifikatl a zaznama
v seznamu zneplatnénych certifikatt

tab. 10 - RozSi feni CRL

Polozka Obsah Poznamka

crlEntryExtensions

CRLReason davod zneplatnéni certifikatu; ddvod | nekritické
certificateHold je nepfipustny, nepouziva
se

crlExtensions

AuthorityKeyldentifier
Keyldentifier hash vefejného klice vydavatele CRL nekritické
CRLNumber jedine¢né Cislo vydavaného CRL nekritické

7.3  Profil OCSP

7.3.1 Cislo verze

V Zadosti a odpovédi na stav certifikatu s vyuZzitim protokolu OCSP je uvedena verze 1.
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7.3.2 RozSitujici polozky OCSP

Konkrétni rozSifujici polozky uvadéné v Zadosti a odpovédi na stav certifikatu s vyuzitim
protokolu OCSP jsou v souladu se standardem pro protokol OCSP.
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8 HODNOCENI SHODY A JINA HODNOCENI

8.1  Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Periodicita hodnoceni systému fizeni bezpec€nosti informaci a kontroly bezpe¢nostni shody,
je dana pozadavky ZoEP.

Spole¢nost Prvni certifikaéni autorita, a.s., si vyhrazuje pravo provadéni i jinych forem
hodnoceni.

8.2 Identita a kvalifikace hodnotitele

Kvalifikace externiho auditora je dana pozadavky ZoEP, resp. jim odkazovanymi technickymi
standardy.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pripadé interniho hodnotitele plati, Ze tento neni ve vztahu podfizenosti vi&i organizac¢ni
jednotce, ktera zajiStuje provoz Autority.

V pfipadé externiho hodnotitele plati, Ze se jedn& o subjekt, ktery neni s I.CA majetkové ani
organizacné svazan.

8.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni poZzadovaného ZoEP jsou hodnocené oblasti konkretizovany
touto legislativou, v ostatnich pfipadech jsou hodnocené oblasti dany standardy, dle kterych
je hodnoceni provadéno.

8.5  Postup v pfipadé zjisténi nedostatku

Se zjiSténimi vSech typl provadénych hodnoceni je seznamen bezpecnostni manazer, ktery
je povinen zajistit odstranéni pfipadnych nedostatkd. V pfipadé zjiSténi nedostatkd, které
zavazné ovlivni schopnost Autority dostat svym zavazkam, resp. poZzadavkim vyplyvajicim
ze ZoEP, pfipadné z relevantnich technickych standardl, pferusi Autorita vydavani
certifikatd do doby, nez budou nedostatky odstranény.

8.6  Sdélovani vysledkd hodnoceni

Sdélovani vysledkd hodnoceni je provadéno formou danou ZoEP, pfipadné technickymi
standardy, obvykle formou pisemné zavérecCné zpravy, ktera je hodnoticim subjektem
predana fediteli I.CA, resp. bezpe&nostnimu manazerovi spolecnosti.

~ s

V nejbliz§im mozném terminu svola bezpecnostni manazer schuzi bezpe¢nostniho vyboru,
na které budou mimo ¢leny vedeni spole€nosti pfitomni vedouci jednotlivych oddéleni, které
s vysledky hodnoceni seznami.
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9 OSTATNI OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Provozovatelem v3ech certifikaCnich autorit a OCSP respondéru, jejichZz certifikaty byly
vydany dle této CP, je spole€nost Prvni certifikani autorita, a.s. Poplatky za vydavani
certifikatd kofenovou certifikacni autoritou nejsou Uctovany.

9.1.2 Poplatky za pfistup k certifikatu na seznamu vydanych certifikatd

Pfistup elektronickou cestou k vefejnym certifikatim vydanym dle této CP |.CA
nezpoplatiuje.

9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu

PFistup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) nebo stavech
certifikati (OCSP) vydanych dle této CP |.CA nezpoplatiuje.

9.14 Poplatky za dalSi sluzby

Provozovatelem vSech certifikacnich autorit i OCSP respondéru, jejichz certifikaty byly
vydany dle této CP, je spole¢nost Prvni certifikaCni autorita, a.s. Poplatky za dalsi sluzby
nejsou uctovany.

9.1.5 Jina ustanoveni tykajici se poplatku (v&. refundaci)

Zadna jina ustanoveni tykajici se poplatk(i nejsou.

9.2  Finanéni odpovédnost

9.21 Kryti pojiSténim
Spole¢nost Prvni certifikaCni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi
podnikatelskych rizik takovym zplsobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikani autorita, a.s., sjednala pro vSechny zaméstnance pojiSténi
odpovédnosti za Skody zplsobené zaméstnavateli v rozsahu, uréeném pFedstavenstvem
spolecnosti.

9.2.2 DalSi aktiva a zaruky

Spole¢nost Prvni certifikacni autorita, a.s., prohladuje, Ze ma k dispozici dostate¢né finan¢ni
zdroje a jiné financni zajisténi na provoz v souladu s poZadavky uvedenymi v ZoEP
a s ohledem na riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikaéni autorita, a.s., je mozno ziskat
z vyrocni zpravy |.CA.
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9.2.3 Pojisténi nebo kryti zarukou pro koncoveé uzivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Citlivost obchodnich informaci

9.3.1 Vycet citlivych informaci

Citlivymi a davérnymi informacemi |.CA jsou veSkeré informace, které nejsou oznaceny jako
verejné a nejsou zverejiiovany zplisobem uvedenym v kap. 2.2, zejména:

[ veSkeré soukromé klice, slouzici v procesu poskytovani certifikacnich sluzeb,

[ ostatni kryptograficky podstatné informace, tykajici se poskytovani certifikacnich
sluzeb,

[ obchodni informace I.CA,
[ veskeré interni informace a dokumentace, tykajici se poskytovani certifikacnich sluzeb,

[ veSkeré osobni udaje.

9.3.2 Informace mimo ramec citlivych informaci

Za vefejné se povaZzuji pouze informace oznacené jako vefejné v€etné téch, které jsou
zvefejnovany zpisobem uvedenym v kap. 2.2.

9.3.3 Odpovédnost za ochranu citlivych informaci

Zadny pracovnik, ktery pfijde do styku s citlivymi a davérnymi informacemi, je nesmi bez
souhlasu feditele I.CA poskytnout tfeti strané.

Zaméstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi Udaji,
jsou povinni zachovavat micenlivost o téchto uUdajich a datech a o bezpecnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeleni téchto Gdaju a dat. Povinnost
micenlivosti trva i po skonceni pracovniho, nebo jiného obdobného poméru, nebo po
provedeni pfislusnych praci.

9.4  Ochrana osobnich udajl

9.4.1 Politika ochrany osobnich adaju

Ochrana osobnich udaju a dalSich nevefejnych informaci je v I.CA feSena v souladu
s pozadavky pfislusnych zdkonnych norem.

9.4.2 Osobni udaje

Osobnimi informacemi jsou veSkeré osobni Gdaje klientd, uzivatelt &i pracovnikd podléhajici
ochrané ve smyslu pfislusnych zakonnych norem.

9.4.3 Udaje, které nejsou povazovany za citlivé

Za citlivé nejsou povazovany Gdaje, které nespadaji do plisobnosti ZOOU.
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9.4.4 Odpovédnost za ochranu osobnich udaju

Za ochranu osobnich udaju a dalSich neverejnych informaci je odpovédny feditel 1.CA.

9.4.5 Oznéameni o pouZzivani davérnych informaci a souhlas s pouzivanim
citlivych informaci

Problematika oznamovani o pouzivani divérnych informaci a souhlasu s pouzivanim
citlivych informaci je v I.CA feSena v souladu s poZadavky pfislusnych zakonnych norem.

9.4.6 Poskytnuti citlivych informaci pro soudni &i spravni ucely

Poskytovani citlivych informaci pro soudni, resp. spravni, ucely je v I.CA feSeno v souladu
s pozadavky pfislusnych zakonnych norem.

9.4.7 Jiné okolnosti zpfistupfiovani osobnich udajl

V pfipadé zpfistupfiovani osobnich udaji postupuje 1.CA striktné dle poZadavku pfislusnych
zakonnych norem.

9.5 Prava dusevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych strdnek a procedury, zajistujici
provoz systému poskytujiciho certifikacni sluzby, jsou chranény autorskymi pravy spole¢nosti
Prvni certifikani autorita, a.s., a pfedstavuji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zarucuije, Ze:

[ pouzije soukromé kliCe prislusné certifikdtim Autority pouze k elektronickému
oznacovani vydavanych certifikatd a seznamu zneplatnénych certifikatu,

[ certifikaty vydavané Autoritou splfiuji nalezitosti pozadované ZoEP,

[ zneplatni certifikaty vydané Autoritou, pokud byla Zadost o ukonceni jejich platnosti
podana zpusobem definovanym v této CP.

9.6.2 Zastupovani a zaruky RA

Neni relevantni pro tento dokument, viz bod 1.3.2

9.6.3 Zastupovani a zaruky drzitele certifikatu, podepisujici nebo oznacujici
osoby

Drzitel certifikdtu nebo podepisujici osoba postupuji v souladu s ZoEP a relevantnimi
technickymi standardy a ru€i za spravnost jimi uvadénych informaci v celém Zivotnim cyklu
vyuzivani poskytované certifikacni sluzby.

verze 1.0 strana 55/ 59



Certifikacni politika kofenové kvalifikované certifikacni autority (algoritmus RSA)

9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strany postupuji v souladu s ZoEP a relevantnimi technickymi standardy.

9.6.5 Zastupovani a zaruky ostatnich zu¢astnénych subjektu

SluZba neni poskytovana.

9.7 Zreknuti se zaruk

Spole¢nost Prvni certifikaéni autorita, a.s., poskytuje zaruky, uvedené v kapitole 9.6.

9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za Skody zplsobené spoléhajicim se
stranam v pfipadech, kdy nesplnily povinnosti, poZzadované certifikacni politikou, dle které byl
certifikat vydan.

9.9 Odpovédnost za Skodu, nahrada Skody

Neni relevantni pro tento dokument, je feSeno v politikach autorit vydavajicich certifikaty
koncovym klientim.

9.10 Doba platnosti, ukonceni platnosti

9.10.1 Doba platnosti

Tato CP nabyva platnosti dnem uvedenym v kap. 10 a plati minimalné po dobu platnosti
posledniho podle ni vydaného certifikatu.

9.10.2 Ukonceni platnosti

Jedinou osobou, kterd je opravnéna schvalovat ukonéeni platnosti této CP, a to v pfipadé
jejiho nahrazeni novou verzi, nebo ukoneni poskytovani sluzeb Autority, je Feditel
spole¢nosti Prvni certifikaéni autorita, a.s.

9.10.3 Dusledky ukon&eni a pretrvani zavazku

Tato CP plati minimélné po dobu platnosti posledniho podle ni vydaného certifikatu.

9.11 Komunikace mezi zu€astnénymi subjekty

VSechny zucastnéné subjekty jsou organizanimu ¢astmi I.CA a komunikace mezi nimi se
fidi internimi pravidly I.CA.
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9.12 Zmény

9.12.1 Postup pfi zménach

Postup je realizovan fizenym procesem popsanym v internim dokumentu.

9.12.2 Postup pfi oznamovani zmén

Vydani nové verze certifikacni politiky je vzdy oznameno formou zvefejiiovani informaci (viz
kap. 2.2).

9.12.3 Okolnosti, pfi kterych musi byt zménén OID
V pfipadé jakékoliv zmény v této CP je zménén i jeji OID (viz kap. 1.2).

9.13 Reseni spord

VSechny zuc¢astnéné subjekty jsou organizacnimu ¢astmi I.CA a FeSeni spord mezi nimi se
fidi internimi pravidly I.CA.

9.14 Rozhodné pravo

Obchodni €innost spolecnosti Prvni certifikacni autorita, a.s., se fidi prAvnim fadem Ceské
republiky.

9.15 Shoda s pravnimi predpisy

Systém poskytovani certifikaCnich sluzeb je provozovan ve shodé s pozadavky ZoEP
a s relevantnimi technickymi standardy.

9.16 DalSi ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

9.16.2 Postoupeni prav

V pripadé ukonceni Cinnosti kvalifikovaného poskytovatele certifikacnich sluzeb postupuje
spole¢nost Prvni certifikacni autorita, a.s., v souladu se ZoEP.

9.16.3 Oddeélitelnost ustanoveni

Neni relevantni pro tento dokument.

9.16.4 Zteknuti se prav

Neni relevantni pro tento dokument.
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9.16.5 VySSi moc

Spole¢nost Prvni certifikaCni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajici ze zasahu vysSi moci, napf. pfirodnich nebo lidskou ¢innosti zplsobenych
katastrof velkého rozsahu, stavek &i ob&anskych nepokoju vzdy spojenych s vyhlasenim
nouzového stavu, nebo vyhldSeni stavu ohroZeni statu nebo vale¢ného stavu.

9.17 DalSi opatieni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato certifikacni politika vydana spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti
a ucinnosti dnem 18.05.2015.
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