Prvni certifika¢ni autorita, a.s.

CERTIFICATION

1-:CA

AUTHORITY

CERTIFIKACNI POLITIKA

VYDAVANI KVALIFIKOVANYCH
SYSTEMOVYCH CERTIFIKATU

Stuperi davérnosti : vefejny dokument

Verze 2.3

Certifikacni politika vydavani kvalifikovanych systémovych certifikatl je vefejnym dokumentem, ktery je
vlastnictvim spolecnosti Prvnj certifikacni autorita, a.s. a byl vypracovan jako nedilna souCast komplexni
bezpecénostni dokumentace. Zadna ¢ast tohoto dokumentu nesmi byt kopirovana bez pisemného souhlasu
majitele autorskych prav.

Copyright © Prvni certifikacni autorita, a.s.



Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 2 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

Tabulka 1 - Identifikace

Nazev Certifikacni politika vydavani kvalifikovanych systémovych certifikatt
Spolecnost Prvni certifikadni autorita, a.s.
Schvalil Reditel spole¢nosti Prvni certifikagni autorita, a.s.

Tabulka 2 — Vyvoj dokumentu

Verze Datum vydani Shrnuti zmén

2.0 09.12.2005 Vytvoreni struktury strikiné dle RFC 3647
Zameéreni pouze na problematiku kvalifikovanych systémovych certifikatd

2.1 10.04.2006 Uprava kapitol 3, 7

2.2 01.08.2007 Vyhlaska 378/2006, sjednoceni ndzvu nadfizeny QSC a certifikét I.CA

23 02.08.2008 Uprava dokumentu s ohledem na spInéni podminek Microsoft Root Certificate
Program - zafazeni root certifikatu do diveéryhodnych kofenovych certifikanich
urada.




Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 3 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s.

Verejny dokument

Obsah

1 UvoD

1.1 PREHLED .....coooveveviveieeerereeeereveveseeveeesessesenenes

1.2 NAZEV A IDENTIFIKACE DOKUMENTU........

1.3 PARTICIPUJICI SUBJEKTY ...ooevvvevenereverernens

1.3.1 Certifikacni autority (ddle “CA”)............

1.3.2 Registracni autority (ddle “RA”) ....

1.3.3 DrZitelé kvalifikovanych systémovych certifikdni a oznacujici osoby, kteri poZddali o vyddni

kvalifikovaného systémového certifikdtu a kterym byl certifikdt VYAQN...............c.c.ccovuvuvvnrrornrneeneneeeeeceeeaae
1.34 SPOLCRAJICT S€ STTANMY ...ttt ettt ettt bbbttt tee
1.35 JINE PATTICIDUTICT SUDJERLY....c...eceneeeeciniencsineceieiseei sttt ettt ettt en
1.4 POUZITI CERTIFIKATU ......cccvururmrireenmerueraensseesaeassaesssssessssaseasessssssssssssessessessesssssesesesns
14.1 PFPUSING POUZT COTHIIRAIUL ...ttt ettt
14.2 OMEZENT POUZIIT COTHTRAIU. c...eeeee ettt
L5 SPRAVAPOLITIKY ..couvmimrummrmnmeninsenieaensessssesaesessessssestssaseasesssssssssssssessessessesssssessesenns
1.5.1 Organizace spravujici certifikacni politiku nebo certifikacni provddéct smérnici
1.5.2 Kontaktni osoba organizace spravujici certifikacni politiku nebo certifikacni provddéct smérnici
1.5.3 Subjekt odpovedny za rozhodovdni o souladu postupii poskytovatele s postupy jinych poskytovatelii
COTTIIRACTUCTL SIUZED ...ttt ettt ettt bbbt saesene 12
1.54 Postupy pri schvalovdni Souladus s DOAEI 1.5.3 .........c.c.cveueurneeeurinieieirieicisisecieneeeneeieseseeseseasaessenes 12
1.6 PREHLED POUZITYCH POIMU A ZKRATEK .......crvurmrmrurireueieuneueseisessessessessessessessessessesessessessessessessessessessesssses 12
2 ODPOVEDNOSTI ZA ZVEREJNOVANI A ULOZISTE INFORMACI A DOKUMENTACE..........ccummmees 15

2.1 ULOZISTE INFORMACI A DOKUMENTACE ..

22 ZVEREINOVANI INFORMACI A DOKUMENTACE

2.3 PERIODICITA ZVEREINOVANI INFORMACTH ..

24 RIZEN{ PRISTUPU K JEDNOTLIVYM TYPUM ULOZIST .o eeeeeeesseesseeseeesseee e sesesseessssesenees

3 IDENTIFIKACE A AUTENTIZACE 17
3.1 POIMENOVAVANI....couiiieiiiieittiettseisetie et ssse sttt et e ses s 17
3.1.1 TYDY JHIEM ...ttt sttt 17
3.1.2 PoZadavek Na VYZNAMOVOSE JIEHL...........c.ovuvueeeeiririeieieeieieese e sas s sss st sesesesssesssssssessesnsnens 18
3.1.2.1 CountryName (stat) 19
3.1.22 CommonName (Obecné jméno) 19
3.1.23 StateorProvinceName (kraj) 19
3124 LocalityName (misto) 19
3125 OrganizationName (organizace) 20
3.1.26 OrganizationUnitName (organiza¢ni jednotka) 20
3127 Pkes9_Email Address (elektronickd postovni adresa) 20
3128 Initials (inicialy) 20
3.1.29 Name (jméno) 20
31210  Title (titul) 21
31211 SerialNumber (sériové ¢islo subjektu) 21
3.12.12 GenerationQualifier (genera¢ni rozliSeni) 21
3.1.2.13 Subject Alternative Name (alternativni jméno subjektu) 21
3.1.3 Anonymita a pOUZIVANT PSCUAOTYIL ...........cvueueereeeeeeriieeieieeeieinesieisteieseesesesetseasaessesesessesesaessssesesssseassenns 21
3.14 Pravidla pro interpretaci rUznyCh fOrem JIEN...........cc.vvneueurineeeerinecieirieee et seesessaessenes 22
3.1.5 JEAINOCTIOSE JIM........ceeeeeeie sttt ettt ettt et bbbttt ettt sttt
3.16 ODCROANT ZHACKY .ottt ettt ettt sttt ettt sttt
32 POCATECNI OVERENIIDENTITY .....ccoeumumemmireermemmrsensneesssssaesiessesensasssssssessanssssssessessessesnsssesessessens
3.2.1 Oveéreni souladu dat, tj. postup pri ovérovdni, zda md osoba data pro vytvdreni elektronickych znacek
odpovidajict datiim pro oveérovani elektrOniCRYCH ZNACEK ...........cveueveneeriniseeisisieieresesisesee e sseeaene
322 Ovérovdni identity pravnické 0soby nebo organizacig SIOZKY SIAU............c.vuveeeereneeerneeceereceneecieeneane
323 OVEFOVANT IAENLILY [YZICKE OSODY ......oueeeneeieireicirieeeirets sttt ettt
3231 Fyzickd osoba nepodnikajic .........
3232 Fyzicka osoba podnikajici (OSVC) nebo zaméstnanec
3233 Organiza¢ni slozku stdtu (napf. elektronicka podatelna - orgdn vefejné moci) a ostatni pravnické osoby.
324 Neoverené informace vztahujici se k drZiteli certifikdtu nebo oznacujici osobeé ..........

325 Ovérovdni specifickych prapv....................




Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 4 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument
3.2.6 KTitéria Pro iNIEFOPEFADILIUL ............c.c.oeueueeiiiiiiiiiiieieieee ettt ettt 26
33  IDENTIFIKACE A AUTENTIZACE PRIZPRACOVANI POZADAVKU NA VYMENU DAT PRO OVEROVANI
ELEKTRONICKYCH ZNACEK V CERTIFIKATUL.......cvuvuereeraiurerineeeniesseaseaessieissssessessessssssssessessessesessessessessessessesaessessessesie 26
3.3.1 Identifikace a autentizace pri rutinni vymeéné dat pro vytvdreni elektronickych znacek a jim
odpovidajicich dat pro ovérovdni elektronickych znacek (ddle ,, parovd data®)................ccccoeeeovvvvnrnnennnnenens 26
332 Identifikace a autentizace pri vimeéné pdrovych dat po zneplatnéni certifikdtu.... e 26
34  IDENTIFIKACE A AUTENTIZACE PRIZPRACOVANI POZADAVKU NA ZNEPLATNEN{ CERTIFIKATU .........ocvvvuinnnee 26
4 POZADAVKY NA ZIVOTNi CYKLUS CERTIFIKATU 27
4.1 ZADOST O VYDANI CERTIFIKATU w..cvoeoveorommmmmmmmmmseeensnessesenssssssssessessessees
4.1.1 Subjekty oprdvnéné podat Zddost o vyddni certifikdtu............
412 Registracni proces a odpovédnosti poskytovatele a Zadatele
42  ZPRACOVANIZADOSTIO CERTIFIKAT ........coevumemmmmmmnmrcmmcnmniensnasennns
4.2.1 TAentifikACE @ AUIENTIZACE ...t s ettt s et s st ea s s esssnsaeas
422 Prijeti nebo odmitnuti ZAAOSti O CETIfIKAL .........ouveerineeeerineieirinieeeirecier et ssenes
42.3 Doba zpracovdni ZAAOSH 0 COFTIfIRAL ............o.vvirninsireniiseettete ettt sttt
43 VYDANICERTIFIKATU........cceoviurimmcmcrinnnns
4.3.1 Ukony CA v pritbéhu vyddni certifikdtu
432 Ozndmenti o vyddni certifikdtu drZiteli certifikdtu nebo oZnacujici 0SODE .............cvneecevnecevneccecernenns 28
44  PREVZETI VYDANEHO CERTIFIKATU ......c.ocoveuemererreecnenennes
44.1 UKORY SPOJENE § PFOVZOIII COTHIIKAIA ... eee e ss e esseesss s ssssoeseesseenaon
44.2 Zverejniovdni vydanych certifikdtii poskytovatelem . .
44.3 Ozndment 0 vyddni certifikatu Jitym SUDJERITI ............oeeuvuveeeeeinirerciriseseeireseieseseiee et seaene
45  POUZTI PAROVYCH DAT A CERTIFIKATU .......covermerreecrnennennes
4.5.1 Poutiti dat pro vytvdreni elektronickych znacek a certifikdtu drZitelem certifikdtu nebo oznacujict
osobou 29
45.2 Poufiti dat pro ovérovdni elektronickych znacek a certifikdtu spoléhajici se stranou
4.6 OBNOVENI CERTIFIKATU .....ccuovuermruremuenaenireseessesessesssseneassssesssssssssssssessessessessessessessessens
4.6.1 Podminky pro 0ObNOVENT COTHfiRAMUL..........ouvvueeurereeiririseieiriseiesiseeere ettt seien
4.6.2 Subjekty oprdvnéné poZadovat ODNOVENT COTTIfIRAIU. ...ttt
4.6.3 Zpracovdni poZadavku na ODNOVENT COTTIIRAIU ..........cvuueeneuiiiiiiiseeiceeeeie et
4.6.4 Ozndment o vyddni obnoveného certifikdtu drZiteli certifikdtu nebo oznacujici osobé ... .. 30
4.6.5 Ukony spojené s prevzetim obnoveného Certifikitit...........meerceemmeereiseessessennns .. 30
4.6.6 Zverejnéni vydanych obnovenych certifikdtii poskytovatelem....... .. 30
4.6.7 Ozndmenti o vyddni obnoveného certifikditu OSIAIMIM SUDJEKTIIN .........eueeeeereeeeerseeereeeseee et 31
47  VYMENA DAT PRO OVEROVANI ELEKTRONICKYCH ZNACEK V CERTIFIKATU ......ccucvumvmnremnenenreeesesasensssesensenne 31
4.7.1 Podminky pro vimeénu dat pro ovérovdni elektronickych znacek v certifikdtu................oveenen... w31
47.2 Subjekty oprdavnéné poZadovat vimenu dat pro ovérovdni elektronickych znacek v certifikdtu .............. 31
4.7.3 Zpracovdni poZadavku na vyménu dat pro ovérovdni elektronickych znacek................vvevvenenevencncne 31
474 Ozndment o vyddni certifikdtu s vymeénenymi daty pro ovérovdni elektronickych znacek oznacujici osobé
31
475 Ukony spojené s prevzetim certifikdtu s vyménénymi daty pro ovéfovdni elektronickych znacek ........... 32
4.7.6 Zverejnéni vydanych certifikdtii s vyménenymi daty pro ovérovdni elektronickych znacek..................... 32
4.7.7 Ozndmenti o vyddni certifikdtu s vyménenymi daty pro ovérovdni elektronickych znacek jinym subjektiim
32
4.8  ZMENA UDAJU V CERTIFIKATU .....cocvuiunrununririsiesensessese i essessessssssisssse e s esse s s ssessessessesaesssassasssessnsssaessnssens 32
481 Podminky pro zménu Gdajil V CEFtIfIRAIU .........c.vueeurineeeeiricieiririeeiseeeseeie et eiessenes 32
482 Subjekty oprdavnéné poZadovat zmenu GAajil V COTHfIRAIL .........ccvueueenieeeniicirentcirireeesseseieeeseiesseseaenenns 32
483 Zpracovdni poZadavku na zménu vidajit v certifikdtu
4.84 Ozndmenti o vyddni certifikdtu se zmenénymi udaji 0OZnACUJICT OSODE ..........eceeureneeeeveneececrieerccirneane 33
485 Ukony spojené s prevzetim certifikdtu Se ZEnSnymi GAGji...........co..v.vveereevveceeeseereeseeseeesessesssssssssssssssennan 33
4.8.6 Zverejnéni vydanych certifikdtii S€ ZMENSAYING UAGJi........ooceeereveeeurereereeriiecirieecieneeenecieseseesesesisesenes 33
487 Ozndmenti o vyddni certifikdtu se zmenénymi udaji jinym SUDJERIIM ...........occeeeveveeeerneeceereccieieeceeinenens 33
49  ZNEPLATNENI A POZASTAVENI PLATNOSTI CERTIFIKATU ..... .
49.1 Podminky pro zneplatnéni COTtifikatU .............ovuninnninininiiiiieteeereee et
49.2 Subjekty oprdvnéné Zddat o zneplatnéni certifikdtu.
49.3 PoZadavek na zneplatnent COFtIfIRANU ...........c.uueurnineeiriirieireie et sae s sese st sssesssese s s eesssens
494 Doba odkladu poZadavku na zneplatnéni COrtifikatU.............couvweereneiieeiieeeeeeesssees e 35



Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 5 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument
49.5 Maximdlni doba, za kterou musi poskytovatel realizovat poZadavek na zneplatnéni certifikdtu.............. 35
49.6 Povinnosti spoléhajicich se stran pri overovadni, zda nebyl certifikdt zneplatnen.................eevevenenne 36
49.7 Periodicita vydavani seznamu zneplatnenych COrtifikatil.........uueuvummeueuruniuerneeieneereneeeeneseeseseacaessenes 36
49.8 Maximdlni zpoZdeni pri vyddvdni seznamu zneplatnénych Certifikatii .........uuvnneuenneenneceneceereenenns 36
4.9.9 MoZnost ovérovdni statutu certifikdtu on-line (,,ddle OCSP)............... ...36

4.9.10  PoZadavky pri ovérovdni statutu certifikdtu na on-line............. .. 36
4.9.11  Jiné zpuisoby oznamovdni Zneplamnens COTTIfIRANL ...........c.vuveurrerrrierriresesseseeseie st ssesesssesessaenes 36
4.9.12  Pripadné odlisnosti postupu zneplatnéni v pripadé kompromitace dat pro vytvdreni elektronickych
znacek 36

4.9.13  Podminky pro pozastaveni plAtnoSti COTHfIRAIU ..........covveveuiuiiniuiiiiieieeieeessesss et

4.9.14  Subjekty oprdavnené pozZadovat pozastaveni platnosti certifikdtu
4.9.15  Zpracovani poZadavku na pozastaveni platnosti certifikdtu ......... .
49.16  Omezeni doby pozastaveni PIAMOSH COTHIRAMUL . ...........c.euveveueueureieiriiecieineecereees s asesesesseseaeseans
4.10  SLUZBY SOUVISEJICI S OVEROVANIM STATUTU CERTIFIKATU.............
410.1  FUNKCNE CRATAKIETISTIKY ...ttt ettt ettt sttt
4.10.2  DoStupnost SIUZeD.............ccoeeovevvevvvennnnens
4.10.3  Dalsi charakteristiky sluzeb StQtUIU CETHfIRAL ......c.vovveveeeeeiieieeiereeee e
411  UKONCENI POSKYTOVANI SLUZEB PRO DRZITELE CERTIFIKATU OZNACUJICI OSOBOU..........ccvvucrmrererrreennenne 37
412 USCHOVA DAT PRO VYTVAREN] ELEKTRONICKYCH ZNACEK U DUVERYHODNE TRET STRANY A JEJICH OBNOVA
37
4.12.1  Politika a postupy pri iischové a obnovovdni dat pro elektronickych znacek .......... w37
4.12.2  Politika a postupy pri zapouzdrovdni a obnovovdni Sifrovaciho klice pro relaci 37
5 MANAGEMENT, PROVOZNI A FYZICKA BEZPECNOST 38
5.1 FYZICKA BEZPECNOST .....ocouuminieiaeeeesesse e ssesae s i saesastaesaesas s st aseasesss s st sse st ss s ssessessessesassesaesassnns 38
5.1.1 UMUSIENT G ROMSITUKCE ...ttt ettt 38
5.1.2 Fyzicky pristup................ .38
5.1.3 Elektrina a klimatizace ... .38
5.14 VIV vody.....eceeeecnsecnnescrneenes .38
5.1.5 ProtipoZdrni OpAIFent @ OCATANG ................c.ceveveveveeieisireiieetteee ettt 38
5.1.6 UKIGAGNT TEAIT ...ttt et sttt sttt et tes 38
5.1.7 Nakldddni s odpady...................cccucucueuncn. 39
5.1.8 Zdlohy mimo budovi provozniio PIrACOVISTE .........c..eeeueurencueureneeisiricicirieeesieieseinessenesseinesessanes w39
5.2 PROCESNIBEZPECNOST .....coiumimiuiainimimsmeaasssaesssessessssasssssss s sssssssssssssses s sssessssssss s ssssssnssons ceveeeeees 39
5.2.1 DUVETYHOANE FOLE ...ttt sttt sttt eenen 39
522 Pocet osob poZadovanych na zajistent jednotlivych CINNOSIH .........c.cocccceueeoeeeeneeinssseee e 39
5.2.3 Identifikace a autentizace pro kaZdou roli 39
524 Role vyZadufict roZdelent POVIINOSH ..........c.cvveveeeerineseeeiniscieisiseesiseecieseee et isesesesen ... 40
5.3  PERSONALNIBEZPECNOST.........ccccccuvcuneumen. cereeennnn 40
5.3.1 PoZadavky na kvalifikaci, Zkusenost a DeZURONNOSE ...............cccoceveveveeecueeiieieeeeieessseee e 40
532 PoSouzent SPOLERIIVOSTT OSOD ............c.c.oeuvuvuvieiriririeieisiseee ettt ettt 40
5.3.3 PoZadavky na pripravu pro vykon role, VSTUPIT SKOIEHT ...........c.c.vveeueurieeirsecieneecneccseneeeeneciesnenes 40
5.34 PoZadavky a periodiCita SKOIENT ............c.eeuceuvineeirinicieiniseiesiste ettt et 41
535 Periodicita a posloupnost rotace pracovnikit mezi riiznymi rolemi. .41
5.3.6 Postihy za neopravneéné CinnOSt ZAMESTNANCIL ............ov.euvereurereniseririsieesessesssissessessessassssssssesssssasesssssssesnen 41
5.3.7 PoZadavky na nezdvislé zhotovitele (AOAAVALELe) .................oeoeeeineeiieeeieieeeeeeeeeee e 41
5.3.8 Dokumentace poSkytoVaNGd ZAMESIANCUN ..........c.c.vuvecurerineueirineeeisinieieeseesessseaese e ssessesseseseneseasaesssnen 41
54 AUDITNI ZAZNAMY (LOGY) «ovevvreereisensesessssesessssssssssssssssssssssssssssessssssssessssssessssssssessssssessssesesessssssessssssessssssssessses 41
5.4.1 Typy zaznamendvanych uddlosti. )
54.2 Periodicita zpracovdni zdznamii 42
54.3 Doba uchovavani QUATINICH ZAZNAMLL............c.oueeeeeeeeeeeeieieeeei e ese st sesesssese st sesessssaens 42
5.4.4 OChrana QUAITICI ZAZAAILL ............c.cueueueeeeeieisiie et ee e ssse e s sesesebets s s st esses e sasnesssasssasansnnan 42
54.5 Postupy pro zdlohovdni QUAIICH ZAZNAMIL...........c.ccocecuverineeeirinieeieinecierieee et saessenes 42
54.6 Systém shromaZdovdni auditnich zdznamii (interni nebo externi)... w42
54.7 Postup pri oznamovdni uddlosti subjektu, ktery ji zpiisobil.............. w42
54.8 HOANOCENT ZFANILEINOST ...ttt s bbbt s s s snn w42
5.5  UCHOVAVANI INFORMACE A DOKUMENTACE ........cuevumrumunrueueunemeineiseasesesessesessesesessesessessessessessessesssssessessesie 43

5.5.1 Typy informaci a dokumentace, Které S€ UCROVAVAJ ...........c.c.ccovueueueeruvuerinieieninsnisisesese e 43



Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 6 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

5.5.2 Doba uchovdvdni uchovdvanych informact a dokumentace....................cc.cccovccereeonnsnnsssenesenenenene 43
5.5.3 Ochrana uloZistée uchovdavanych informaci a dokumentace....................coucvvvvonnennesescneneneneneeeceenes 43
554 Postupy pri zdalohovdni uchovdvanych informaci a dokUmentace...................c.cconececnevcconenescreneccenene 44
5.5.5 PoZadavky na pouZivdni casovych razitek pri uchovdvdni informaci a dokumentace.....................c........ 44
5.5.6 Systém shromaZdovdni uchovdvanych informaci a dokumentace (interni, externi)....
55.7 Postupy pro ziskdni a ovéreni uchovdvanych informaci a dokumentace..................

5.6 VYMENA DAT PRO OVEROVANI ELEKTRONICKYCH ZNACEK V NADRIZENEM KVALIFIKOVANEM SYSTEMOVEM

CERTIFIKATU POSKYTOVATELE ......cocuvuiuiuetiesactessessesesssesesessesesesassesesassesesesassesessssesesasassesssassesssassssssassssssssassessassessssssseses 44

5.7 OBNOVA PO HAVARII NEBO KOMPROMITACT ........coueumerunrimrirenenrurenassiessessssessesssessesssessessssesssssessssssesssssesssces 45
5.7.1 Postup v pripadé incidentus a KOMPTOMUIACE............c.cooveeveneueciiiieeieeeeeesieieieeee s w45
5.7.2 Poskozeni vypocemich prostiedki, software nebo dar ................cceeeeoeeneevnenenen. w45
5.7.3 Postup pri kompromitaci dat pro vytvdreni elektronickych znacek poskytovatele... w45
5.74 Schopnosti ObNOVIt CINNOSE PO MAVATTL...........eucuvuveeecuerecieinecicirineesestcesneseeasesssisss s sessse s ssasessenns 45

5.8  UKONCENI CINNOSTICA NEBO RA ..ottt e saesae s saenaesienie 45

6 TECHNICKA BEZPECNOST 47

6.1  GENEROVANI A INSTALACE PAROVYCH DAT .......cuvummivmniumnimiimaimsssnsssesssssssasssssassssssssssesssssssssssssossssssssssssnssscess 47
6.1.1 GENETOVANT PATOVYCI Al ..ttt sttt ettt ettt 47
6.1.2 Preddni dat pro vytvdreni elektronickych znacek 0znacujici 0SODE.................cconeeeenescconenererenecnenene 47
6.1.3 Preddni dat pro overovdni elektronickych znacek poskytovateli certifikacnich sluzeb............................. 48
6.14 Poskytovdni dat pro ovérovdni elektronickych znacek certifikacni autoritou spoléhajicim se strandm.. 48
6.1.5 DEIKY PAFOVYCTH AL ...ttt ettt et 48
6.1.6 Generovadni parametrii dat pro ovérovdni elektronickych znacek a kontrola jejich kvality...................... 48
6.1.7 Omezeni pro pouZiti dat pro overovani elektronickyCh ZNACEK...........uecevveneeeernieenecicrecenecceneane 49

6.2 OCHRANA DAT PRO VYTVARENI ELEKTRONICKYCH ZNACEK A BEZPECNOST KRYPTOGRAFICKYCH MODULU.. 49
6.2.1 Standardy a podminky pouZivdni kryptografickych MOAUILL ...............ccueeveevereirrrieeseeee e 49
6.2.2 SATENT LAJEIMSIVE ... seeeen w49
6.2.3 Uschova dat pro vytvdreni elektronickych znacek... w49
6.2.4 Zdlohovani dat pro vytvdreni elektronickych znacek...... w49

6.2.5 Uchovadvdni dat pro vytvdareni elektronickyCh ZNACEK ..............cvvuvuvevvrrnininisisiseneeeeeeeeeeese e 49
6.2.6 Transfer dat pro vytvdreni elektronickych znacek do kryptografického modulu nebo z kryptografického
modulu 49

6.2.7 UloZeni dat pro vytvdrent elektronickych znacek v kryptografickém modulu
6.2.8 Postup pri aktivaci dat pro vytvdreni elektronickych znacek..............................
6.2.9 Postup pri deaktivaci dat pro vytvdareni elektronickych ZnacCek ..............ccccovcucenevinnsnnsssesenesenenene
6.2.10  Postup pri zniceni dat pro vytvareni elektronickych ZNACEK.............u.ccoveeeveueueeeeerssesssseseseseneene 50
6.2.11  Hodnoceni kryptografick€no MOAUIU ...................ccccceueueieiiieeieeisssee ettt

6.3 DALSI ASPEKTY SPRAVY PAROVYCH DAT ......couiunememnrunieieieneesenseaesensenesnens
6.3.1 Uchovdvdni dat pro overovani elektronickych ZnACEk ..............vvvvvneneninicccseneieeieeeeeeeane

6.3.2 Maximdlni doba platnosti certifikdtu oznacujici osoby a pdrovych dat
6.4 AKTIVACNIDATA.....couiimrimimrireimeenenasesesaeesesisenssisesssesses s ssesssessessesssessessssssnsen

6.4.1 Generovdni a inStalace AKIIVACHICH AL ................o.ouoeeeeeieeeceeeeieee ettt senas
6.4.2 OCHIANA QKEIVACHICT AL ...ttt ettt b sttt n e sssesnnan
6.4.3 Ostatni aspekty AKITVACTICH AQL .............c.ocoeveveveninineiiiteeeee ettt

6.5  POCITACOVA BEZPECNOST ......oucommvenvimimmieeseassimssnnsecssesnsssssssesssesssssssssassssssnons
6.5.1 Specifické technické poZadavky na pocitacovou DEPECHIOSt...........c.cwuceeneneucerenivririessessisiseneiesseseseaenns
6.5.2 Hodnoceni pOCHACOVE DEZPECTIOSH.........c.ueuceverereeeriseciririseieiriseeesineeie et ssenes 51
6.5.3 Rizeni bezpecnosti Zivotniho cyklu

6.6  BEZPECNOST ZIVOTNIHO CYKLU................ e
6.6.1 REZENE VIVOJE SYSIEMU cevveeeveeeeeeeeeseveeeee e vssses s ss s s s e
6.6.2 KONITOLY FIZENT DOZPECTIOS ..ottt s et b st es et ea s s s essansnens
6.6.3 Rizeni bezpecnosti Zivotniho cyklu

6.7  SITOVA BEZPECNOST ......coovurermerrercrenennenne

6.8 CASOVARAZITKA coooessseerrreerererrerrerreeennnneens

7 PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH CERTIFIKATU A OCSP.......cooeeureerrerennene 54
7.1 PROFIL CERTIFIKATU .....coueuueuminiirensesseusessessensessersessessessesantasaesssssesissasanesnssnssnssssasesnessessesnessessessessessessessessessessessess 54

7.1.1 CISIA VEFZE e eeee e e ee e e e e e et eeese et e et e st se e e saseseseaee s st eee s e et aee s es e s se s esesesaseaneranenn 54



Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 7 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument
7.1.2 ROZSTFUJICT POLOZKY V COFHfIRAIU ...ttt ettt 55
7.1.3 Objektové identifikdtory (ddle OID) algoritmui
7.1.4 Zpiisoby zdpisu JMen @ NAZVIL..........c.vveeerneeenereneens .
7.1.5 OMEZENL JINETL ( ATV Uittt ettt sttt sttt ettt bbbt bbbttt aebesaeaene
7.1.6 OID COTHIfIRACTIE POLITTIKY ...ttt ettt
7.1.7 Rozsitujici poloZka ,, Policy Constrainsts
7.1.8 Syntaxe a sémantika rozsirujici polozky kvalifikdtorii politiky ,, Policy QUalifiers“..............evvnennnn. 56
7.1.9 Zpiisob zdpisu kritické rozsirujici poloZky ,, Certificate POIICIES “ ............oeueeeeereeereeeireseeesiseseenenes 56
7.2 PROFIL SEZNAMU ZNEPLATNENYCH CERTIFIKATU ......couvvunrurrenienererenseniensenssessnssnssssessssssessenseses e
7.2.1 CISLO VEIZCoveeeevveeeeeeevesseess oo st st
7.2.2 RozSirujici polozky seznamu zneplatnénych certifikdtii a zdznamii v seznamu zneplatnénych certifikdtit
56
7.3 PROFIL OCSP..... ittt sttt ettt bbb sneaae .57
7.3.1 CUSIO VEFZCoooeveeeeeeeve e ss sttt s s w57
7.3.2 ROZSTUJICT POLOZIY OCSP ...ttt et et 57
8 HODNOCENIi SHODY A JINA HODNOCENI 58
8.1 PERIODICITA HODNOCENI NEBO OKOLNOSTI PRO PROVEDENI HODNOCENL..........cveieieieieeeeeececeeeseeseaee oo eaesenas 58
8.2 IDENTITA A KVALIFTIKACE HODNOTITELE..........ciiteteteteestetesessesassesessessesassesessassesessesessessssessesessessssessesassesessesases 58
8.3 VZTAH HODNOTITELE K HODNOCENE ENTITE ......coeuitietetetereseseseresesesesesesesesesesesesesessessessesesssnes .58
84 HODNOCENE OBLASTL....ccoucuuuuiimiemiaieisisee s sa s seesssases s s sessss o sse s sssssssss s ssnses .58
8.5  POSTUP V PRIPADE ZJISTENYCH NEDOSTATKU ......couuruereruraeniiieneneieeenaesseneasessessessesseasessessessensens .59
8.6  SDELOVANI VYSLEDKU HODNOCENL .........cvuruiureranieerietieuemieseseneiseasessessesseiseisessessessessssaesacssessessessessessesaesaessnses 59
9 OSTATNi OBCHODNI A PRAVNI ZALEZITOSTI 60
9.1 POPLATKY ..ottt e bbb bbb 60
9.1.1 Poplatky za vyddni nebo 0bnoVens CEOTtIfIRAIU. ...ttt 60
9.12 Poplatky za pristup k certifikdtu na seznamu vydanych certifikdtii .................. e 60
9.1.3 Poplatky za informace o statutu certifikdtu nebo o zneplatneni certifikdtu e 60
9.14 Poplatky 7a dalST STUZDY ......c.ceceveeeeorriieisinieeireseeresee e eeaenn .. 60
9.1.5 Jind ustanoveni tykajici se poplatkit (VC. FEfUNAACT) .......c.ouvueuveneeeerireeieerseeeeee st sasseeaen 60
9.2 FINANCNI ODPOVEDNOST ............
9.2.1 Kryti pojistenim ..........
9.2.2 Dalsi aktiva a zdruky
9.2.3 Pojisténi nebo kryti zdrukou pro kOncoveé UZIVALEle.................coceveeveueeiueueeieeeieeeessseesee e 61
9.3 CITLIVOST OBCHODNICH INFORMACTL.........ccevvrenenee.
9.3.1 VYCOt CIIIVYCR IAJOFIACT ...ttt ettt ettt
9.3.2 Informace mimo rdmec CitliVYCH IfOTINACT ........c.oeeeveveiiniiiiiieeeeeceee et
9.3.3 Odpoveédnost za ochranu citlivych informact.
94 OCHRANA OSOBNICH UDAJU......ccoveverrererrereenenes
94.1 Politika 0OCRI Y OSODIICH TAGUL ..........ceceveeneeeeeeseeirisieee e saen
9.4.2 OSODIE TAQJE ...ttt ettt bttt sttt ettt
9.4.3 Udaje, které nejSou povazovany 20 CItliVé...........vwcoeeeeeeeecsessevevesssssssossssssssssssssssssssssessssssssssssssonsan
9.4.4 Odpovédnost za ochranu osobnich tidajii
94.5 Ozndment o pouZivdni ditvérnych informact a souhlas s pouZivdnim citlivych informaci ....................... 62
9.4.6 Poskytovdni citlivych informact pro soudni ¢i sprdavni icely
9.4.7 Jiné okolnosti zpFistupriovdni osobnich idajit
9.5  PRAVADUSEVNIHO VLASTNICTVI....coconirrircrcrennee
9.6  ZASTUPOVANI A ZARUKY .....cocoriuemmemrenenrevenenrennens
9.6.1 ZaSTUPOVANT A ZATUKY T CA ...ttt sttt ettt et sen
9.6.2 Zastupovani @ ZAruKY RA ........ccvveeeoeurnenenneseeeneesineeesecaeseenes
9.6.3 Zastupovdni a zdruky dritele certifikdtu nebo oznacujici osoby...
9.6.4 Zastupovdni a ZAruky SPOIERAJICICH S€ STFAM........c.c.cuecueereneeeirisieeirinicieireeee e sseaes 64
9.6.5 Zastupovdni a zdruky oStatnich ZUCASINENYCH SUDJEKIUL. ............ocecuvureeueereiecirisiecieneeenecieneneenesecasesenes 64
9.7 ZREKNUTISE ZARUK ......coiuuiimimiieieisimieiec e asssases s s ssssas s sass s
9.8 OMEZENI ODPOVEDNOSTL......cocuuiueiuciaimsimmsieiseaesssesseesssasssssse s s sssss s sses s ssessss s sssssessons
9.9 ODPOVEDNOST ZA SKODU, NAHRADA SKODY ......cuviietiviiniireisisiesesesesiesesesessssesessssssssssessssssssssssessssssssssssssssssnsssses 64

9.10  DOBA PLATNOSTI, UKONCENI PLATNOSTL......cccuiuiitiuerereieeetesisessesesessasesssesssssesessssssesssssssssssssssssssssesssssssssnssssssens 65




Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 8 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

Q101 DOBDA PLAINOSH ...ttt ettt ettt bttt ettt
9.10.2  Ukonceni platnosti
9.10.3  Dusledky ukoncenti @ pretrVant ZAVAZKIL ............cecuvereeeueirineueirineeeisineieieisiese et neseae e sneseasaesssnen

9.11 KOMUNIKACE MEZI ZUCASTNENYMI SUBJEKTY ......

0.12  ZMENY ..o
Q2.1 POSHUD DI ZIETACH ...ttt bbbttt ettt bttt
9.12.2  POSHUD PFi OZNAMOVANT ZIMOT ..ttt sttt sttt ettt ettt sttt enenene

9.12.3  Okolnosti, pri kterych musi byt zmeénéno OID
9.13  RESENISPORU ....ooooourrmmmrreieessssssnnnssssssssssssssssssenes

9.14  ROZHODNE PRAVO.......oooriurrrerereererereerereresenesesnnns

9.15  SHODA S PRAVNIMI PREDPISY ......cocoovvevvnreererrenrennes

9.16  DALSIUSTANOVENI ......coovereereierecrerieeieseessee s
9.16.1 ROAMCOVA AONOUU...........eeeeeeeeeeeeeeeeeeeeeeeeeee ettt ettt teseete st et e st ensesensesesenees
9.16.2  Postoupeni prdv
9.16.3 OACTIEINOST USIANOVENL ..........ocvoeeeeeeveeerrveeereieeeeeeseeseeeseeseseesesese s esessessss e s essssesassessesessesensesensesssensesenseses
Q.16.4  ZFEKNULIT S€ PIAV ...ttt ettt ettt et bbb bbbttt ettt sttt
9.160.5  VYSSTINOC ettt ettt ettt

9.17  DALSIOPATRENI ......cevierererererereterererererereveresenevnnas

10  ZAVERECNA USTANOVENI 68




Certifikacni politika vydavani kvalifikovanych systémovych certifikatu | Strana 9 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

1 Uvod

Spolec¢nost Prvni certifikaéni autorita, a.s., je od :

e 18.03.2002 prvnim akreditovanym poskytovatelem certifika¢nich sluzeb v CR pro oblast vydavani
kvalifikovanych certifikata podle zakona CR &. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem €. 226/2002 Sb., zakonem ¢&. 517/2002 Sb., a zdkonem ¢&. 440/2004 Sb.,

e 01.02.2006 akreditovanym poskytovatelem certifikacnich sluzeb v CR pro oblast vydavani
kvalifikovanych systémovych certifikat a kvalifikovanych éasovych razitek podle zakona CR

€. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakond (zakon o
elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem &. 226/2002 Sb., zakonem ¢.
517/2002 Sb., a zakonem &. 440/2004 Sb.,.

e 21.09.2006 prvnim zahrani¢nim kvalifikovanym poskytovatelem certifikacnich sluzeb v SR, kterému
byla udélena akreditace v oblasti poskytovani kvalifikovanych certifikati a kvalifikovanych
casovych razitek podle aktudlniho znéni zdkona SR €. 215/2002 o elektronickom podpise a o
zmene a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

Tento dokument, Certifikaéni politika vydavani kvalifikovanych systémovych certifikatti (dale
téz CP), vypracovany spole¢nosti Prvni certifikacni autorita, a. s. (dale téz I.CA) :

e je vsouladu se zakonem Ceské republiky & 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonl (z&kon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem €. 226/2002 Sb., zakonem €. 517/2002 Sb., a zakonem ¢&. 440/2004 Sb., a s nim
souvisejicich predpist a vyhlasek

e se zabyva skute¢nostmi, které se vztahuji na I.CA, oznacujici osoby, drzitele, spoléhajici se strany,
jiné Gcastniky PKI a smluvni partnery a které souviseji s vydavanim kvalifikovanych
systémovych certifikath, jejich dalsi spravou, pouzitim, akceptaci, ukonéenim platnosti,
zneplatnénim a vSemi aspekty souvisejicimi s nakladanim s parovymi daty

e strikiné dodrzuje ¢lenéni dokumentu navrzené v RFC 3647, s pfihlédnutim k doporuenim organu
EU a kpravu CR a SR vdané oblasti. Jednotlivé kapitoly jsou proto vtéto CP zachovany i
v pfipadé, ze jsou ve vztahu k ni irelevantni.

1.1 Piehled

Tento dokument mize byt mimo jiné vyuzit nezavislymi institucemi (napf. auditorskymi
spole¢nostmi) jako zaklad pro potvrzeni toho, Ze kvalifikované certifikacni sluzby v oblasti vydavani
certifikata, poskytované spolecnosti Prvni certifikacni autorita, a.s., je mozné povazovat za diivéryhodné.

Pro oblast kvalifikovanych systémovych certifikatl, vydavanych v souladu s aktualinim znénim
zakona Ceské republiky &. 227/2000 Sb., o elektronickém podpisu, je ustanovena jednoUrovriova hierarchie
certifikacnich autorit. Kofenem této hierarchie je certifikacni autorita spole¢nosti Prvni certifikacni autorita,
a.s, vydavajici nadfizeny kvalifikovany systémovy certifikat, tzv. self-signed kofenovy certifikat, ktery
obsahuje data pro ovéfovani elekironické znacky, odpovidajici datdm pro tvorbu elektronické znacky,
kterymi |.CA oznacuje vydavané kvalifikované certifikaty, kvalifikované systémové certifikaty a seznamy
zneplatnénych certifikatl. Vydavani a sprava tohoto certifikatu je v I.CA fizena specialnimi dokumenty.

V procesu poskytovani kvalifikovanych certifikanich sluzeb v oblasti vydavanych kvalifikovanych
systémovych certifikatll provozuje spole¢nost Prvni certifikacni autorita, a.s jedinou certifikacni autoritu — viz
kapitola 1.3.1.

Informace o dalSich poskytovanych certifikacnich sluzbdch je mozno ziskat na internetové
informaéni adrese, uvedené v kapitole 2 .

Neni-li uvedeno jinak, je dale v tomto dokumentu pod pojmy :
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1.2

1.3

1.3.1

certifikat minén kvalifikovany cetifikat a/nebo kvalifikovany systémovy certifikat
casové razitko minéno kvalifikované ¢asové razitko

Nazev a identifikace dokumentu

Nézev tohoto dokumentu : Certifikacni politika vydavani kvalifikovanych systémovych
certifikatd
oD : 1.3.6.1.4.1.23624.1.4.11.3

Participujici subjekty

Certifika¢ni autority (dale “CA”)
I.CA je akreditovanym poskytovatelem certifikanich sluzeb. Podfizené certifikacni autority,

poskytujici kvalifikované certifikaéni sluzby souvisejici s vydavanim kvalifikovanych certifikatd nebo
kvalifikovanych systémovych certifikatt I.CA nezfizuje, ani nepodporuije.

1.3.2 Registrac¢ni autority (dale “RA”)

Poskytovani sluzeb I.CA se realizuje prostfednictvim registracnich autorit. RA jsou bud' viastni

nebo smluvnich partnerd. I.CA podporuje nize uvedené typy registracnich autorit.

Vlastni stacionarni registra¢ni autorita (VSRA) :

je zakladni decentralizovou sloZkou vykonného aparatu |.CA

pfijiméa zadosti o sluzby dle této CP, zejména pfijima zadosti o kvalifikované systémové certifikaty,
zprostfedkovava predani kvalifikovanych systémovych certifikatd a seznam( zneplatnénych
certifikatu, poskytuje potfebné informace, vyfizuje jejich reklamace, atd.

je opravnéna z naléhavych provoznich nebo technickych divodl pozastavit zcela nebo z&asti
vykon své €innosti - toto opatfeni je povinna neprodlené hlasit Fediteli 1.CA, ktery je potvrdi, zrusi
nebo zméni

je zmocnéna jménem I.CA uzavirat smlouvy

zajistuje zpoplathovani sluzeb I.CA, pokud neni stanoveno smlouvou jinak

Vlastni mobilni registra¢ni autorita (VMRA) :

je zvlastni decentralizovanou mobilni sloZzkou vykonného aparatu I.CA.

prijiméa zadosti o sluzby dle této CP, zejména pfijima zadosti o kvalifikované systémové certifikaty,
zprostfedkovava predani kvalifikovanych systémovych certifikdtd a seznamd zneplatnénych
certifikatt, poskytuje potfebné informace, vyfizuje jejich reklamace, atd.

je opravnéna z naléhavych provoznich nebo technickych divodd pozastavit zcela nebo z&asti
vykon své €innosti - toto opatfeni je povinna neprodlené hlasit Fediteli 1.CA, ktery je potvrdi, zrusi
nebo zméni

je zmocnéna jménem |.CA uzavirat

zajistuje zpoplatiiovani sluzeb I.CA, pokud neni stanoveno smlouvou jinak

Smluvni registraéni autorita (SRA) :
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e plni jménem I.CA obdobné funkce jako vlastni RA na z&kladé pisemné smlouvy mezi I.CA a
provozovatelem SRA.

1.3.3 Drzitelé kvalifikovanych systémovych certifikatl a oznacujici osoby, ktefi
pozadali o vydani kvalifikovaného systémového certifikatu a kterym byl
certifikat vydan

Problematika podepisujici osoby a drzitele certifikatu je uvedena v kapitole 1.6. Narozdil od
elektronického podpisu, mulze byt elektronicka znacka navic vytvafena zafizenim, zastupujiciho
fyzickou/pravnickou osoby (napf. automatické odpovédi e-podatelny na doslé e-maily). Legislativa Ceské
republiky nedefinuje Ulozisté soukromého klice.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou mohou byt fyzické osoby, pravnické osoby, organizaéni slozky statu, apod.
Samotna definice spoléhajici se strany je uvedena v kapitole 1.6.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy dozoru dle aktualniho znéni ZoEP, organy c¢inné
v trestnim fizeni a dalsi, kterym to ze zékona pfislusi.

1.4 Pouziti certifikatu

Kvalifikované systémové certifikaty vydané dle této CP Ize pouzit ve shodé s ZoEP.

1.4.1 Pripustné pouziti certifikatu

S ohledem na platnou legislativu (ZoEP, VoEP) Ize parova data pouzivat v aplikacich pouze pro
ucely elektronické znacky.

Drzitelé, resp. oznacujici osoby smi pouzivat certifikaty pouze v souladu s platnou legislativou a
vydavanym Ucelem, uvedenym v pisemné smlouvé mezi .CA a drzitelem certifikatu, resp. oznacujici
osobou. Spoléhajici se strany smi vyuzivat certifikaty v souladu s platnou legislativou.

1.4.2 Omezeni pouziti certifikatu

Kvalifikované systémové certifikaty nesmi byt vyuzivany vrozporu svydavanym ucelem nebo
ZoEP. Dale plati ustanoveni, uvedené v kapitole 1.4.1.

1.5 Sprava politiky
1.5.1 Organizace spravujici certifika¢ni politiku nebo certifikaéni provadéci smérnici

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika
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1.5.2 Kontaktni osoba organizace spravujici certifikac¢ni politiku nebo certifikacni
provadéci smérnici

Reditel spole¢nosti Prvni certifikaéni autorita, a.s. uréuje kontaktni osobu, jejiz e-mail, telefonni &islo
a fax jsou uvedeny na internetové informacni adrese (http:/www.ica.cz).

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupti poskytovatele s postupy
jinych poskytovatelt certifikaénich sluzeb

Jedinou osobou, kterd je odpovédnd za rozhodovani o souladu postupd I.CA s postupy jinych
poskytovatelu certifikacnich sluzeb, je Feditel spole¢nosti Prvni certifikacni autorita, a.s. Dale plati ustanoveni
kapitoly 3.2.6.

1.5.4 Postupy pfi schvalovani souladu s bodem 1.5.3

V pfipadé, ze je potfebné s ohledem na kapitolu 1.5.3 provést zmény v odpovidajici CPS a této CP,
ur€uje feditel .CA osobu, ktera je opravnéna zmény provadét.

1.6 Prehled pouzitych pojmu a zkratek

Dale uvedeny piehled pojmu a zkratky je platny pro tento dokument. V pfipadé pojmu muaze byt na
prave strané v zavorkach uveden zdroj, v némz se nachazi ptivodni pojem v&etné definice. Pouzité zkratky
maji alternativni charakter, tzn. v textu mize byt pouzit jak plny text, tak i jeho zkratka, pficemz oboji ma
totoZznou obsahovou hodnotu.

Tabulka 3 — Pojmy a zkratky

Pojem Vysvétleni
CA centralni pracovisté Certifikacni autority I.CA
Certifikat datova zprava, kterd je vydana poskytovatelem certifikacnich sluzeb,

spojuje data pro ovéfovani elektronickych podpist s podepisujici
osobou a umoznuje oveéfit jeji identitu, nebo spojuje data pro
ovéfovani elektronickych znacek s oznadujici osobou a umoziiuje
OVefit jeji identitu

CP cerifikacni politika

CPS certifikaéni provéddéci smérnice

CRL (Certification Revocation | seznam zneplatnénych certifikatl

List)

Cas svétovy &as UTC

DN distinguished name — fetézce polozky Subject, naplfiované daty z

zadosti o kvalifikovany certifikdt nebo kvalifikovany systémovy
certifikat, z nichZ nékteré jsou ovéfované |.CA dle pravidel, uvedenych
v této CP

DrZitel certifikatu fyzicka osoba, pravnickd osoba nebo organizaéni slozka statu, ktera
pozadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systémového certifikatu pro sebe nebo pro podepisujici osobu nebo
pro oznadujici osobu a které byl kvalifikovany certifikdt nebo
kvalifikovany systémovy certifikét vydan

Elektronicky podpis Udaje v elektronické podobé, které jsou pfipojené k datové zpravé
nebo jsou s ni logicky spojené a které slouzi jako metoda k
jednoznacnému oveéreni identity podepsané osoby ve vztahu k datové
Zpravé

Elektronicka znacka Udaje v elektronické podobé, které jsou pfipojené k datové zpravé
nebo jsou s ni logicky spojené a které splfiuji nasledujici pozadavky :

e jsou jednoznacné spojené s oznacujici osobou a umoznuji

jeji identifikaci prostfednictvim kvalifikovaného systémového
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certifikatu

e Dbyly vytvofeny a prfipojeny k datové zpravé pomoci
prostfedkll pro vytvareni elektronickych znacek, které
oznadujici osoba muze udrzet pod svou vyhradni kontrolou

e jsou k datové zpravé, ke které se vztahuiji, pfipojeny takovym
zpUsobem, ze je mozné zjistit jakoukoli naslednou zménu dat

ETSI European Telecommunications Standards Institute

IETF Internet Engineering Task Force

EPS Elektricka pozarni signalizace

I.CA Prvni certifikaCni autorita, a.s. — akreditovany poskytovatel

certifikacnich sluzeb v souladu s § 2 ZoEP

Kvalifikovany certifikat (QC)

certifikat, ktery ma nélezitosti podle § 12 ZoEP a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb (§ 2, pism. |
ZoEP)

Kvalifikovany systémovy certifikat
(QSC)

certifikat, ktery ma néleZitosti podle § 12a ZoEP a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb (§ 2, pism. m
ZoEP)

MI CR Ministerstvo informatiky Ceské republiky

Nadfizeny kvalifikovany | kvalifikovany certifikat poskytovatele certifikacnich sluzeb, ktery se fidi
systémovy certifikat, resp. | specialnimi dokumenty vydanymi |.CA

certifikat CA o Certifika¢ni politika vydavani certifikatd CA/TSU“

e Certifikacni provadéci smérnici vydavani certifikata CA/TSU"

Nésledny kvalifikovany certifikét
nebo nasledny kvalifikovany
systémovy certifikat

e kvalifikovany certifikat, ktery byl v souladu se smlouvou o
poskytovani kvalifikované certifikacni sluzby, uzavienou mezi
koncovym uzivatelem a I.CA vydan koncovému uzivateli na
zakladé nové Zzadosti o kvalifikovany certifikat elektronicky
podepsané platnymi daty pro vytvafeni elektronickych
podpisti  souvisejicimi s jiz vydanym kvalifikovanym
certifikatem, ke kterému je vydavan tento nasledny
kvalifikovany certifikat

e kvalifikovany systémovy certifikdt, ktery byl v souladu se
smlouvou uzavienou mezi koncovym uzivatelem a |.CA
vydan koncovému uzivateli na zakladé nové zadosti o
kvalifikovany systémovy certifikat elekironicky oznacené
platnymi daty pro vytvafeni elektronickych znacek
souvisejicimi s jiz vydanym kvalifikovanym systémovym
certifikdtem, ke kterému je vydavan tento nasledny
kvalifikovany  systémovy certifikdt nebo elektronicky
podepsané platnymi daty pro vytvafeni elektronickych
podpisd, souvisejicimi s vydanym certifikatem k tomuto
kvalifikovanému systémovému certifikatu

NIST

National Institute of Standards and Technology

OID

(Object Identifier) &iselnd identifikace objektu vradmci jednotné
klasifikace objektt podle ISO/ITU

Oznacuijici osoba

fyzick& osoba, pravnicka osoba nebo organizaéni slozka statu, kterd
drzi prostfedek pro vytvareni elekironickych znacek a oznacuje
datovou zpravu elektronickou znackou.

Parova data

jedineénd data pro vytvareni elektronického podpisu nebo elektronické
znacky spolu s odpovidajicimi daty pro ovéfovani elektronického
podpisu nebo elektronické znacky

Podepisujici osoba

fyzickd osoba, kterd je drzitelem prostfedku pro vytvareni
elektronickych podpisti a jednd jménem svym nebo jménem jiné
fyzické Ci pravnické osoby

RA

registrani autorita Certifikacni autority I.CA — souhrnny nazev pro
VSRA, VMRA, SRA. Pouziva se v pfipadech, kdy neni podstatny
majitel registracni autority ani jeji forma

Smluvni partner

poskytovatel certifikacnich sluZeb, ktery zajiStuje na zakladé pisemné
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smlouvy pro I.CA certifikacni sluzby nebo jejich ¢asti - nejCastéji se
jedna o smluvni RA

Soukromy kli¢

jedine€nd data pro vytvareni elektronického podpisu nebo
elektronické znacky

SRA

smluvni registraéni autorita Certifikacni autority .CA - plni obdobné
funkce jako VSRA nebo VMRA na zakladé pisemné smlouvy mezi
I.CA a provozovatelem SRA

Statut kvalifikovaného certifikatu
nebo kvalifikovaného
systémového certifikatu

stav, ve kterém se kvalifikovany certifikdt nebo kvalifikovany
systémovy certifikat nachazi, tzn. ve stavech platnosti, neplatnosti,
zneplatnéni, zablokovani

Spoléhajici se strana

subjekt spoléhajici se pfi své €innosti na kvalifikovany certifikat nebo
kvalifikovany systémovy certifikat, vydany I.CA

UPS Uninterruptible Power Supply

e Universal Co-ordinated Time, Standard pfijaty 1.1.1972 pro svétovy
koordinovany ¢as (Coordinated Universal Time — UTC). Funkci
“oficidlniho Casoméfice” atomového &asu pro cely svét vykonava
Bureau International de I'Heure (BIPM)

Veftejny kli¢ jedine€nd data pro ovéfovani elektronického podpisu nebo
elektronické znacky

VMRA vlastni mobilni registraéni autorita Certifikacni autority . CA

VoEP vyhidska Ceské republiky & 378/2006 Sb., o postupech
kvalifikovanych poskytovatelu certifikacnich sluzeb, o pozadavcich na
nastroje elektronického podpisu a o pozadavcich na ochranu dat pro
vytvareni  elektronickych  znaéek  (vyhlaSka o  postupech
kvalifikovanych poskytovatell certifikacnich sluzeb)

VSRA vlastni stacionarni registracni autorita Certifikacni autority I.CA

Zablokovani stav, ve kterém se kvalifikovany certifikat, resp. kvalifikovany

systémovy certifikat nachazi od doby, kdy jej I.CA zneplatnila, do
doby, kdy I.CA zvefejnila CRL, ve kterém je tento kvalifikovany
certifikat, resp. kvalifikovany systémovy certifikdt poprvé zarazen.

Zaruceny elektronicky podpis

elektronicky podpis, ktery splfiuje nasledujici pozadavky :

e jejednoznacné spojen s podepisujici osobou

e umoznuje identifikaci podepisujici osoby ve vztahu k datové
zpravé

e byl vytvofen a pfipojen k datové zpravé pomoci prostredkd,
které podepisujici osoba mlze udrzet pod svou vyhradni
kontrolou

e je k datové zpravé, ke které se vztahuje, pfipojen takovym
zpUsobem, ze je mozno zjistit jakoukoliv naslednou zménu
dat

Zneplatnéni kvalifikovany certifikat, resp. kvalifikovany systémovy certifikat, ktery
byl I.CA zneplatnén bez moznosti obnoveni této platnosti
ZoEP Aktualni znéni zakona ¢. 227/2000 Sb., o elektronickém podpisu a o

zméné nékterychdalSich zakonu (zakon o elektronickém podpisu), jak
vyplyva ze zmén provedenych zédkonem €. 226/2002 Sb., zakonem ¢.
517/2002 Sb., a zdkonem ¢&. 440/2004 Sb.

Zadost o sluzbu (Zadost)

formalni dokument Zzadosti o nékterou ze sluzeb poskytovanych I.CA
napr. zadost o vydani kvalifikovaného certifikatu, Zadost o zneplatnéni
kvalifikovaného certifikatu, atd.

Zadost o vydani kvalifikovaného
certifikdtu nebo kvalifikovaného
systémového certifikatu

formalni, standardni dokument elektronické Zzadosti o vydani
kvalifikovaného certifikatu nebo kvalifikovaného systémového
certifikatu dle pfipustnych norem a smérnic definovanych v této CP
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2 Odpovédnosti za zverejnovani a ulozisté informaci a
dokumentace

2.1 Ulozisté informaci a dokumentace

S ohledem na pozadavky ZoEP zfizuje I.CA ulozisté informaci a dokumentace.

2.2 Zverejnovani informaci a dokumentace

Zakladni adresy, na nichz Ize nalézt vefejné informace o I.CA, tzn. certifikacni politiky, zpravy pro
uzivatele, dal§i informace dle ZoEP, ostatni vefejné dokumenty, atd., (dale téz informacni adresy), pfipadné
odkazy pro zjisténi dalSich informaci, jsou :

a) Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

b) internetova adresa http:/www.ica.cz (dale téz internetova informacni adresa)

c) sidla registracnich autorit

Adresy, které slouzi pro kontakt vefejnosti s I.CA (dale téz kontaktni adresy), jsou :
a) sidlo registracni autority, kterda smluvni vztah s I.CA zprostfedkovala
b) elektronicka poStovni adresa info@ica.cz

I.CA zvefejiiuje vySe uvedené kontaktni adresy na své internetové informaéni adrese, pracovistich
SRA a VSRA. Pracovnici I.CA a smluvnich partneri (SRA) jsou rovnéZ povinni tyto informace na vyzadani
sdélit vSem uzivateldm. Totéz plati i v pfipadé, ze dojde ke zméné kontaktnich adres.

Informace o vefejnych certifikdtech Ize ziskat na adrese http/www.ica.cz/. Pfimo se zvefejiuj
nasledujici informace (ostatni informace Ize ziskat z certifikatu) :

e  (islo certifikatu

e obsah atributu Obecné jméno (Common Name, kapitoly 3.1.1 a 0)

e (daj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy)

e odkazy na misto, kde Ize certifikat ziskat v ur€enych formatech (DER, PEM, TXT)

I.CA garantuje zajisténi nepretrzité dostupnosti a integrity seznamu vydanych verejnych certifikatu.

Informace o CRL Ize ziskat na adrese http://www.ica.cz/. Pfimo se zvefejfiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL) :

e datum vydani CRL
¢islo CRL
odkazy na misto, kde Ize CRL ziskat v ur€enych formatech (DER, PEM, TXT)

Povolenym protokolem pro pfistup k informacim o :

konkrétnich CP a Zpraveé pro uzivatele - HTTP
vydanych vefejnych certifikatech - HTTP, HTTPS, FTP
seznamech zneplatnénych certifikatt - HTTP, HTTPS, FTP
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Jiné protokoly nejsou povoleny. I.CA muZze bez udani divodu pfistup prostfednictvim nékterych z
uvedenych protokold zrusit nebo pozastavit, pfitom je povinna dodrzet pfislusna ustanoveni ZoEP a VoEP.

Tyto zmény je I.CA povinna zverfejnit prostfednictvim svych informacnich adres. Podrobnéjsi informace o
moznostech a pfislusnych parametrech uvedenych protokoll I.CA zvefejiiuje tamtéz.

V pfipadech odejmuti akreditace nebo zneuziti, popf. vzniku divodné obavy ze zneuziti dat pro
vytvéreni elektronickych znacek, resp. elektronickych podpisti vydavanych certifikdtd nebo seznami
zneplatnénych certifikatl, oznami [.CA tuto skute€nost na své internetové informacni adrese a
prostfednictvim celostatné distribuovaného deniku Mlada fronta Dnes.

2.3 Periodicita zvefejnovani informaci
I.CA zverejnuje informace s nasleduijici periodicitou :

e Certifikacni politka vydavani kvalifikovanych systémovych certifiktd - pfed prvnim vydanim
certifikatu podle této CP

e  (Certifikacni politika vydavani kvalifikovanych certifikatdl - pfed prvnim vydanim certifikatu podle
odpovidajici CP

e Zprava pro uzivatele QC, QSC— pfi zahajeni poskytované certifikacni sluzby v oblasti vydavani
certifikat, popf. pfi jeji zméné
Ziskani nebo odejmuti akreditace dle ZoEP — okamzité

e informace o zneplatnéni certifikatu CA s uvedenim ddvodu zneplatnéni (v pfipadé zneuziti nebo
vzniku divodné obavy ze zneuziti dat pro vytvafeni elektronickych znacek, ur€enych pro
oznacovani vydavanych certifikatl a seznami zneplatnénych certifikatt) — bezodkladné

e Aktualizace seznamu vydanych vefejnych certifikatl — okamzité pfi kazdém vydani nového
certifikatu

e Vydavani seznamu zneplatnénych certifikatd - tato povinnost je realizovana periodickym
vydavanim CRL minimalné jedenkrat za 24 hodin (zpravidla po 8 hodinach). Vydavani CRL je
nepretrzité — 7 dni v tydnu. Internetové adresy, na kterych Ize ziskat CRL dalkovym pfistupem, jsou
uvedeny na internetové informacni adrese I.CA a jsou rovnéz uvedeny v kazdém certifikatu. 1.CA
zverejiuje seznamy zneplatnénych certifikatll nejméné dvéma na sobé& nezavislymi zpusoby
déalkového pristupu.

e  Ostatni vefejné informace — neni pfedem urceno, obecné vSak plati, Ze tyto informace musi odrazet
aktualni stav poskytovanych kvalifikovanych certifikacnich sluzeb

2.4 Rizeni pristupu k jednotlivym typtm ulozist

Pristup ke konkrétnim typdm Ulozidt povéfenymi pracovniky |.CA je definovan interni
dokumentaci.
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3 Identifikace a autentizace
3.1 Pojmenovavani
3.1.1 Typy jmen
Tabulka 4 — Zakladni polozky zadosti o certifikat
Poradi | PoloZzka Kédovani | Pocet | Zadost | Vyznam | Priklad DoloZeni'
1 CountryName kap. Cz primar.
3.1.2.1 dokl.,
VOR?,
PS =1 A VAR
zfizovaci
listina,
atd.
2 CommonName kap. Ing. Petr Jan primar.
us,BMP | =1 A 3.1.22 Holoubek dokl.
PhD
3 StateOrProvinceName kap. Praha primar.
3.1.23 dokl.,
U8, BMP | 1 N VOR, 2L,
zfizovaci
listina,
atd.
4 LocalityName kap. Praha 7 primar.
3.1.24 Ovenecka dokl.,
104717 VOR, ZL,
us, BMP 1 1 N 17000 zfizovaci
listina,
atd.
5 OrganizationName US,BMP | 1 N kap. Spolecnost, VOR, ZL
3.1.25 a.s.
. . . 73
6 OrganizationalUnitName US,BMP | M N kap. Odbgr N POZ
3.1.2.6 systému a sité
7 Pkcs9_EmailAddress A5 1 N kap. hol uick.cz
3.1.27
8 Initials kap. PJH primar.
us,BMP | 1 N 3.1.28 dokl,
9 Name kap. Ing. Petr Jan primar.
us,BMP | 1 N1 3.1.29 Holoubek dokl.
PhD
10 Title kap. specialista POZ
us,BMP | M N 3.1.2.10 | systému a sité
11 SerialNumber kap. ICA - -
PS 1 N1 3.1.2.11 | 10020184
12 GenerationQualifier kap. ML. primar.
us,BMP | 1 N 3.1.2.12 dokl.

Tabulka 5 — RozSitujici polozky zadosti o certifikatu

' Viz uvedené kapitoly ve sloupci ,Vyznam*
2 \Wypis z obchodniho rejstiiku

8 Zivnostencky list

* Potvrzeni 0 zaméstnani
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Polozka Koédovani | Pocet | Zadost | Vyznam Priklad Dolozeni
otherName Dle kap. 3.1.2.13 -
RFC3280,
resp. RFC M N
5280
rfc822Name IAS M N kap. 3.1.2.13 holy@quick.cz
dNSName IA5 M N kap. 3.1.2.13 WWW.moje.cz Cestrléz )
prohldsSeni
uniformResourceldentifier IA5 M N kap. 3.1.2.13 http:// Cestné
www.moje.cz | prohlaSeni
iPAddress Dle kap. 3.1.2.13 172.17.5.3 Cestné
RFC3280, M N prohlaseni
resp. RFC
5280

Legenda:

Koédovani uréuje mnozinu povolenych kédovani dle ASN.1 pro danou polozku Pouzité typy kédovani
jsou PS - PrintableString, 1A5 - IA5String, U8 - UTF8String, BMP — BMPString a mohou byt v rdmci
jednotlivych obchodnich produktti omezeny.
Pocet udava pocet vyskytd dané polozky DN v zadosti o kvalifikovany systémovy certifikat, popr.
v kvalifikovaném systémovém certifikatu. Pouzité zkratky maji nasledujici vyznam :

o =1-pravé jedna,

o 1-maximalné jedna,

o M- libovolny pocet.
Zadost udava vyskyt dané polozky DN v zadosti o kvalifikovany systémovy certifikat, popf.
v kvalifikovaném systémovém certifikatu. Pouzité zkratky maji nasledujici vyznam :

o A-musi byt v zadosti obsazeno,

o N-nemusi, ale mize byt v zadosti obsazeno,

o N1 - vprvotni zadosti o certifikat nesmi byt uvedeno, je povoleno pouze v zadosti o obnoveni

certifikatu, pokud je obsazeno v prvotnim certifikatu.

3.1.2 Pozadavek na vyznamovost jmen

Kontroly :

e piitomnost nepovolenych znaku (v zavislosti na typu pole) - v pfipadé vyskytu nepovolenych
znaku se zadost nepfijme

e piitomnost vSech povinnych polozek - pokud néktera z povinnych polozek neni vyplnéna,
zadost se nepfijme

e odstranuji se ivodni a koncové mezery (0x20) a skupiny mezer uprostfed polozky se redukuji
na jedinou mezeru, toto plati i pro ,whitespaces” (ASCII, Unicode : 0x09 — 0x0D, 0x20)

e pravnickd osoba, fyzicka osoba podnikajici, zaméstnanec : CommonName, Country,
Organization

e fyzicka osoba nepodnikajici : CommonName, Country

Pfi kontrole rozdilnosti &i shodnosti DN je pouZity nasledujci zpisob porovnavani fetézct :

jestlize jsou dva stejné fetézce rizné kddovany, jsou presto povazovany za shodné
porovnavani fetézcu ve vSech kédovanich je zavislé na velikosti pisma

pfi porovnavani fetézcd ve vSech kdédovanich jsou odstranovany mezerové znaky. (napf.
fetézce ,Martin“ a , Martin“ jsou shodné)

Dale se kontroluje vécna spravnost jmen. Rozsah kontrol je uveden v nasledujicich
podkapitolach.
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3.1.2.1 CountryName (stat)

Polozka Country (Stat) mGze obsahovat pouze kod statu, v némz ma zadatel o kvalifikovany
systémovy certifikat :

e fyzicka osoba nepodnikajici - trvalé bydlisté podle primarniho osobniho dokladu
o fyzicka osoba podnikajici, pravnicka osoba, organizacni slozka statu, zaméstnanec — firma,
pracovisté podle VOR, ZL, zfizovaci listiny, atd.

RA kontroluje spravnost podle vySe uvedeného dokladu (fyzicka osoba nepodnikajici - pokud
neni explicitné uveden v primarnim osobnim dokladu, uvede se stét, ktery predkladany prikaz vydal)
nebo podle VOR, ZL, zfizovaci listiny, atd. V pFipadé neshody Zadost odmitne. Kéd statu musi
odpovidat normé ISO 3166.

3.1.2.2 CommonName (Obecné jméno)
Polozka Common Name (Obecné jméno) se vytvari dle nasledujiciho schématu :

1. Je-lizadan nazev zafizeni : CommonName = nazev zafizeni
2. Je-li zadana organizace : CommonName = ndzev organizace

3. CommonName = celé jméno, tzn. jméno a pfijmeni, pfipadné dalsi jméno/jména a tituly), uvedené
v primarnim osobnim dokladu zadatele o kvalifikovany systémovy certifikat. RA kontroluje spravnost
podle primarniho osobniho dokladu, v pfipadé neshody zadost odmitne.

3.1.2.3 StateorProvinceName (kraj)

Polozka StateorProvinceName (Kraj) mlze obsahovat pouze oznaceni niz8§iho Uzemné
spravniho celku, do néhoz spada :

o fyzickd osoba nepodnikajici - trvalé bydlisté podle primarniho osobniho dokladu Zadatele o
kvalifikovany systémovy certifikat, tedy mésto, obec nebo jinou spravni jednotku, ktera je
v primarnim osobnim dokladu uvedena

» fyzicka osoba podnikajici, pravnicka osoba, organizacni slozka statu, zaméstnanec — misto
sidla podle VOR, ZL, zfizovaci listiny, atd., tedy mésto, obec nebo jinou spravni jednotku, ktera
je v dokladu uvedena

Z obsahu musi byt zfejmé, zda se jedna o kraj nebo jiny celek. RA pfijimajici pfedmétnou
zadost spravnost tohoto Udaje v pfipadé, ze byl uveden, kontroluje, v pfipadé neshody danou zadost
odmitne. Polozka mlze obsahovat znaky s diakritikou.

3.1.2.4 LocalityName (misto)

Polozka Locality (Misto) mize obsahovat :

e fyzickd osoba nepodnikajici - trvalé bydlisté podle primarniho osobniho dokladu, tedy mésto,
obec nebo jinou spravni jednotku, ktera je v primarnim osobnim dokladu Zzadatele o
kvalifikovany systémovy certifikat uvedena

» fyzicka osoba podnikajici, pravnicka osoba, organizacni slozka statu, zaméstnanec — misto
sidla podle VOR, ZL, zfizovaci listiny, atd., tedy mésto, obec nebo jinou spravni jednotku, ktera
je v dokladu uvedena.

RA prijimajici pfedmétnou zadost spravnost tohoto Gdaje v pfipadé, Ze byl uveden, kontroluje,
v pfipadé neshody danou Zadost odmitne. PoloZka mizZe obsahovat znaky s diakritikou.
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3.1.2.5 OrganizationName (organizace)

Polozka Organization (Organizace) mize obsahovat pouze obchodni nazev podle VOR nebo
jiného zakonem ureného rejstfiku/registru, Zivnostenského listu, zfizovaci listiny, atd. Zadatel o
kvalifikovany systémovy certifikdt je povinen dolozit opravnénost pouziti obsahu dané polozky
nezpochybnitelnym zpﬁsobem5.

RA prijimajici pfedmétnou zadost spravnost tohoto Udaje v pfipadé, Ze byl uveden, kontroluje,
v pfipadé neshody danou Zadost odmitne. PoloZka mizZe obsahovat znaky s diakritikou.

3.1.2.6 OrganizationUnitName (organizacni jednotka)

Polozka Organization unit (Organizaéni jednotka) mGze obsahovat pouze nazev organizaéni
jednotky a to vyhradné v tom piipadé, Ze byla pouzita polozka Organization. Zadatel o kvalifikovany
systémovy certifikat je povinen dolozit opravnénost pouziti obsahu dané polozky nezpochybnitelnym
zpusobem. RA pfijimajici pfedmétnou Zadost spravnost tohoto Udaje v pfipadé, ze byl uveden,
kontroluje, v pfipadé neshody danou zadost odmitne. Polozka mlze obsahovat znaky s diakritikou a
muZe se vyskytovat vicekrat.

3.1.2.7 Pkcs9_Email Address (elektronickd postovni adresa)

Polozka E-mail Address (Elektronicka postovni adresa) miize obsahovat pouze elektronickou
postovni adresu zadatele o kvalifikovany systémovy certifikat (dle RFC 822). Vyzaduje se hodnovérné
dolozené viastnictvi této elektronické postovni adresy nebo Gestné prohlageni®, v némz zadatel o
kvalifikovany systémovy certifikat toto vlastnictvi potvrzuje. V pfipadé nesplnéni této podminky ma RA
pravo danou zadost odmitnout. PoloZzka nesmi obsahovat znaky s diakritikou.

3.1.2.8 Initials (inicial,
Polozka Initials (Inicialy) mize obsahovat pouze inicialy celého jména zadatele o kvalifikovany
systémovy certifikat. RA pfijimajici pfedmétnou zadost, pokud je polozka Initials vyplnén, shodu inicial
s zadatelovym jménem o kvalifikovany systémovy certifikat kontroluje, v pfipadé neshody danou zadost
odmitne. Polozka mlze obsahovat znaky s diakritikou.

3.1.2.9 Name (jméno)

Polozka Name (Jméno) mlze obsahovat pouze celé jméno Zadatele o kvalifikovany
systémovy certifikdt véetné akademickych titull tak, jak je uvedeno v jim predlozeném primarnim
osobnim dokladu, popf. v dalSich dokumentech, jedna-li se o titul (doklad o ziskaném titulu). Pokud je
polozka vyplnéna, RA pfijimajici pfedmétnou zadost, obsah této polozky kontroluje a v pfipadé neshody
danou Z&dost odmitne. Pokud z&dost obsahuje titul, ktery neni uveden, popf. nekoresponduje s titulem
uvedenym v pfedlozeném primarnim osobnim dokladu, je Zadatel o kvalifikovany systémovy certifikat
povinen doloZit opravnénost pouZiti uvedeného titulu nezpochybnitelnym zptisobem’. Polozka muze
obsahovat znaky s diakritikou.

® napt. v piipadé obchodniho jména Zivnostnika patfiénym Zivnostenskym listem, vypisem z obchodniho rejstiiku v pFipadg, e Zadatel je
majitelem firmy, spole¢nikem nebo zaméstnancem.

¢ Cestné prohlageni pro Ugely této certifikaéni politiky je realizovano formou stvrzeni pravdivosti Udajti ve smlouvé o vydani
kvalifikovaného systémoveého certifikatu.

" napt. diplomem, ve kterém je uvedeno, Ze Zadatel ma pravo dany titul pouzivat
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3.1.2.10Title (titul)
Obsahem polozky Title (Titul) zpravidla byva postaveni v urcité (zpravidla firemni) hierarchii.
Obsah této polozky se kontroluje v zavislosti na skute¢nostech, které jsou v ném obsaéenya. Polozka
mUze obsahovat znaky s diakritikou a mize se vyskytovat vicekrat.

3.1.2.11 SerialNumber (sériové éislo subjektu)
Sériové Cislo subjektu, které slouZi k rozlieni rdznych subjektd v ramci klientely [.CA. Sériové
Cislo obecné vyplfiuje provozni pracovisté |.CA a je naplnéno fetézcem ,ICA - “ a za néj je pfipojeno na
fetézec prevedené identifikacni Cislo Zadatele o kvalifikovany systémovy certifikéat.

3.1.2.12 GenerationQualifier (generacni rozliSeni)

PoloZzka Generation Qualifier (Generani rozlideni) se pouZiva pro oznaceni umisténi
vrodinném stromu. RA pfijimajici pfedmétnou polozku v Zadosti neovéfuje, nejsou vSak povoleny
vyrazy vulgarni, propagujici fasismus, rasovou a tfidni nenavist. Polozka mize obsahovat znaky
s diakritikou.

3.1.2.13 Subject Alternative Name (alternativni jméno subjektu)

Pokud zadatel o kvalifikovany systémovy certifikat pouzil polozku Subject Alternative Name
(alternativni jméno), je nutno ovéfit skutecnosti v ném uvadéné (pokud se jedna o skute€nosti vyzaduijici
ovéreni). Jako soucast alternativniho jména se pfipousti :

e otherName (ostatni) - Microsoft universal principal name
rfc822Name (elekironicka adresa) — v pfipadé naplnéni ma tato polozka (zadost musi obsahovat
@) prednost pred ,pkcs9EmailAddress” a certifikat je pfednostné spojen s touto adresou, RA
v pfipadé pochybnosti zada doloZeni vlastnictvi adresy nebo souhlas vlastnika, za ¢estné
prohlaseni se mé& podpis smlouvy s I.CA

e dNSName (jméno doménového serveru) - pokud je doménové jméno registrovano, vyzaduje se
hodnovérné dolozeny souhlas vlastnika nebo ¢estné prohlaseni zadatele o kvalifikovany systémovy
certifikat, potvrzuijici vlastnictvi doménového jména

¢ uniformResourceldentifier - URI (identifikator zdroje v Internetu) - pokud je URI registrovano,
vyzaduje se hodnovérné dolozeny souhlas vlastnika nebo c&estné prohlaSeni zadatele o
kvalifikovany systémovy certifikat, v némz vlastnictvi URI potvrzuje

e iPAddress (IP adresa) - pokud je IP adresa registrovana, vyzaduje se hodnovérné dolozeny
souhlas vlastnika nebo Cestné prohlaseni zadatele o kvalifikovany systémovy certifikat, v némz
vlastnictvi IP adresy potvrzuje. RA pfijimajici pfedmétnou zadost je povinna, pokud je polozka
vypInéna, tuto polozku zkontrolovat, v pfipadé neshody je RA povinna danou Zadost odmitnout.

Jednotlivé uvedené polozky se v ramci alternativniho jména mohou vyskytnout jednou nebo
vicekrat, pfipadné se nemusi vyskytnout viibec. .CA muiZze bez udani divodu mnozinu povolenych tvarii
omezit, pfipadné rozSifit.

3.1.3 Anonymita a pouzivani pseudonymu

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

8 napt. pokud Zadatel pozaduje obsah ,Prakticky Iékai, je mozné zadost prijmout, pokud prokaze, Ze je praktickym lékarem; pokud bude
pozadovat obsah typu ,Linuxovy guru®, toto nelze zkontrolovat a Zadost se zamitne.
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3.1.4 Pravidla pro interpretaci riiznych forem jmen

Pokud se jedna o jména nebo jiné skutecnosti, které jsou uvedeny v osobnim dokladu fyzické
osoby nebo v jinych dokumentech, které jsou pfipustné pro prokazovani identity, pfipadné vztahu fyzické
osoby k pravnické osobé, prenaseji se tato jména v té podobé, v jaké jsou v dokumentu uvedena. Viastni
transkripce se zadsadné pro Gcely vydavani certifikath neprovadi.

3.1.5 Jedine¢nost jmen

Jednoznagnost jména subjektu je zaruena pouzitim vySe definovaného postupu pro tvorbu
atributu SerialNumber a jména vydavatele certifikatu.

3.1.6 Obchodni znacky

Ve vydaném kvalifikovaném systémovém certifikatu se musi ovéfitelné Udaje vztahovat k fyzické
nebo pravnické osobé. Tyto ovéfitelné Udaje ovéruiji pracovnici RA.

3.2 Pocatecni ovéreni identity

3.2.1 Ovéreni souladu dat, tj. postup pfi ovéfovani, zda ma osoba data pro vytvareni
elektronickych znacéek odpovidajici datim pro ovérovani elektronickych znacéek

Vlastnictvi dat pro vytvareni elektronickych znacek, odpovidajici datim pro ovéfovani
elektronickych znacek, kterd bude dany kvalifikovany systémovy certifikat obsahovat, se prokazuje
predloZzenim Z&dosti o vydani kvalifikovaného systémového certifikétu, elektronicky oznacené témito daty,
resp. elektronicky podepsané platnymi daty pro vytvareni elektronickych podpist, souvisejicimi s vydanym
kvalifikovanym certifikatem k tomuto kvalifikovanému systémovému certifikatu. Pracovnik RA prostfednictim
aplikace RA toto kontroluje tim, ze pomoci dat pro ovéfovani elektronickych znacek, uvedenych v zadosti o
kvalifikovany systémovy certifikat, resp. pomoci dat pro ovéfovani elektronickych podpist, souvisejicimi s
vydanym kvalifikovanym certifikdtem k tomuto kvalifikovanému systémovému certifikatu, ovéfi platnost
elektronické znacky, resp. elektronického podpisu na této zadosti. Pokud je ovéreni platnosti elektronické
znacky, resp. elektronického podpisu negativni, RA Z&dost nepfijme a Fizeni k vydani kvalifikovaného
systémového certifikatu zastavi.

3.2.2 Ovérovani identity pravnické osoby nebo organizacni slozky statu

I.CA vyzaduje original nebo notarsky ovéfenou kopii vypisu vypisu z obchodniho, nebo jiného
zakonem urceného rejstiiku/registru, zivnostenského listu, zfizovaci listiny a ktery/ktera musi obsahovat
UpIné obchodni jméno, identifikaéni &islo (ICO), sidlo a jména osoby/osob, opravnéné/opravnénych k
zastupovani (statutarnich zastupctl) a zplisob, jakym za pravnickou osobu jednaji a podepisuji.

3.2.3 Ovérovani identity fyzické osoby
I.CA vyzaduje od zadatele o certifikat pfedlozeni jeho nasledujicich udaju :

celé obcanské jméno

datum narozeni (nebo rodné &islo u obdand CR nebo SR)
Cislo predlozeného primarniho osobniho dokladu

adresa trvalého bydlisté
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Pokud dojde béhem trvani smluvniho vztahu k I.CA ke zmé&nam ve vySe uvedenych Udajich nebo
v Udajich, uvedenych v certifikatu, je zadatel, popf. drzitel povinen tyto zmeény ohlasit I.CA. Pozadavky pfi
registraci nového zadatele/drzitele o certifikat jsou uvedeny v kapitolach 3.2.3.1 az 3.2.3.3.

3.2.3.1 Fyzicka osoba nepodnikajici
Doklady, predkladané na RA :
e Zadatel o certifikat se osobné dostavi na RA :

o origindl platného primarniho osobniho dokladu Zadatele a origindl dalSiho osobniho
dokladu (sekundarniho). Primarni osobni doklad pro ob&any CR musi byt obg&ansky
prikaz, popf. obdobny doklad stejné pravni vahy. Primarni osobni doklad pro cizince je
platny cestovni pas, popf. obdobny doklad stejné pravni vahy. Obcané Slovenské
republiky mohou jako primarni osobni doklad pouzit ob&ansky prilkaz. Sekundarni osobni
doklad musi byt vydan orgdnem vefejné moci nebo jinou organizaci, jejiz existenci lze
dolozit. Sekundarni osobni doklad musi obsahovat celé ob&anské jméno fyzické osoby,
vyfizujici zadost a dale nejméné jeden z nasledujicich udaji :

= datum narozeni Zadatele (nebo rodné &islo u ob&ant CR nebo SR)
= adresa trvalého bydlisté zadatele
= fotografii obliceje zadatele

Udaje pozadované v sekundarnim osobnim dokladu musi byt shodné s témito Udaji
v primarnim osobnim dokladu. O shodnosti rozhoduje pracovnik RA. Pokud zadatel
nepredlozi dva osobni doklady vySe popsané kvality, nebude Zadost pfijata. Pfikladem
akceptovatelného sekundarniho osobniho dokladu jsou napf. cestovni pas, fidicsky prikaz,
sluzebni prikazy statnich uradu, prikaz poslance, sluzebni prikaz policie, zbrojni prikaz,
vojenska knizka, prukaz zdravotniho pojisténi, prikazka hromadné dopravy, firemni
prikazky, studentsky prikaz atd.

e Zadatel je na RA zastupovan zmocnéncem :

o origindly platného primarniho osobniho dokladu a origindlu dalSiho osobniho dokladu
(sekundarniho) zmocnénce (kvalita primarniho a sekundarniho dokladu je uvedena vyse)

o origindly, pfipadné Ufedné ovéfené kopie primarniho a sekundarniho osobniho dokladu
zadatele o certifikat (kvalita primarniho a sekundarniho dokladu je uvedena vyse)

o doklad, prokazujici pravo jednat jako zmocnénec - plné moc s Ufedné ovéfenym podpisem
zmocnitele, splfujici nasledujici pozadavky :

= Pokud je plna moc v cizim jazyce (kromé slovenstiny), musi byt prelozena do
¢estiny Ufednim prekladatelem. V zahranici® provedené Ufedni ovéfeni podpisu
musi byt tzv. ,superlegalizovano®, tj. potvrzeno zastupitelskym afadem CR v zemi
puvodu pIné moci. V v pfipadé dokladu, ovéfenych v zemich, uvedenych na
http:/www.hcch.net/, nemusi byt superlegalizace provedena'.

o pokud je zadatel zakonnym zastupcem klienta, pozaduje se o tom Uredni doklad :
*» Rodi¢e nebo osvojitelé zastupuji své nezletilé déti - prestoze nezletilec ma

omezenou svépravnost, smlouvy sI.CA za né& musi uzavirat jeho zakonny
zastupce. Dokladem je rodny list ditéte. Osvojeni se doklada bud vypisem z

® podle slovenského zakona smi ovéfovani dokladii pro pouZiti v cizing provadét pouze notaF - § 2 zakona NARODNEJ RADY
SLOVENSKEJ REPUBLIKY ze dne 22.12.1992
1%y tomto pFipadé je tfeba postupovat individualng, ve spolupraci s zadatele o certifikét , resp. pracovnika RA s .CA
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matriky nebo rozhodnutim soudu. Ve vSech uvedenych pfipadech postaci zaznam
o ditéti v ob&anském prikazu.

Pozn.

Zakonnym zastupcem ditéte neni pro Ucely ZoEP péstoun.

= Poruénik nebo opatrovnik je osobam bez pIné zplsobilosti k pravnim Ukondm,
vCetné dospélych, ustanoven soudem. Dokladem je soudni rozhodnuti.

e Opatrovnikem nebo poru¢nikem ditéte mize byt ustanoven také organ
socialné-pravni ochrany ditéte (zpravidla obec nebo obci zfizeny verejny
opatrovnik). V tom pfipadé jde o pravnickou osobou a vedle usneseni
soudu doklada jesté skutecnosti, vztahujici se k pravnickym osobam.

e Opatrovnik muze byt ustanoven také osobam s télesnym postizenim,
které nemaji omezenou svépravnost, ale potfebuiji pfi pravnich ukonech
asistenci (napf. nevidomym).

Doklady, kontrolované na RA :

V pfipadé, ze se Zzadatel o certifikat se osobné dostavi na RA :

e zda osoba, kterd je uvedena v zadosti o certifikat, je totozna s osobou zadatele (dle platného
primarniho dokladu), a ze Udaje uvedené v Zadosti odpovidaji Udajum v predlozenych dokladech.
Shoda je nutna u téchto udaji :

o  pfijmeni, jméno
o bydlisté (mésto)
o oblast (ulice, pokud je v polozce uvedena)
e plnoletost zadatele
e platnost predkladanych dokladu
e pokud se zadatel prokazuje cestovnim pasem, kontrola na shodu bydlisté se neprovadi

* prislusnik ciziho statu musi splfiovat podminky pro pravni subjektivitu a svépravnost alespori podle
prava CR - pokud je nespliiuje, je tfeba ovéfit, zda splfiuje podminky podle prava statu jehoz je
prislusnikem. V takovém pfipadé je tfeba postupovat individuding, ve spolupréci s Zadatelem a
I.CA.

Doklady, u nichz byl vysledek ovéreni zaporny (tzn. udaje nesouhlasily) nebo se
nepodaiilo je ovéfit, jsou v evidenci dokladli vedeny jako neplatné a sluzba nesmi byt poskytnuta.

e Zadatel je na RA zastupovan zmocnéncem :

o shodu udaji o zadateli, uvedenych v zadosti o sluzbu a na plné moci, resp. dokladu o
zakonném zastupovani

o platnost a spravnost predlozenych doklad zastupce s Udaji na plné moci, resp. dokladu o
zakonném zastupovani a opravnénost k podani zadané sluzby.

3.2.3.2 Fyzicka osoba podnikajici (OSVC) nebo zaméstnanec
Doklady, predkladané na RA :

e Doklady ve stejném rozsahu, jako v kapitole 3.2.3.1, bod ,Zadatel o certifikat se osobné dostavi na
RA®
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Doklad, uvedeny v kapitole 3.2.2. Pokud je tento doklad v cizim jazyce, plati pro ovéfeni pravidla,
uvedend v kapitole 3.2.3.1.

V pfipadé zaméstnance - potvrzeni o zaméstnaneckém poméru k danému zaméstnavateli, pokud
neni uzaviena s I.CA ramcova smlouva. Potvrzeni musi byt opatfeno podpisem osoby s pravem
jednani za pfislusného zaméstnavatele. Pokud tato osoba neni osobou opravnénou k zastupovani
zaméstnavatele, tj. neni statutarnim zastupcem (neni uveden na vypisu z obchodniho rejstiiku
nebo jiného zakonem urceného rejstiiku nebo registru, zivnostensky list, zfizovaci listina, atd. jako
osoba opravnéna jednat), pozaduje se navic Ufedné ovéreny doklad (plna moc, povéreni, doklad o
zakonném zastupovani) podepsany statutarnim zastupcem zaméstnavatele, potvrzujici
opravnénost této osoby jednat za zaméstnavatele.

Doklady. kontrolované na RA :

zda Udaje, uvedené v zadosti o certifikat, se shoduji s Udaji v dokladech pfedlozenych Zadatelem,
resp. zmocnéncem - pii kontrole postupuje pracovnik RA stejné jako u fyzické osoby nepodnikajici
(viz kapitola 3.2.3.1)

potvrzeni o zaméstnaneckém pomeéru k danému zaméstnavateli

zda je osoba, podepisujici potvrzeni 0 zaméstnaneckém poméru, uvedena v Ufedné ovéfeném
dokladu (plna moci povérfeni, doklad o zakonném zastupovani), opravnéna zastupovat
zaméstnavatele - pracovnik RA musi zkontrolovat, zda povéfujici osoba méa dle vypisu z
obchodniho nebo jiného zakonem predepsaného rejstfiku, zivnostenského listu, zfizovaci listiny,
atd. pravo takovéto povéfeni provést, popfipadé, zda udéluje plnou moc opravnéné osobé v
souladu s vypisem vyse uvedenych dokumentd'".

Doklady, u nichz byl vysledek ovéreni zaporny (tzn. udaje nesouhlasily) nebo se

nepodaiilo je ovéfit, jsou v evidenci dokladli vedeny jako neplatné a sluzba nesmi byt poskytnuta.

3.2.3.3 Organizacni slozku statu (napr. elektronicka podatelna - organ verejné moci) a ostatni

pravnickeé osoby
V pfipadé, ze zastupcem organizacni slozky statu, resp. pravnické osoby, jakozto Zadatele o

kvalifikovany systémovy certifikat, je jeji zaméstnanec, je postupovano v souladu s kapitolou 3.2.3.2 a
bodem ,Zadatel o certifikét se osobné dostavi na RA*, uvedenym v kapitole 3.2.3.1.

V pfipadé, ze organizacni slozka statu, resp. pravnicka osob poveéfi zastupovanim tfeti stranu na

zakladé smluvniho vztahu, plati relevantni pozadavky predchozich kapitol.

3.2.4 Neovéiené informace vztahujici se k drziteli certifikatu nebo oznacujici osobé

V pfipadé informaci, které se nedaji ovéfit, je postupovano v souladu s kapitolou 3.1.2.

3.2.5 Ovérovani specifickych prav

Ovérovani specifickych prav je provadéno v souladu s kapitolami 3.2.2 a 3.2.3.

" pokud je na vypisu z obchodniho rejstitku uvedeno napt. Ze"podpisové pravo za spolecnost ma predseda predstavenstva spolu s
dalsim ¢lenem predstavenstva" znamend to, Ze plnou moc mlze udélit pouze predseda predstavenstva spolu s dalSim ¢lenem
predstavenstva (tudiz musi byt na piné moci ovérené podpisy téchto dvou osob)
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3.2.6 Kritéria pro interoperabilitu

Pripadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je zalozena na pisemné smlouvé
spole¢nosti Prvni certifikacni autorita s konkrétnimi poskytovateli certifikacnich sluzeb.

3.3 Identifikace a autentizace pfi zpracovani pozadavkia na vyménu
dat pro ovérovani elektronickych znacek v certifikatu

3.3.1 Identifikace a autentizace pfi rutinni vyméné dat pro vytvareni elektronickych
znacek a jim odpovidajicich dat pro ovéfovani elektronickych znacek (dale
»parova data“®)

Zadatel o kvalifikovany systémovy certifikat vytvofi novou zadost o vydani nasledného
kvalifikovaného systémového certifikatu, elektronicky ozna¢enou platnymi daty pro vytvareni elektronickych
znacek souvisejicimi s jiz vydanym kvalifikovanym systémovym certifikatem, ke kterému je tento nasledny
kvalifikovany systémovy certifikat vydavan, resp. elektronicky podepsané platnymi daty pro vytvareni
elektronickych podpist, souvisejicimi s vydanym kvalifikovanym certifikdtem ktomuto kvalifikovanému
systémovému certifikatu.

3.3.2 Identifikace a autentizace pfi vyméné parovych dat po zneplatnéni certifikatu

I.CA nepodporuje vyménu parovych dat jiz zneplatnéného kvalifikovaného systémového
certifikatu. Z tohoto diivodu nelze ani pfijmout Z&dost o nasledny kvalifikovany systémovy certifikat, pokud je
elektronicky oznacena daty pro vytvareni elektronickych znagek pfislusnych ke kvalifikovanému
systémovému certifikatu, ktery byl jiz zneplatnén. Jediny zpasob, jak ziskat novy kvalifikovany systémovy
certifikat, je uveden v kapitole 4.2.2.

3.4 Identifikace a autentizace pfFi zpracovani pozadavka na
zneplatnéni certifikatu

V pfipadé osobniho predani zadosti o zneplatnéni certifikatu na RA, musi Zadatel o
zneplatnéni certifikatu prokazat, Ze je podepisujici osobou, popt. jeho drzitelem. V pfipadé, Ze je zastupovan
zmocnéncem, plati ustanoveni kapitoly 3.2.3.1. Zadost o zneplatnéni certifikatu musi byt pisemna a
podepsana Zzadatelem .

V pfipadé predani zadosti o zneplatnéni certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti :

e elekironicky podepsana elektronicka zprava - (revoke@ica.cz), elektronicky podpis musi byt
realizovan daty pro vytvareni elektronického podpisu pfislusnymi k pfedmétnému certifikatu, jenz
mé byt zneplatnén

e elektronicky nepodepsand elektronickd zprava, obsahujici heslo pro zneplatnéni certifikatu -

(revoke@ica.cz)

e prostfednictvim formulare na internetoveé informacni adrese (http://www.ica.cz)

V pripadé pouZiti listovni zasilky o zneplatnéni certifikatu musi byt tato zaslana doporucené.

Zadosti o zneplatnéni certifikatu pfijima I.CA nepretrzité pouze prostrednictvim predani Zadosti
elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze v pracovni dobé prislusné
RA. Postupy v této kapitole jsou detailné rozpracovany v interni dokumentaci.

Po identifikaci a autentizaci je postupovano zplisobem, uvedenym v kapitole 4.9.3.
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4 Pozadavky na zivotni cyklus certifikatu

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu

Kvalifikované systémové certifikaty jsou I.CA komeréné nabizenou sluzbou a jsou vydavané
kazdému, kdo se smluvné zavaze jednat podle této CP.

3 I.CA pozaduje minimalni vék 15 let pro osobu, ktera Zadda o kvalifikovany systémoveé certifikat.
Zadatelé o kvalifikovany systémovy certifikat ve véku od 15 do 18 let musi zadat prostfednictvim svého
zakonného zastupce.

Pokud je Zadatel zastupovan zmocnéncem, musi mit zmocnénec opravnéni zadatele zastupovat.

4.1.2 Registracni proces a odpovédnosti poskytovatele a zadatele

Registracni proces, vcetné odpovédnosti jak poskytovatele kvalifikované certifikacni sluzby, tak
zadatele o tuto sluzbu, jsou uvedeny v nasledujicich kapitolach.

4.2 Zpracovani zadosti o certifikat

4.2.1 Identifikace a autentizace

Zadatel o prvotni kvalikovany systémovy certifikat vytvori zadost o vydani systémového
certifikatu certifikatu, elektronicky oznacenou daty pro vytvareni elektronickych znacek, odpovidajici datim
pro oveéfovani elektronickych znacek (popf. dale vytvofi zadost o vydani kvalifikovaného certifikatu,
souvisejiciho s timto kvalifikovanym systémovym certifikatem, elektronicky podepsanou platnymi daty pro
vytvareni elektronickych podpist, odpovidajici datdm pro ovéfovani elekironickych podpisd). Po
vygenerovani zadosti o prvotni certifikat a jejim nasledném ulozeni na zaznamové médium (napf. disketu),
se zadatel, popf. zmocnénec s touto zadosti a potfebnymi doklady (viz kapitola 3.2.3) dostavi na RA.
Zadatel o nasledny kvalifikovany systémovy certifikat vytvori zadost postupem, uvedenym v kapitole
3.3.1.

Prokazovani vlastnictvi dat pro vytvareni elektronickych podpis, odpovidajici datim pro
ovéfovani elektronickych podpist je uvedeno v kapitole 3.2.1

V procesu zpracovavani zadosti o prvotni kvalifikovany systémovy certifikat provede
pracovnik RA kontrolu predlozenych originall osobnich dokladd zadatele o certifikat, popf. zmocnénce a
v pfipadé pochybnosti o pravosti pfedlozeného primarniho osobniho dokladu zadatele o certifikat, popr.
zmocnénce odmitne a proces vydavani certifikatu ukong¢i. V pfipadé pochybnosti o pravosti pfedlozeného
sekundarniho osobniho dokladu, nebo v pfipadé neshody vyzadovanych (dajd s primarnim osobnim
dokladem pozada zadatele o certifikat, popf. zmocnénce o predlozeni jiného sekundarniho osobniho
dokladu. Pokud zadatel o certifikat, popf. zmocnénec nepredlozi sekundarni osobni doklad pozadovanych
vlastnosti, pracovnik RA Zadatele o certifikat, popf. zmocnénce odmitne a proces vydavani certifikatu
ukonéi. V pfipadé, ze fyzickou osobou, vyfizujici zadost o vydani certifikatu je zmocnénec, provede
pracovnik RA dale kontrolu pfedlozenych Gfedné ovérenych kopii osobnich dokladu (primarni a sekundarni)
zmocnitele a v pfipadé neshody vyzadovanych Udaji sekundarniho osobniho dokladu s primarnim osobnim
dokladem zmocnitele odmitne a proces vydavani certifikatu ukondi. Fyzicka osoba, vyfizujici na RA zadost o
certifikat, predklada pracovnikovi RA doklady, uvedené v odstavcich Predkladané a kontrolované doklady
jsou uvedeny v kapitole 3.2.3.

V procesu zpracovavani zadosti o nasledny kvalifikovany certifikat je postupovano v souladu
s kapitolou 4.7.
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4.2.2 Prijeti nebo odmitnuti Zzadosti o certifikat

V pfipadé, Ze vysledek kontrol, uvedenych v kapitole 4.2.1 je pozitivni, pracovnik RA okopiruje
predlozené osobni doklady (neni-li smluvné stanoveno jinak). Dokument ,Protokol o podani zadosti na
vydani kvalifikovaného certifikatu 1.CA“, jehoZ soudasti je véta ,Zadatel souhlasi s tim, aby spoleénost
Prvni certifika¢ni autorita, a.s. skladovala pofizené kopie jeho osobnich doklad( v souladu s platnou
legislativou.” necha Zadateli o certifikat, popf. zmocnénci, podepsat. Pokud zadatel o certifikat, popf.
zmocnénec odmitne tento protokol podepsat, je pracovnik RA povinnen proces vydavani certifikatu ukongit
a kopie osobnich dokladl znicit — skartovat (neni-li smluvné stanoveno jinak).

4.2.3 Doba zpracovani zadosti o certifikat

I.CA nestanovuje pevny €asovy limit, ve kterém dojde ke zpracovani Z&dosti o kvalifikovany
systémovy certifikat, nebot se jedna o Casovy sled nasledujicich Cinnosti, z nichz nékteré zalezi pouze na
Zadateli o kvalifikovany systémovy certifikat. Casové Udaje jsou uvedeny v nasledujicim seznamu :

e generovani zadosti o vydani kvalifikovaného systémoveého certifikdtu — fadovée jednotky minut
e vydani kvalifikovaného systémového certifikatu : ]

o prvotni kvalifikovany systémovy certifikat (zadatel se MUSI osobné dostavit na RA) - doba
vydani kvalifikovaného systémového certifikatu je do 15 minut a jen ve vyjimecnych
pfipadech maze byt tato doba delSi )

o nasledny kvalifikovany systémovy certifikat (Zadatel se NEMUSI osobné dostavit na RA) —
fadové jednotky minut

4.3 Vydani certifikatu

4.3.1 Ukony CA v pribéhu vydani certifikatu

V procesu vydavani kvalifikovaného systémového certifikatu provadéji operatofi CA nezbytné
kontroly a dalSi ¢innosti, popsané v interni dokumentaci.

4.3.2 Oznameni o vydani certifikatu drziteli certifikatu nebo oznacujici osobé

V procesu vydavani prvotniho kvalifikovaného systémového certifikatu je zadatel o kvalifikovany
systémovy certifikat, popf. zmocnénec informovan prostfednictvim pracovnika RA.

V procesu vydavani nasledného kvalifikovaného systémového certifikatu je Zadatel o kvalifikovany
systémovy certifikat, popf. zmocnénec, v pfipadé vyfizovani zadosti na RA, informovan prostfednictvim
pracovnika RA. V pfipadé, ze Zadatel o kvalifikovany systémovy certifikat Zz&da o nasledny kvalifikovany
certifikat elektronickou cestou, je mu kvalifikovany certifikét elektronicky zaslan.

4.4 Pievzeti vydaného certifikatu

4.4.1 Ukony spojené s prevzetim certifikatu

Pokud byly spinény podminky pro vydani prvotniho kvalifikovaného systémového certifikatu,
tzn. :

e spinény podminky registrace (kapitoly 3.2, 3.3)
e zaplaceni ur¢eného poplatku (neni-li smluvné stanoveno jinak) — uvedeno v aktualnim ceniku — viz
kapitola 2.2.
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e prokdzani vlastnictvi dat pro vytvareni elektronickych znacek odpovidajicich datim pro ovéfovani
elektronickych znacek, kterda bude vydany kvalifikovany systémovy certifikat obsahovat (kapitoly
3.2.1,4.7.1)

e podepsani prislusné smlouvy

je povinnosti zadatele o certifikat tento certifikat pfijmout. Jedinym zplisobem, jakym muze zadatel
postupovat v pfipadé, ze tento certifikdt nema zajem prevzit, je zazadat v souladu stouto CP o jeho
zneplatnéni.

Pracovnik RA zadateli zdznamové médium (typ uveden na www.ica.cz), obsahujici poZzadovany
certifikat a odpovidajici nadfizeny kvalifikovany systémovy certifikét (v pfedepsanych formatech). V pfipadé,
ze byla v zadosti uvedena elektronickd adresa, jsou vydany certifikat a odpovidajici nadfizeny kvalifikovany
systémovy certifikat (v pfedepsanych formatech) na tuto adresu taktéz zaslany.

V pfipadé podani Zadosti o vydani nasledného kvalifikovaného systémového -certifikatu
elektronickou cestou zaSle I.CA na zadatelovu elektronickou adresu vydany certifikédt a odpovidajici
nadfizeny kvalifikovany systémovy certifikat (v pfedepsanych formatech), v pfipadé vyfizovani zadosti na
RA, ziska Zzadatel vydany certifikat, popf. odpovidajici nadfizeny kvalifikovany systémovy certifikat
(v predepsanych formatech) od pracovnika RA.

Odpovidajici CP ziskéa klient na RA, popf. stazenim z informacni adresy — viz kapitola 2.2.

I.CA maze ve smlouvé se smluvnim partnerem sjednat postup, odlisny od tohoto ustanoveni CP.
Timto postupem vSak nesmi byt dotcena pfislusnéd ustanoveni legislativnich norem, které upravuiji oblast
poskytovani certifikacnich sluzeb nebo obchodni €innosti s timto spojené.

4.4.2 Zverejiovani vydanych certifikatd poskytovatelem

I.CA je povinna zajistit neprodlené zverejnéni vydanych certifikatl, vyjma takovych, u kterych si
klient vyminil, Ze nebudou zvefejriovany.

4.4.3 Oznameni o vydani certifikatu jinym subjektam

V pfipadech vydani prvotniho kvalifikovaného systémového certifikatu, popf. nasledného
kvalifikovaného systémového certifikatu pfi dostaveni se zadatele/zmocnitele na RA, ziska oznameni o
vydaném kvalifikovaném systémovém certifikatu pracovnik RA.

4.5 Pouziti parovych dat a certifikatu

4.5.1 Pouziti dat pro vytvareni elektronickych znacek a certifikatu drzitelem
certifikatu nebo oznacujici osobou

Drzitelé kvalifikovanych systémovych certifikatt jsou povinni :

e bez zbyte€ného odkladu podavat presné, pravdivé a Uplné informace I.CA ve vztahu k vydanému
kvalifikovanému systémovému certifikatu

e dodrzovat veSkera ustanoveni smlouvy o poskytovani kvalifikované certifikaéni sluzby
seznamit s relevantnimi ustanovenimi pfislusné smlouvy o vydani a pouzivani kvalifikovaného
systémového certifikatu pfipadné oznacujici osoby a dbét na jejich dodrzovani ze strany téchto
osob

Oznacujici osoba je povinna :
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e pouzivat kvalifikované systémové certifikaty vyhradné v souladu s odpovidajici CP
dodrzovat veskera ustanoveni odpovidajici CP

e dodrzovat veskera relevantni ustanoveni pfislusné smlouvy, vztahujici se ke kvalifikovanému
systémovému certifikatu, se kterymi byla seznamena jeho pfipadnym drzitelem

e Fidit se platnou legislativou

4.5.2 Pouziti dat pro ovérovani elektronickych znac¢ek a certifikatu spoléhajici se
stranou

Spoléhajici se strany jsou povinny :
e uZzivat kvalifikované systémové certifikaty v souladu s odpovidajici CP
dodrovat platnou legislativu
e provadét vesSkeré Ukony potfebné ktomu, aby si ovéfily, ze elektronickd znacka je platna a

odpovidajici kvalifikovany systémovy certifikat nebyl zneplatnén
e  Kkontrolovat elektronickou znacku a divérnost certifikatu CA

4.6 Obnoveni certifikatu

4.6.1 Podminky pro obnoveni certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu nebo oznacujici
osobé

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.6 Zverejnéni vydanych obnovenych certifikati poskytovatelem

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.
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4.6.7 Oznameni o vydani obnoveného certifikatu ostatnim subjektim

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.7 Vyména dat pro ovérovani elektronickych znacek v certifikatu

V pfipadé, ze certifikat obsahuje elektronickou adresu oznadujici osoby, resp. drzitele, je pred
vyprsenim platnosti tohoto certifikatu informace o této skuteCnosti spolu s navodem, jak postupovat
v pfipadé zadosti o nasledny certifikat, na uvedenou adresu zaslana.

4.7.1 Podminky pro vyménu dat pro ovérovani elektronickych znacek v certifikatu

Akceptovatelnymi formami ziskani nasledného kvalifikovaného systémového certifikatu jsou
zadosti 0 vydani kvalifikovaného systémového certifikatu, elektronicky ozna¢ené platnymi daty pro vytvareni
elektronickych znacek, souvisejicimi s jiz vydanym kvalifikovanym systémovym certifikatem, ke kterému je
vydavan tento nasledny kvalifikovany systémovy certifikat, resp. elektronicky podepsané platnymi daty pro
vytvareni elektronickych podpisti, souvisegjicimi s vydanym kvalifikovanym certifikdtem k tomuto
kvalifikovanému systémovému certifikatu

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi vydavani néslednych
kvalifikovanych systémovych certifikata.

4.7.2 Subjekty opravnéné pozadovat vyménu dat pro ovéfovani elektronickych
znacek v certifikatu

Vyménu dat pro ovéfovani elektronickych znacek jsou opravnéni pozadovat drzitelé kvalifikovaného
systémového certifikatu nebo oznacujici osoby, popf. jejich zmocnénci.

4.7.3 Zpracovani pozadavku na vyménu dat pro ovérovani elektronickych znacek

Pracovisté CA oveéfuje Udaje zadosti o nasledny kvalifikovany systémovy certifikat, které musi byt
stejné jako Udaje (DN) v prvotnim kvalifikovaném systémovém certifikatu, pouze data pro ovérovani
elektronickych zna¢ek musi byt jina. Ostatni polozky nasledného kvalifikovaného systémového certifikatu
podléhaji aktualnim pravidliim pro kvalifikované systémové certifikaty.

V pfipadé, ze je Zadost zasldna na I.CA elektronickou cestou, musi byt elektronicky oznacena
daty pro vytvareni elektronickych znacek souvisejicich s platnym kvalifikovanym systémovym certifikatem,
ke kterému zada o nasledny kvalifikovany systémovy certifikat, popf. elektronicky podepsana platnymi daty
pro vytvareni elektronickych podpisli, souvisejicimi s vydanym certifikdtem ktomuto kvalifikovanému
systémovému certifikitu. Pokud z&dost nema vySe uvedené nélezitosti, napf. je sice elektronicky oznagena,
ale tuto elektronickou znacku nelze ovéfit daty pro ovéfovani elektronickych znacek uvedenych ve starém a
nasledném kvalifikovaném systémovém certifikatu, I.CA nasledny kvalifikovany systémovy certifikat nevyda.

V pfipadé, ze se zadatel o kvalifikovany systémovy certifikat, popf. zmocnénec dostavi na RA, je
postupovano obdobné, jako pfi vydavani prvotniho kvalifikovaného systémového certifikatu.

4.7.4 Oznameni o vydani certifikatu s vyménénymi daty pro ovérovani elektronickych
znacéek oznacujici osobé

V pfipadé, ze se zadatel o nasledny certifikat, popf. zmocnénec se zadosti o vydani nasledného
certifikatu dostavi na RA, je informovan prostfednictvim pracovnika RA. V pfipadé, Ze Zadatel o nasledny
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certifikat zaslal zadost prostfednictvim elektronické posty, je mu tento nasledny certifikat na tuto adresu
elektronicky zaslan.

4.7.5 Ukony spojené s pievzetim certifikatu s vyménénymi daty pro ovérovani
elektronickych znacek

Pokud byly spinény podminky pro vydani nasledného kvalifikovaného systémového certifikatu,
tzn. :

e splnéni podminek uvedenych v kapitolach 3.3.1a 4.7.1
e zaplaceni uréeného poplatku (neni-li smluvné stanoveno jinak) — viz aktudlni cenik na
http://www.ica.cz

je zadatel o kvalifikovany systémovy certifikat povinnen tento kvalifikovany systémovy certifikat
pfijmout. Jedinym zpusobem, jakym mize postupovat v pfipadé, ze tento kvalifikovany systémovy certifikat
nechce, je zazadat v souladu s odpovidajici CP o jeho zneplatnéni.

V pfipadé podani Zzadosti o vydani néasledného kvalifikovaného systémového certifikatu
elektronickou cestou, zaSle 1.CA na zadatelovu elektronickou adresu kvalifikovany systémovy certifikat
v predepsanych formatech, v pfipadé vyfizovani Zadosti na RA, ziska Zadatel kvalifikovany systémovy
certifikat od pracovnika RA.

4.7.6 Zverejnéni vydanych certifikatG s vyménénymi daty pro ovérovani
elektronickych znacéek

I.CA je povinna zajistit neprodlené zverejnéni nasledného kvalifikovaného systémového certifikatu
(vefejného) veetné téch Udaju, ke kterym dal jeho drzitel souhlas.

4.7.7 Oznameni o vydani certifikatu s vyménénymi daty pro ovérovani elektronickych
znacek jinym subjektim

V pfipadech vydani ndsledného kvalifikovaného systémového certifikdtu pfi dostaveni se Zadatele
o kvalifikovany systémovy certifikat, popf. zmocnénce na RA, ziskd ozndmeni o vydaném kvalifikovaném
systémovém certifikatu pracovnik RA.

4.8 Zména udaju v certifikatu

Sluzba neni poskytovana.

4.8.1 Podminky pro zménu udaji v certifikatu

Sluzba neni poskytovana.

4.8.2 Subjekty opravnéné pozadovat zménu udaja v certifikatu

Sluzba neni poskytovana.
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4.8.3 Zpracovani pozadavku na zménu udaja v certifikatu

4.8.4

4.8.5

4.8.6

4.8.7

Sluzba neni poskytovana.

Oznameni o vydani certifikatu se zménénymi udaji oznacujici osobé

Sluzba neni poskytovana.

Ukony spojené s prevzetim certifikatu se zménénymi udaji

Sluzba neni poskytovana.

Zverejnéni vydanych certifikati se zménénymi udaji

Sluzba neni poskytovana.

Oznameni o vydani certifikatu se zménénymi udaji jinym subjektim

Sluzba neni poskytovana.

4.9 Zneplatnéni a pozastaveni platnosti certifikatu

4.9.1

Podminky pro zneplatnéni certifikatu

Kvalifikovany systémovy certifikat mize byt zneplatnén na zékladé nasledujicich okolnosti :
0 jeho zneplatnéni pozada :
o oznadujici osoba, drzitel nebo
o subjekt, ktery ktomu byl explicitné uréen ve smlouvé o poskytovani kvalifikované
certifikani sluzby oblasti vydavani kvalifikovanych systémovych certifikdtd (napf. pi
vydavani kvalifikovaného systémoveého certifikatu pro zaméstnance) nebo
o osoba opravnéna z pozustalostniho fizeni
nastanou-li skute€nosti uvedené v § 6a odstavce 3) a 4) ZoEP
nafidi-li zneplatnéni MICR dle § 15 ZoEP
jeho drzitel porusi zavaznym zplsobem ustanoveni smlouvy nebo dokumentt, které jsou prfilohou
této smlouvy
dojde ke kompromitaci soukromého klice kvalifikovaného poskytovatele certifikacnich sluzeb
pouzivaného k oznacovani kvalifikovanych certifikata, kvalifikovanych systémovych certifikatd,
seznamu zneplatnénych certifikatl
je davodné podezieni, ze doslo ke kompromitaci dat pro vytvareni elektronickych znacek drzitele
nebo oznadujici osoby

Zneplatnéni kvalifikovaného sytémového certifikatu provede 1.CA na zakladé podnétu subjektl

opravnénych ze zakona.

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

Z4dost 0 zneplatnéni mohou podat subjekty, uvedené v kapitole 4.9.1.
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4.9.3 Pozadavek na zneplatnéni certifikatu

Po spInéni podminek na identifikaci a autentizaci (kapitola 3.4), je postupovano nésledujicim
zplisobem :

e Vpfipadé osobniho predani zadosti o zneplatnéni certifikatu na RA musi Zadost obsahovat
sériové Cislo certifikatu bud' v dekadickém tvaru nebo hexadecimalni (uvozeno fetézcem ,0x"), celé
obcanské jmeéno fyzické osoby, které byl certifikdt vydan a heslo pro zneplatnéni. Pokud si tato
osoba heslo pro zneplatnéni nepamatuje, musi tuto skuteénost do pisemné Zadosti explicitné uvest,
vcetné Cisla primarniho osobniho dokladu predloZzeného pfi zadosti o vydani certifikatu. Timto
primarnim osobnim dokladem se musi pracovnikovi RA prokazat. Pracovnik RA preda vyse
uvedenou zadost (dalkovym piistupem ) na CA. Odpovédny pracovnik CA rozhodne, zda je Zadost
opravnéna a rozhodnuti sdéli prostfednictvim pracovnika RA. V pfipadé, ze je zadost opravnéna, je
okamzik prijeti této zadosti na CA zaroven datem a Casem zneplatnéni tohoto certifikatu. V pfipadé,
ze zadost nelze akceptovat (Spatné heslo pro zneplatnéni, neprokazatelnd identita fyzcké osoby),
pokusi se pracovnik RA v soucinnosti s touto fyzickou osobou tyto skutecnosti napravit a pokud to
z libovolného ddvodu nebude mozné, zadost o zneplatnéni certifikatu bude zamitnuta. Pro
zmocnénce plati ustanoveni podkapitol 3.2.3.

e Vpripadé predani zadosti o zneplatnéni certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti :
o elektronicky podepsana elekironicka zprava - télo zpravy musi byt nasledujiciho tvaru (v
Geském nebo slovenském jazyce, s diakritikou nebo bez diakritiky) :
Zadam o zneplatneni certifikatu cislo = xxxxxxx
nebo
Z4dam o zneplatnéni certifikétu &islo = xxxxxxx
kde xxxxxxx“ je sériove Cislo certifikatu a musi byt bud’ v dekadickém tvaru nebo
hexadecimalni (uvozeno fetézcem ,0x")

o elektronicky nepodepsana elektronickd zprava - télo zpravy musi byt nasledujiciho tvaru (v
Geském nebo slovenském jazyce, s diakritikou nebo bez diakritiky) :
Zadam o zneplatneni certifikatu cislo = xxxxxxx
Heslo pro zneplatneni = yyyyyy
nebo
Z4dam o zneplatnéni certifikétu &islo = xxxxxxx

Heslo pro zneplatnéni = yyyyyy

kde xxxxxxx“ je sériove Cislo certifikatu a ,yyyyyy" je heslo pro zneplatnéni. Sériové Cislo
musi byt bud’ v dekadickém tvaru nebo hexadecimalni (uvozeno fetézcem ,0x")

Pokud zadost splfiuje vySe uvedené pozadavky, odpovédny pracovnik CA neprodlené
certifikat zneplatni. Datum a €as zneplatnéni je uréen okamzikem prijeti platné Zadosti o
zneplatnéni certifikatu serverem I.CA. V piipadé, ze zadost nesplfiuje uvedené pozadavky,
je zamitnuta a zadatel je elektronickou cestou (v pfipadé vyplnéni elektronické postovni
adresy) o této skuteCnosti informovan. O kladném vyfizeni neni Zadatel explicitné

certifikatu.

o prostfednictvim formuléfe na k tomuto UCelu vyhrazené internetové informacni adrese
http://www.ica.cz/
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Datum a ¢as zneplatnéni je uréen okamzikem pfijeti platné zadosti o zneplatnéni certifikatu
serverem |.CA. V pfipadé, Ze zadost nespliiuje pozadavky, je zamitnuta a zadatel je
elektronickou cestou o této skute€nosti informovan. O kladném vyfizeni neni Zadatel
explicitné informovan a tuto skutecnost zjisti v nejbliz§im vydaném seznamu zneplatnénych
certifikatl

e Vpfipadé pouziti listovni zasilky o zneplatnéni certifikatu musi byt tato zaslana doporucené na
adresu :

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6

190 00 Praha 9

Ceska republika

V zésilce musi byt uvedena Z&dost v nasledujicim tvaru (v Eeském nebo slovenském jazyce) :
Z4dam o zneplatnéni certifikétu &islo = xxxxxxx

Heslo pro zneplatnéni = yyyyyy

kde ,xxxxxxx“ je sériové Cislo certifikatu a ,yyyyyy" je heslo pro zneplatnéni.

Sériové Cislo je bud v dekadickém tvaru nebo hexadecimalni (uvozeno fetézcem ,0x). Pokud si
zadatel heslo pro zneplatnéni nepamatuje, musi tuto skute€nost do pisemné zadosti explicitné
uvést, véetné Cisla primarniho osobniho dokladu predlozeného pfi zadosti o vydani certifikatu a
zadost vlastnoru¢né podepsat.

V pfipadé, je ze zadost o zneplatnéni certifikatu opravnéna, je okamzik pfijeti doporucené listovni
zasilky na I.CA zaroven datem a €asem zneplatnéni tohoto certifikatu. O vyfizeni Zadosti je
zadatel informovan doporu¢enym dopisem na postovni adresu uvedenou jako adresa odesilatele.

Z4dosti o zneplatnéni certifikatu pfijima I.CA nepfetrzité pouze prostrednictvim predani Zadosti
elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze v pracovni dobé prislusné
RA.

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

Sluzba neni poskytovana.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

Reakci I.CA na pfijeti platné zadosti o zneplatnéni kvalifikovaného systémového certifikatu je jeho
neprodlené zneplatnéni. Do doby zvefejnéni seznamu zneplatnénych certifikatd je dotyény kvalifikovany
systémovy certifikat zablokovan. Maximalni prodleni mezi zneplatnénim kvalifikovaného systémového
certifikatu a zvefejnénim seznamu zneplatnénych certifikat(, na kterém je tento kvalifikovany systémovy
certifikat poprvé uveden, je nejvySe 24 hodin.

Odblokovani kvalifikovaného systémového certifikatu, ktery byl zablokovan na zékladé platné
z4dosti o0 jeho zneplatnéni, I.CA nepovoluje.
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4.9.6 Povinnosti spoléhajicich se stran pfi ovéfovani, zda nebyl certifikat zneplatnén

Spoléhajici se strany jsou povinny provadét veSkeré Ukony potfebné k tomu, aby si ovéfily, ze
elektronické znacky jsou platné a kvalifikované systémové certifikaty nebyly zneplatnény. Pro tyto Ucely jsou
spoléhajici se strany jsou povinny pouzivat CRL, vydana a oznacend I.CA. Neovéfeni certifikatu pomoci
CRL je brano jako hrubé poruseni této CP.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatu

Seznam zneplatnénych certifikatd je spole¢nosti Prvni certifikacni autorita, a.s. vydavan
v pravidelnych intervalech, minimalné jedenkrat za 24 hodin (zpravidla po 8 hodinach).

4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikata

Seznam zneplatnénych certifikat je spoleénosti Prvni certifikacni autorita, a.s. vydavan zpravidla
v osmihodinovych intervalech. Ztohoto divodu nesmi maximalni zpozdéni seznami zneplatnénych
certifikatu vydavanych I.CA pfesahnout 16 hodiny (viz kapitola 4.9.7).

4.9.9 Moznost ovéfovani statutu certifikatu on-line (,,dale OCSP*)

Sluzba neni poskytovana.

4.9.10 Pozadavky pfi ovérovani statutu certifikatu na on-line

Sluzba neni poskytovana.

4.9.11 Jiné zpusoby oznamovani zneplatnéni certifikatu

Sluzba neni poskytovana.

4.9.12 Piipadné odlisnosti postupu zneplatnéni v pfipadé kompromitace dat pro
vytvareni elektronickych znacéek

Sluzba neni poskytovana.

4.9.13 Podminky pro pozastaveni platnosti certifikatu

Sluzba neni poskytovana.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu

Sluzba neni poskytovana.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu

Sluzba neni poskytovana.
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4.9.16 Omezeni doby pozastaveni platnosti certifikatu

Sluzba neni poskytovana.

4.10 Sluzby souvisejici s ovéfovanim statutu certifikatu

4.10.1 Funkéni charakteristiky

Seznamy verejnych certifikatll jsou poskytovany formou zverejfiovani informaci (viz kapitola 2.2),
seznamy zneplatnénych certifikatd jsou poskytovany jak formou zvefejfiovani informaci, tak uvedenim
distribu¢nich mist CRL ve vydaném cerifikatu.

4.10.2 Dostupnost sluzeb

I.CA zajiStuje nepretrzitou dostupnost sluzeb, uvedenych v kapitole 4.10.1.

4.10.3 DalSi charakteristiky sluzeb statutu certifikatu

Dalsi sluzby, kromé téch, které jsou uvedené v kapitole 4.10.1, nejsou poskytovany.

4.11 Ukoncéeni poskytovani sluzeb pro drzitele certifikatu oznacujici
osobou

Ukon&eni sluzeb (obchodni vztah) mezi drzitelem a I.CA kon¢i ve chvili, kdy skongila platnost
drzitelova kvalifikovaného systémového certifikatu, aniz by drzitel prfedtim pozadal o vydani nasledného
kvalifikovaného systémového certifikatu.

4.12 Uschova dat pro vytvareni elektronickych znaéek u davéryhodné
treti strany a jejich obnova

Sluzba neni poskytovana.

4.12.1 Politika a postupy pfi uschové a obnovovani dat pro elektronickych znacek

Sluzba neni poskytovana.

4.12.2 Politika a postupy pfi zapouzdiovani a obnovovani Sifrovaciho klice pro relaci

Sluzba neni poskytovana.
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5 Management, provozni a fyzicka bezpecnost

Management bezpecnosti poskytovanych kvalifikovanych certifikacnich sluzeb v oblasti vydavani
certifikatu je zaméfen predevsim na :

e gsystémy, které vydavaji a elekironicky oznaduji, resp. podepisuji certifikdty a seznamy
zneplatnénych certifikatd
e veskere procesy poskytovani cetifikacnich sluzeb v oblasti vydavani certifikéatd dle platné legislativy

Oblasti managementu, provozni a fyzické bezpecénosti jsou feSeny jak v zakladnich dokumentech
Celkova bezpecnostni politika, Systémova bezpecnostni politka CA, Certifikacni provadéci smérnice
vydavani kvalifikovanych certifikatd a/nebo kvalifikovanych systémovych certifikati, Plan pro zvladani
krizovych situaci a plan obnovy, tak v upfesrujicich internich bezpecnostnich normach a smérnicich.
Uvedené dokumenty reflektuji vysledky provedené analyzy rizik.

5.1 Fyzicka bezpecénost

5.1.1 Umisténi a konstrukce

Zafizeni, ur€end k vykonu hlavnich kvalifikovanych certifikanich sluZeb, jsou umisténa v suterénu
objektu, ktery stoji osamocené. Zabezpecena oblast ma cihlové stény o nejmensi tloustce 300 mm. Vstupni
dvefe maji prdnikovou odolnost a zamkové systémy certifikované NBU CR na kategorii , Tajné".

5.1.2 Fyzicky pristup

Objekt je obehnan bezpecnostnim plotem a je nepretrzité stfezen fyzickou ostrahou a specialnim
televiznim systémem pro snimani, pfenos a zobrazovani pohybu osob a dopravnich prostfedku. Pristup do
vlastniho objekiu je kontrolovan fyzickou ostrahou.

5.1.3 Elektfina a klimatizace

V mistnosti je dostate¢né dimenzovana aktivni klimatizace, ktera udrzuje celorocni teplotu
v rozmezi 20°C + 5°C. P¥ivod elektrické energie je jisStén pomoci UPS, resp. diesel agregatu.

5.1.4 Vliv vody

Objekt se nachazi v lokalité, ktera je postizitelna zatopovou vodou. VSechny kritické systémy jsou
proto umistény v dostateéné vysi, aby nebyly zaplaveny ani stoletou vodou.

5.1.5 Protipozarni opatfeni a ochrana

Vstupni pancérfové dvere jsou opatfeny protipozarni viozkou. V mistnosti se nachazi hasici pfistroj
a zafizeni elektrické poZarni signalizace.

5.1.6 Ukladani médii

Pamétova média, obsahuijici provozni zalohy a zaznamy v elektronické podobé, jsou ukladana v
kovovych skfinich, popf. trezoru feditele 1.CA.
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Papirova média, ktera je nutno dle platné legislativy archivovat, jsou skladovana v jiné geografické

lokalité nez je umisténo provozni pracovisté.

5.1.7

Nakladani s odpady

Veskery papirovy kancelarsky odpad je pfed opusténim pracovist CA znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu provozniho pracovisté

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté uréeném feditelem I.CA.

5.2 Procesni bezpec¢nost

5.2.1

Duvéryhodné role

Pro &innosti, odpovidajicim rolim podle bezpec€nostnich pozadavkd standardu pro divéryhodné

systémy (viz vyhlaska Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovatell
certifikacnich sluzeb), jsou ve spolecnosti I.CA definovany divéryhodné role. Zakladni cinnosti a
odpoveédnosti osob v diveéryhodnych roli je definovan v interni dokumentaci.

5.2.2

Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti
Pro niZe uvedené €innosti je nezbytna pfitomnost nejméné tfi povérenych pracovnikd I.CA :

generovani parovych dat pro vytvareni/ovéfovani elektronické znacky |.CA vydavanych certifikata a
seznamu zneplatnénych certifikatd

ni¢eni dat pro vytvareni elektronické znacky |.CA vydavanych certifikatd a seznamu( zneplatnénych
certifikatd

Pro nize uvedené ¢innosti je nezbytna pfitomnost nejméné dvou povéfenych pracovnikd I.CA :

z&lohovéani/obnova dat pro vytvareni elektronické znacky I.CA, vydavanych certifikatd a seznami
zneplatnénych certifikatd

aktivace kryptografického modulu,

fyzicka kontrola chodu kryptografického modulu pro vytvareni elektronické znacky vydavanych
certifikatd a seznam( zneplatnénych certifikatd

Pro provadéni ostatnich Uloh neni pocet pfitomnych osob ur€en, musi v8ak jit vyhradné o

povérené pracovniky.

5.2.3

Identifikace a autentizace pro kazdou roli

Pracovnikiim jsou pfidéleny prostfedky pro fadnou autentizaci k t€m komponentam, které jsou pro

jejich €innost nezbytné.
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5.2.4 Role vyzadujici rozdéleni povinnosti

V procesu poskytovani certifikacnich sluzeb v oblasti kvalifikovanych systémovych certifikatd je
minimalné zaruceno, Ze nelze spajit role, definované bezpecnostnim standardem pro diveéryhodné systemy
(viz vyhlaSka Ceské republiky €. 378/2006 Sb., o postupech kvalifikovanych poskytovateld certifikacnich
sluzeb).

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenost a bezihonnost

Pracovnici v rolich podle bezpecnostnich pozadavku standardu pro diveéryhodné systémy (viz
vyhlagka Ceské republiky &. 378/2006 Sb., o postupech kvalifikovanych poskytovatell certifikadnich sluzeb)
a dale v rolich feditel spole¢nosti, bezpe€nostni manager, manager pro zvladani krizovych situaci a planu
obnovy, bezpecnostni auditor jsou pfijimani na zakladé dale popsanych personélnich kriterii :

e naprosta obCanska bezuhonnost - prokazovano tim, ze tyto osoby nemaiji zadny zaznam v rejstiiku
trestl (vypis z registru trestt nebo Eestné prohlasenti)

e vysokoSkolské vzdélani vramci akreditovaného bakalarského nebo magisterského studijniho
programu a nejméné 3 roky praxe v oblasti informacnich a komunikacnich technologii, nebo
stfedoskolské vzdélani a nejméné 5 let praxe v oblasti informacnich a komunikacnich technologii,
pficemz z toho nejméné 1 rok v oblasti poskytovani certifikacnich sluzeb
znalost v oblasti infrastruktury vefejnych klict a informaéni bezpecnosti

e v jednotlivych pfipadech Ize zkratit délku uvedené praxe az o jednu tfetinu stanovené délky na
zakladé prezkousSeni, pfi némz pracovnik prokdze dostate¢né znalosti k vykonu duvéryhodné
funkce.

Ostatni pracovnici jsou pfijimani na zakladé nasleduijicich kriterii :

e vysokoSkolské vzdélani vramci akreditovaného bakalafského, resp. magisterského studijniho
programu, nebo stfedoskolské vzdélani
e zakladni orientace v oblasti infrastruktury vefejnych kli€¢d a informacni bezpecnosti

5.3.2 Posouzeni spolehlivosti osob
Zdrojem informaci vSech kmenovych pracovnikd I.CA jsou :

e sami tito pracovnici
osoby, které tyto pracovniky znaji
e vefejné zdroje informaci

Pracovnici poskytuji prvotni informace osobnim pohovorem pii pfijimani do pracovniho poméru,
které aktualizuji pfi periodickych pohovorech s nadfizenym pracovnikem v prabéhu pracovniho poméru.

5.3.3 Pozadavky na pripravu pro vykon role, vstupni Skoleni

Pracovnici I.CA jsou odborné zaskoleni pro pouzivani uréeného programového vybaveni a
specialnich zafizeni. Zaskoleni se provadi kombinaci metody samopfipravy a metodickym vedenim jiz
zaskolenym pracovnikem. Bézna doba na zaskoleni je jeden mésic.
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5.3.4 Pozadavky a periodicita Skoleni

Pro kmenové pracovniky pofada vedeni .CA miniméalné jedenkrat ro¢né interni vyukovy semindr,
zaméfeny na problematiku bezpeénosti informaci.

5.3.5 Periodicita a posloupnost rotace pracovnikt mezi rdznymi rolemi

Z diivodil mozné zastupitelnosti v mimofadnych pfipadech jsou pracovnici .CA motivovani na
ziskavani znalosti potfebnych na zastavani jiné role v I.CA. Zména role je mozné pouze v mimoradnych
pfipadech (epidemické onemocnéni, atp.) jako doasné opatfeni.

5.3.6 Postihy za neopravnéné ¢innosti zaméstnancu

Prfi zjisSténi neautorizované cinnosti je s dotyénym pracovnikem postupovano zplsobem,
uvedenym v internich dokumentech spole€nosti a Fidi se zakonikem prace (tento proces nebrani
pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjisténé neautorizované innosti).

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

.CA muze, nebo musi (dle ZoEP, VoEP) nékteré Cinnosti zajiStovat smluvné. Tyto obchodné
pravni vztahy jsou oSetfeny bilateralnimi obchodnimi smlouvami. Jedna se o napf. o smluvni registracni
autority, zhotovitele programového aplikacniho vybaveni, dodavatele hardware, systémového
programového vybaveni, externi auditory, atd. Tyto subjekty jsou povinny se fidit odpovidajicimi vefejnymi
certifikacnimi politikami, relevantnimi ¢astmi interni dokumentace I.CA, které jim budou poskytnuty a
predepsanymi normativnimi dokumenty. V pfipadé poruSeni téchto povinnosti jsou vyzadovany smluvni
pokuty, pfipadné je s nimi okamzité ukonéena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancim

Kmenovi zaméstnanci I.CA maji k dispozici kromé& CP i pfislusné normy, smérnice, pfirucky a
metodické pokyny, potfebné pro vykon jejich €innosti.

5.4 Auditni zaznamy (logy)

5.4.1 Typy zaznamenavanych udalosti

V duvéryhodnych systémech I.CA jsou do elektronického auditniho logu zaznamenavany
udélosti, pozadované :

e CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

e ETSI TS 101 456 - Electronic Signatures and Infrastructures : Policy requirements for certification
authorities issuing qualified certificates

e ZoEP

VSechny auditni zdznamy jsou vnutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti plvodu, integrity, dostupnosti, ddvérnosti a casové autentiénosti.

Auditni systém je navrzen a provozovan zplsobem, ktery zaruCuje udrzovani auditni dat,
rezervovani dostate€ného prostoru pro auditni data, automatické neprepisovani auditniho souboru,
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prezentaci auditnich zaznamu pro uzivatele vhodnym zplsobem a omezeni pfistupu k auditnimu
souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaznamu

Auditni zaznamy jsou kontrolovany a vyhodnocovany jednou tydné, v pfipadé bezpecnostniho
incidentu okamZité.

5.4.3 Doba uchovavani auditnich zaznamu

Doba, po kterou se uchovavaji auditni zaznamy, je stanovena na minimalné 10 let od jejich
vzniku.

5.4.4 Ochrana auditnich zaznamu

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provoznich prostor I.CA. Minimalné jedenkrat mésiéné se provadi uloZeni auditnich zaznamd na
médium, které je umisténo mimo provozni prostory .CA.

5.4.5 Postupy pro zalohovani auditnich zaznamu

Zalohovani auditnich zaznam( probiha obdobnym zpusobem jako zalohovani ostatnich
elektronickych informaci.

5.4.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zaznamu je ve vztahu k I.CA interni, ve vztahu k smluvnim
partneriim externi.

5.4.7 Postup pii oznamovani udalosti subjektu, ktery ji zptsobil

V pfipadé neopravnénych pokust neni subjekt informovan o zapséani do auditniho zaznamu.

5.4.8 Hodnoceni zranitelnosti

V I.CA byly provedeny nésledujici €innosti :

stanoveni aktiv (programové vybaveni, technické vybaveni, data) a jejich vazeb
hodnoceni aktiv informaéniho systému

stanoveni relevantnich hrozeb a zranitelnosti

hodnoceni hrozeb a zranitelnosti

ureni miry rizika pro kazdou kombinaci aktiva (skupiny aktiv), hrozby a zranitelnosti
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5.5 Uchovavani informaci a dokumentace

Uchovavani informaci a dokumentace je u I.CA provadéno dle pozadavki ZoEP a dalSich
pravnich norem (aktualni znéni zakona CR €.499/2004 o archivnictvi a spisové sluzbé a o zméné nékterych
zdkonu, zakon Slovenskej narodnej rady €. 149/1975 Zb. o archivnictve v zneni neskorsich predpisov).

5.5.1 Typy informaci a dokumentace, které se uchovavaji

I.CA uchovava nésledujici typy informaci a dokumentace, které souvisejici s poskytovanymi
kvalifikovanymi certifikaénimi sluzbami v oblasti vydavani certifik4td podle ZoEP a obsahuiji :

e elektronické nebo pisemné informace :
o smlouva o poskytovani kvalifikované certifikacni sluzby v oblasti vydavani cerifikatd, véetné
zadosti o poskytovani sluzby
o certifikdt vydany Zadateli o certifikét, popf. zmocnénci
certifikat CA
o kopie predloZzenych osobnich doklad(i zadatele o certifikat, popf. zmocnénce, na jejichZ
zakladé byla ovérena identita zadatele o certifikat, popf. zmocnénce
o potvrzeni o prevzeti certifikatu drzitelem, popf. zmocnéncem, pfipadné jeho souhlas se
zverejnénim certifikétu v seznamu vydanych certifikéatl
o prohlaSeni drzitele certifikatu o tom, ze mu byly pfed uzavfenim smlouvy o poskytovani
kvalifikacnich sluzeb v oblasti vydavani cerifikatd poskytnuty pisemné informace o
pfesnych podminkdch pro vyuzivani kvalifikovanych certifikacnich sluzeb v oblasti
vydavani cerifikétl, véetné pfipadnych omezeni pro jejich pouZiti, o podminkéch reklamaci
a feSeni vzniklych spor(, a o tom, zda je, €i neni akreditovan
o dokumenty a zaznamy souvisejici s zivotnim cyklem vydaného certifikatu, certifikatu CA
o dalsi zaznamy, pozadované ZoEP

o

e auditni zdznamy definované v kapitole 5.4.1 tohoto dokumentu, aplikaéni programové vybaveni a
veSkerou dokumentaci spolec¢nosti, kterd je nutna pro provadéni informacnich auditd a kontrol
bezpecénostni shody

e identifikace mista, kde jsou ulozeny informace a dokumentace, jejichz uchovani je vyzadovano

ZoEP

veskeré seznamy zneplatnénych certifikatd

identifikacni daje osoby, ktera provedla ovéfeni totoZznosti Zadatele o certifikat, popf. zmocnitele

obchodni nazev I.CA, nebo smiluvniho partnera, ktery tuto ¢innost pro I.CA zajiStuje

zaznam o manipulaci (napf. prevzeti, pfedani, ulozeni, kontrola, konverze do elektronické podoby

atp.) s informacemi

e provozni a bezpe€nostni dokumentaci

5.5.2 Doba uchovavani uchovavanych informaci a dokumentace

Po celou dobu své existence I.CA zajiStuje uchovavani informaci a dokumentace dle kapitoly
5.5.1 po dobu nejméné 10 od jejich vzniku.

Po celou dobu existence |.CA jsou uchovavany informace, vztahujici se k certifikatim CA, s
vyjimkou pfislusnych dat pro vytvareni elektronické znacky, resp. elektronického podpisu.

Postupy pfi uchovavani informaci a dokumentace jsou upraveny interni dokumentaci I.CA.

5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Uchovavané informace a dokumentace obsahuiji i osobni data klientd a proto je vzhledem
k zakondm CR €. 101/2000 Sb. a SR €. 428/2002 Z.z. v aktuélnich znénich, dbano zvySené ochrany téchto
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dat. Prostory, ve kterych se uchovavané informace a dokumentace nachazeji, jsou zabezpeceny formou
opatfeni, vychazejicich z pozadavkl objektové a fyzické bezpecnosti.

Uchovavané informace a dokumentace jsou uréeny vyhradné pro interni potfebu 1.CA a jsou
pfistupné :
e pracovnikim I.CA v davéryhodnych rolich
e opravnénym kontrolnim subjektdim, organdm c&innych v trestnim Fizeni a souddm, pokud je to
pravnimi normami vyzadovano
O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

5.5.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovani uchovavanych informaci a dokumentace (viz kapitola 5.5.1) jsou upraveny
interni dokumentaci .CA.

5.5.5 Pozadavky na pouzivani ¢asovych razitek p¥i uchovavani informaci a
dokumentace

V pfipadé, Ze jsou vyuZivana €asova razitka, jedné se o kvalifikovana ¢asové razitka, vydana
I.CA.

5.5.6 Systém shromazdovani uchovavanych informaci a dokumentace (interni,
externi)

Informace a dokumentace jsou ukladany na misto, ur€ené feditelem I.CA. Registracni autority
jsou povinny provést predarchivaci v uréenych terminech a vznikla data pfedat uréenym pracovnikim I.CA.

Samotna problematika pFipravy a zplsobu ukladani informaci a dokumentace v elektronické i
pisemné podobé je upravena internimi normami a smérnicemi (viz kapitola 5.5.4). Shromazdovani
archivnich zaznam je evidovano.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace

Pracovisté, kde jsou informace a dokumentace uchovavany, obsahuje jejich seznam vcetné
datumu uloZeni.

5.6 Vyména dat pro ovérovani elektronickych znaéek v nadfizeném
kvalifikovaném systémovém certifikatu poskytovatele

Problematika je uvedena v kapitole 1.1.
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5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup v pripadé incidentu a kompromitace

Postupy jsou uvedeny v internim dokumentu Plan pro zvladani krizovych situaci a plan obnovy a
jim odkazované dokumentaci.

5.7.2 Poskozeni vypocetnich prostiedkd, software nebo dat

V pfipadé poskozeni vypocetnich prostfedkd, softwaru nebo dat postupuje I.CA v souladu
s internim dokumentem Plan pro zvladani krizovych situaci a plan obnovy a jim odkazované dokumentaci.

5.7.3 Postup pfi kompromitaci dat pro vytvareni elektronickych znacek
poskytovatele

V pfipadé kompromitace nebo vzniku davodné obavy ze zneuziti dat pro vytvareni elektronickych
znacek pro oznacovani vydavanych certifikatl a seznamd zneplatnénych certifikatll poskytovatele
certifikacnich sluzeb I.CA :

e ukonci jejich pouzivani
e okamzité a trvale zneplatni vlastni pfislusny nadfizeny kvalifikovany systémovy certifikat a jemu
odpovidajici data pro vytvareni elektronickych znacek
e zneplatni vSechny certifikaty, které byly t€émito daty oznaceny
e zneplatni certifikaty, které oznaceny daty pro vytvareni elektronickych znacek, ke kterym byly
vydany certifikaty podle pfedchoziho bodu
e bezodkladné :
o 0 této skute€nosti, véetné divodu informuje :
e nasvé internetové informacni adrese
e vjednom celostatné distribuovaném deniku — viz kapitola 2.2
o pro zpfistupnéni této informace je vyuZit i seznam zneplatnénych certifikatt, ¢imz je
zajiSténa dostupnost této informace minimalné dvéma na sobé nezavislymi zpusoby,
umoznujicimi dalkovy pfistup a jsou nepretrzité dostupné
e pokud je to mozné, informuje drzitele platnych certifikatd o zneplatnéni téchto certifikatd, a to
prostfednictvim zaslani zpravy elektronickou postou na elektronickou adresu, kterou tyto osoby
uvedly vZadosti o vydani certifikdtu; soucésti této informace je divod ukonéeni platnosti
nadfizeného kvalifikovaného systémového certifikatu poskytovatele
e oznami prislusnému (Ofadu informaci o zneplatnéni vlastniho pfislusného nadfizeného
kvalifikovaného systémového certifikatu poskytovatele s uvedenim ddivodu zneplatnéni
e vpfipadé vzniku ddvodné obavy ze zneuziti dat pro vytvafeni elektronickych znacek pro
oznacovani vydavanych certifikat a seznam( zneplatnénych certifikatd nabidne I.CA vySe
uvedenym drziteldm bezplatné vydani nového certifikatu stim, ze pfipadné néklady na vydani
novych certifikatll sama hradi. Postup je stejny jako pfi vydani prvotniho certifikatu.

5.7.4 Schopnosti obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim dokumentem Plan pro zvladani krizovych
situaci a plan obnovy a jim odkazované dokumentaci.

5.8 Ukoncéeni ¢innosti CA nebo RA

V pfipadé planovaného ukonceni &innosti I.CA jako kvalifikovaného poskytovatele certifikacnich
sluzeb v oblasti vydavani certifikatd, tzn. z jinych divodu, nez-li jsou mimoradné udalosti jakymi jsou stavky,
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obCanské nepokoje, valecny stav, pfirodni katastrofy celostatniho rozsahu nebo jiné vysledky pusobeni
vy$8i moci, zajisti |.CA provedeni nasledujicich ¢innosti :

(¢]

ohlasi pfislusnému Ufadu zamér ukoncit innost poskytovani kvalifikovanych certifikacnich
sluzeb v oblasti vydavani certifikdtd nejméné 3 mésice pfed pldnovanym ukoncenim
¢innosti

vynalozi veskeré mozné Usili pro to, aby evidence, vedena dle platné legislativy, byla
pfevzata jinym kvalifikovanym poskytovatelem certifikacnich sluzeb v oblasti vydavani
certifikath, v pfipadé, ze se ji nepodafilo tuto evidenci predat jinému kvalifikovanému
poskytovateli certifikacnich sluzeb v oblasti vydavani certifikatd, ohlasi nejpozdéji 30 dnd
pfed planovanym datem ukonceni €innosti tuto skute¢nost pfislusnému Gfadu a zajisti
predani této evidence prisluSnému Gfadu - tuto informaci zahrne do zpravy, odeslané véem
svym klientim, ktefi jsou drzZiteli platnych smiuv o poskytovani kvalifikovanych
certifikaCnich sluzeb v oblasti vydavani certifikatt, pokud toto bude zndmo nejméné 2
mésice pfed planovanym ukonéenim &innosti

zpristupnéni informaci o ukonceni ¢innosti |.CA v oblasti vydavani certifikatd na své
internetové informacni adrese nejméné 2 meésice pred planovanym ukonéenim &innosti
ukonéi kvalifikované poskytovani certifikacnich sluzeb v oblasti vydavani certifikatd
prokazatelné zni¢i sva data pro vytvareni elektronickych znacek, slouZici k oznacovani
vydavanych certifikath a seznamu zneplaténych certifikatd

Problematika planovaného ukonéeni Cinnosti I.CA, pfipadné RA je detailné uvedena v interni

dokumentaci.
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6 Technicka bezpecnost

6.1 Generovani a instalace parovych dat

Detailni popis generovani a instalace parovych dat je uveden v interni bezpe€nostni dokumentaci,
zahrnujici problematiku, uvedenou v podkapitolach 6.1.1 a2 6.1.7.

6.1.1 Generovani parovych dat

Generovani parovych dat I.CA, které probiha v zabezpecené zéné v souladu s dokumentem
Systémovéa bezpecnostni politika CA a o jehoz pribéhu je vyhotoven pisemny protokol, je provadéno v
kryptografickém modulu, ktery splfiuje pozadavky na kryptografické funkce a je uveden v seznamu nastrojt,
u nichz byla vyslovena shoda. Pouzity modul svymi vlastnostmi odpovidd pozadavkim vyzadovanym
aktualnimi verzemi ZoEP a VoEP. |.CA pouziva pro parové data, slouzici k oznacovani, resp. podepisovani
vydavanych certifikatt a seznamt zneplatnénych certifikatd délku rovnou 2048 bit(.

V pribéhu procesu generovani parovych dat I.CA, slouzicich k oznacovani vydavanych certifikatd
a seznamU zneplatnénych certifikatd, musi byt fyzicky pfitomni :

e feditel I.CA nebo jim jmenovany ¢len vedeni .CA
e bezpecnostni manager nebo bezpecnostni administrator (konkrétné urci feditel 1.CA)
e administrator systému, nebo jiny povéfeny technicky proskoleny pracovnik I.CA.

Konkrétni technicky postup generace parovych dat I.CA, slouzicich k oznacovani vydavanych
certifikatd a seznamu zneplatnénych certifikatll a nasledné vyhotoveni certifikatu CA, pfislusného k témto
parovym datlim, je popsan v interni dokumentaci I.CA.

O prabéhu generovani parovych dat I.CA, slouzicich k oznaCovani vydavanych certifikatd a
seznamu zneplatnénych certifikatd je vyhotoven pisemny protokol obsahujici :

jmenny seznam pfitomnych pracovnik( s uvedenim: jména, pfijmeni, titulu

datum a ¢as zahgjeni a ukonceni generace parovych dat s pfesnosti minimalné na minuty

misto, kde ke generaci parovych dat doslo

popis zafizeni, na kterém byla generace provadéna, umozujici jednoznacnou identifikaci tohoto
zafizeni

e kompletni vypis certifikatu CA, obsahujici data pro ové&fovani elektronickych znacek vydavanych
certifikatd a seznaml zneplatnénych certifikatt, obsaZzend v pravé vygenerovanych parovych
datech

datum vyhotoveni protokolu

vlastnoruéni podpisy vSech pracovniku, ktefi generaci parovych dat provadéli

I.CA z principidlnich bezpecnostnich divod( neposkytuje sluzbu generovani parovych dat klienta
na svych zafizenich. Klient je povinnen pouZivat takova zafizeni, resp. aplikace, které spliuji pozadavky
ZoEP a VoEP.

V pfipadé generovani parovych dat, pouzivanych v procesech spravy systémovych komponent
I.CA, komunikaci s RA na vlastnich zafizenich, jsou pracovnici I.CA a RA povinni vyuzivat certifikaty,
vydané I.CA.

6.1.2 Predani dat pro vytvareni elektronickych znaé¢ek oznacujici osobé

S ohledem na skuteCnost, zadatel o certifikat generuje parova data zasadné na zafizeni a v
prostredi, ktera jsou v okamziku jejich generovani pod jeho vyhradni kontrolou (viz kapitola 6.1.1), neni
tento proces uplatriovan.
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6.1.3 Predani dat pro ovéfovani elektronickych zna¢ek poskytovateli certifikaénich
sluzeb

Data pro ovéfovani elektronickych znacek je nutno dorucit poskytovateli kvalifikovanych
certifikacnich sluzeb. .CA podporuje nasledujici zplsoby doruceni dat pro ovéfovani elektronické znacky :

e 0sobné na datovém nosici
e  zaslanim prostfednictvim elektronické posty

Vydani prvotniho kvalifikovaného systémového certifikatu je mozné pouze osobné. Pro nasledné
kvalifikované systémové certifikaty Ize pouzit obou z vySe uvedenych zpusobud predani. V pfipadé predani
prostfednictvim elektronické posty, musi byt zprava obsahujici data pro ovéfovani elektronickych znacek
elektronicky oznacena platnymi daty pro vytvareni elektronickych znagek souvisejicimi s jiz vydanym
kvalifikovanym systémovym certifikatem, ke kterému je tento nasledny kvalifikovany systémovy certifikat
vydavan, popr. elektronicky podepsana platnymi daty pro vytvareni elektronickych podpist, souvisejicimi s
vydanym kvalifikovanym certifikatem k tomuto kvalifikovanému systémovému certifikétu.

Data pro ovéfovani elekironickych znaCek jsou soucasti zadosti o vydani kvalifikovaného
systémového certifikatu.

6.1.4 Poskytovani dat pro ovérovani elektronickych znacek certifikaéni autoritou
spoléhajicim se stranam

Data pro ovérovani elektronickych znacek I.CA vydanych certifikatd a seznam( zneplatnénych
certifikatu, jsou obsazena v certifikatu CA, jehoz ziskani je garantovano nasledujicimi zplsoby :

e obdrzenim na RA (osobni navstéva)
e prostfednictvim internetovych informaénich adres I.CA a pfislusného Gfadu
e prostfednictvim véstniku pfislusného Uradu

Kazdy zadatel o certifikat obdrzi certifikat CA pfi ziskani svého prvotniho certifikatu na RA.

6.1.5 Délky parovych dat

I.CA pouziva nejprovérenégjSi klasicky asymetricky Sifrovy algoritmus — RSA. Mohutnost kli¢l
(resp. parametrd daného algoritmu) pouzitych pro oznacovani vydavanych certifikatl a seznamu
zneplatnénych certifikatt je 2048 bitd. Mohutnost kli€i na strané klienta zavisi na klientovi, pro vybrany
algoritmus vSak nesmi byt niz8i nez stanovena hodnota/hodnoty, uvedené v relevantnich technickych
standardech nebo norméch.

6.1.6 Generovani parametra dat pro ovéfovani elektronickych znacek a kontrola
jejich kvality
Algoritmy pouzité pro generovani celociselnych hodnot nutnych pro fungovani elektronické

znacky (napf. testy prvociselnosti atd.) musi mit parametry uvedené v relevantnich technickych standardech
nebo normach.

I.CA kontroluje mozny dvoji vyskyt stejnych dat pro ovéfeni elektronickych znacek ve vydavanych
kvalifikovanych systémovych certifikatech. V pfipadé duplicitnino vyskytu dat pro ovéreni elektronickych
znacek je zadatel o kvalifikovany systémovy certifikat pozadan o vygenerovani novych parovych dat. Jiz
vydany certifikat je neprodlené zneplatnén, drzitel takového certifikatu je o tomto neprodlené informovan a
vyzvan ke generovani novych parovych dat.
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6.1.7 Omezeni pro pouziti dat pro ovéfovani elektronickych znacek

Uvedeno v kapitole 7.1.2.

6.2 Ochrana dat pro vytvareni elektronickych znacek a bezpecnost
kryptografickych modulu

Detailni popis je uveden v internich bezpecnostnich dokumentech, zahrnujicich problematiku,
uvedenou v podkapitolach 6.2.1 az 6.2.10.

6.2.1 Standardy a podminky pouzivani kryptografickych modult

V kryptografickém modulu, ktery splfiuje pozadavky na kryptografické funkce a je uveden v
seznamu nastroju, u nichz byla vyslovena shoda :

e  jsou generovana parova data I.CA
e je ulozen soukromy kli€¢ I.CA pro elektronické oznacovani vydavanych certifikatll a seznamu
zneplatnénych certifikatd

6.2.2 Sdileni tajemstvi

Ochrana sdilenim tajemstvi je realizovana prostfedky kryptografického modulu. PFi provadéni
citlivych &innosti, které souviseji se zasadnimi ¢innostmi I.CA (viz. kapitoly 6.1.1 a 6.2.10), je nezbytna
pfitomnost tfi povérenych pracovnikud I.CA, z nichz dva znaji ¢ast kédu k provedeni téchto €innosti.

6.2.3 Uschova dat pro vytvareni elektronickych znaéek

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

6.2.4 Zalohovani dat pro vytvareni elektronickych znacek

Kryptograficky modul, pouZity pro spravu parovych dat a cetifikatu CA, umozruje zalohovani dat
pro vytvareni elektronickych znacek. Data v zasifrované podobé jsou zalohovana prostfednictvim Cipovych
karet.

6.2.5 Uchovavani dat pro vytvareni elektronickych znacek

Po uplynuti doby platnosti dat ur€enych k oznaCovani vydavanych certifikatl a seznamu
zneplatnénych certifikatd jsou tato data, v€etné jejich zaloh zniCena a jejich dalsi zalohovani se neprovadi.
Uchovavani dat, urenych koznaCovani certifikatd a seznamui zneplatnénych certifikatl predstavuje
bezpecnostni riziko, a proto je u I.CA zakazano.

6.2.6 Transfer dat pro vytvareni elektronickych znacek do kryptografického modulu
nebo z kryptografického modulu

Data pro vytvareni elektronickych znacek, pfislusna k certifikatu CA jsou generovana pfimo
v kryptografickém modulu.
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Vkladani dat pro vytvareni elektronickych znacek do kryptografického modulu v pfipadé, ze se
jedna o obnoveni téchto dat ze Sifrované zalohy, probiha za pfimé osobni Ucasti nejméné dvou uréenych
pracovnikd I.CA. V okamziku vkladani dat musi byt vyhrazena stanice a kryptograficky modul odpojeny od
pocitacove sité. O vlozeni dat pro vytvareni elektronickych znacek je pofizen pisemny zaznam.

6.2.7 Ulozeni dat pro vytvareni elektronickych znacek v kryptografickém modulu

Data pro vytvareni elektronickych znacek, resp. elektronickych podpisu pfislusna k certifikatu CA
jsou v kryptografickém modulu uloZzena v Sifrovaném tvaru.

6.2.8 Postup pri aktivaci dat pro vytvareni elektronickych znacek

Aktivaci dat pro vytvarfeni elektronickych znagek I.CA vydavanych certifikatd a seznamd
zneplatnénych certifikat, vygenerovanych v kryptografického modulu, provadi uréeni pracovnici |.CA
prostrednictvim vlastni aktivace kryptografického modulu a aktivaéni €ipové karty podle presné uréeného
postupu, ktery je upraven interni dokumentaci. Po aktivaci je systém pfipraven k oznacovani vydavanych
certifikath, seznamud zneplatnénych certifikatd a aktivacni €ipova karta se vyjme. Po aktivaci je zafizeni
pfistupné pouze uréenym odpovédnym pracovnikim I.CA.

6.2.9 Postup pri deaktivaci dat pro vytvareni elektronickych znacéek

Deaktivaci dat pro vytvareni elektronickych znacek I.CA vydavanych certifiatl a seznami
zneplatnénych certifikatt, provadi ur€eni pracovnici I.CA prostfednictvim kryptografického modulu a
aktivaéni Cipové karty podle presné uréeného postupu, ktery je upraven interni dokumentaci.

O provedeni deaktivace dat pro vytvareni elektronickych znacek je pofizen pisemny zaznam,
ktery podepisi ur€eni pracovnici |.CA.

6.2.10 Postup pfri zniéeni dat pro vytvareni elektronickych znaéek

Data pro vytvareni elektronickych znagek, slouzici k oznacovéani, resp. podepisovani vydavanych
certifikatd a seznamu zneplatnénych certifikétd, jsou uloZena v kryptografickém modulu. Niceni téchto dat je
realizovano prostfedky kryptografického modulu. Zalohy téchto dat ulozené v zaSifrované podobé na
externich médiich jsou rovnéz zniceny. Niceni spociva ve fyzické destrukci téchto nosicd.

Pfi niCeni dat pro vytvareni elektronickych znacek, resp. elektronickych podpist, slouzicich
k oznaCovani vydavanych certifikatd a seznamu zneplatnénych certifikatd musi byt fyzicky pfitomni :

e feditel I.CA nebo jim jmenovany ¢len vedeni .CA
e bezpecnostni manazer nebo bezpe€nostni administrator ( konkrétné urci feditel .CA)
e administrator systému, nebo jiny povéfeny technicky proskoleny pracovnik .CA

O prabéhu niceni dat pro vytvareni elektronickych znacek, slouZicich k oznacovani vydavanych
certifikatd a seznam( zneplatnénych certifikatd je sepsan protokol.

6.2.11 Hodnoceni kryptografického modulu

Nastroj elektronického podpisu (odpovidajici pozadavkim na kryptografické moduly dle
dokumentu ,Standard pro hodnoceni bezpecénosti kryptografickych moduli vydany NIST v USA — FIPS PUB
140-1 Uroven 3“) pro elektronické oznacovani, resp. podepisovani vydavanych kvalifikovanych certifikatl a
seznamu zneplatnénych certifikat(, je uveden v seznamu nastrojd, u nichZ byla vyslovena shoda.
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6.3 Dalsi aspekty spravy parovych dat

6.3.1 Uchovavani dat pro ovéfovani elektronickych znacek

Tato data jsou obsazena v certifikatech CA. Na rozdil od jim pfislusnych dat pro vytvareni
elektronickych znacek, je dllezité tato data uchovavat pro pfipad nasledné kontroly pravosti vydanych
certifikatu a seznamu zneplatnénych certifikatd. Se vSemi certifikaty CA je nakladano zpisobem, uvedenym
v kapitolach 5.4 a 5.5.

6.3.2 Maximalni doba platnosti certifikatu oznacujici osoby a parovych dat

Maximalni doba platnosti certifikatu, ktery je vydan oznacujici osobé, je uvedena v téle tohoto
certifikatu (viz kapitola 7.1).

6.4 Aktivacéni data

6.4.1 Generovani a instalace aktiva¢nich dat

Aktivacni data jsou vytvarena v priibéhu procesu instalace, kdy jsou generovana parova data, pro
oznacovani vydavanych certifikatll a seznamu zneplatnénych certifikatu.

6.4.2 Ochrana aktivac¢nich dat

Povinnosti povéfenych pracovniki I.CA je chranit aktivacni data.

6.4.3 Ostatni aspekty aktiva¢nich dat

Aktivaéni data jsou ur€ena vyhradné pro aktivaci soukromého kli¢e a nesmi byt pouZita k jinym
Gceldm, ani pfendSena nebo uchovavéna v oteviené podobe.

6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocéitacovou bezpecnost

Uroveri bezpeénosti pouzitych komponent pro poskytovani kvalifikovanych certifikaénich sluzeb
v oblasti vydavani certifikatd je definovana ZoEP a VoEP.

Detailni feSeni specifickych technickych pozadavkd pocitacové bezpe€nosti je popsano v interni
dokumentaci.

6.5.2 Hodnoceni pocitacové bezpecnosti

Hodnoceni bezpecnosti I.CA je zalozeno na mezinarodnich a narodnich standardech :
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6.5.3

6.6

6.6.1

6.6.2

CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements/Bezpec€nostni pozadavky na
davéryhodné systémy spravujici certifikaty pro elektronicky podpis — €ast 1: Pozadavky na
bezpecnost systému.

ETSI TS 101456 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates

CSN ISO/IEC 17799 - Informaéni technologie — Soubor postupti pro management bezpednosti
informaci.

CSN ISO/IEC 27001 Informaéni technologie - Bezpe&nostni techniky - Systémy managementu
bezpecnosti informaci - PoZzadavky

CSN ISO/IEC TR 13335 - Informaéni technologie — Smémice pro Fizeni bezpegnosti IT 1-3

CSN EN ISO 19011 - Smérnice pro auditovani systému managementu jakosti a/nebo systému

Rizeni bezpeénosti zivotniho cyklu

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

Bezpecnost zivotniho cyklu

Rizeni vyvoje systému

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci.

Kontroly fizeni bezpeénosti

Soulad se standardy (viz kapitola 6.5.2), ZoEP a VoEP je ovéfovan pravidelnymi audity systému

managementu bezpecnosti informaci, provadénymi pracovniky nezavislych auditorskych firem a kontrolami
bezpecnostni shody, provadénymi pracovniky I.CA. Tato problematika je popsana v interni dokumentaci.

6.6.3

Rizeni bezpeénosti zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je vytvafeno procesnim pristupem typu ,Planovani-

Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazuijicich procesu :

vybudovani — definovani bezpe¢nostni politiky, pland, cild, procest a postupl s ohledem na fizeni
rizik a bezpecnost informaci tak, aby byly v souladu s celkovou bezpe&nostni politikou ;
implementace a provoz - bezpec€nostni politiky, pland, cild, procest a postupu;

monitorovani a pfehodnocovani — posouzeni procesu s ohledem na bezpecnostni politiku a pfedani
poznatkl vedeni spole€nosti k posouzenti;

vyuziti — na zakladé rozhodnuti vedeni organizace provedeni napravnych opatfeni.

6.7 Sitova bezpecnost

V prostfedi 1.CA nejsou prostfedky provadéjici vlastni kvalifikované certifikacni sluzby pfimo

dostupné z verejné sité Internet. Informaéni systém je chranén pristupovym routerem a VVOS. Veskera
komunikace mezi RA a CA je vedena Sifrované. Detailni feSeni fizeni sitové bezpecnosti je popsano
v interni dokumentaci.
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6.8 Casova razitka

Regeni je uvedeno v kapitole 5.5.5.
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7 Profily certifikatu, seznamu zneplatnénych certifikata a
OCSP

7.1 Profil certifikatu

Profily kvalifikovanych systémovych certifikatd odpovidaji doporu¢enim RFC 3280, resp. RFC
5280. Délka klice, oznacujiciho vydavané kvalifikované systémové certifikaty a seznamy zneplatnénych
certifikatu je 2048 bitd, minimalni délka klice vydavaného kvalifikovaného systémového certifikatu je 1024
bit(. Zakladni atributy jsou uvedeny v Tabulce 6.

Tabulka 6 — Profil kvalifikovaného systémového certifikatu

Atribut Hodnota
Version verze 3
Serial Numer jedine¢né &islo vydaného certifikatu
Signature
e  Algorithm algoritmus pro elektronickou znacku

e Parameters

vydavaného certifikatu

volitelné parametry

Issuer DN oznaceni vydavatele certifikatu, viz
tabulka 7

NotBefore datum a UTC ¢€as poc¢atku platnosti
certifikatu

NotAfter datum a UTC ¢&as konce platnosti
certifikatu

Subject DN oznaceni drzitele certifikatu (viz

kapitola 3.1)

SubjectPublicKeylInfo
e algorithm

e SubjectPublicKey

identifikétor algoritmu vefejného klice
certifikétu
vefejny Kli¢ drzitele certifikétu

Signature algorithm
e algorithm

® parameters

algoritmus pro elektronickou znacku
vydavaného certifikatu

volitelné parametry

signatureValue

elektronicka znacka vydaného
certifikatu

Tabulka 7 — nadfizeny kvalifikovany systémovy certifikat - polozky Subject a Issuer

Polozka

Hodnota

Organization (O)

Prvni certifikaéni autorita, a.s.

CommonName (CN)

I.CA - Qualified root certificate

Country (C)

CZ

7.1.1  Cisla verzi

VSechny vydavané certifikaty jsou v souladu s X.509 ve verzi 3.
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7.1.2 RozSitujici polozky v certifikatu

Ve vydanych certifikatech (verze 3) je pouzit kriticky rozsitujici atribut Key Usage.

Atribut Basic Constraints neni pouzit.

Déle jsou pouzity rozSifujici atributy :

Subject Alternative Name: prvnich pét poloZek v prvnim sloupci Tabulky 8 Ize naplinit dle poZadavkd
klienta pfi dodrzeni zdsad uvedenych v kapitole 3.1

Tabulka 8 — RozSitujici atributy certifikatu

Atribut Hodnota

otherName Microsoft universal principal name
rfc822Name adresa elektronické posty
dNSName Jméno DNS
uniformResourceldentifier URI

iPAddress IP adresa

Autority Key Identifier

SHAT1 hash vefejného kli¢e vydavatele certifikitu

Subject Key Identifier

SHAT1 hash vefejného kli¢e vydaného certifikatu

Certificate Policy
e Policy
e  Explicit Text

viz kapitola 7.1.6
viz kapitola 7.1.8

CRL Distribution Points seznam distribucnich mist CRL, dosazitelnych protokolem http
(v pfipadé pisemné smlouvy sklientem je mozno doplnit dalsi jim

pozadovana distribuéni mista)

Key usage Kriticky
¢ NonRepudation (povinny) - nastaven
¢ DigitalSignature (volitelny) - nastaven
e KeyEncipherment (volitelny) - nenastaven

e DataEncipherment (volitelny) - nenastaven

0.4.0.1862.1.1

Qualified Certificate Statements

7.1.3 Objektové identifikatory (dale OID) algoritmu

Certifikaty, vydavané podle této CP, pouzivaji Signature Algorithm: sha1WithRSAEncryption
(signature algorithm), jehoz OID je 1 2840 113549115

7.1.4 Zpuasoby zapisu jmen a nazvi

Uvedeno v kapitole 3.1.

7.1.5 Omezeni jmen a nazvi
Atribut nameConstraints neni pouzit. Pro jméno subjektu (Subject) neni zadné omezeni s
vyjimkou omezeni vyplyvajicich z kapitoly 0.

O pripustnosti konkrétniho obsahu jednotlivych atributd jména subjektu (atributd polozky Subject)
rozhoduje s konec¢nou platnosti pracovnik registracni autority, ktery provadi vyfizovani pozadavku na vydani
certifikatu. V pfipadé nesouhlasu mlze zadatel postupovat podle kapitoly 9.13.
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7.1.6 OID certifika¢ni politiky

Tato CP je ur€ena pro vydavani a spravu kvalifikovanych certifikétd a je ji pfidéleno OID, uvedené
v kapitole 1.2.

7.1.7 RozSifujici polozka ,,Policy Constrainsts”

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

7.1.8 Syntaxe a sémantika rozsirujici polozky kvalifikatoru politiky ,,Policy
Qualifiers“

[1,1]Policy Qualifier Info:
Policy Qualifier Info=Uzivatelské ozndmeni
Qualifier:
Text oznameni=Tento kvalifikovany systemovy certifikat je vydan v souladu se zakonem 227/2000
Sb. v platnem zneni.

7.1.9 Zpusob zapisu kritické rozsifujici polozky ,,Certificate Policies*

[1]CertificatePolicies:
Policy Identifier = viz OID, uvedené v kapitole 1.2

7.2 Profil seznamu zneplatnénych certifikatu

7.2.1 Cislo verze

Seznamy zneplatnénych certifikatd jsou vydavany dle X 509 verze 2.

7.2.2 RozSitujici polozky seznamu zneplatnénych certifikatti a zaznama v seznamu
zneplatnénych certifikata

I.CA pri vydavani CRL pouZiva nésledujici atributy :
Tabulka 9 — Profil CRL

Polozka Obsah Priklad
Version Verze v2 1
Signature
e algorithm algoritmus pro shalwithRSAEncryption
elektronickou znacku
vydavaného CRL
e parameters volitelné parametry
Issuer oznaceni vydavatele viz Tabulka 7
CRL
thisUpdate datum a UTC ¢as Nov 30 04:51:30 2005
vydani CRL
nextUpdate datum a pfedpokladany | Nov 30 16:51:30 2005
UTC cas vydani
nasledujiciho CRL
Signature algorithm
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e Algorithm algoritmus pro shalwithRSAEncryption
elektronickou znacku
vydavaného CRL
e parameters volitelné parametry
signatureValue Elektronicka znacka RSA (2048)
vydaného CRL
CRL Number Cislo CRL 456
Tabulka 10 — RozSifujici atributy CRL
Polozka Obsah Priklad
revokedCertificates
e userCertificate jedinec¢né cislo 10100629
vydaného
kvalifikovaného Jan 30 04:51:30 2005
systémového
certifikatu
e revocationDate | datum a UTC Cas
zneplatnéni
kvalifikovaného
systémového
certifikatu

7.3 Profil OCSP

Sluzba neni poskytovana.

7.3.1 Cislo verze

Sluzba neni poskytovana.

7.3.2 RozSifujici polozky OCSP

SluZba neni poskytovana.
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8 Hodnoceni shody a jina hodnoceni

V I.CA jsou provadéna hodnoceni bezpecnosti v oblastech, uvedenych v kapitole 0. Soucasti
téchto hodnoceni je mimo jiné sledovani, zda jsou plné dodrzovany standardy, uvedené v kapitole 6.5.2.

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Celkova kontrola bezpecnostni shody je provadéna po 4 letech od prfedchozi celkové kontroly
bezpecénostni shody. Béhem téchto 4 let jsou provadény rocni castecné kontroly bezpecénostni shody.
Kontrola bezpeénostni shody je provadéna podle pozadavk( technické normy CSN ISO/IEC TR 13335 -
Informacni technologie — Smérnice pro fizeni bezpeénosti IT 1-3.

Audit systému bezpecnosti informaci je provadén po 2 letech od pfedchoziho auditu systému
bezpecnosti informaci a je provadén podle pozadavki normy CSN EN ISO 19011 - Smérnice pro auditovani
systému managementu jakosti a/nebo systému environmentalniho managementu.

8.2 Identita a kvalifikace hodnotitele

Identita a kvalifikace hodnotitele je upravena interni dokumentaci I.CA.

8.3 Vztah hodnotitele k hodnocené entité

V pfipadé auditu systému managementu bezpecnosti informaci je hodnotitelem externi, nezavisla
auditujici organizace.

V pfipadé celkové kontroly bezpec€nostni shody nebo ¢astecné kontroly bezpecnostni shody je
hodnotitelem fyzick&/pravnicka osoba, povéfena feditelem spolecnosti Prvni certifikacni autorita, a.s.

8.4 Hodnocené oblasti
Cilem kontroly bezpecnostni shody je ovéreni, ze spolecnost Prvni certifikacni autorita, a.s. :

e provozuje davéryhodné systémy v souladu se ZoEP a VoEP
e provadi zmény v davéryhodnych systémech v souladu s bezpecnostni dokumentaci, a to jejimi
Castmi upravujicimi fizeni zmén

Pfedmétem kontroly bezpecénostni shody :

e jsou vSechny divéryhodné systémy I.CA (celkova kontrola bezpecénostni shody), nebo

e jsou vSechny zmény, které |.CA provedla od provedeni pfedchozi kontroly bezpecnostni shody, a
jejich vliv na diivéryhodné systémy I.CA (€astené kontrola bezpecénostni shody), nebo

e je vpripadé, ze vdavéryhodnych systémech |.CA nenastaly od predchozi &astecné kontroly
bezpecnostni shody zadné zmény, ovéreni této skutecnosti.

Cilem auditu systému managementu bezpecnosti informaci je objektivni a na I.CA nezavislé
ovéfeni, ze je v davéryhodnych systémech .CA v oblasti vydavani certifikatll zaveden a uplatfiovan systém
managementu bezpec¢nosti informaci.
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S ohledem na uvedené, poskytne I.CA subjektu, ktery audit systému managementu bezpecnosti

informaci provadi zpravu o naposledy provedené kontrole bezpecnostni shody a bezpe€nostni dokumentaci
(v aktualnich verzich).

8.5 Postup v pripadé zjisténych nedostatku

V pfipadé nedostatkll, zjiSténych na zakladé zpravy o celkové nebo ¢&asteéné kontrole

bezpecénostni shody (viz kapitoly 8.1, 0, 8.6) je bezpecnostni manager povinnen do 15 dnll po obdrzeni
zpravy urcit, jaka opatfeni k odstranéni nedostatku je I.CA povinna pfijmout.

Zjisti-li pfislusny dfad, ze I.CA poruSuje povinnosti stanovené ZoEP, VoEP ulozZi ji, aby ve

stanovené |huté zjednala napravu a piipadné urci, jaka opatfeni k odstranéni nedostatk( je I.CA povinna

prijmout.

8.6 Sdélovani vysledki hodnoceni

I.CA zajisti zpracovani zpravy o kontrole bezpeénostni shody, jejimz obsahem je :

vymezeni pfedmétu kontroly bezpe€nostni shody :

o celkova kontrola bezpecnostni shody - vymezeni vSech davéryhodnych systémud s
uvedenim kvalifikovanych certifikacnich sluzeb, které jsou prostfednictvim téchto systéma
zajistovany

o Castecna kontrola bezpeénostni shody - vymezeni zmén, které I.CA provedla od provedeni
predchozi kontroly bezpec€nostni shody a vymezeni kvalifikovanych certifikacnich sluzeb,
které jsou  zajiStovany prostrednictvim divéryhodnych systém(, témito zménami
ovlivnénych

identifikace dokumentace, ktera byla predmétem kontroly bezpecnostni shody

popis postupu, jakym byla kontrola bezpe¢nostni shody provadéna

jméno, popfipadé jména a pfijmeni osoby, ktera kontrolu bezpecnostni shody provedia

prohlaSeni subjektu, ktery kontrolu bezpeénostni shody provedl, o vysledku kontroly bezpecnostni
shody, jehoz soucasti je prohlaseni o tom, ze I.CA provozuje divéryhodné systémy v souladu se
ZoEP, VOEP a provadi zmény vduavéryhodnych systémech vsouladu s bezpecnostni
dokumentaci, a to jejimi Castmi upravujicimi fizeni zmeén

Zprava o kontrole bezpecnostni shody :

je predana bezpecnostnimu managerovi do 10 dnd od ukonceni kontroly, ktery s jejim obsahem
seznami feditele I.CA a bezpe€nostni vybor
je pfedana prislusnému Uradu do 30 dnd od ukonéeni kontroly

I.CA zajisti :

Ze zprava o auditu systému managementu bezpecnosti informaci obsahuje :

o vymezeni predmétu auditu systému managementu bezpeénosti informaci, pficemz
vymezenim predmétu auditu se rozumi vymezeni kvalifikovanych certifikacnich sluzeb,
které jsou zajiStovany prostfednictvim davéryhodnych systémd,

o identifikace dokumentace, kter4& byla prfedmétem auditu systému managementu
bezpecnosti informaci a kterou I.CA poskytla subjektu, ktery audit systému managementu
bezpecnosti informaci provadi,

o prohlaSeni subjektu, ktery audit systtmu managementu bezpecnosti informaci provedl, o
vysledku auditu systému managementu bezpecnosti informaci, jehoz soucasti je
prohl&dSeni o tom, Ze je v |.CA uplatfiovan systém Fizeni bezpecnosti informaci

zverejnéni prohlaseni o vysledku auditu systému managementu bezpecnosti informaci ve zpravé
pro uzivatele.



Certifikacni politika vydavani kvalifikovanych systémovych certifikati | Strana 60 (celkem 68)

Copyright © Prvni certifikacni autorita, a.s. Verejny dokument

9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za prvotni, popf. nasledny certifikat, jsou uvedeny v aktualnim ceniku sluzeb, ktery je k
dispozici na internetové informacni adrese I.CA. Sluzba obnoveni certifikatu neni poskytovana.

9.1.2 Poplatky za pristup k certifikatu na seznamu vydanych certifikati

Pristup k vydanym vefejnym certifikatim elektronickou cestou |.CA nezpoplatriuje.

9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu

Pristup k informacim o zneplatnénych certifikatech nebo statutech certifikatt elektronickou cestou
I.CA nezpoplatriuje.

9.1.4 Poplatky za dalSi sluzby

Poplatek za pfedani certifikatu (prvotni, nasledny) prostfednictvim zdznamového média (napf.
disketa) je uveden v aktualnim ceniku sluzeb, ktery je k dispozici na internetové informacni adrese I.CA.

Zneplatnéni certifikatu a stazeni elekironické verze CP (v elekironické verzi ve vSeobecné
pouzivaném formatu PDF) je poskytovano zdarma.

Poplatky za nadstandardni sluzby jsou stanovovany smluvné.

9.1.5 Jina ustanoveni tykajici se poplatku (vé. refundaci)

I.CA si vyhrazuje pravo zmény vySe poplatku za vydani prvotniho, popf. nasledného certifikatu.
I.CA je rovnéz opravnéna stanovit pro individualné uzaviené smlouvy odliSnou vysi téchto poplatkd.

9.2 Financ¢ni odpovédnost

9.2.1 Kryti pojisténim

Spole¢nost Prvni certifikacni autorita, a.s. prohladuje, ze ma uzaviené pojisténi podnikatelskych
rizik takovym zplsobem, aby byly pokryty pfipadné finanéni Skody.

9.2.2 DalSi aktiva a zaruky

Spolecnost Prvni certifikani autorita, a.s. prohlasuje, ze ma k dispozici dostate¢né finan¢ni zdroje
a jiné financni zajisténi na provoz v souladu s pozadavky uvedenymi v ZoEP a s ohledem na riziko vzniku
odpovédnosti za Skodu.
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Podrobné informace o aktivech spolecnosti Prvni certifikani autorita, a.s. je mozno ziskat z
Vyrocni zpravy |.CA.

9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Sluzba neni poskytovana.

9.3 Citlivost obchodnich informaci

9.3.1 Vycet citlivych informaci
Citlivymi informacemi I.CA jsou :

e data pro vytvareni elektronickych znacek, pfislusna k datim pro ovérovani elektronickych znacek
obsazenych v certifikatech CA

e data pro vytvareni elektronickych podpisl, resp. znadek pfislusna kdatim pro ovéfovani
elektronickych podpist, resp. znacek obsazenych v Gcelovych certifikatech I.CA (napf. klice pro
komunikaci s RA)

e ostatni kryptograficky podstatné informace slouZzici k provozu .CA
vybrané obchodni informace |.CA
veskeré informace a dokumentace s ohledem na poskytovani kvalifikovanych certifikacnich sluzeb
dle ZoEP

e veskeré osobni Udaje

Chranénymi obchodnimi informacemi jednotlivych RA jsou :

e data pro vytvareni elektronickych podpisl, resp. znadek pfislusna kdatim pro ovéfovani
elektronickych podpist, resp. znacek obsazenych ve vlastnich nebo Ucelovych certifikatech RA

e ostatni kryptograficky podstatné informace slouzici k provozu RA
veskeré informace a dokumentace s ohledem na poskytovani kvalifikovanych certifikacnich sluzeb
dle ZoEP

e veskeré osobni Udaje

Za chranéné informace se rovnéz povazuji veSkeré dalsi informace oznacené nékterym ze
subjektu jako citlive.

S chranénymi informacemi, bez ohledu na typ nosice, je zachazeno tak, aby byla zajisténa jejich
davérnost a integrita.

9.3.2 Informace mimo ramec citlivych informaci

Za verejné se povazuiji typy informaci, které nepatii do zadné z uvedenych skupin v kapitole 9.3.1.

9.3.3 Odpovédnost za ochranu citlivych informaci

Kazdy pracovnik, ktery pfijde do styku s informacemi uvedenymi v kapitole 9.3.1, je nesmi bez
souhlasu feditele I.CA poskytnout tfeti strané.

Zaméstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi Udaji, jsou
povinni zachovavat micenlivost o téchto Udajich a datech a o bezpe&nostnich opatrenich, jejichz zvefejnéni
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by ohrozilo zabezpeceni téchto Udaji a dat. Povinnost migenlivosti trva i po skon€eni pracovniho nebo
jiného obdobného poméru nebo po provedeni pfislusnych praci.

9.4 Ochrana osobnich udaju

9.4.1 Politika ochrany osobnich udaju

Ochrana osobnich tdajl a dalsich nevefejnych informaci je v I.CA feSena v souladu s pozadavky
pfislusnych zakonnych norem (zakon CR ¢. 227/2000 Sb., o elektronickém podpisu a o zméné
nékterychdalSich zakonl, zakon CR €. 101/2000 Sb. o ochrané osobnich Udaji a o zméné nékterych
zakonu).

9.4.2 Osobni udaje

Osobnimi informacemi jsou veSkeré osobni Udaje klientd, uzivatell ¢i pracovnikl, podléhajici
ochrané ve smyslu pfislusné zakonné normy (zakon €. 101/2000 Sb. o ochrané osobnich Udaji a o zméné
nékterych zakonl ve znéni pozdéjSich predpisu).

9.4.3 Udaje, které nejsou povazovany za citlivé

Informace, které nejsou povazovany za ddvérné jsou obecné Udaje, uvedené ve vydavaném
certifikatu, pokud k jeho zvefejnéni dal zadatel o certifikat souhlas, Udaje, které jsou verejné znamymi, atd.

9.4.4 Odpovédnost za ochranu osobnich udaju

Ochrana osobnich Gdaji a dalSich nevefejnych informaci je v I.CA FeSena v souladu s pozadavky
zdkona €. 101/2000 Sb. o ochrané osobnich Udaji a o zméné nékterych zakonl ve znéni pozdéjSich
predpisu.

9.4.5 Oznameni o pouzivani davérnych informaci a souhlas s pouzivanim citlivych
informaci

Ochrana osobnich Gdaji a dalSich nevefejnych informaci je v I.CA FeSena v souladu s pozadavky
zdkona €. 101/2000 Sb. o ochrané osobnich Udaji a o zméné nékterych zakonl ve znéni pozdéjSich
predpisu.

9.4.6 Poskytovani citlivych informaci pro soudni ¢i spravni ucely

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA feSena v souladu s pozadavky
zakona €. 101/2000 Sb. o ochrané osobnich Udaji a o zméné nékterych zakonl ve znéni pozdéjsich
predpisu.

Osoby, uvedené v kapitole 9.3.3, mlzZe zbavit mi€enlivosti ten, v jehoz zajmu tuto povinnost maji,
nebo soud.
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9.4.7 Jiné okolnosti zpFistupfiovani osobnich udajua

Ochrana osobnich Udaji a dalSich neverejnych informaci je v I.CA FeSena v souladu s pozadavky
zdkona €. 101/2000 Sb. o ochrané osobnich Udaji a o zméné nékterych zakonl ve znéni pozdéjSich
predpisu.

9.5 Prava dusSevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek, certifikaty CA, klice .CA a
procedury, zajistujici provoz systému, poskytujiciho kvalifikované certifikacni sluzby v oblasti certifikatd, jsou
chranény autorskymi pravy spolec¢nosti Prvni certifikacni autorita, a.s. a predstavu;ji jeji vyznamné know-
how.

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky I.CA
I.CA zaruCuje, ze :

e pouzije soukromé klice, pfislusné certifikatm CA pouze k oznacovani vydavanych certifikatl a
seznamu zneplatnénych certifikatd

e vydavané certifikaty splfiuji nalezitosti, uvedené v ZoEP
zneplatni certifikaty pokud byla zadost o ukonéeni jejich platnosti podana zplsobem definovanym
v této CP

Veskeré zaruky a z nich plynouci plnéni je mozné uznat jen tehdy, pokud :

e klient neporusil povinnosti plynouci mu ze smlouvy o poskytovani kvalifikované certifikacni sluzby a
této CP
e spoléhajici se strana neporusila povinnosti této CP

Klient uplatiuje zaruku vzdy u RA, ktera zpracovala jeho prvotni zadost. Pokud RA neni schopna
vyfidit zaruéni naroky ve své pravomoci, postoupi je k Fizeni |.CA a o této skute€nosti klienta vyrozumi. Na
pouzivani certifikatu, ktery 1.CA nevydala, se zaruky nevztahuiji.

9.6.2 Zastupovani a zaruky RA

RA prejimé zavazek za spravné vyfizeni zadosti (viz kapitola 1.3.2). RA nevyfidi kladné Z&dost,
pokud Zadatel hodnovérnym zplisobem neprokézal svoji identitu, nedoloZil Udaje uvedené v o sluZbu,
odmité potfebné Gdaje sdélit nebo odmitne podepsat prislusné dokumenty. Postup je popsan v této CP. RA
déle zodpovida :

e zavCasné pfedani zadosti o zneplatnéni vydanych certifikath k vyfizeni na pracovisté CA.
e  za vyfizovani pfipominek a stiznosti klientd.

9.6.3 Zastupovani a zaruky drzitele certifikatu nebo oznacujici osoby

Drzitel certifikatu nebo podepisujici osoba ru¢i za informace, jimi uvedené ve smlouvé o
poskytovani kvalifikované certifikacni sluzby a postupuiji v souladu s platnou legislativou.
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9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strany postupuji v souladu se ZoEP.

9.6.5 Zastupovani a zaruky ostatnich za¢astnénych subjektu

Sluzba neni poskytovana.

9.7 Zieknuti se zaruk

Spole¢nost Prvni certifikani autorita, a.s. se predevsim strikiné fidi ZoEP a nemuze se zfici
zaruk, v ném uréenych.

9.8 Omezeni odpovédnosti

Hranice odpovédnosti spolenosti Prvni certifikacni autorita, a.s. se voblasti poskytovani
kvalifikovanych certifikacnich sluzeb Fidi platnou legislativou.

9.9 Odpovédnost za Skodu, nahrada skody

Plati vzdy limit zaruky, ktery byl sjednan v pisemné podobé (smlouva o poskytnuti sluzeb). Pokud
byla vySe narokované ztraty vyssi nez sjednany limit, poskytne I.CA pInéni maximalné do vyse limitu. Pokud
bylo zjisténo poruseni povinnosti klienta majici souvislost s uvadénou skodou, zaruéni pInéni se
neposkytne. S touto skuteCnosti bude klient seznamen. Tato skuteCnost musi byt klientovi oznamena a
zaprotokolovana.

Dalsi mozné néhrady Skody vychazeji z ustanoveni pfislusnych zékond a o jejich vysi mize
rozhodnout soud.

Spoleénost Prvni certifikaéni autorita, a.s. :

e Se zavazuje, ze spini veSkeré povinnosti definovanymi jak pfislusnymi pravnimi predpisy, tak
certifikacnimi  politikami, reflektujici problematiku vydavani kvalifikovanych certifikatt, resp.
kvalifikovanych systémovych certifikatu.

e Poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluZzeb uzaviené se zakaznikem.

e Jiné zaruky, nez vySe uvedené, neposkytuje.

Spole¢nost Prvni certifikaéni autorita, a.s. neodpovida :

e Za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopradvnéného vyuzivani
sluzeb, poskytnutych v rdmci pinéni smlouvy o poskytovani certifikacnich sluzeb drzitelem, zejména
za provozovani v rozporu s podminkami uvedenymi v certifikacni politice, jakoZz i za vady vzniklé z
ddvodu vysSi moci, véetné doasného vypadku telekomunikaéniho spojeni aj.

e za Skodu vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni, pokud
spole¢nost Prvni certifikacni autorita, a.s. dodrzi definovanou Ihdtu pro zvefejnéni zneplatnéného
certifikatu na seznamu zneplatnénych certifikata (CRL).
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Opravnénou reklamaci je mozné podat témito zplsoby :

e e-mailem na adresu : reklamace®@ica.cz

e doporucenou postovni zasilkou na adresu :

Prvni certifikacni autorita, a.s. 3
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamuijici osoba (tzn. drzitel certifikatu, podepisujici, resp. oznadujici osoba) je povinna uvést :

e  (islo smlouvy
e  (Cislo pfijmového dokladu

®  co nejvystiznéjSi popis zavad a jejich projevi

Povinnost I.CA :

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnt od doruceni reklamace a vyrozumi o
tom reklamujiciho (formou elektronické posty nebo doporucenou zasilkou), pokud se strany nedohodnou
jinak.

Reklamace, véetné vady, bude vyfizena bez zbyteénych odkladl, a to nejpozdéji do jednoho
mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy certifikat bude drziteli poskytnut zdarma v nasledujicich pripadech :

e Existuje-li divodné podezieni, ze doSlo ke kompromitaci dat pro vytvareni elektronickych znacek,
resp. podpist, popf. samotné kompromitace dat pro vytvareni elektronickych znacek, resp. podpis(,
kterymi I.CA elektronicky oznacuje, resp. podepisuje vydavané certifikaty a seznamy zneplatnénych
certifikatt, nabidne I.CA drZiteldm bezplatné vydani nového certifikdtu - pfipadné naklady na vydani
novych certifikatt hradi I.CA, kterd po dobu zablokovani certifikatd nese vesSkerou odpovédnost za
pfipadné Skody vzniklé v souvislosti se zneuzitim té&chto certifikétd.

eV pfipadé, ze |.CA pfi pfijmu zadosti o vydani certifikatu zjisti, ze existuje jiny certifikat se stejnym
verejnym klicem, je Zadatel o certifikat vyzvan k vygenerovani nové zadosti, a tedy i novych
parovych dat. Drzitel jiz existujiciho certifikatu, ktery vlastni vefejny kli€ stejny jako zadatel o vydani
certifikatu, je vyzvan kvygenerovani novych parovych dat, jeho puvodni certifikat je okamzité
zneplatnén a drzitel je o této skutecnosti informovan.

9.10 Doba platnosti, ukoncéeni platnosti

9.10.1 Doba platnosti

Tento dokument zlstava platnosti do skonceni platnosti posledniho certifikatu, ktery byl dle této
CP vydan.

9.10.2 Ukonéeni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonéeni platnosti této CP, je Feditel spolecnosti
Prvni certifikacni autorita, a.s.
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9.10.3 Dusledky ukonéeni a pretrvani zavazku

Uvedeno v kapitole 9.10.1.

9.11 Komunikace mezi zuéastnénymi subjekty

Pro individualni oznameni a komunikaci s drziteli certifikatd muze .CA vyuzit jimi dodané e-
mailové adresy, postovni adresy, telefonicka Cisla nebo osobni jednani.

Podepisujici osoby, drzitelé certifikatd, spoléhajici se strany a vefejnost mohou sI.CA
komunikovat zptisobem, uvedenym na adrese http:/www.ica.cz/.

9.12Zmény

9.12.1 Postup pfi zménach

Postup je realizovan fizenym procesem, uvedeném v internim dokumentu.

9.12.2 Postup pfi oznamovani zmén

Postup je realizovan fizenym procesem, uvedeném v internim dokumentu.

9.12.3 Okolnosti, pfi kterych musi byt zménéno OID

V pfipadé zmény v tomto dokumentu a jemu odpovidajici provadéci smeérnici, pfidéli povéfena
osoba nové verzi politiky a tomuto dokumentu ¢islo a nové identifikatory (OID).

9.13 Reseni spori
Tato CP a odpovidajici CPS, jejich vyklad a aplikace se fidi platnou legislativou.

V pfipadé, ze drzitel certifikatu, spoléhajici se strana, Zadatel o certifikat nebo smluvni partner
nesouhlasi s pfedlozenym vykladem, mohou pouZit nasledujici stupné odvolani :

e odpovédny pracovnik RA

e odpovédny pracovnik I.CA (nutné pisemné podani)

e feditel .CA (nutné pisemné podani a sloZeni finanéni jistiny, které je vracena v pfipadé kladného
vyfizeni stiZznosti)

Uvedeny postup dava nesouhlasici strané moznost prosazovat sviij nazor rychlejsim zpasobem,
nez soudni cestou.

strané moznost prosazovat svdj nazor rychlejSim zpGsobem, nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikadni autorita, a.s. se fidi pravnim fadem CR.
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9.15Shoda s pravnimi predpisy

Systém poskytovani kvalifikovanych certifikacnich sluzeb v oblasti vydavani certifikatl je
provozovan ve shodé s pozadavky ZoEP.

9.16 Dalsi ustanoveni

9.16.1 Ramcova dohoda

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.2 Postoupeni prav

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.3 Oddélitelnost ustanoveni

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.4 Zreknuti se prav

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.5 VysSsi moc

Smlouva o poskytovani kvalifikovanych certifikaénich sluzeb v oblasti vydavani certifikatd muze
obsahovat ustanoveni o pasobeni vy$§8i moci.

9.17 DalSi opatfieni

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.
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10 Zavérecéna ustanoveni

Tato CP vydana, spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti a ucinnosti dnem
02.08.2008.



