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1 Uvod

S ohledem na doporuceni technické specifikace ETSI TS 102 176-1 Electronic Signatures and
Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1. Hash functions
and asymmetric algorithms, vztahujici se kwvyuzivani kryptografickych algoritm v procesu vydavani
aspravy certifikatd vydava spolecnost Prvni certifikacni autorita, a.s. komeréni certifikaty s vyuzitim
hashovacich funkci SHA-256 a SHA-512 v kombinaci s algoritmem RSA s délkou kli¢e 2048 bitu.

1.1 Prehled

Dokument Certifika €ni provad éci smérnice vydavani komer ¢&nich certifikat G (dale téz CPS),
vypracovany spole¢nosti Prvni  certifikacni autorita, a. s., se zabyva skute¢nostmi, vztahujicimi se
k procestim Zivotniho cyklu certifikatt a dodrzuje strukturu dle standardu RFC 3647 - Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework, s pfihlédnutim k doporu¢enim
organd EU a k pravu Ceské republiky. Dokument je rozdélen do deviti zakladnich kapitol, jejichZ struény
popis je uveden v nasledujicim seznamu:

+ Kapitola 1 identifikuje tento dokument pfifazenym jedine¢nym identifikatorem (jedna se o OID této
certifikacni politiky), obecné popisuje subjekty, které participuji na poskytovani této certifikacni
sluzby a definuje pfipustné vyuZzivani vydavanych certifikatu.

« Kapitola 2 obsahuje problematiku odpovédnosti za zvefejfiovani a Ulozisté informaci, resp.
dokumentace.

« Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani prvotniho/nasledného
certifikatu, resp. zneplatnéni certifikatu, véetné definovani typl a obsahd pouzivanych jmen
v zadostech, resp. vydavanych certifikatech.

« Kapitola 4 definuje procesy zivotniho cyklu certifikatu, tzn. Zadost o vydani prvotniho/nasledného
certifikatu, zneplatnéni certifikatu, sluzby souvisejici s ovéfovanim statutu certifikatu, ukonceni
poskytovani certifikacnich sluzeb atd.

« Kapitola 5 zahrnuje problematiku fyzické, procesni a personélni bezpecnosti, véetné definovani
mnoziny zaznamenavanych udalosti a jejich uchovavani, problematiku po havariich nebo
kompromitaci.

« Kapitola 6 je zaméfena na technickou bezpecnost typu generovani vefejnych a soukromych klicu,
ochrany soukromych kli¢u, véetné pocitacové a sitové ochrany.

« Kapitola 7 definuje profil vydavanych certifikat(l a seznamu zneplatnénych certifikata.

+ Kapitola 8 je zamérfena na problematiku hodnoceni poskytovanych certifikacnich sluzeb.

« Kapitola 9 zahrnuje problematiku obchodni a pravni.

Tento dokument mlze byt mimo jiné vyuZit nezavislymi institucemi (napf. auditorskymi
spole¢nostmi) jako zaklad pro potvrzeni toho, Ze certifikani sluzby v oblasti vydavani komer&nich certifikatd,
poskytované spole¢nosti Prvni certifikaéni autorita, a.s., je mozné povazovat za divéryhodné.

V procesu poskytovani certifikacnich sluzeb v oblasti vydavani komercnich certifikatd provozuje
spolecnost Prvni certifikacni autorita, a.s. jednouroviiovou certifikacni autoritu (kofenova certifikacni
autorita), ktera vydala tzv. ,self-signed” kofenovy certifikdt 1.CA, jehoz spréava je ve spolenosti Prvni
certifikacni autorita, a.s. fizena specialnimi dokumenty.

1.2 N&zev a jednozna €éné ur éeni dokumentu

Nézev tohoto dokumentu: Certifikacni provadéci smérnice vydavani komerénich certifikatd
verze 3.3
OID dokumentu: neni pfifazeno

Tato CPS se vztahuje k nasledujici CP:

OID CP

1.3.6.1.4.1.23624.1.1.60.3.1 Certifikacni politika vydavani komerénich certifikata
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1.3 Participujici subjekty

1.3.1 Certifika €ni autority (dale “CA”")

Spole¢nost Prvni certifikacni autorita, a.s.,nezfizuje, ani nepodporuje podfizené certifikacni autority
poskytujici standardni certifikacni sluzby.

1.3.2 Registra €ni autority (dale “RA")

Poskytovani sluzeb spole¢nosti Prvni certifikaéni autorita, a.s., se realizuje prostfednictvim
registraCnich autorit, které jsou bud verejné (poskytuji sluzby vefejnosti) nebo klientské (poskytuji sluzby
svym zakaznikam). Tyto registracni autority:

e pfijimaji zadosti o sluzby uvedené v této CPS, zejména pfijimaji zadosti o certifikaty,
zprostfedkovavaji predani certifikdtd a seznam( zneplatnénych certifikatd, poskytuji potfebné
informace, vyfizuji reklamace atd.,

e jsou opravnény z naléhavych provoznich nebo technickych divodl pozastavit zcela nebo z&asti
vykon své ¢innosti - toto opatfeni jsou povinny neprodlené hlasit fediteli I.CA, ktery je potvrdi, zrusi
nebo zméni,

e jsou zmocnény jménem |.CA uzavirat smlouvy o poskytovani certifikacni sluzby,

»  zajistuji zpoplathiovani sluzeb I.CA, pokud neni stanoveno smlouvou jinak,

e vpripadé smluvni RA pIni jménem I.CA obdobné funkce jako viastni RA na zakladé pisemné
smlouvy mezi |.CA a provozovatelem RA.

VySe uvedené typy registracnich autorit mohou byt stacionarni nebo mobilni.

1.3.3 Osoby, které pozadaly o vydani certifikatu a  kterym byl certifikat vydan

Osobami, které mohou pozadat o vydani certifikatu a kterym bude certifikat vydan, mohou byt
fyzick& osoba, pravnicka osoba nebo organizacni slozka statu.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své ¢innosti na certifikat vydany spole¢nosti
Prvni certifikaéni autorita, a.s. v oblastech elektronického podpisu, Sifrovani, autentizace atd.

1.3.5 Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy ¢inné v trestnim Fizeni a dalSi, kterym to ze zakona
prislusi.

1.4 Pouziti certifikatu

1.4.1 Pripustné pouziti certifikatu

Certifikaty, které vydava I.CA klientdm, mohou byt pouzivany v aplikacich zejména pro Ucely
elektronickych podpist, Sifrovani a autentizace. Tyto certifikaty, vydavané v souladu s dale uvedenymi
pravidly, jsou uréené pro osobni pouZiti, serverovych aplikacich apod.

1.4.2 Omezeni pouziti certifikatu

Certifikaty vydavané dle této CPS spole¢nosti Prvni certifikacni autorita, a.s. nesmi byt vyuzivany
v rozporu s vydavanym Ucelem definovanym touto CPS.



Certifika éni provad éci sm érnice vydavani komer ¢énich certifikat g Strana 11 (celkem 62)

Copyright © Prvni certifika  €ni autorita, a.s.

1.5 Sprava politiky

1.5.1 Organizace spravujici certifika €ni politiku nebo certifika ¢€ni provad éci sm érnici

Tuto CPS, resp. ji odpovidajici CP, spravuje spole¢nost Prvni certifikacni autorita, a.s.

1.5.2 Kontaktni osoba organizace spravujici certifi ~ kaéni politiku nebo certifika €ni
provad éci sm érnici
Reditel spole&nosti Prvni certifika¢ni autorita, a.s. uréuje osobu, jejiz kontaktni Gdaje jsou uvedeny
na internetové adrese (viz kapitola 2.2).

1.5.3 Subjekt odpov édny za rozhodovani o souladu postup G poskytovatele s postupy
jinych poskytovatel u certifika €nich sluzeb

Jedinou osobou, kter4 je odpovédnd za rozhodovani o souladu postupl spolecnosti Prvni
certifikacni autorita, a.s. s postupy jinych poskytovatelt certifikacnich sluzeb, je Feditel spole¢nosti Prvni
certifikacni autorita, a.s.

1.5.4 Postupy p Fi schvalovani souladu podle bodu 1.5.3

V pfipadé, Ze je potfebné provést zmény vtéto CPS a vytvorit jeji novou verzi, urCuje feditel
spolec¢nosti Prvni certifikacni autorita, a.s. osobu, ktera je opravnéna tyto zmeény provadét. Nabyti platnosti
nové verze CP pfedchézi jeji schvéleni feditelem spole¢nosti Prvni certifikani autorita, a.s. Proces zmény je
popsan v interni dokumentaci ,Zménové fAzeni*.

1.6 Prehled pouzitych pojm 0 a zkratek

Déle uvedeny prehled pojm0 a zkratek je platny pro tento dokument. V pfipadé pojmu miize byt na
pravé strané v zavorkach uveden zdroj, v némz se nachézi plivodni pojem vcetné definice. Pouzité zkratky
maji alternativni charakter, tzn. v textu mize byt pouzit jak plny text, tak i jeho zkratka, pfi¢emz oboji ma
totoznou obsahovou hodnotu.

Tabulka 2 — Pojmy a zkratky

Pojem Vysv étleni

Autentizace vytvoreni podpisu k nahodné vygenerovanym datlim, pfi¢emz tento
Ukon slouZi pouze k urCeni identity dané osoby a nema Zzadné
nasledky vzhledem k obsahu ndhodné vygenerovanych dat

Bit z anglického binary digit - Cislice dvojkové soustavy je zékladni
asoucasné nejmensi jednotkou informace pouzivanou predevsim
v Cislicové a vypocetni technice

Certifikat datova zprava, ktera je vydana poskytovatelem certifikacnich sluzeb,
spojuje vefejny kli¢ s podepisujici, Sifrujici nebo autentizujici se
osobou a umoziuje ovérit jeji identitu

CRL (Certificate Revocation List) | seznam zneplatnénych certifikatl

Cas svétovy ¢as UTC

Elektronicky podpis Udaje v elektronické podobé&, které jsou pfipojené k datové zpravé
nebo jsou s ni logicky spojené a které slouzi jako metoda k
jednoznaénému oveéreni identity podepsané osoby ve vztahu k datové

zpravé
I.CA Prvni certifikacni autorita, a.s.
Nasledny certifikat certifikat, ktery byl v souladu se smlouvou o poskytovani certifikacni

sluzby, uzavfenou mezi zadatelem a I.CA vydan Zadateli na zakladé
nové Zzadosti o certifikat (struktura PKCS#10) v obdobi platnosti
certifikatu, ke kterému je vydavan tento nasledny certifikat
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Parovéa data

jedineénd data pro vytvafeni elektronického podpisu, resp.
elektronické znacky spolu s odpovidajicimi daty pro ovéfovani
elektronického podpisu, resp. elektronické znacky

Podepisuijici osoba

fyzickA osoba, kterd je drzitelem prostfedku pro vytvareni
elektronickych podpisd a jednd jménem svym nebo jménem jiné
fyzické ¢i pravnické osoby

RA

registracni autorita

Smluvni partner

poskytovatel certifikacnich sluzeb, ktery zajiStuje na zakladé pisemné
smlouvy pro I.CA certifikacni sluzby nebo jejich ¢asti - nejCastéji se
jedna o smluvni RA

Soukromy kli¢

jedine¢na data pro vytvareni elektronického podpisu, Sifrovani nebo
autentizaci

Spoléhajici se strana

subjekt, spoléhajici se pfi své ¢innosti na certifikat, vydany I.CA

TWINS

produkt I.CA, obsahuijici dvojici certifikata:

» kvalifikovany certifikat — vydany vsouladu s platnou
legislativou vztahujici se k problematice elektronického
podpisu,

»  komeréni certifikat — vydany vyhradné na zakladé smluvniho
vztahu mezi I.CA a koncovym uZivatelem

Verejny Kkli¢

jedine¢nad data pro ovéfovani elektronického podpisu, deSifrovani,
autentizace

Zablokovani

stav, ve kterém se certifikat nachazi od doby, kdy jej I.CA zneplatnila,
do doby, kdy I.CA zvefejnila CRL, ve kterém je tento certifikat poprvé
zafazen
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2 Odpov édnosti za zve fFejhovani a ulozist é informaci a
dokumentace

2.1 Ulozist é informaci a dokumentace

Spolecnost Prvni certifikacni autorita, a.s., zfizuje a provozuje Ulozisté informaci a dokumentace, za
ktera taktéz jako poskytovatel certifikacnich sluzeb odpovida.

2.2 Zverejnovani informaci a dokumentace

Zakladni adresy (dale téZ informacni adresy), na nichz Ize nalézt vefejné informace o spolecnosti
Prvni certifikacni autorita, a.s., (certifikacni politiky, ostatni vefejné a aktuélni informace a dokumenty atd.),
pfipadné odkazy pro zjisténi dalSich informaci, jsou:

a) Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

b) internetova adresa http://www.ica.cz

c) sidla registracnich autorit

Adresy, které slouZi pro kontakt vefejnosti s I.CA, jsou:
a) sidlo registraéni autority, ktera smluvni vztah s I.CA zprostfedkovala
b) elektronicka poStovni adresa info@ica.cz

I.CA zvefejfiuje vySe uvedené kontaktni adresy na své internetové adrese, pracovistich RA.
Pracovnici I.CA a smluvnich partnerd jsou rovnéz povinni tyto informace na vyzadani sdélit vefejnosti.

Informace o vefejnych certifikatech Ize ziskat na adrese http://www.ica.cz/. Pfimo se zvefejiuji
nasledujici informace (ostatni informace Ize ziskat z certifikatu):

»  (Cislo certifikatu,

e obsah polozky Obecné jméno (Common Name),

* Udaj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy),

» odkazy na misto, kde Ize certifikét ziskat v ur€enych forméatech (DER, PEM, TXT).

Informace o CRL Ize ziskat na adrese http://www.ica.cz/. Pfimo se zverejfuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL):

e datum vydani CRL,
e (Cislo CRL,
« odkazy na misto, kde Ize CRL ziskat v uréenych forméatech (DER, PEM, TXT).

Povolenym protokolem pro pfistup k vefejnym informacim jsou HTTP, HTTPS, FTP. Jiné protokoly
nejsou povoleny. I.CA miize bez udani divodu pfistup prostfednictvim nékterych z uvedenych protokolt
zrusit nebo pozastavit. Tyto zmeény je I.CA povinna zvefejnit prostfednictvim svych informacénich adres.

v

tamtéz.

V pfipadech vzniku divodné obavy ze zneuziti dat pro wvytvareni elektronickych podpisu
vydavanych certifikatl nebo seznam( zneplatnénych certifikatl, ozndmi I.CA tuto skute¢nost na své
internetové informacni adrese.
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2.3 Periodicita zve fejaovani informaci

« certifikacni politika - pfed prvnim vydanim certifikatu podle dané politiky,
e seznam vydanych certifikatd — aktualizace pfi kazdém vydani nového certifikatu uréeného ke

zvefejnéni,

« seznam zneplatnénych certifikatd (CRL) — neprodlené po zneplatnéni, nejvySe do 24 hodin od
vydani pfedchoziho CRL,

e informace o zneplatnéni kofenového certifikatu I.CA suvedenim davodu zneplatnéni -
bezodkladnég,

e ostatni verejné informace — neni pfedem uréeno, obecné vSak plati, Ze tyto informace musi
reflektovat aktualni stav poskytovanych certifikacnich sluzeb.

2.4 Rizeni pFistupu k jednotlivym typ @m Glozi$ t
Veskeré verejné informace (viz kapitoly 2.2, 2.3) zpfistupriuje .CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéfenym pracovnikim I.CA, smluvnim partnerdm
nebo subjektim definovanym platnou legislativou. Pfistup k témto informacim je Fizen pravidly, uvedenymi
v interni dokumentaci, zejména:

e ,Operator CA",

* ,Sm érnice pro pracovniky RA I.CA*,

« , Rizeni bezpe énosti informaci*,

» P firucka administratora®,

e ,Bezpe énostni incidenty”,

* HSM/Private Server",

+ ,Dokumenty agendy certifika  €nich sluzeb®,

- Dil ¢éi spisovy a skarta ¢éni Fad pro agendy certifika énich sluzeb*,
« Dil éi spisovy a skarta ¢ni plan pro agendy certifika ¢nich sluzeb®.
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3 Identifikace a autentizace

3.1 Pojmenovavani

3.1.1 Typy jmen

NiZe uvedené podkapitoly definuji poZadavky na obsah polozek zadosti o certifikat, které budou
nasledné po nezbytnych kontrolach ve vydaném certifikatu (viz kapitola 7.1) obsazeny.

3.1.1.1 CountryName (stat)

Povinna polozka CountryName (napf. CZ) mlize obsahovat pouze kéd statu, v némz ma zadatel o
certifikat:
* misto trvalého pobytu (uvedeno v osobnim dokladu - pokud neni kéd statu trvalého pobytu
explicitné uveden, uvede se kdd statu, ktery predkladany doklad vydal), nebo

» sidla/pracovisté (uvedeno ve vypisu z obchodniho rejstfiku, Zivnostenského listu, zfizovaci listiny
atd.) .

V procesu kontroly zadosti o prvotni certifikat pracovnik RA ovéfuje spravnost podle vyse
uvedenych dokladi®> a pokud zjisti neshodu, Zadost odmitne. Kéd statu musi odpovidat normé 1SO
3166. V procesu kontroly zadosti o nasledny certifikat je postupovano v souladu s kapitolou 4, resp.
s jejimi relevantnimi podkapitola mi.

Tato polozka se v Zadosti o certifikat a v ji odpovidajicim vydaném certifikatu musi vyskytnout
prave jednou.

3.1.1.2 CommonName (Obecné jméno)
Povinna polozka muze obsahovat:

» fyzicka osoba:

0 nepodnikajici - celé jméno Zadatele o certifikat véetné titul(l tak, jak je uvedeno v jeho
osobnim dokladu (napf. Ing. Petr Jan Holoubek Ph.D.), popf. v dalSich pfedloZzenych
dokumentech - pokud Zadost obsahuje titul, ktery neni uveden v osobnim dokladu, popr.
nekoresponduje s titulem uvedenym v predloZzeném osobnim dokladu, je Zadatel
o certifikat povinen dolozit opravnénost pouZiti uvedeného titulu nezpochybnitelnym
zpuisobem®,

0 podnikajici - nazev napf. dle Zivnostenského listu ,

» pravnickd osoba, organiza¢ni slozka statu atd. (napf. Spole€nost, a.s.) - nazev dle vypisu
z obchodniho rejstfiku, zfizovaci listiny atd.,

e nazev zafizeni (napf. Pfijem elektronické posty), doménové jméno serveru (napf. www.firma.cz)
vytvarejici elektronicky podpis — v pfipadé doménového jména serveru se vyzaduje hodnovérné
dolozeny souhlas vlastnika nebo Cestné prohlaSeni Zadatele o certifikat, potvrzujici vlastnictvi
doménového jména.

V pfipadé zadosti o prvotni certifikat pracovnik RA ovéfuje spravnost dle vySe uvedenych
dokumentt a pokud zjisti neshodu, Zadost odmitne. Pracovnik RA taktéZz rozhoduje o pfipustnosti
konkrétniho obsahu Udaje - kontroluje, zda se nejedna o nepovolené vyrazy (vulgarni, propagujici faSismus,
rasovou a tfidni nenavist)a zda nejsou dotéena prava jinych subjektu - registrované znamky apod.

2 Akceptovatelné doklady jsou uvedeny v relevantnich podkapitolach kapitoly 3.2.
% Napt. diplomem, ve kterém je uvedeno, Ze Zadatel ma pravo dany titul pouzivat.
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3.1.1.3 StateorProvinceName (kraj)
Nepovinné polozka miize obsahovat oznaceni nizSiho tzemné spravniho celku, do néhoz spada:

» fyzickd osoba nepodnikajici — misto trvalého bydlisté podle primarniho osobniho dokladu
Zadatele o certifikat, tedy mésto, obec nebo jinou spravni jednotku, kterd je v primarnim
osobnim dokladu uvedena (napf. Praha),

» fyzickd osoba podnikajici, pravnicka osoba, organizacni slozka statu, zaméstnanec atd. -
misto sidla dle vypisu z obchodniho rejstfiku, Zivnostenského listu, zfizovaci listiny atd., tedy
mésto, obec nebo jinou spravni jednotku, ktera je v dokladu uvedena.

I.CA si vyhrazuje pravo na zakladé pisemné smlouvy s Zadatelem o certifikat i jiny zpusob naplnéni
a pouzivani této polozky.

V procesu kontroly zadosti o prvotni certifikat pracovnik RA ovéfuje spravnost tohoto Udaje
v pripadé, Ze byl uveden, a pokud zjisti neshodu, danou Zadost odmitne. V procesu kontroly Zadosti
o0 nasledny certifikat je postupovano v souladu s kapitolou 4, resp. s jejimi relevantnimi podkapitolami.

Tato polozka, kterd mize obsahovat znaky s diakritikou, se v Zadosti o certifikat a v ji odpovidajicim
vydaném certifikatu muze vyskytnout maximalné jednou.

3.1.1.4 LocalityName (misto)
Nepovinn& polozka miize obsahovat:

» fyzickd osoba nepodnikajici — misto trvalého bydlisté podle primarniho osobniho dokladu (napr.
Praha 7, Ovenecka 1047/17 17000) Zadatele o certifikat, které je v primarnim osobnim dokladu
uvedeno,

» fyzickd osoba podnikajici, pravnicka osoba, organizacni slozka statu, zaméstnanec atd. — misto
sidla dle vypisu z obchodniho rejstfiku, Zivnostenského listu, zfizovaci listiny atd.

I.CA si vyhrazuje pravo na zékladé pisemné smlouvy s Zadatelem o certifikat i jiny zplsob napinéni
a pouzivani této polozky.

V procesu kontroly zadosti o prvotni certifikdt pracovnik RA ovéfuje spravnost tohoto Udaje
v pfipadé, Ze byl uveden, a pokud zjisti neshodu, danou z&dost odmitne. V procesu kontroly Zadosti
o0 nasledny certifikat je postupovano v souladu s kapitolou 4, resp. s jejimi relevantnimi podkapitolami.

Tato polozka, ktera mize obsahovat znaky s diakritikou, se v zZadosti o certifikat a v ji odpovidajicim
vydaném certifikatu muze vyskytnout maximéiné jednou.

3.1.1.5 OrganizationName (organizace)

PoloZka Organization (povinnost/nepovinnost naplnéni zavisi typu certifikatu) maze obsahovat
pouze obchodni nazev (napf. Spole¢nost, a.s.) podle vypisu z obchodniho rejstfiku nebo jiného zakonem
uréeného rejstiiku/registru, zivnostenského listu, zfizovaci listiny atd. - Zadatel o certifikat je povinen dolozit
opravnénost pouZiti obsahu polozky nezpochybnitelnym zptisobem* .

I.CA si vyhrazuje pravo na zakladé pisemné smlouvy se Zadatelem o certifikat i jiny zpusob
naplnéni této polozky (napf. pro zajisténi shody s pozadavky technickych standard().

V procesu kontroly Zadosti o prvotni certifikat pracovnik RA ovéfuje spravnost tohoto Udaje
v pripadé, Ze byl uveden, a pokud zjisti neshodu, danou Zadost odmitne. V procesu kontroly Zadosti
0 nasledny certifikat je postupovano v souladu s kapitolou 4, resp. s jejimi relevantnimi podkapitolami.

Tato polozka, kterd mize obsahovat znaky s diakritikou, se v Zadosti o certifikat a v ji odpovidajicim
vydaném certifikatu maze vyskytnout maximalné jednou.

* Napt. v pfipadé obchodniho jména Zivnostnika patfiénym Zivnostenskym listem, v piipadé e podepisujici osoba je majitelem firmy,
spole¢nikem nebo zaméstnancem pak vypisem z obchodniho rejstiiku.
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3.1.1.6 OrganizationalUnitName (organiza ¢ni jednotka)
Nepovinn& polozka miize obsahovat nazev nebo identifikéator.

V procesu kontroly zadosti o prvotni certifikdt pracovnik RA ovéfuje spravnost tohoto Udaje
v pfipadé, Ze byl uveden a dolozen potvrzenim o zaméstnani, a pokud zjisti neshodu, danou Zzadost
odmitne. V procesu kontroly zadosti o nasledny certifikat je postupovano v souladu s kapitolou 4, resp.
s jejimi relevantnimi podkapitolami.

I.CA si vyhrazuje pravo na zékladé pisemné smlouvy s Zadatelem o certifikat i jiny zpisob napinéni
a pouzivani této polozky.

Tato polozka, ktera mize obsahovat znaky s diakritikou, se v zZadosti o certifikat a v ji odpovidajicim
vydaném certifikatu mudze vyskytnout vicekrat.

3.1.1.7 email Address (elektronicka poStovni adresa )

V zadosti o prvotni certifikat se tato polozka nesmi vyskytnout, v procesu kontroly Zzadosti
0 nasledny certifikat a v ji odpovidajicim vydaném certifikatu je postupovano v souladu s kapitolami 3.1.1.12
a 4, resp. s jejimi relevantnimi podkapitolami.

3.1.1.8 Initials (inicialy)
Nepovinn& polozka mize obsahovat pouze inicialy iplného jména Zadatele o certifikat (napf. PJH).

V procesu kontroly zadosti o prvotni certifikdt pracovnik RA ovéfuje spravnost tohoto Udaje
v pfipadé, Ze byl uveden, a pokud zjisti neshodu oproti primarnimu dokladu, danou zadost odmitne.
V procesu kontroly zadosti o nasledny certifikat je postupovano v souladu s kapitolou 4, resp. s jejimi
relevantnimi podkapitolami.

Tato polozka, ktera mize obsahovat znaky s diakritikou, se v zZadosti o certifikat a v ji odpovidajicim
vydaném certifikatu muze vyskytnout maximéainé jednou.

3.1.1.9 Title (titul)

Obsahem nepovinné polozky maze byt napf. postaveni Zadatele o certifikat v urCité (zpravidla
firemni) hierarchii, identifikator nebo v pfipadé komunikace organu verejné moci oznaceni pfislusnych
pravnich predpist. I.CA si vyhrazuje pravo na zakladé pisemné smlouvy se zadatelem o certifikat i jiny
zpUsob naplnéni a pouzivani této polozky.

V procesu kontroly Zadosti o prvotni certifikat je obsah této polozky pracovnikem RA ovéfovan
v zavislosti na skute¢nostech, které jsou v ném obsazeny®. V procesu kontroly zadosti o nasledny certifikat
je postupovano v souladu s kapitolou 4, resp. s jejimi relevantnimi podkapitolami.

Tato polozka, kterd mize obsahovat znaky s diakritikou, se v Zadosti o certifikat a v ji odpovidajicim
vydaném certifikatu muze vyskytnout vicekrat.

3.1.1.10 SerialNumber (sériové ¢islo p fedm étu)

Sériové ¢islo pfedmétu, slouzici k rozliSeni riznych subjekt v rdmci klientely I.CA, obecné vyplriuje
I.CA a je naplnéno fetézcem ,ICA - “ a za néj pfipojeno na fetézec prevedené identifikacni Cislo zadatele
o certifikat. V zadosti o prvotni certifikdt se nesmi vyskytnout, v zadosti o nasledny certifikat a v ji
odpovidajicim vydaném certifikatu se maze vyskytnout pravé jednou.

® Pokud Zadatel poZaduje obsah ,Prakticky lékai, je mozné zadost prijmout, pokud prokéaze, Ze je praktickym lékafem; pokud bude
pozadovat obsah typu ,Linuxovy guru®, toto nelze zkontrolovat a zadost se zamitne.
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3.1.1.11 GenerationQualifier (genera €ni rozliSeni)
Nepovinné polozka se pouziva pro oznaceni umisténi v rodinném stromu (napf. Ml., St.).

V procesu kontroly Zadosti o prvotni certifikat pracovnik RA spravnost tohoto Udaje v pfipadé, Ze byl
uveden, neovéfuje, nejsou vSak povoleny vyrazy vulgarni, propagujici faSismus, rasovou a tfidni nenavist.
V procesu kontroly zadosti o nasledny certifikat je postupovano v souladu s kapitolou 4, resp. s jejimi
relevantnimi podkapitolami.

I.CA si vyhrazuje pravo na zakladé pisemné smlouvy se zadatelem o certifikat i jiny zpGsob
napinéni této polozky.

Tato polozka, ktera mize obsahovat znaky s diakritikou, se v zZadosti o certifikat a v ji odpovidajicim
vydaném certifikatu muze vyskytnout maximéiné jednou.

3.1.1.12 Subject Alternative Name (alternativni jmé  no p fedm étu)

Pokud Zadatel o certifikat pouZil alternativni jméno pfedmétu, je nutno oveéfit skute¢nosti v ném
uvadéné (pokud se jedna o skute¢nosti vyZadujici ovéreni). Jako soucast alternativniho jména se pfipousti:

e otherName (ostatni): Microsoft Universal Principal Name (UPN),
« rfc822Name (elektronicka adresa, napf. holy@quick.cz), nepovinna polozka:
o0 prvotni certifikat: mGze obsahovat pouze elektronickou poStovni adresu ve formatu RFC
822 Zadatele o certifikét,
0 nasledné certifikaty:
= pokud neni tato polozka vypInéna, pak pokud je naplnéna polozka emailAddress
(viz kapitola 3.1.1.7), provede I.CA naplnéni polozky rfc882Name obsahem
poloZzky emailAddress,
= pokud je tato polozka vyplnéna a sou€asné je naplnéna i polozka emailAddress,
pak pokud je jejich obsah rozdilny, doplni I.CA do druhé instance polozky
rfc882Name obsah poloZky emailAddress
« dNSName (jméno doménového serveru, napr. www.server.cz): nepovinna polozka,
« uniformResourceldentifier  (URI, napf. http://www.moje.cz): nepovinna polozka,
e iPAddress (IP adresa, napr. 81.91.85.214): nepovinna polozka.

V procesu kontroly zadosti o prvotni certifikat je vyzadovano bud hodnovérné doloZzené viastnictvi
elektronické postovni adresy, doménového jména serveru, URI nebo IP adresy, nebo &estné prohlaseni®
Zadatele o certifikat, v némz toto vlastnictvi potvrzuje - v pfipadé nesplnéni této podminky ma pracovnik RA
pravo danou zadost odmitnout. V procesu kontroly Zadosti o nasledny certifikat je postupovano v souladu
s kapitolou 4, resp. s jejimi relevantnimi podkapitolami.

Jednotlivé uvedené polozky se v ramci alternativniho jména mohou vyskytnout jednou nebo
vicekrat, pfipadné se nemusi vyskytnout vabec. I.CA miiZze bez udani diivodu mnozinu uvedenych polozek
omezit, pripadné rozsifit.

3.1.2 Pozadavek na vyznamovost jmen

I.CA vydava své certifikaty s fetézci v polozce Subject (DN) podle pozadavk( obsazenych v zadosti
o certifikat s tim, Ze pfi vydavani certifikatd dochazi v polich DN k odstranéni tvodnich a koncovych bilych
znaku (,whitespaces”) a vSechny skupiny téchto znakud uprostfed fetézcl jsou nahrazeny jedinou mezerou.
Bilymi znaky se rozumi znaky 0x09 az 0x0D a 0x20 v koédovani ASCIl, mezerou pak znak 0x20 ve stejném
kodovani.

Vyznam a obsah naplnéni jednotlivych polozek je upfesnén v podkapitolach kapitoly 3.1.1.

® Cestné prohlaseni pro Ggely této polozky je realizovano formou stvrzeni pravdivosti Gdajii ve smlouvé o vydani kvalifikovaného
certifikatu.
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3.1.3 Anonymita a pouzivani pseudonymu

Sluzba anonymity a pouzivani pseudonymu neni poskytovana.

3.1.4 Pravidla pro interpretaci r dznych forem jmen

Pokud se jedna o jména nebo jiné skute¢nosti, které jsou uvedeny v osobnim dokladu fyzické
osoby nebo v jinych dokumentech, které jsou pfipustné pro prokazovani identity, pripadné vztahu fyzické
osoby k pravnické osobé, prenaSeji se tato jména v té podobé, v jaké jsou v dokumentu uvedena. Vlastni
transkripce se zasadné pro Ucely vydavani certifikatll neprovadi. Pro kédovani zakladnich polozek Ize
pouzit typ UTF8String nebo PrintableString s vyjimkou polozek Country a SerialNumber (typ
PrintableString), polozky otherName (UTF8String), polozek rfc822Name, dNSName,
uniformResourceldentifier (typ IA5String) a iPAddress (OctetString). Délka obsahu jednotlivych polozek se
fidi platnymi technickymi standardy. V pfipadé zadosti o nasledny certifikat akceptuje I.CA vyskyt
a kédovani polozky pouzité v predchozim (obnovovaném) certifikatu, pfipadné mize zménit kbdovani na typ
uvedeny ve vySe uvedeném odstavci.

3.1.5 Jedine €énost jmen

Jednoznac¢nost jména subjektu je zaru¢ena pouzitim vySe definovaného postupu pro tvorbu polozky
SerialNumber (viz kapitola 3.1.1.10). V pfipadech, kdy hodnotu SerialNumber ur€uje I.CA, je jednoznacnost
zarucena. V pripadech, kdy hodnotu SerialNumber ur€uje zadatel a dojde ke kolizi s jiz zavedenym
jednoznacnym jménem jiného certifikatu, 1.CA upozorni Zadatele a pozadéa ho, aby néktery z poZzadovanych
Udaji zménil ¢i doplnil. Pokud zadatel toto neucini, certifikat se mu nevyda.

3.1.6 Obchodni zna ¢ky

I.CA uznava pouze ty ochranné znamky, jejichz vlastnictvi nebo prondjem Zadatel dolozil.
Autentizaci ochrannych znamek jinymi zpusoby I.CA neprovadi. Veskeré dlsledky plynouci
Z neopravnéného uzivani ochranné znamky nese zadatel o certifikéat.

3.2 Pocéateé€ni ovéreni identity

Postup ovérovani identity je detailné uveden v interni dokumentaci ,Operéator RA* .

3.2.1 Ovéreni souladu dat, tj. postup p Fi ovéfovani, zda ma osoba data pro vytvd Feni
elektronickych podpis G odpovidajici dat am pro ov érovani elektronickych
podpis u

Vlastnictvi dat pro wvytvareni elektronickych podpisi, odpovidajicich datim pro ovéfovani
elektronickych podpist, ktera dana zadost o certifikat (struktura PKCS#10) obsahuje a kter4 budou
obsazena ve vydaném certifikatu, se prokazuje predlozenim této zadosti ovéfujicimu subjektu, kterym muize
byt pracovnik registracni nebo certifikani autority. S ohledem na skute¢nost, Ze tato zadost je elektronicky
podepsana daty pro vytvareni elektronickych podpisu (tzv. soukromy kli¢), odpovidajicich datiim pro
ovérovani elektronickych podpisu (tzv. vefejny kli€) obsazenych v zadosti, dokazuje timto zplsobem Zadatel
o certifikat, Ze v dobé tvorby elektronického podpisu vlastnil soukromy kli¢, odpovidajici vefejnému klici,
ktery je v zadosti uveden.



Certifika éni provad éci sm érnice vydavani komer ¢énich certifikat g Strana 20 (celkem 62)

Copyright © Prvni certifika  €ni autorita, a.s.

3.2.2 Ovérovani identity pravnické osoby nebo organiza  €ni slozky statu

I.CA vyZaduje origindl nebo Ufedné ovéfenou kopii vypisu z obchodniho nebo jiného zakonem
urceného rejstiiku/registru, zivnostenského listu, zfizovaci listiny, resp. jiného dokladu stejné pravni vahy
a ktery/ktera musi obsahovat UpIné obchodni jméno, identifikacni &islo (je-li pfifazeno), adresu sidla, jména
osoby/osob, opravnéné/opravnénych k zastupovani (statutarnich zastupcu) a zplsob, jakym za pravnickou
osobu jednaji a podepisuiji.

3.2.3 Ovérovani identity fyzické osoby
I.CA vyzaduje od zadatele o certifikat pfedlozeni jeho nasledujicich adaja:

e celé ob&anské jméno,

« datum narozeni (nebo rodné &islo u ob&an(i Ceské republiky, resp. Slovenské republiky),
+  (Cislo predlozeného primarniho osobniho dokladu,

* adresa trvalého bydlisté (je-li v primarnim dokladu uvedena).

Pokud dojde béhem trvani smluvniho vztahu k 1.CA ke zménam ve vySe uvedenych Udajich nebo
v Udajich, uvedenych v certifikatu, je drzitel certifikatu, resp. podepisujici osoba povinna tyto zmény ohlasit
I.CA. Pozadavky pfi registraci Zadatele o prvotni certifikat jsou uvedeny v kapitolach 3.2.3.1 az 3.2.3.3.

3.2.3.1 Fyzicka osoba nepodnikajici

3.2.3.1.1 Predkladané doklady na RA
V pfipadé, Ze se zadatel dostavi osobn & na RA, pfedklada Zadatel o certifikat nasledujici typy
dokladu:

+  Original platného osobniho dokladu. Osobni doklad pro ob&any Ceské republiky musi byt ob&ansky
prikaz, platny cestovni pas, popf. obdobny doklad stejné pravni vahy. Osobni doklad pro cizince je
platny cestovni pas, popf. obdobny doklad stejné pravni vahy. Ob&ané Slovenské republiky mohou
jako osobni doklad pouzit obéansky priikaz.

V pfipadé, Ze je Zadatel na RA zastupovan zmocn éncem, predklada zmocnénec néasledujici typy
dokladu:

+  Original osobniho dokladu zmocnénce (kvalita dokladu je uvedena vyse).

e Original, pfipadné ufedné ovéfenou kopie osobniho dokladu Zadatele o certifikat (kvalita dokladu je
uvedena vyse).

«  PInou moc (nerozhodne-li feditel I.CA jinak) s Gfedné ovéfenym podpisem zmocnitele - pokud je
plna moc v cizim jazyce (kromé slovenstiny), musi byt prelozena do c&esStiny dfednim
prekladatelem (v zahranici’ provedené Gredni ovéfeni podpist musi byt tzv. ,superlegalizovano®, tj.
potvrzeno zastupitelskym Gfadem Ceské republiky v zemi ptvodu plné moci; v pfipadé dokladd,
ovéfenych v zemich, uvedenych na http://www.hcch.net/, nemusi byt superlegalizace provedena®

«  Pokud je zadatel zakonnym zastupcem® klienta, pozaduije se o tom GFedni doklad:

0 Rodi¢e nebo osvojitelé zastupuji své nezletilé déti - protoze nezletlec ma omezenou
svépravnost, smlouvy s I.CA za néj musi uzavirat jeho zakonny zastupce. Dokladem je
rodny list ditéte. Osvojeni se doklada bud vypisem z matriky nebo rozhodnutim soudu.
Ve vSech uvedenych pfipadech postaci zadznam o ditéti v obéanském prikazu.

" Podle slovenského zakona smi ovéfovani dokladi pro pouiti v cizing provadét pouze notéF - § 2 zakona NARODNEJ RADY

SLOVENSKEJ REPUBLIKY ze dne 22.12.1992.

8 V tomto piipadé je tfeba postupovat individuaing, ve spolupraci s Zadatelem o certifikat , resp. spolupraci pracovnika RA s I.CA.
Zakonnym zastupcem ditéte neni pro Ucely ZoEP péstoun.
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0 Porucnik nebo opatrovnik je osobam bez plné zplsobilosti k pravnim Ukonim, véetné
dospélych, ustanoven soudem. Dokladem je soudni rozhodnuti.

= Opatrovnikem nebo poru¢nikem ditéte muze byt ustanoven také organ socialné-
pravni ochrany ditéte (zpravidla obec nebo obci zfizeny verejny opatrovnik). V tom
pfipadé jde o pravnickou osobu a vedle usneseni soudu doklada jesté skutecnosti
vztahuijici se k pravnickym osobam.

= Opatrovnik maze byt ustanoven také osobam s télesnym postizenim, které nemaji
omezenou svépravnost, ale potfebuji pfi pravnich Ukonech asistenci (napf.
nevidomym).

3.2.3.1.2 Kontrolované a ovéfované doklady na RA
V pfipadé, Ze se zadatel dostavi osobn & na RA, je pracovnikem RA kontrolovano a ovéfovano:

e Zda osoba, ktera je uvedena v zadosti o certifikat, je totoZna s osobou zadatele (dle platného
primarniho dokladu), a Ze Udaje uvedené v Zadosti odpovidaji tdajum v predloZzenych dokladech.
Shoda je nutna u téchto Gdaja:

0 pfijmeni, jméno,
o0 hydlisté (mésto),
0 oblast (ulice, pokud je uvedena).
* Plnoletost Zadatele.
e Platnost pfedkladanych dokladu.
» Pokud se Zadatel prokazuje cestovnim pasem, kontrola na shodu bydIiSté se neprovadi.

»  PFislusnik ciziho statu musi splfiovat podminky pro pravni subjektivitu a svépravnost alespori podle
prava CZ - pokud je nesplfuje, je tfeba ovéfit, zda splfiuje podminky podle prava statu, jehoz je
prislusnikem. V takovém pfipadeé je tfeba postupovat individuéiné ve spolupraci s Zadatelem a I.CA.

V pfipadé, Ze je zadatel na RA zastupovan zmocnéncem, jsou dale kontrolovany:

« shoda Udaju o Zadateli uvedenych v zadosti 0 sluzbu a na plné moci (neni-li smluvné zajisténo
jinak), resp. dokladu o zakonném zastupovani,

e platnost a spravnost predloZzenych dokladu zastupce s Udaji na pIné moci (neni-li smluvné zajisténo
jinak), resp. dokladu o zakonném zastupovani a opravnénost k podani zadané sluzby.

3.2.3.2 Fyzicka osoba podnikajici (OSV  €) nebo zam éstnanec
3.2.3.2.1 Predkladané doklady na RA:

e Doklady ve stejném rozsahu, jako v kapitole 3.2.3.1.1.

« Doklad uvedeny v kapitole 3.2.2. Pokud je tento doklad v cizim jazyce, plati pro ovéfeni pravidla,
uvedena v kapitole 3.2.3.1.

* Vpfipadé zaméstnance - potvrzeni o zaméstnaneckém poméru k danému zaméstnavateli, pokud
neni uzaviena s I.CA ramcova smlouva. Potvrzeni musi byt opatfeno podpisem osoby s pravem
jednani za prislusného zaméstnavatele. Pokud tato osoba neni osobou opravnénou k zastupovani
zaméstnavatele, tj. neni statutarnim zastupcem (neni uveden na vypisu z obchodniho rejstfiku
nebo jiného zakonem uréeného rejstfiku nebo registru, Zivnostensky list, zfizovaci listina atd. jako
osoba opravnéna jednat), pozaduje se navic Uredné ovéreny doklad (plnd moc, povéreni, doklad
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0 zdkonném zastupovani) podepsany statutarnim zastupcem zaméstnavatele, potvrzujici
opravnénost této osoby jednat za zaméstnavatele.

3.2.3.2.2 Kontrolované a ovéfované doklady na RA
Pracovnikem RA je kontrolovano a ovéfovano:

« zda Udaje, uvedené v zadosti o certifikat, se shoduji s daji v dokladech predlozenych Zadatelem,
resp. zmocnéncem - pfi kontrole postupuje pracovnik RA stejné jako u fyzické osoby nepodnikajici,

*  potvrzeni o zaméstnaneckém poméru k danému zaméstnavateli,

e zda je osoba, podepisujici potvrzeni o zaméstnaneckém pomeéru, uvedena v Gfedné ovéfeném
dokladu (plnA moc, povéfeni, doklad o z&konném zastupovéani), opravnéna zastupovat
zaméstnavatele - pracovnik RA musi zkontrolovat, zda tato osoba ma pravo takovéto povéreni
provést, popfipadé, zda udéluje plnou moc opravnéné osobé v souladu s vypisem vy3e uvedenych
dokumentd™ (v pripadé fyzické/pravnické osoby se jedna o vypis z obchodniho nebo jiného
zakonem predepsaného rejstiiku, zivnostenského listu, zfizovaci listiny, zakona atd., v pfipadé
organizac¢ni slozky statu/organu vefejné moci se jednéa o zvlastni pravni predpisy).

3.2.3.3 Organiza éni slozku statu (nap F. elektronickd podatelna - organ ve Fejné moci) a ostatni
pravnické osoby

V pfipadé, Ze zastupcem organizacni slozky statu, resp. pravnické osoby, jakozto zadatele
o certifikat je jeji zameéstnanec, je postupovano v souladu s kapitolou 3.2.3.2.

V pfipadé, Ze organizacni slozka statu, resp. pravnicka osob povéfi zastupovanim treti stranu na
zakladé smluvniho vztahu, plati relevantni poZzadavky pfedchozich kapitol.

3.2.4 Neoveérené informace vztahujici se k drziteli certifikatu nebo podepisujici osob &

V pripadé informaci, které se nedaji ovéfit, je postupovano v souladu s relevantnimi podkapitolami
kapitoly 3.1.2.

3.2.5 Ovérovani specifickych prav

Viz kapitola 3.1.1.2, odstavec nazev zarizeni.

3.2.6 Kiritéria pro interoperabilitu

PFipadna spoluprace spole¢nosti Prvni certifikacni autorita, a.s., s jinymi poskytovateli certifikacnich
sluzeb je vzdy zaloZena na pisemné smlouvé s témito poskytovateli.

3.3 lIdentifikace a autentizace p Fi zpracovani pozadavk G na vym énu
dat pro ov éfovani elektronickych podpis @ v certifikatu

3.3.1 Identifikace a autentizace p Fi rutinni vym éné parovych dat

Identifikace a autentizace Zadatele o vydani nasledného certifikatu (struktura PKCS#10) je
provadéna ovérenim elektronického podpisu zadosti o vydani nasledného certifikdtu — v procesu ovérovani
elektronického podpisu Zadosti o nasledny certifikat musi byt pouZit platny certifikat, ke kterému je vydavan

% pokud je na vypisu z obchodniho rejstiiku uvedeno napf. Ze"podpisové pravo za spoleénost ma predseda predstavenstva spolu s
dalSim ¢lenem predstavenstva" znamena to, Ze plnou moc mlZe udélit pouze predseda predstavenstva spolu s dalSim ¢lenem
predstavenstva (tudiz musi byt na plné moci ovéfené podpisy téchto dvou osob).
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tento nasledny certifikat nebo musi byt pouZit platny certifikat pro obnovu (tzv. ,podpisovy certifikat”, volitelné
vydavany napf. v procesu zadosti o serverovy certifikat). V obou pfipadech se jedna o certifikaty, vydané
v souladu s dokumentem Certifikacni politika vydavani komercénich certifikatl - verze 3.0 a vyssi.

3.3.2 Identifikace a autentizace p Fi vym éné parovych dat po zneplatn éni certifikatu

I.CA nepodporuje vyménu péarovych dat jiz zneplatnéného certifikatu. Jediny zplsob, jak ziskat novy
certifikat, je uveden v kapitole 4.2.1.

3.4 ldentifikace a autentizace p Fi zpracovani pozadavk G na
zneplatn éni certifikatu

V pripadé osobniho p fedani zadosti o zneplatn éni certifikdtu na RA, musi Zadatel o zneplatnéni
certifikatu prokazat, ze je drzitelem tohoto certifikatu. V pfipadé, Ze je zastupovan zmocnéncem, plati
ustanoveni kapitoly 3.2.3.1. Zadost o zneplatnéni certifikatu musi byt pisemna a podepsana zadatelem.

V pfipadé predani zadosti o zneplatn éni certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

« elektronicky podepsana elektronicka zprava - (revoke@ica.cz), elektronicky podpis musi byt
realizovan daty pro vytvareni elektronického podpisu prislusnymi k pfedmétnému certifikatu, jenz
ma byt zneplatnén, resp. elektronicky podpis musi byt realizovan daty pro vytvareni elektronického
podpisu pfislusnymi k datm pro ovéfovani elektronického podpisu, obsaZzenych ve vydaném
certifikatu pro obnovu k tomuto zneplatfiovanému certifikatu,

» elektronicky nepodepsana elektronicka zprava, obsahujici heslo pro zneplatnéni certifikatu -
(revoke@ica.cz),

e prostfednictvim formulafe na internetové informacni adrese (http://www.ica.cz).

V pripadé pouZiti listovni zasilky pro p Fedani zadosti o zneplatn éni certifikatu musi byt tato
zaslana doporu¢ené na adresu sidla spoleénosti (viz kapitola 2.2).

I.CA si vyhrazuje pravo akceptovani i jinych forem postupl pfi identifikaci a autentizaci zpracovani
pozadavku na zneplatnéni certifikatu.
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4 Pozadavky na zivotni cyklus certifikatu

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravn éné podat zadost o vydani certifikatu

Vydavani certifikatd I.CA je komeréné nabizenou sluzbou kaZzdému subjektu, ktery se smluvné
zavaze jednat podle této CP.

I.CA poZaduje minimalni v&k 18 let pro osobu, ktera 74da o certifikat. Zadatelé o certifikat ve véku
od 15 do 18 let musi zadat prostrednictvim svého zdkonného zastupce.

Pokud je Zadatel zastupovan zmocnéncem, musi mit zmocnénec opravnéni Zadatele zastupovat.

4.1.2 Registra €ni proces a odpov édnosti poskytovatele a Zadatele

Registraéni proces, véetné odpovédnosti jak poskytovatele certifikacni sluzby, tak Zadatele o tuto
sluzbu, jsou uvedeny v nasledujicich kapitolach.

4.2 Zpracovani zadosti o certifikat
Proces zpracovani zadosti o certifikat je detailné popsané v interni dokumentaci:

e ,Sm érnice pro pracovniky RA .CA",
e, Operator CA".

4.2.1 Identifikace a autentizace

Podporované hashovaci funkce, vyuzivané pfi tvorbé elektronického podpisu zadosti o certifikat
a hashovaci funkce pouzité v procesu tohoto certifikatu, jsou uvedeny v nasledujicim seznamu:

e Produkt TWINS: Zadost SHA-1 -> vydany certifikat SHA-256, Zzadost SHA-256 -> vydany certifikat
SHA-256, zadost SHA-512 -> vydany certifikat SHA-512 .

« Ostatni komeréni certifikaty: Zzadost SHA-256 -> vydany certifikat SHA-256, zadost SHA-512 ->
vydany certifikat SHA-512 .

V pripadé, ze zadost o certifikat bude vyuzivat jinou nez vySe uvedenou hashovaci funkci, nebude
certifikat vydan.

Zadatel o prvotni certifikdt vytvofi Zadost o vydani certifikatu (struktura PKCS#10) a po jejim
uloZeni na zaznamové médium se Zadatel, popf. zmocnénec s touto zadosti a potfebnymi doklady dostavi
na RA. Nasledujici proces identifikace a autentizace pracovnikem RA zahrnuje nasledujici faze:

1. Ovéfeni viastnictvi dat pro vytvareni elektronickych podpisu (viz kapitola 3.2.1) — pracovnik RA tuto
skutec¢nost kontroluje prostfednictvim specialniho aplikacniho programového vybaveni takovym
zplsobem, Ze pomoci dat pro ovéfovani elektronickych podpist, uvedenych v Zadosti o certifikat,
ovéfi platnost elektronického podpisu na této zadosti. Pokud je ovéfeni platnosti elektronického
podpisu negativni, RA zZadost nepfijme a fizeni k vydani certifikatu ukonéi.

2. Kontrola predloZzeného osobniho dokladu Zadatele o certifikat, popf. zmocnénce (viz kapitola
3.2.3.1). V pripadé pochybnosti o pravosti pfedlozeného osobniho dokladu Zadatele o certifikét,
popf. zmocnénce odmitne je proces vydavani certifikatu ukoncen..

3. Sohledem na typ vydavaného certifikatu nasleduje kontrola dalSich dokladl — viz relevantni
podkapitoly 3.2.
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4. Kontrola Gdaju obsaZenych v zadosti o certifikat s Udaji obsazenymi v pfedkladanych dokladech
Zadatele o certifikat. V pfipadé neshody pracovnik RA Zadatele o certifikat, popf. zmocnénce
odmitne a proces vydavani certifikatu ukongi.

5. Kontrola existence hesla pro zneplatnéni certifikatu (Ize zadat jak v pribéhu tvorby Zadosti o
certifikat, tak prostfednictvim pracovnika RA v pribéhu formalnich kontrol zadosti o certifikat) a jeho
kvality (poZadované parametry - minimalni/maximalni délka hesla 4/32 znaku, povolené znaky
0..9, A..Z, a..z). Toto heslo bude drzitelem certifikatu pouzito pfi pfipadném zneplatnéni certifikatu.

Zadatel o nasledny certifikat  vytvofi Zadost (ve formatu PKCS#10) o vydani certifikétu, splfujici
nasledujici poZzadavky:

1. Osobni dostaveni se Zadatele o certifikat, resp. jeho zmocnénce na RA — postup je totozny jako pfi
vydavani prvotniho certifikatu.

2. bez nutnosti osobniho dostaveni se Zadatele o certifikat na RA — v ramci kontrol v procesu vydani
nasledného certifikatu elektronickou cestou jsou také vyuzivana parova data, ktera jsou predmétem
vymeny, resp. ,podpisovy certifikat* (viz kapitola 3.3.1).

4.2.2 Prijeti nebo odmitnuti Zadosti o certifikat

V pfipadé, Ze je vysledek kontrol (viz relevantni ¢asti kapitoly 4.2.1) procesu zadani o prvotni
certifikdt pozitivni, pracovnik RA, vyfizujici pfedmétnou zadost, vytiskne dokument ,Protokol o podani
Zadosti na vydani certifikatu 1.CA", ktery necha zadateli o certifikat, popf. zmocnénci, podepsat. Pokud
Zadatel o certifikat, popf. zmocnénec odmitne tento protokol podepsat, je pracovnik, vyfizujici predmétnou
Zadost, povinen proces vydavani certifikatu ukongit.

V pfipadé poZzadavku na certifikat typu ,codeSigning” je Zadatel o tento typ certifikatu, popf.
zmocnénec povinen pisemné potvrdit, Ze je spole¢nost Prvni certifikacni autorita, a.s. opravnéna uchovéavat
porizené kopie vesSkerych dokladd, jimiz se identifikoval. Nafizenim feditele 1.CA mohou byt definovany dalSi
rozSirujici podminky.

V pfipadé vyfizovani Zadosti o nasledny certifikat elektronickou cestou je postupovano v souladu
s ustanovenimi kapitoly 4.7.3.

Postupy pro pfijeti nebo odmitnuti Zadosti o certifikat jsou uvedeny v konkrétni CP a v interni
dokumentaci:

e ,Sm érnice pro pracovniky RA .CA",

4.2.3 Doba zpracovani zadosti o certifikat

I.CA nestanovuje pevny ¢asovy limit, ve kterém dojde ke zpracovani zadosti o certifikat, nebot se
jedna o Casovy sled nasledujicich ¢innosti, z nichz nékteré zaleZi pouze na Zadateli o certifikat. Casové
Gdaje jsou uvedeny v nasledujicim seznamu:

e generovani zadosti o vydani certifikatu — jednotky minut,
e vydani certifikatu (pracovni dny, neni-li smluvné uvedeno jinak):
o prvotni certifikét (Zadatel se MUSI osobné dostavit na RA) - doba vydani certifikatu je do 15
minut a jen ve vyjimecnych pfipadech miiZze byt tato doba delsi,
0 nasledny certifikat (Zadatel se NEMUSI osobné dostavit na RA) - jednotky minut
(pfedpokladem je pfedchozi zaplaceni prislusného poplatku).
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4.3 Vydani certifikatu

4.3.1 Ukony CA v pr abé&hu vydani certifikatu

V procesu vydavani certifikatu provadéji operatori certifikaéni autority nezbytné kontroly a dalSi
¢innosti, popsané v internim dokumentu:

* ,Sm érnice pro pracovniky RA I.CA*,
« ,Operator CA".

4.3.2 Oznameni o vydani certifikatu drziteli certif  ikatu, podepisujici osob &

V procesu vydavani prvotniho certifikdtu je Zadatel o certifikat, popf. zmocnénec informovan
prostfednictvim pracovnika RA a v pripadé, Ze byla v zadosti uvedena elektronicka adresa, je vydany
certifikat na tuto adresu taktéz zaslan.

V pfipadé, Ze Zadatel o tento typ nasledného certifikatu  zaslal Zadost elektronickou cestou a je
znama jeho elektronicka poStovni adresa, je mu nasledny certifikat na tuto adresu elektronicky zaslan.

Uvedené postupy jsou detailné popsany v interni dokumentaci:

*  Smérnice pro pracovniky RA I.CA",
« ,Operator CA".

4.4 Prevzeti vydaného certifikatu

4.4.1 Ukony spojené s p Fevzetim certifikatu
Pokud byly splnény podminky pro vydani prvotniho certifikatu , tzn.:

e spInény podminky registrace,

»  zaplaceni ur¢eného poplatku (neni-li smluvné stanoveno jinak),

« prokazéani vlastnictvi dat pro vytvareni elektronickych podpist odpovidajici datdm pro ovérovani
elektronickych podpist, ktera bude vydany certifikat obsahovat,

e podepsani pfislusné smlouvy.

je povinnosti Zadatele o certifikat tento certifikat pfijmout. Jedinym zplasobem, jakym miize Zadatel
postupovat v pripadé, Ze tento certifikat nema zajem prevzit, je zazadat v souladu stouto CP o jeho
zneplatnéni. Pracovnik RA preda zadateli zdznamové médium, obsahujici pozadovany certifikat
a odpovidajici certifikat CA (v pfedepsanych formatech). V pfipadé, Ze byla v Zadosti uvedena elektronicka
adresa, jsou vydany certifikat a kofenovy certifikat I.CA (v pfedepsanych forméatech) na tuto adresu taktéz
zaslany.

V pfipadé podani zadosti o vydani nasledného certifikdtu  elektronickou cestou zaSle I.CA na
Zadatelovu elektronickou adresu vydany certifikdt a odpovidajici kofenovy certifikat 1.CA, v pfipadé
vyfizovani Zadosti na RA ziska Zadatel vydany certifikat, popf. odpovidajici kofenovy certifikat 1.CA od
pracovnika RA.

I.CA mlze ve smlouvé se smluvnim partnerem sjednat postup odliSny od tohoto ustanoveni CP.
Timto postupem vSak nesmi byt dotéena pfisluSna ustanoveni legislativnich norem, které upravuji oblast
poskytovani certifikacnich sluzeb nebo obchodni €innosti s timto spojené.

Proces prevzeti vydaného certifikatu je detailné popséan v interni dokumentaci:

*  Smérnice pro pracovniky RA I.CA",
« ,Operator CA".
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4.4.2 Zvertejnovani vydanych certifikat G poskytovatelem

I.CA je povinna zajistit neprodlené zverejnéni vydanych certifikatd, vyjma takovych, u kterych si
klient vyminil, Ze nebudou zverejfiovany.

4.4.3 Oznameni o vydani certifikatu jinym subjekt  Gm

V pfipadech vydani prvotniho certifikatu, resp. nasledného certifikatu pfi osobnim dostaveni se
Zadatele/zmocnitele, zisk& oznameni o vydaném certifikatu pracovnik vyfizujici pfedmétnou zadost.

4.5 Pouziti parovych dat a certifikatu

4.5.1 Pouziti soukromého kli ¢ée a certifikdtu drzitelem, podepisujici, resp.
autentizujici se nebo Sifrujici osobou

Drzitelé certifikat  a podepisujici osoby jsou zejména povinni:

e bez zbyte€ného odkladu podavat presné, pravdivé a UpIné informace I.CA ve vztahu k vydanému
certifikatu,

» dodrZzovat veSkera relevantni ustanoveni smlouvy o poskytovani certifikacni sluzby,

e seznamit s relevantnimi ustanovenimi pfislusné smlouvy o poskytovéani certifikacni sluzby o vydani
a pouzivani certifikatu pripadné podepisujici osoby a dbat na jejich dodrzovani ze strany téchto
osob,

e zachazet s prostfedky jakoz i s daty pro vytvareni zaruc¢eného elektronického podpisu s nalezitou
péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

« uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal tento certifikat (tzn. 1.CA),
o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvareni elektronického podpisu,

e vyuZivat data pro vytvareni elektronickych podpist souvisejici s vydanym certifikatem v souladu
S ustanovenimi této CP,

e pfi ¢innostech souvisejicich s daty pro vytvareni elektronického podpisu dodrzovat veSkera
ustanoveni této CP.

Uzivatel, ktery nedodrzuje ¢i nedodrZel své povinnosti, nema narok na pfipadnou nahradu Skody.
I.CA a smluvni partnefi jsou povinni upozornéni na povinnosti uzivatelt zvefejnit prostfednictvim svych
kontaktnich adres.

4.5.2 Pouziti ve fejného kli €e a certifikatu spoléhajici se stranou

Spoléhajici se strany jsou zejména povinny:

« provadét vesSkeré ukony potfebné ktomu, aby si ovéfily, ze elektronicky podpis je platny
a odpovidajici certifikat nebyl zneplatnén,
» dodrzovat veSkera ustanoveni této CP, v souladu se kterou byl vyuZivany certifikat vydan,

e pri ¢innostech souvisejicich s pouzivanim vydaného certifikatu dodrzovat veSkera ustanoveni této
CP.

Uzivatel, ktery nedodrzuje ¢i nedodrZel své povinnosti, nema narok na pfipadnou nahradu Skody.
I.CA a smluvni partnefi jsou povinni upozornéni na povinnosti uzivatelt zvefejnit prostfednictvim svych
kontaktnich adres.
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4.6 Obnoveni certifikatu

SluZbou obnoveni certifikatu je v kontextu tohoto dokumentu mysleno obnoveni jiz zneplatnéného
certifikatu a/nebo vydani nasledného certifikdtu se stejnymi daty pro ovéfovani elektronickych podpisu
a novou dobou platnosti.

4.6.1 Podminky pro obnoveni certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.2 Subjekty opravn éné pozadovat obnoveni certifikatu

Sluzba obnoveni iz zneplatnéného certifikatu neni poskytovana.

4.6.3 Zpracovani pozadavku na obnoveni certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.4 Oznameni o vydani obnoveného certifikatu drzi  teli nebo podepisujici osob &

Sluzba obnoveni iz zneplatnéného certifikatu neni poskytovana.

4.6.5 Ukony spojené s p Fevzetim obnoveného certifikatu

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.6.6 Zverejnéni vydanych obnovenych certifikdt @ poskytovatelem

SluZba obnoveni iz zneplatnéného certifikatu neni poskytovana.

4.6.7 Oznameni o vydani obnoveného certifikatu osta  tnim subjekt am

Sluzba obnoveni jiz zneplatnéného certifikatu neni poskytovana.

4.7 Vymeéna vefejného kli ée v certifikatu

V pfipadé, zZe certifikat obsahuje elektronickou adresu, je pred uplynutim platnosti tohoto certifikatu
informace o této skutecnosti spolu s ndvodem, jak postupovat v pfipadé Zadosti o tento typ nasledného
certifikatu, zaslana na uvedenou adresu.

4.7.1 Podminky pro vym énu vefejného kli €e v certifikatu

Podminky pro vyménu dat pro ovéfovani elektronickych podpisu jsou uvedeny v kapitole 3.3.1.
I.CA si vyhrazuje pravo akceptovani i jinych forem postupd.

4.7.2 Subjekty opravn éné pozadovat vym énu ve fejného kli €e v certifikatu

Vyménu dat pro ovéfovani elektronickych podpist jsou opravnéni pozadovat drzitelé certifikatu.
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4.7.3

Zpracovani pozadavku na vym énu vefejného kli €e

Pokud je ovéreni elektronickych podpisu pozitivni (viz relevantni ¢asti kapitol 3.3.1, 4.2.1) a obsah

poloZek zadosti o vyménu dat pro ovéfovani elektronickych podpist v certifikatu spliuje pozadavky uvedené
v kapitole 3.3.1, je postupovano v souladu s kapitolou 4.3, v opa¢ném pfipadeé je fizeni k vydani certifikatu
ukonceno.

4.7.4

4.7.5

4.7.6

4.7.7

Oznameni o vydani certifikdtu s vym é&nénym ve fejnym kli éem

Viz relevantni ¢asti kapitoly 4.3.2.

Ukony spojené s p Fevzetim certifikatu s vym &nénym ve Fejnym kli éem

Viz relevantni ¢asti kapitoly 4.4.1.

Zvefejnéni vydanych certifikat @ s vym énénym ve fejnym kli €éem
Viz kapitola 4.4.2.

Oznameni o vydani certifikatu s vym é&nénym ve Fejnym kli €em jinym subjekt am

Viz kapitola 4.4.3.

4.8 Zména udaju v certifikatu

4.8.1

4.8.2

4.8.3

4.8.4

4.8.5

Sluzba neni poskytovana.

Podminky pro zm énu Udaj & v certifikatu

Sluzba neni poskytovana.

Subjekty opravn éné poZzadovat zm énu Gdaj G v certifikatu

Sluzba neni poskytovana.

Zpracovani pozadavku na zm énu Udaj a v certifikatu

Sluzba neni poskytovana.

Oznameni o vydani certifikdtu se zm énénymi Udaji podepisujici osob &

Sluzba neni poskytovana.

Ukony spojené s p Fevzetim certifikatu se zm &né&nymi Gdaji

Sluzba neni poskytovana.
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4.8.6

4.8.7

Zvetejnéni vydanych certifikat 0 se zménénymi Gdaji

Sluzba neni poskytovana.

Oznameni o vydani certifikatu se zm énénymi Udaji jinym subjekt 0Gm

Sluzba neni poskytovana.

4.9 Zneplatn éni a pozastaveni platnosti certifikatu

Zadosti 0 zneplatnéni certifikatu prijima 1.CA nepretrzité pouze prostfednictvim piedani Zadosti

elektronickou cestou a listovni zasilkou. Osobni pfedani na RA je mozné pouze v pracovni dobé pfislusné
RA. Postupy vtéto kapitole jsou detailné rozpracovany v interni dokumentaci. Zneplatnéni certifikatu
provede |.CA taktéz na zakladé podnétu subjektt opravnénych ze zakona.

4.9.1

4.9.2

4.9.3

Sluzbu pozastaveni platnosti certifikatu 1. CA neposkytuije.

Podminky pro zneplatn éni certifikatu
Certifikat maze byt zneplatnén zejména na zékladé nasledujicich okolnosti:

jeho drzitel porusi zavaznym zplsobem ustanoveni smlouvy o poskytovani certifikaéni sluzby nebo
dokumentd, které jsou prilohou této smlouvy,

dojde ke kompromitaci, resp. existuje divodné podezfeni, Zze doSlo ke kompromitaci dat pro
vytvareni elektronickych podpisu,

je divodné podezreni, Zze doSlo ke kompromitaci dat pro vytvareni elektronickych podpist drzitele
certifikatu, podepisuijici, resp. autentizujici se nebo Sifrujici osoby,

drzitel certifikatu nebo jim opravnéna osoba pozada o jeho zneplatnéni,

na zakladé klientova sdéleni, resp. zjisténi I.CA nebo spolupracujicich subjekta se vécny obsah
certifikatu stane neplatnym,

drzitel certifikatu byl usvédéen ze zavazného poruSeni povinnosti vyplyvajicich z této CPS,

nafidi tak soud ve svém rozsudku nebo predbézném opatfeni,

drZitel certifik&tu zemfel.

Subjekty opravn éné zadat o zneplatn éni certifikatu

Zadost o zneplatnéni mohou podat zejména:

podepisujici osoba, drzitel certifikdtu nebo subjekt, ktery k tomu byl explicitné uréen ve smlouvé
o poskytovani certifikaéni sluzby v oblasti vydavani certifikatld (napf. pfi vydavani certifikatu pro
zaméstnance),

osoba opravnéna z pozustalostniho fizeni,

poskytovatel certifikacnich sluzeb - opravnénym Zadatelem o zneplatnéni certifikatu vydaného I.CA
je v tomto pripadé reditel I.CA.

Pozadavek na zneplatn éni certifikatu

V pfipadé osobniho p Fedani Zadosti o zneplatn éni certifikatu na RA musi Zadost obsahovat

sériové Cislo certifikdtu bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"), celé
obc¢anské jméno fyzické osoby, které byl certifikat vydan a heslo pro zneplatnéni. Pokud si tato osoba heslo
pro zneplatnéni nepamatuje, musi tuto skute¢nost do pisemné Zzadosti explicitné uvést, vCetné Cisla
primarniho osobniho dokladu predlozeného pfi Zadosti o vydani certifikatu. Timto primarnim osobnim
dokladem se musi pracovnikovi RA prokazat. Pracovnik RA preda vySe uvedenou Zzadost (dalkovym
pFistupem ) na provozni pracovisté certifikacni autority. Odpovédny pracovnik CA rozhodne, zda je Zadost
opravnéna a rozhodnuti sdéli prostfednictvim pracovnika RA. V pfipadg, Ze je Zadost opravnéna, je okamzik
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prijeti této Zadosti na provozni pracovisté certifikacni autority zaroven datem a ¢asem zneplatnéni tohoto
certifikatu. V pfipadé, Ze zZadost nelze akceptovat (nespravné heslo pro zneplatnéni, neprokazatelné identita
fyzické osoby), pokusi se pracovnik RA v soucinnosti s touto fyzickou osobou tyto skute€nosti napravit a
pokud to zlibovolného divodu nebude mozné, zadost o zneplatnéni certifikatu bude zamitnuta. Pro
zmocnénce plati ustanoveni podkapitol 3.2.3.

V pfipadé predani zadosti o zneplatn éni certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti:

» Elektronicky podepsana elektronické zprava - t€lo zpravy musi byt nasledujiciho tvaru (v ¢eském
nebo slovenském jazyce, s diakritikou nebo bez diakritiky):
Zadam o zneplatneni certifikatu cislo = Xxxxxxx
nebo
Zadam o zneplatnéni certifikatu ¢islo = xxxxxxx
kde ,xxxxxx* je sériové Cislo certifikatu a musi byt bud’ v dekadickém nebo hexadecimalnim

tvaru (uvozeno fetézcem ,0x").

»  Elektronicky nepodepsana elektronicka zprava - télo zpravy musi byt nasledujiciho tvaru (v ¢eském
nebo slovenském jazyce, s diakritikou nebo bez diakritiky):

Zadam o zneplatneni certifikatu cislo = XxXxXxxxx
Heslo pro zneplatneni = yyyyyy
nebo
Zadam o zneplatnéni certifikéatu ¢islo = XXXXxxx
Heslo pro zneplatnéni = yyyyyy
kde ,xxooxxx” je sériové Cislo certifikatu a ,yyyyyy" je heslo pro zneplatnéni. Sériové Cislo

musi byt bud’ v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x").

Pokud Zadost splfiuje vySe uvedené pozadavky, odpovédny pracovnik provozniho
pracovisté certifikacni autority neprodlené certifikat zneplatni. Datum a €as zneplatnéni je
uréen okamzikem pfijeti platné zadosti o zneplatnéni certifikatu serverem 1.CA. V pfipadé,
Ze zadost nespliiuje uvedené pozadavky, je zamitnuta a Zadatel je elektronickou cestou
(v pfipadé vypInéni elektronické poStovni adresy) o této skutec¢nosti informovan. O kladném
vyfizeni neni Zadatel explicitné informovan a tuto skute€nost zjisti v nejblizSim vydaném
seznamu zneplatnénych certifikatd.

e Prostfednictvim formulafe na k tomuto Uc€elu vyhrazené internetové informacni adrese
http://www.ica.cz/ .

Datum a ¢as zneplatnéni certifikatu ve tfech vySe uvedenych moznostech je uréen okamzikem
prijeti platné Zadosti o zneplatnéni certifikatu serverem I.CA. V pfipadé, Zze zadost nespliiuje pozadavky, je
zamitnuta a Zadatel je elektronickou cestou o této skute¢nosti informovan. O kladném vyfizeni neni Zadatel
explicitné informovéan a tuto skute¢nost zjisti v nejblizSim vydaném seznamu zneplatnénych certifikata.

V pfipadé pouziti listovni zasilky Zadosti o zneplatn  éni certifikdtu musi byt v zasilce musi byt
uvedena zadost v nasledujicim tvaru (v ¢eském jazyce):

Zadam o zneplatnéni certifikatu &islo = XXxXxxxx

Heslo pro zneplatnéni = yyyyyy
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kde ,xxxxxxx“ je sériové Cislo certifikatu a ,yyyyyy" je heslo pro zneplatnéni.

Sériové ¢islo je bud v dekadickém nebo hexadecimalnim tvaru (uvozeno fetézcem ,0x"). Pokud si
Zadatel heslo pro zneplatnéni nepamatuje, musi tuto skutec¢nost do pisemné zadosti explicitné
uvést, véetné Cisla primarniho osobniho dokladu predloZzeného pfi Zadosti o vydani certifikatu
a zadost vlastnoru¢né podepsat. V pfipade, ze je Zadost o zneplatnéni certifikatu opravnéna, je
okamzik pfijeti doporucené listovni zasilky na I.CA zaroveri datem a ¢asem zneplatnéni tohoto
certifikatu. O vyfizeni zadosti je Zadatel informovan doporu¢enym dopisem na poStovni adresu
uvedenou jako adresa odesilatele.

4.9.4 Doba odkladu pozadavku na zneplatn éni certifikatu

Sluzba neni poskytovana.

4.9.5 Maximalni doba, za kterou musi poskytovatel r ealizovat pozadavek na
zneplatn éni certifikatu

Reakci I.CA na prijeti platné Zadosti o zneplatnéni certifikatu je jeho neprodlené zneplatnéni. Do
doby zvefejnéni seznamu zneplatnénych certifikatt je dotyény certifikat zablokovan™. Po dobu zablokovani
je certifikat platny a pfipadn& odpovédnost za Skodu vzniklou pouzitim takového certifikatu v dobé jeho
zablokovani nelze narokovat na I.CA.

Maximélni prodleni mezi zneplatnénim certifikatu a zvefejnénim seznamu zneplatnénych certifikatd,
na kterém je tento certifikat poprvé uveden, je nejvySe 24 hodin.

Odblokovani certifikatu, ktery byl zablokovan na zakladé platné zadosti o jeho zneplatnéni, I.CA
nepovoluje.

Detailni postupy jsou uvedeny v interni dokumentaci ,Operator CA* .

4.9.6 Povinnosti spoléhajicich se stran p  Fi ov éfovani, zda nebyl certifikat zneplatn én

Spoléhajici se strany jsou povinny provadét veskeré Ukony potfebné k tomu, aby si ovéfily, Ze
elektronické podpisy jsou platné a jim odpovidajici certifikaty nebyly zneplatnény. Pro tyto Gcely jsou
spoléhajici se strany povinny pouzivat CRL, vydana a elektronicky podepsana I.CA. Déle plati ustanoveni
kapitoly 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatn énych certifikat @

Seznam zneplatnénych certifikatt je spole€nosti Prvni certifikani autorita, a.s. vydavan neprodlené
po Uspésném prijeti poZzadavku na zneplatnéni certifikatu, nejvySe do 24 hodin od vydani pfedchoziho CRL.

Cinnosti operatorti I.CA v procesu vytvafeni a vydavani CRL jsou popsané v interni dokumentaci
Loperator CA" .

4.9.8 Maximalni zpozd éni pFi vydavani seznamu zneplatn énych certifikat

V procesu vydavani CRL je vzdy dodrzeno ustanoveni kapitoly 4.9.5.

4.9.9 Moznost ov éfovani statutu certifikatu on-line (,dale OCSP")

Sluzba muze byt poskytovana smluvnim partnerdm za specifickych podminek.

! stav, ve kterém se certifikat nachazi od doby, kdy jej 1.CA zneplatnila, do doby, kdy I.CA zveFejnila CRL, ve kterém je tento certifikét
poprvé zarazen.
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4.9.10 Pozadavky p Fi ov éfovani statutu certifikatu na on-line
Viz kapitola 4.9.9.

4.9.11 Jiné zp Gsoby oznamovani zneplatn éni certifikatu

Sluzba neni poskytovana.

4.9.12 Pripadné odliSnosti postupu zneplatn  éni v pfipadé kompromitace soukromého
klice

Sluzba neni poskytovana.

4.9.13 Podminky pro pozastaveni platnosti certifikd  tu

Sluzba neni poskytovana.

4.9.14 Subjekty opravn éné pozadovat pozastaveni platnosti certifikatu

Sluzba neni poskytovana.

4.9.15 Zpracovani pozadavku na pozastaveni platnost i certifikatu

Sluzba neni poskytovana.

4.9.16 Omezeni doby pozastaveni platnosti certifikd tu

Sluzba neni poskytovana.

4.10 Sluzby souvisejici s ov éfovanim statutu certifikatu

4.10.1 Funkéni charakteristiky

Seznamy vefejnych certifikatl jsou poskytovany formou zvefejfiovani informaci, seznamy
zneplatnénych certifikath jsou poskytovany jak formou zvefejfiovani informaci, tak uvedenim distribu¢nich
mist CRL ve vydaném certifikatu.

4.10.2 Dostupnost sluzeb
Sluzba poskytovani verfejnych certifikatll formou zverejhovani informaci je dostupna 7 dni v tydnu
24 hodin denné.

I.CA garantuje zajiSténi nepretrzité dostupnosti (7dni v tydnu 24 hodin denné) a integrity seznamu
zneplatnénych certifikat (platné CRL).

Postup je uveden v internich dokumentech I.CA, zejména:

« ,Operator CA",
» P firucka administratora®,
+  ,Obnova komponenty provozniho pracovist €&,
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<

e Premisténi provozniho pracovist é&“.

4.10.3 DalSi charakteristiky sluzeb statutu certifi ~ katu

DalSi charakteristiky sluzeb statutu certifikatu nejsou poskytovany. .CA muze bez udéni davodu
poskytovani charakteristik sluzeb statutu certifikatu rozsifit.

4.11 Ukon €eni poskytovani  sluzeb pro drzitele certifikatu,
podepisujici osobu
I.CA ukongi poskytovani sluzeb drziteli certifikétu, resp. podepisujici osobé ve chvili, kdy:
» skoncila platnost certifikatu, aniz by bylo v souladu stouto CP pozadano o vydani nasledného
certifikatu,
» dojde k ukonceni smlouvy o poskytovani kvalifikovanych certifikaénich sluzeb mezi drZitelem

certifikdtu a 1.CA s vyjimkou sluzby zneplatnéni certifikatu, ktera je poskytovana po celou dobu
platnosti tohoto certifikatu.

4.12 Uschova soukromého kli &e u davéryhodné t feti strany a jejich
obnova

Sluzba neni poskytovana.
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5 Management, provozni a fyzicka bezpe €nost

Management bezpecnosti poskytovanych certifikaénich sluzeb v oblasti vydavani certifikath je
zaméfen predevSim na systémy, které vydavaji a elektronicky podepisuji certifikdty a seznamy
zneplatnénych certifikatu.

Problematika fyzické bezpecnosti je detailné uvedena v interni dokumentaci, zejména:

« , Rizenifyzického p Fistupu do mistnosti I.CA,

e, Pozarni bezpe énost",

« ,Bezpe énostni incidenty*,

e P Frrucéka administratora“,

e P Aprava uchovavanych informaci®,

« ,Z&loha dat provoznich systém o,

+ ,Obnova komponenty provozniho pracovist €&,
e P remisténi provozniho pracovist &

e ,HSM/Private Server".

5.1 Fyzicka bezpe €énost

5.1.1 Umisténi a konstrukce

Objekt provozniho pracovisté je umistén v geograficky odliSné lokalité neZ feditelstvi spolecnosti,
obchodni a vyvojova pracovisté, pracovist registracnich autorit a obchodnich mist. Zafizeni, uréena
k vykonu hlavnich kvalifikovanych certifikacnich sluZzeb v oblasti vydavani kvalifikovanych certifikatd nebo
kvalifikovanych systémovych certifikatd, jsou umisténa ve vyhrazenych prostorach provozniho pracovisté.
Tyto prostory jsou zabezpecené obdobné jako zabezpecené oblasti kategorie ,Daveérné”.

5.1.2 Fyzicky p Fistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych mechanickymi
a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni dokumentaci spole¢nosti. Ochrana
objekt je feSena elektronickym zabezpe€ovacim systémem (EZS), pfipojenim na pult centralni ochrany
(PCO) a pripadné specialnim systémem pro snimani, pfenos a zobrazovani pohybu osob a dopravnich
prostfedku.

5.1.3 ElektFina a klimatizace

V prostorach, uréenych k vykonu hlavnich certifikacnich sluzeb v oblasti vydavani certifikatd, je
dostate¢né dimenzovana aktivni klimatizace, kter& udrzuje celoroéni teplotu v rozmezi 20°C + 5°C. PFivod
elektrické energie je jiStén pomoci UPS (Uninterruptible Power Supply), resp. diesel agregatu.

5.1.4 Vliv vody

VSechny kritické systémy provoznich pracovist jsou umistény takovym zplGsobem, aby nemohly byt
zaplaveny ani stoletou vodou. Provozni pracovisté jsou dle potfeby vybavena ¢idly praniku vody pro pfipad
zaplaveni vodou z topeni, nebo vodou ze stfechy pfi prudkém desti.

5.1.5 Protipozarni opat feni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana elektronicka
pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou umisténa zafizeni, uréena
k vykonu hlavnich certifikacnich sluzeb, jsou opatfeny protipozarni viozkou. V samotnych prostorach se
nachazi hasici pfistro.
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5.1.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zaznamy v elektronické podobé, jsou ukladana
v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické lokalitg, nez kde je umisténo
provozni pracovisté. Papirova média, ktera je nutno, mj. podle platné legislativy tykajici se elektronického
podpisu, archivovat, jsou skladovana v jiné geografické lokalité, nez je umisténo provozni pracovisté.

5.1.7 Nakladani s odpady

Veskery papirovy kancelarsky odpad je pfed opusténim provoznich pracovist I.CA znehodnocen
skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté uréeném feditelem |.CA a popsaném v
interni dokumentaci.

5.2 Procesni bezpe énost

5.2.1 Dduavéryhodné role

Pro vybrané c&innosti jsou ve spole¢nosti I.CA definovany duavéryhodné role, které jsou spolu
s odpovidajicimi ¢innostmi a odpovédnostmi definovany v interni dokumentaci, zejména:

« ,Systémova bezpe ¢énostni politika CA*,
e, Rizeni bezpe énosti informaci”

5.2.2 Pocet osob pozadovanych na zajist éni jednotlivych €innosti

Ve spole¢nosti Prvni certifikaCni autorita, a.s. jsou pro procesy poskytovani certifikacnich sluzeb
definovany Cinnosti, které se musi vykonavat jediné za G€asti vice nez jediné osoby. Jedna se zejména o:

» generovani péarovych dat pro vytvafeni/ovéfovani elektronického podpisu I.CA vydavanych
certifikatd a seznamu zneplatnénych certifikatd,

e niCeni dat pro vytvareni elektronického podpisu I.CA vydavanych certifikatG a seznam
zneplatnénych certifikata,

» zélohovani/obnovu dat pro vytvareni elektronického podpisu I.CA vydavanych certifikatt a seznami
zneplatnénych certifikata,

» aktivace kryptografického modulu, obsahujiciho data pro vytvareni elektronického podpisu I.CA
vydavanych certifikatt a seznam( zneplatnénych certifikat(.

Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi vSak jit vyhradné o povérené
pracovniky.

5.2.3 Identifikace a autentizace pro kazdou roli

Pracovnikim kazdé role jsou pridéleny prostfedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k ttm komponentam, které jsou pro jejich ¢innost nezbytné - upraveno
internimi smérnicemi, zejména:

* ,Sm érnice pro pracovniky RA I.CA*,
e, Operator CA
» PArucéka administratora
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5.2.4 Role vyzadujici rozd éleni povinnosti

Role, vyZaduijici rozdéleni povinnosti v procesu poskytovani kvalifikovanych certifikacnich sluzeb
v oblasti certifikat(, jsou definované v interni bezpec¢nosti dokumentaci ,Systémova bezpe énostni politika
CA".

5.3 Personalni bezpe énost

Oblast personélni bezpec€nosti je uvedena vinterni dokumentaci ,Kontrolni  ¢innost,
bezdhonnost a odbornost".

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a beziho nnost

Pracovnici v davéryhodnych rolich jsou vybirani a pfijimani na zakladé dale popsanych
personalnich kritérii:

*  naprostéa ob&anska bezdhonnost - prokazovano tim, Ze tyto osoby nemaji zadny zaznam v rejstfiku
tresta (vypis z rejstfiku trestd nebo ¢estné prohlasenti),

» vysokoskolské vzdélani vramci akreditovaného bakalafského nebo magisterského studijniho
programu a nejméné 3 roky praxe v oblasti informacnich a komunikaénich technologii, nebo
stfedosSkolské vzdélani a nejméné 5 let praxe v oblasti informaénich a komunikaénich technologii,
pficemz z toho nejméné 1 rok v oblasti poskytovani certifikacnich sluzeb,

e znalost v oblasti infrastruktury vefejnych kli¢t a informaéni bezpecnosti,

« v jednotlivych pfipadech Ize zkratit délku uvedené praxe az o jednu tfetinu stanovené délky na
zakladé prezkouSeni, pfi némz pracovnik prokaze dostatecné znalosti k vykonu ddvéryhodné
funkce.

Ostatni pracovnici jsou pfijimani na zakladé nasledujicich kritérii:

« vysokoskolské vzdélani vramci akreditovaného bakalarského, resp. magisterského studijniho
programu, nebo stfedoskolské vzdélani,
»  zakladni orientace v oblasti infrastruktury vefejnych kli¢l a informacéni bezpecnosti.

5.3.2 Posouzeni spolehlivosti osob
Zdrojem informaci vSech kmenovych pracovnikud I.CA jsou:

e sami tito pracovnici,
« 0soby, které tyto pracovniky znaji,
»  vefejné zdroje informaci.

Pracovnici poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho poméru,
které jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem v prabéhu pracovniho
poméru.

5.3.3 Pozadavky na p Fipravu pro vykon role, vstupni Skoleni

Pracovnici I.CA jsou odborné zaSkoleni pro pouzivani uréeného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samopfipravy a metodickym vedenim jiz
zaSkolenym pracovnikem. Bézna doba na zaskoleni je jeden mésic.
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5.3.4 Pozadavky a periodicita Skoleni

Pro kmenové pracovniky pofada vedeni I.CA minimalné jedenkrat ro€né interni vyukovy seminar,
zaméreny na problematiku bezpecénosti informaci.

5.3.5 Periodicita a posloupnost rotace pracovnik @ mezi rznymi rolemi

Z divodi mozné zastupitelnosti v mimoradnych pfipadech jsou pracovnici I.CA motivovani na
ziskavani znalosti potfebnych na zastavani jiné role v I.CA.

5.3.6 Postihy za neopravn éné ¢innosti zam éstnanc U

PFi zjiSténi neautorizované ¢innosti je s dotyénym pracovnikem postupovano zplsobem uvedenym
v internich dokumentech spolec¢nosti a Fidi se zakonikem prace (tento proces nebrani pfipadnému trestnimu
stihani, pokud tomu odpovida zavaZnost zjiSténé neautorizované ¢innosti).

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatel e)

I.CA mlze nebo musi nékteré ¢innosti zajiStovat smluvné. Tyto obchodné pravni vztahy jsou
oSetfeny bilateralnimi obchodnimi smlouvami. Jedn& se o napf. o smluvni registracni autority, zhotovitele
programového aplika¢niho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi vefejnymi certifikacnimi politikami,
relevantnimi ¢astmi interni dokumentace I.CA, které jim budou poskytnuty a pfedepsanymi normativnimi
dokumenty. V pfipadé poruSeni povinnosti stanovenych v uvedenych dokumentech jsou vyzadovany
smluvni pokuty, pfipadné je s dodavatelem okamzité ukon¢ena smlouva.

5.3.8 Dokumentace poskytovani zam éstnanc im

Kmenovi zaméstnanci I.CA maji kdispozici kromé certifikani politiky, certifikacni provadéci
smérnice, bezpecnostni a provozni dokumentace veSkeré dalSi pfislusné normy, smérnice, pfirucky
a metodické pokyny, potfebné pro vykon jejich ¢innosti.

5.4 Auditni zaznamy (logy)

Problematika spojena s vytvafenim, zpracovanim a uchovavanim auditnich logu je detailné feSena
v interni dokumentaci, zejména:

e, Pfrucka administratora “,
e P Aprava uchovavanych informaci®,
« ,Zaloha dat provoznich systém d*,
» ,Dokumenty agendy certifika  €nich sluzeb“.

5.4.1 Typy zaznamenavanych udalosti

VSechny auditni zaznamy jsou vnutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti pdvodu, integrity, dostupnosti, dvérnosti a casové autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaru€uje udrzovani auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické nepfepisovani auditniho souboru,
prezentaci auditnich zaznam( pro uzivatele vhodnym zpusobem a omezeni pfistupu k auditnimu
souboru pouze pro definované uZivatele.
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5.4.2 Periodicita zpracovani zaznam U

Auditni zaznamy jsou kontrolovany a vyhodnocovany v intervalech, definovanych v interni
bezpecnostni dokumentaci, v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovavani auditnich zaznam

Doba, po kterou se uchovavaji auditni zdznamy, je stanovena na minimalné 10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznam U

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplUsobem, zajiStujicim ochranu
pred jejich zménami, kradezi a zni¢enim (at jiz tmysinému, tak nelimysinému).

Elektronické auditni zaznamy jsou ukladany ve dvou kopiich, kazda kopie je umisténa v jiné
mistnosti provoznich prostor I.CA. Minimalné jedenkrat mési¢né se provadi uloZeni téchto auditnich
zaznamu na médium, které je umisténo mimo provozni prostory [.CA.

Auditni zdznamy v papirové formé jsou umistény mimo provoznich prostory I.CA.

Ochrana vySe uvedenych typu auditnich zaznam( je definovana vinterni bezpecénostni
dokumentaci.

5.4.5 Postupy pro zalohovani auditnich zaznam

Zalohovéani elektronickych auditnich zaznamud probihd obdobnym zpudsobem jako zélohovani
ostatnich elektronickych informaci. Zalohovani auditnich zaznama v papirové formé provadéno neni.

5.4.6 Systém shromaz d'ovani auditnich zaznam u (interni nebo externi)

Systém shromazdovani auditnich zaznam( je ve vztahu k1.CA interni, ve vztahu k smluvnim
partnerdm externi.

5.4.7 Postup p fi oznamovani udalosti subjektu, ktery ji zp  dsobil

Subjekt neni 0 zapsani udalosti do auditniho zaznamu informovan.

5.4.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spoleCnosti Prvni certifikaéni autorita, a.s., provadéno
v periodickych intervalech, v pfipadé incidentu, majiciho vliv na bezpecnost poskytovanych sluzeb,
okamZité.

5.5 Uchovavani informaci a dokumentace

Problematika spojend s uchovavanim informaci a dokumentace je detailné FeSena v interni
dokumentaci, zejména:

« , Rizenifyzického p Fistupu do mistnosti I.CA*,
e P Aprava uchovavanych informaci®,
» ,Z&loha dat provoznich systém &,

e P rrucéka administratora”,
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+ ,Dokumenty agendy certifika  €nich sluzeb“.

5.5.1 Typy informaci a dokumentace, které se uchova vaji

I.CA uchovava nize uvedené typy informaci a dokumentaci (v elektronické nebo pisemné podobé),
které souviseji s poskytovanymi certifikacnimi sluzbami v oblasti vydavani certifikatl, zejména:

« smlouvy o poskytovani certifikaéni sluzby, véetné zadosti o poskytovani sluzby,

» pripadné kopie predlozenych dokladl, predkladanych pfi uzavieni smlouvy o poskytovani
certifikacni sluzby,

* potvrzeni o prevzeti certifikdtu drzitelem, popf. zmocnéncem, pfipadné souhlas drZitele se
zverejnénim certifikatu v seznamu vydanych certifikatd,

« dokumenty a zaznamy souvisejici s Zivotnim cyklem vydaného certifikatu véetné tohoto certifikatu,

« aplikaéni programové vybaveni a veSkerou dokumentaci spole¢nosti, ktera je nutna pro provadéni
kontrol,

» vesSkeré seznamy zneplatnénych certifikatd,

< identifikacni Udaje osoby, kterd provedla ovérfeni totoznosti Zadatele o certifikat, popf. zmocnitele
vcéetné obchodniho nazvu pripadného smluvniho partnera, ktery tuto ¢innost pro I.CA zajiStuje,

e zaznam o manipulaci (napf. prevzeti, pfedani, ulozeni, kontrola, konverze do elektronické podoby
atp.) s informacemi,

*  provozni a bezpeénostni dokumentace.

Tyto informace a dokumenty jsou konkretizovany v internich dokumentech ,Dil éi spisovy a
skarta éni Fad pro agendy certifika €nich sluzeb® .

5.5.2 Doba uchovavani uchovavanych informaci a doku  mentace

Doba uchovavanych informaci a dokumentace je uvedena v internim dokumentu ,Dil éi spisovy a
skarta €éni Fad pro agendy certifika énich sluzeb” .

5.5.3 Ochrana ulozist & uchovavanych informaci a dokumentace

Uchovavané informace a dokumentace obsahuji i osobni data klient(, a proto je vzhledem k platné
legislativé dbano zvySené ochrany téchto dat. Prostory, ve kterych se uchovavané informace a
dokumentace nachazeji,jsou zabezpeceny formou opatfeni vychazejicich z pozadavkl objektové a fyzické
bezpelnosti.

Postupy pfi ochrané ulozisté uchovavanych informaci a dokumentace jsou upraveny interni
dokumentaci I.CA.

5.5.4 Postupy p Fi zdlohovani uchovavanych informaci a dokumentace

Postupy pfi zalohovani uchovavanych informaci a dokumentace jsou upraveny interni dokumentaci
I.CA.

5.5.5 Pozadavky na pouzivani ¢€asovych razitek p Fi uchovavani informaci
a dokumentace

V pfipadé, Ze jsou vyuzivana Casova razitka, jedné& se o kvalifikovana ¢asova razitka, vydavana
I.CA.
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5.5.6 Systém shromaz d'ovani uchovavanych informaci a dokumentace (interni
externi)

Informace a dokumentace jsou ukladany na misto, uréené feditelem I.CA. Registracni autority jsou
povinny provést predarchivaci v uréenych terminech a vznikla data predat povéfenym pracovnikam I.CA.

Samotna problematika pfipravy a zplsobu ukladani informaci a dokumentace v elektronické
i pisemné podobé je upravena vySe uvedenymi internimi normami a smérnicemi. Shromazdovani
uchovavanych informaci je evidovano.

5.5.7 Postupy pro ziskani a ov éfeni uchovavanych informaci a dokumentace
Uchovavané informace a dokumentace jsou umistény k tomu ur€enych lokalitdch a jsou pfistupné:

e pracovnikim I.CA, pokud je to k jejich ¢innosti vyZzadovano,
e opravnénym kontrolnim subjektdim, organdm c¢innych v trestnim Fizeni a soudim, pokud je to
pravnimi normami vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6 Vyména verejného kli ée v certifikatu poskytovatele

Vyména dat pro ovéfovani elektronickych podpist v kofenovém certifikatu I.CA je v pfipadé
standardnich situaci (vyprSeni platnosti certifikatu) s dostateénym ¢asovym predstihem (minimalné jeden rok
pfed uplynutim doby platnosti tohoto certifikatu) provadéna formou vydani nového kofenového certifikatu
I.CA. V pfipadé nestandardnich situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, které by
mohly ohrozit bezpecnost procesu tvorby elektronickych podpist, tzn. zmény kryptografickych algoritm,
délky klicu atd.) je tato ¢innost provadéna v adekvatnim ¢asovém obdobi.

Jak v pfipadé standardnich situaci, tak nestandardnich situaci je vyména dat pro ovéfovani
elektronickych podpist v kofenovém certifikatu 1.CA drzitellm certifikatd a vefejnosti s pfedstihem (je-li to
mozné) vhodnou formou sdélena.

5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup v p Fipadé incidentu a kompromitace
Postupy jsou uvedeny v internim dokumentech, zejména:

e Plan pro zvladani krizovych situaci a plan obnovy* ,
e ,Obnova komponenty provozniho pracovist &,

e Premisténi provozniho pracovist €&,
e ,Bezpe énostni incidenty”.

5.7.2 PoSkozeni vypo ¢€etnich prost fedkt, software nebo dat

V pfipadé poSkozeni vypocetnich prostfedku, softwaru nebo dat postupuje I.CA v souladu
s internimi dokumenty, zejména:

« ,Plan pro zvladani krizovych situaci a plan obnovy* ,
e ,Obnova komponenty provozniho pracovist ~ é",

e P remisténi provozniho pracovist &".
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5.7.3

Postup p fi kompromitaci soukromého kli ¢e poskytovatele

V pfipadé vzniku duvodné obavy kompromitace dat pro vytvareni elektronickych podpist pro

podepisovani vydavanych certifikatt a seznamu zneplatnénych certifikatd 1.CA:

ukonéi jejich pouzivani,

okamzité a trvale zneplatni pfisluSny kofenovy certifikat .CA a jemu odpovidajici data pro vytvareni
elektronickych podpisti (soukromy kli€),

zneplatni vSechny platné certifikaty, které byly vySe uvedenymi daty elektronicky podepsany,
bezodkladné o této skutec¢nosti, véetné duvodu informuje na své internetové informacni adrese; pro
zpfistupnéni této informace je vyuziti seznam zneplatnénych certifikatu,

pokud je to mozné, informuje drzitele platnych certifikatd o zneplatnéni téchto certifikatd, a to
prostfednictvim zaslani zpravy elektronickou poStou na elektronickou adresu, kterou tyto osoby
uvedly vzadosti o vydani certifikatu; soucasti této informace je divod ukonéeni platnosti
pFisluSného korfenového certifikatu [.CA.

Obdobny postup bude uplatnén i v pfipadé, Ze dojde k takovému vyvoji kryptoanalytickych metod

(napf. zmény kryptografickych algoritmt, délky klich atd.), Ze by mohla byt bezprostfedné ohrozena
bezpecnost procesu vydavani certifikatl a seznamu zneplatnénych certifikata.

5.7.4

Schopnosti obnovit ¢éinnost po havarii
V pfipadé havarie postupuje I.CA v souladu s internimi dokumenty, zejména:

»Plan pro zvladani krizovych situaci a plan obnovy* ,
,Obnova komponenty provozniho pracovist €&,
~Premist éni provozniho pracovist é&“.

5.8 Ukonéeni éinnosti CA nebo RA

V pfipadé planovaného ukonceni €innosti I.CA jako kvalifikovaného poskytovatele certifikacnich

sluzeb v oblasti vydavani certifikatd, tzn. z jinych davod(, nez jsou mimofadné udalosti, jakymi jsou stavky,
obcanské nepokoje, valeény stav, pfirodni katastrofy celostatniho rozsahu nebo jiné vysledky pusobeni
vySSi moci, zajisti I.CA provedeni nasledujicich €innosti:

zpristupnéni informace o ukonCeni své c&innosti vSem osobam spoléhajicim se na certifikat,
drziteldm a jinym osobam, se kterymi ma smluvni nebo jiné obdobné vztahy tykajici se poskytovani
certifikacnich sluzeb,

ukongi vydavani vSech typl certifikatd,

uchovani Udaju ziskanych pfi registraci a zaznamu udalosti po dobu, nejméné 10 let od ukonceni
platnosti vydanych certifikata,

prokazatelné znici svij soukromy KIic,

vyvine maximalni Usili pro to, aby platné certifikaty byly pfevzaty jinou certifikacni autoritou.

V pfipadé ukonéeni ¢innosti konkrétniho pracovisté RA je tato skute€nost ozndmena na internetove

adrese (viz kapitola 2.2), pfipadné formou vyvésky (je-li to mozné) na pracovisti této RA.
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6 Technicka bezpe €énost

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat I.CA probihd v zabezpecené zéné a o jeho pribéhu je vyhotoven
pisemny protokol.

I.CA pouzivd pro parova data, slouzici k podepisovani vydavanych certifikdtd a seznam0
zneplatnénych certifikatd délku 2048 bitd.

V pribéhu procesu generovani parovych dat I.CA, slouzicich k podepisovani vydavanych
certifikatd a seznamu zneplatnénych certifikatt, musi byt fyzicky pritomni:

e feditel I.CA nebo jim jmenovany ¢len vedeni I.CA,
« bezpecnostni manager nebo bezpecnostni administrator (konkrétné urci feditel 1.CA),
« administrator systému, nebo jiny povéfeny technicky proSkoleny pracovnik I.CA.

Konkrétni technicky postup generace parovych dat I.CA, slouZicich k oznagovani (CR), resp.
podepisovani (SR) vydavanych certifikatll a seznamd zneplatnénych certifikatd a néasledné vyhotoveni
certifikatu CA, prislusného k témto parovym datdm, je popsén v interni dokumentaci |.CA:

« , Rizenifyzického p Fstupu do mistnosti I.CA*,
e ,HSM/Private Server".

O pribéhu generovani parovych dat I.CA, slouzicich k podepisovani vydavanych certifikat(
a seznam( zneplatnénych certifikatd je vyhotoven pisemny protokol obsahujici:

*  jmenny seznam pfitomnych pracovnikd s uvedenim: jména, pfijmeni, titulu,

« datum a ¢as zahjeni a ukonceni generace parovych dat s pfesnosti miniméiné na minuty,

e misto, kde ke generaci parovych dat doslo,

e popis zafizeni, na kterém byla generace provadéna, umoznujici jednoznacnou identifikaci tohoto
zafizeni,

« kompletni vypis certifikatu CA, obsahujici data pro ovéfovani elektronickych podpist vydavanych
certifikatll a seznam( zneplatnénych certifikatli, obsaZzena v pravé vygenerovanych péarovych
datech,

e datum vyhotoveni protokolu,

+ vlastnoruéni podpisy vSech pracovnik(, ktefi generaci parovych dat provadéli.

V pfipadé generovani parovych dat, pouzivanych v procesech spravy systémovych komponent
I.CA, komunikaci s RA na vlastnich zafizenich, jsou pracovnici I.CA a RA povinni vyuzivat certifikaty vydané
I.CA.

I.CA z principialnich bezpecnostnich divodl neposkytuje sluZzbu generovani parovych dat klienta
na svych zafizenich.

6.1.2 Predani soukromého kli ¢e Zadateli

S ohledem na skute¢nost, Zze zadatel o certifikdt generuje soukromy kli€ zasadné na zafizeni
a v prostfedi, ktera jsou v okamziku generovani pod jeho vyhradni kontrolou, neni tento proces uplatriovan.

6.1.3 Predani vefejného kli €e poskytovateli certifika €nich sluzeb

Verfejny kli¢ je nutno I.CA dorudit. I.CA podporuje nasledujici zptsoby doruéeni dat pro ovéfovani
elektronického podpisu - osobné na datovém nosic¢i a/nebo elektronickou cestou.
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6.1.4 Poskytovani ve fejného kli ¢e CA spoléhajicim se stranam

Data pro ovéfovani elektronickych podpist I.CA vydanych certifikatd a seznam@ zneplatnénych
certifikétd, jsou obsazena v kofenovém certifikatu I.CA, jehoz ziskani je garantovano néasledujicimi zplsoby:

e obdrzenim na RA (osobni navstéva),

e prostfednictvim internetovych informacnich adres I.CA,

» kazdy zadatel o certifikat obdrzi kofenovy certifikat I.CA pfi ziskani svého prvotniho certifikatu na
RA.

ZplUsoby ziskani dat pro ovéfovani elektronickych podpisu drzitelt certifikatd jsou uvedeny
v kapitole 2.

6.1.5 Délky parovych dat

V procesu poskytovani kvalifikovanych certifikacnich sluzeb vyuziva I.CA vyhradné nejprovérenéjsi
klasicky asymetricky algoritmus RSA. Mohutnost Kkli¢ (resp. parametrd daného algoritmu) pouzitych pro
oznacovani, resp. podepisovani vydavanych certifikatll a seznami zneplatnénych certifikatd je 2048 bitd,
mohutnost kli€l (resp. parametrd daného algoritmu) na strané klienta je 2048 bitd.

6.1.6 Generovani parametr G vefrejného kli ¢e a kontrola jejich kvality

Algoritmy, pouzité pro generovani celociselnych hodnot nutnych pro fungovani elektronického
podpisu (napf. testy prvociselnosti atd.), musi mit parametry uvedené v relevantnich technickych
standardech nebo norméch.

I.CA kontroluje mozny dvaoji vyskyt stejnych dat pro ovéreni elektronickych podpistl ve vydavanych
certifikatech. V pfipadé duplicitniho vyskytu dat pro ovéfeni elektronickych podpist je Zadatel o certifikat
pozadan o vygenerovani novych parovych dat. Jiz vydany certifikat je neprodlené zneplatnén, drzitel
takového certifikatu je o tomto neprodlené informovan a vyzvan ke generovani novych parovych dat.

6.1.7 Omezeni pro pouziti ve Fejného kli ¢e

Uvedeno v kapitole 1.4.

6.2 Ochrana soukromého kli €e a bezpeé€nost kryptografickych
modul G

Konkrétni postupy jsou popsany v interni dokumentaci I.CA:

« , Rizenifyzického p Fistupu do mistnosti I.CA,
e ,HSM/Private Server".

6.2.1 Standardy a podminky pouzivani kryptograficky = ch modul @

Generovani péarovych dat I.CA a uloZeni soukromého klice I.CA, slouziciho pro vytvareni
elektronickych znacek, resp. elektronickych podpist vydavanych certifikatd a seznam( zneplatnénych
certifikat(l, probiha v kryptografickém modulu, ktery splfiuje pozadavky standardu FIPS PUB 140-2 Uroven 3.
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6.2.2 Sdileni tajemstvi

Ochrana sdilenim tajemstvi je realizovana prostfedky kryptografického modulu. PFi provadéni
citlivych €innosti (viz. kapitoly 6.1.1 a 6.2.10) je nezbytna pfitomnost tfi pracovnikl I.CA v davéryhodnych
rolich, z nichZ dva znaji ¢ast kodu k provedeni téchto Cinnosti.

6.2.3 Uschova dat pro vytva Ffeni elektronickych podpis

Sluzba neni poskytovana.

6.2.4 Z&lohovani dat pro vytva Feni elektronickych podpis @

Kryptograficky modul pouzity pro spravu parovych dat I.CA umoznuje zalohovani soukromého klice,
slouziciho pro vytvareni elektronickych podpist vydavanych certifikatl a seznamu zneplatnénych certifikatd.
Soukromy kli¢ je v zaSifrované podobé zalohovan prostrednictvim Eipovych karet.

6.2.5 Uchovavani dat pro vytva fFeni elektronickych podpis @

Po uplynuti doby platnosti soukromého klice uréeného k elektronickému podepisovani vydavanych
certifikatd a seznamu zneplatnénych certifikatl je tento (v€etné zaloh) znicen a jeho dalSi zalohovani se
neprovadi. Uchovavani téchto soukromych klicd predstavuje bezpeénostni riziko, a proto je ul.CA
zakazano.

6.2.6 Transfer dat pro vytva feni elektronickych podpis @G do kryptografického modulu
nebo z kryptografického modulu

Soukromy Kli€¢, slouZici pro vytvareni elektronickych podpisti vydavanych certifikatll a seznamu
zneplatnénych certifikatd, je generovan pfimo v kryptografickém modulu.

Vkladani soukromého klice do kryptografického modulu v pfipadé, Ze se jedna o jeho obnoveni ze
Sifrované zalohy, probiha za pfimé osobni c¢asti nejméné dvou uréenych pracovniku I.CA. V okamZzZiku jeho
vkladani musi byt vyhrazena stanice a kryptograficky modul odpojeny od pocitacové sité. O viozeni
soukromého klice je pofizen pisemny zaznam.

6.2.7 UloZeni dat pro vytva feni elektronickych podpis @ v kryptografickém modulu

Soukromy kli€, slouzici k vytvafeni elektronickych podpist je uloZzen bezpecnym zplsobem
v kryptografickém modulu.

6.2.8 Postup p Fi aktivaci dat pro vytvd Feni elektronickych podpis

Aktivaci soukromého kli¢e, slouziciho pro vytvareni elektronickych podpist vydavanych certifikat( a
seznamU zneplatnénych certifikatd, vygenerovany v kryptografickém modulu, provadi uréeni pracovnici
I.CA prostfednictvim vlastni aktivace kryptografického modulu a aktivacni Cipové karty podle presné
uréeného postupu, ktery je upraven interni dokumentaci. Po aktivaci je systém prfipraven k elektronickému
podepisovani vydavanych certifikata, seznamu zneplatnénych certifikata a aktivacni €ipova karta se vyjme.
Po aktivaci je zafizeni pfistupné pouze uréenym odpovédnym pracovnikim I.CA.
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6.2.9 Postup p fi deaktivaci dat pro vytva Ffeni elektronickych podpis

Deaktivaci soukromého Kklice, slouziciho pro vytvareni elektronickych podpisti vydavanych
certifikatl a seznamu zneplatnénych certifikatd, provadi ureni pracovnici I.CA prostfednictvim
kryptografického modulu a aktivaéni Cipové karty podle presné uréeného postupu, ktery je upraven interni
dokumentaci. O provedené deaktivaci je pofizen pisemny zaznam, ktery podepisi uréeni pracovnici I.CA.

6.2.10 Postup p Fi zni €eni dat pro vytva feni elektronickych podpis

Soukromy kli€, slouzici k elektronickému podepisovani vydavanych certifikatd a seznamu
zneplatnénych certifikatd, je uloZzen v kryptografickém modulu. Nic¢eni soukromého klice je realizovano
prostfedky kryptografického modulu. Zalohy soukromych Kkli¢, ulozenych v zaSifrované podobé na
externich médiich, jsou rovnéz zniCeny. Ni€eni spociva ve fyzické destrukci téchto nosil. Veskeré
pozadavky na proces ni¢eni soukromého klice, slouziciho k elektronickému podepisovani vydavanych
certifikatd a seznamu zneplatnénych certifikatt jsou definovany v interni bezpe¢nostni dokumentaci.

6.2.11 Hodnoceni kryptografickych modul @

Nastroj elektronického podpisu pro elektronické podepisovani vydavanych certifikatl a seznami
zneplatnénych certifikatd, byl certifikovan na shodu s poZadavky standardu FIPS PUB 140-2 Groveri 3.

6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovavani dat pro ov érovani elektronickych podpis

Problematika uchovavani dat pro ovéfovani elektronickych podpisi je popsana v interni
dokumentaci.

6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici a parovych dat

Maximalni doba platnosti kazdého vydaného certifikatu je uvedena v téle tohoto certifikatu.

6.4 Aktiva éni data

6.4.1 Generovani a instalace aktiva €nich dat

Aktivacni data jsou vytvarena v prabéhu procesu instalace, kdy jsou generovana parovéa data I.CA,
slouZici pro vytvareni podpis( vydavanych certifikatd a seznama zneplatnénych certifikatd.

Konkrétni postupy jsou popsany v internim dokumentu ,HSM/Private Server* .

6.4.2 Ochrana aktiva énich dat

VySe uvedena aktivacni data jsou pracovniky I.CA chranéna zplsobem, uvedenym v interni
bezpecnostni dokumentaci.

6.4.3 Ostatni aspekty aktiva ¢€nich dat

VySe uvedend aktivacni data jsou uréena vyhradné pro procesy poskytovani certifikacnich sluzeb a
nesmi byt pouzita k jinym G¢€elim, ani pfendSena nebo uchovavéana v oteviené podobé.
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6.5 Pocéita€ova bezpe énost

6.5.1

Specifické technické pozadavky na po ¢&itac¢ovou bezpe €énost

Detailni feSeni specifickych technickych pozadavkd pocitacové bezpecnosti je popsano v interni

dokumentaci, zejména:

6.5.2

~Systémova bezpe énostni politika CA",

+Plan pro zvladani krizovych situaci a plan obnovy* ,
,Obnova komponenty provozniho pracovist ~ é",
P Femist éni provozniho pracovist &,

»Zaloha dat provoznich systém &,

P Aiprava uchovavanych informaci*,

,P Aru ¢ka administratora®,

. Rizeni fyzického p FAstupu do mistnosti .CA*,
-HSM/Private Server".

Hodnoceni po €itacové bezpe €nosti
Hodnoceni bezpecnosti I.CA je zaloZzeno na mezinarodnich a narodnich standardech:

CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements/Bezpecnostni pozadavky na
davéryhodné systémy spravujici certifikaty pro elektronicky podpis — €ast 1: Pozadavky na
bezpecénost systém,

ETSI TS 102042 — Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key certificates,

CSN ISO/IEC 27001 Informadéni technologie - Bezpe&nostni techniky - Systémy Fizeni bezpe&nosti
informaci — Pozadavky,

CSN ISO/IEC 27002 Informaéni technologie - Bezpegnostni techniky - Soubor postupl pro opatfeni
bezpecnosti informaci,

CSN ISO/IEC 27003 Informaéni technologie - Bezpeénostni techniky - Smérnice pro implementaci
systému Fizeni bezpe&nosti informaci,

CSN ISO/IEC 27005 Informaéni technologie - Bezpeénostni techniky — Rizeni rizik bezpeénosti
informaci,

CSN ISO/IEC 15408 Informaéni technologie — Kritéria pro hodnoceni bezpeénosti IT,

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.

6.6 Bezpecénost zZivotniho cyklu

6.6.1

Rizeni vyvoje systému

Vyvojové prace pro potfeby spole¢nosti Prvni certifikani autority, a.s. jsou realizovany na bazi

smluvniho vztahu s prisluSnym dodavatelem.

V pfipadé vyvoje systému v oblastech provozni ¢innosti, systémového programového vybaveni,

zmén v bezpecnostni dokumentacni zakladné atd. je postupovano dle interniho dokumentu ,Zménové

Fizeni*.

6.6.2

Kontroly Fizeni bezpe énosti

Soulad se standardy je ovéfovan pravidelnymi audity, provadénymi pracovniky nezavislych

auditorskych firem a kontrolami, provadénymi pracovniky I.CA. Tato problematika je popsana v internim
dokumentu ,Kontrolni  €innost, bezdhonnost a odbornost*

I.CA si vyhrazuje pravo provadéni i jinych typu kontrol, resp. audit(.
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6.6.3 Rizeni bezpe énosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v I.CA je vytvafeno procesnim pfistupem typu ,Planovani-
Zavedeni-Kontrola-VyuZiti“ (Plan-Do-Check-Act), ktery se sklada z navazujicich procest:

e vybudovani — definovani bezpec¢nostni politiky, planu, cilli, procesu a postupl s ohledem na Fizeni
rizik a bezpecnost informaci tak, aby byly v souladu s celkovou bezpeénostni politikou,

« implementace a provoz - bezpeénostni politiky, planu, cild, procesl a postupa,

*  monitorovani a pfehodnocovani — posouzeni procesu s ohledem na bezpecénostni politiku a pfedani
poznatkd vedeni spole¢nosti k posouzeni,

e vyuziti — na zakladé rozhodnuti vedeni organizace provedeni napravnych opatfeni.

6.7 Sitova bezpe énost

V prostiedi I.CA nejsou prostfedky provadéjici vlastni certifikacni sluzby pfimo dostupné z verejné
sité Internet. Informacéni systém je mimo jiné chranén komerénim produktem typu firewall. VeSkera
komunikace mezi RA a provoznim pracovistém certifikaCni autority je vedena Sifrované. Detailni feSeni
fizeni sitové bezpecnosti je popsano v interni dokumentaci.

Detailni feSeni fizeni sitové bezpecnosti je popsano v interni dokumentaci, zejména:

« ,Systémova bezpe ¢énostni politika CA*,

e Plan pro zvladani krizovych situaci a plan obnovy* ,
e ,Obnova komponenty provozniho pracovist ~ é",
+ Premisténi provozniho pracovist €&",

e, Prirucéka administratora “,

e Firewall — provozni pracovist é".

6.8 Casova razitka

Reseni je uvedeno v kapitole 5.5.5.
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7 Profily certifikatu, seznamu zneplatn
OCSP

énych certifikat a a

7.1 Profil certifikatu

7.1.1 Zakladni polozky certifikatu
Tabulka 3 — Udaje vydavaného certifikatu

Polozka

Obsah

Pozn.

Version

v3 (0x2)

povinna, generuje I.CA

serial Number

jedinecné sérioveé ¢islo vydavaného
certifikatu (pridéluje 1.CA)

povinna, generuje I.CA

SignatureAlgorithm identifikator algoritmu, pouZitého povinna, generuje I.CA
I.CA pro elektronicky podpis
vydavaného certifikatu
(sha256WithRSAENcryption)

Issuer informace o vydavateli certifikatu - povinna, generuje I.CA
viz Tabulka 4

Validity povinna, generuje I.CA,

jedna se jednoleté
certifikaty

* notBefore

pocatek platnosti vydavaného
certifikatu (UTC"?)

e notAfter konec platnosti vydavaného
certifikatu (UTC)
Subject informace o podepisuijici viz kapitola 3.1

osobé/drziteli certifikatu:

»  CountryName (C),

e CommonName (CN),

« StateOrProvinceName (S),
* LocalityName (L),

» OrganizationName (O),

* OrganizationalUnitName

(Ou),
* emailAddress (E),
* Initials (1),
o Title (T),

*  SerialNumber,
»  GenerationQualifier

subjectPublicKeylnfo

povinnd, generuje I.CA

e algorithm

rsaEncryption

e subjectPublicKey

vefejny kli¢ ve vydavaném
certifikatu (2048 bitd)

Extensions

rozSifeni vydavaného certifikatu

viz Tabulka 5

2 Universal Co-ordinated Time, Standard pfijaty 1.1.1972 pro svétovy koordinovany ¢as (Coordinated Universal Time — UTC) - funkci

“oficialniho Casoméfice” atomového ¢asu pro cely svét vykonava Bureau International de I'Heure (BIH)
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Tabulka 4 — Issuer

Polozka

Obsah

Organization (O)

Prvni certifikaéni autorita, a.s.

OrganizationUnitName(OU)

|.CA - Provider of Certification Services

CommonName (CN)

I.CA - Standard Certification Authority, MM/RRRR

Country (C)

cz

Pozn.:

7.1.2 €islo verze

MM/RRRR je mésic a rok pocatku platnosti certifikatu CA.

VSechny vydavané certifikaty jsou v souladu s X.509 ve verzi 3.

7.1.3 RozSitujici polozky v certifikatu

Tabulka 5 — RozSifujici polozky certifikatu

Polozka

Obsah

Upresnéni

SubjectAlternativeName

otherName, rfc822Name, dNSName, URI, iPAddress

nekritick&
a nepovinna
polozka

AutorityKeyldentifier

nekriticka

a povinna
poloZka,
generuje I.CA

» Keyldentifier

Hash verfejného klice vydavatele certifikatu

Subject Key Identifier

Hash verejného kli¢e vydaného certifikatu

nekritick&

a povinna
polozka,
generuje I.CA

Certificate Policies
e Policy

viz kapitola 7.1.7

nekritick&

a povinna
polozka,
generuje I.CA

CRL Distribution Points

seznam distribuénich  mist

protokolem http

CRL, dosazitelnych

nekriticka

a povinna
poloZka,

v pfipadé
pisemné smlouvy
s klientem je
mozno doplnit
dalsi jim
pozadovana
distribuéni mist,
generuje I.CA

Key Usage

kriticka a povinna
polozka; obecné
jsou
akceptovany
pouze bity
digitalSignature,
nonRepudiation,
keyEncipherme
nt,
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dataEncipherme
nt,
keyAgreement;
pokud bude
Zadost o vydani
certifikatu
obsahovat jiny
bit, bude
zamitnuta

a certifikat
nebude vydan.

¢ Produkt TWINS

digitalSignature, nonRepudiation

(generuje I.CA)

e Ostatni

v pFipadé neuvedeni polozky v Zadosti:
digitalSignature, nonRepudiation, keyEncipherment,
dataEncipherment, keyAgreement

v pfipad é uvedeni polozky v zadosti:  nastaveni
bitl pfebirano vyhradné ze zadosti - v pfipadé
pouzivani elektronického podpisu doporucuje I.CA
s ohledem na kompatibilitu s produkty tfetich stran
nastaveni bitu digitalSignature

(generuje I.CA)

(pFebirano ze
Zadosti)

Pozn.

Uplatnéni, resp.
neuplatnéni bitd
digitalSignature,
nonRepudiation,
keyEncipherme
nt,
dataEncipherme
nt,
keyAgreement
Ize modifikovat -
za Skodu
zpusobenou
touto modifikaci
je odpovédny
Zadatel

o certifikat.

Extended Key Usage

anyExtendedKeyUsage, id-kp-serverAuth, id-kp-
clientAuth, id-kp-codeSigning, id-kp-emailProtection,
Microsoft SmartCard Logon

nepovinna
poloZka,
pfebirana ze
Z&dosti

o certifikat

v pfipadé
anyExtendedKey
Usage nastavi
I.CA tuto poloZku
jako nekritickou,
v ostatnich
pfipadech
pfebirano ze
Z&dosti

nsComment

Cislo Cipové karty

nekritick&
polozka
a povinna
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poloZka pouze

v pfipadé vydani
certifikatu na
Cipovou Kkartu,
generuje I.CA

OID: 1.3.6.1.4.1.23624.4.3 Cislo zadosti o certifikat nekriticka
poloZka a pouze
v pfipadé
vydavani
produktu TWINS,
generuje I.CA

I.CA si vyhrazuje pravo vySe uvedenou mnozinu rozSitujicich polozek rozsifit nebo omezit.

7.1.4 Objektové identifikatory (dale “OID") algorit mu

V procesu poskytovani certifikacnich sluzeb je vyuzivany OID algoritm(l, odkazované pfislusnymi
technickymi standardy.

7.1.5 Zpasoby zapisu jmen a nazv U

Uvedeno v kapitole 3.1.

7.1.6 Omezeni jmen a nazv u

Pro jméno subjektu (Subject) neni Zadné omezeni s vyjimkou omezeni vyplyvajicich z kapitoly
3.1.2. O pripustnosti konkrétniho obsahu jednotlivych atributd jména subjektu (atributl polozky Subject)
rozhoduje s kone¢nou platnosti pracovnik registracni autority, ktery provadi vyfizovani pozadavku na vydani
certifikatu. V pfipadé nesouhlasu muze zadatel postupovat podle kapitoly 9.13.

7.1.7 OID certifika éni politiky

Tato CP je uréena pro vydavani a spravu certifikat(i a je ji pfidéleno OID, uvedené v kapitole 1.2.

7.1.8 RozSitujici atribut ,Policy Constrainsts*

Neni aplikovano.

7.1.9 Syntaxe a sémantika rozSi Fujici polozky kvalifikator @ politiky ,Policy
Qualifiers*

PoloZka je nekriticka.

7.2 Profil seznamu zneplatn énych certifikat G
Tabulka 6 — Zakladni polozky CRL

Polozka Obsah

Version Verze v2

SignatureAlgorithm algoritmus pro elektronicky podpis vydavaného CRL (




Certifika éni provad éci sm érnice vydavani komer ¢énich certifikat g Strana 53 (celkem 62)

Copyright © Prvni certifika  €ni autorita, a.s.

sha256WithRSAENcryption)
Issuer vydavatel CRL
thisUpdate datum a UTC ¢&as vydani CRL
nextUpdate datum a pfedpokladany UTC ¢€as vydani nasledujiciho
CRL
revokedCertificates seznam zneplatnénych certifikatd
userCertificate sériové Cislo zneplatnéného certifikatu
revocationDate datum a ¢as zneplatnéni certifikatu
crlEntryExtension.CRL.Reason duvod zneplatnéni certifikatu
crlExtensions rozSifeni CRL - viz 7
signatureValue elektronicky podpis vydaného CRL

7.2.1 €islo verze

Seznamy zneplatnénych certifikat(l jsou vydavany dle X 509 verze 2.

7.2.2 RozSitujici polozky seznamu zneplatn énych certifikat G a zaznam v seznamu
zneplatn énych certifikat @

Tabulka 7 — RozSifujici polozky CRL

Polozka Obsah Kriticka

AutorityKeyldentifier.Keyldentifier | hash vefejného kli¢e vydavatele certifikatu NE

CRL Number éislo CRL NE

7.3 Profil OCSP
Viz kapitola 4.9.9.
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8 Hodnoceni shody a jina hodnoceni

Spole¢nost Prvni certifikani autorita, a.s. si vyhrazuje pravo provadéni i jinych forem kontrol.

Problematika hodnoceni je upfesnéna internim dokumentem ,Kontrolni  €innost, bezihonnost a
odbornost* .

8.1 Periodicita hodnoceni nebo okolnosti pro proved eni hodnoceni

Audit systému, poskytujiciho certifikacni sluzby je provadén po 2 letech od pfedchoziho auditu. .CA
si vyhrazuje pravo provadéni i jinych forem kontrol.

8.2 Identita a kvalifikace hodnotitele

Hodnotitelem je fyzicka/pravnicka osoba s pfisluSnou certifikaci, povéfena feditelem spolecnosti
Prvni certifikacni autorita, a.s.

8.3 Vztah hodnotitele k hodnocenému subjektu

Vztah hodnotitele k I.CA je dan standardy, dle kterych je hodnoceni provadéno.

8.4 Hodnocené oblasti

Hodnocené oblasti jsou dany standardy, dle kterych je hodnoceni provadéno.

8.5 Postup v p fipadé zjiSt énych nedostatk

Se zjiSténimi vSech typu provadénych hodnoceni je sezndmen bezpecnostni manager, ktery je
povinen urcit, jaka opatfeni k odstranéni pfipadnych nedostatku je I.CA povinna pfijmout.

8.6 Sdélovani vysledk G hodnoceni

Sdélovani vysledk( hodnoceni je provadéno formou pisemné zavéreéné zpravy, ktera je
hodnoticim subjektem predéna fediteli, resp. bezpe€nostnimu managerovi spole¢nosti.

v s

které budou mimo vedeni spole¢nosti pfitomni vedouci jednotlivych oddéleni, na které pfitomné s vysledky
hodnoceni seznami.
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9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Poplatky za prvotni, popf. nasledny certifikat, jsou uvedeny v aktualnim ceniku sluzeb, ktery je
k dispozici na internetové informac¢ni adrese |.CA. Sluzba obnoveni certifikatu neni poskytovana.

9.1.2 Poplatky za p Fistup k certifikatu na seznamu vydanych certifikat U

Pristup k vydanym vefejnym certifikatim elektronickou cestou I.CA nezpoplatiuje.

9.1.3 Poplatky za informace o statutu certifikatu a 0 zneplatn éni certifikatu

Pristup kinformacim o zneplatnénych certifikdtech (aktuéini CRL) nebo statutech certifikatd
elektronickou cestou |.CA nezpoplatriuje.

9.1.4 Poplatky za dalSi sluzby

Poplatek za predani certifikatu (prvotni, nasledny) prostfednictvim zaznamového média (napr.
disketa) je uveden v aktualnim ceniku sluzeb, ktery je k dispozici na internetové informacni adrese 1.CA.

Zneplatnéni certifikdtu a stazeni elektronické verze CP (v elektronické verzi ve vSeobecné
pouzivaném formatu PDF) je poskytovano zdarma.

Poplatky za nadstandardni sluzby jsou stanovovany smiuvné.

9.1.5 Jina ustanoveni tykajici se poplatk G (vé. refundaci)

I.CA si vyhrazuje pravo zmeény vySe poplatku za vydani prvotniho, popf. nasledného certifikatu. .CA
je rovnéz opravnéna stanovit pro individualné uzaviené smlouvy odliSnou vysi téchto poplatkd.

9.2 Finan¢éni odpov édnost

9.2.1 Kryti pojiSt énim

Spole¢nost Prvni certifikacni autorita, a.s., prohlaSuje, Ze ma uzaviené pojisténi podnikatelskych
rizik takovym zpUlsobem, aby byly pokryty pfipadné finanéni Skody.

9.2.2 DalSi aktiva a zaruky

Spolecnost Prvni certifikaéni autorita, a.s., prohlaSuje, Ze ma k dispozici dostate¢né finanéni zdroje
a jiné financéni zajisténi na provoz certifikacnich sluZzeb a s ohledem na riziko vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spolec¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyroéni zpravy |.CA.

9.2.3 PojiSt éni nebo kryti zarukou pro koncové uzivatele

Sluzba neni poskytovana.
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9.3 Citlivost obchodnich informaci

9.3.1 Vyeget citlivych informaci

Citlivymi a divérnymi informacemi I.CA jsou veSkeré informace, které nejsou zvefejfiovany
zplsobem, uvedenym v kapitole 2.2, zejména:

« data pro vytvafeni elektronickych podpisu, pfislusna k datim pro ovéfovani elektronickych podpisu,
obsazenych v kofenovych certifikatech I.CA,

« data pro vytvareni elektronickych podpisu pFisluSna k datim pro ovérovani elektronickych podpist
obsazenych v G€elovych certifikatech I.CA (napf. klice pro komunikaci s RA),

« ostatni kryptograficky podstatné informace slouzici k provozu I.CA a RA,

« vybrané obchodni informace I.CA,

« veskeré interni informace a dokumentace s ohledem na poskytovani certifikacnich sluzeb,

e veSkeré osobni Udaje.

9.3.2 Informace mimo ramec citlivych informaci

Za verejné se povaZuji typy informaci, které nepatfi do zadné z uvedenych skupin v kapitole 9.3.1.

9.3.3 Odpov édnost za ochranu citlivych informaci

Kazdy pracovnik, ktery pfijde do styku s informacemi uvedenymi v kapitole 9.3.1, je nesmi bez
souhlasu feditele I.CA poskytnout treti strané.

Zaméstnanci |.CA, pfipadné jiné fyzické osoby, které pfichazeji do styku s osobnimi Gdaji, jsou
povinni zachovavat mi€enlivost o téchto Udajich a datech a o bezpecénostnich opatfenich, jejichz zvefejnéni
by ohrozilo zabezpecéeni téchto (daju a dat. Povinnost mi€enlivosti trva i po skonceni pracovniho nebo
jiného obdobného poméru nebo po provedeni pfislusSnych praci.

9.4 Ochrana osobnich udaj G

9.4.1 Politika ochrany osobnich tdaj

Ochrana osobnich Gdaji a dalSich nevefejnych informaci je v I.CA feSena v souladu s pozadavky
pfislusnych zakonnych norem.

9.4.2 Osobni Gudaje

Osobnimi informacemi jsou veSkeré osobni Udaje klientd, uzivatell ¢i pracovnik(l, podléhajici
ochrané ve smyslu prisluSnych zakonnych norem.

9.4.3 Udaje, které nejsou povazovany zad Gvérné

Informace, které nejsou povazovany za davérné jsou obecné Udaje, zvefejfiované zpusobem,
uvedenym v kapitole 2.2.

9.4.4 Odpov édnost za ochranu osobnich tudaj u

Za ochranu osobnich Gdaji a dalSich nevefejnych informaci je odpovédna I.CA.
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9.4.5 Oznémeni o pouzivani d avérnych informaci a souhlas s pouzivanim citlivych
informaci

Problematiky oznamovani o pouzivani davérnych informaci a souhlasu s pouzivanim citlivych
informaci je v I.CA feSena v souladu s pozZadavky pfislusnych zakonnych norem.

9.4.6 Poskytovani citlivych informaci pro soudni ¢i spravni 0 cely

Poskytovani citlivych informaci pro soudni, resp. spravni Gcely je vI.CA feSena v souladu
s pozadavky pfislusnych zakonnych norem.

9.4.7 Jiné okolnosti zp Fistup hovani osobnich udaj

V pfipadé zpfistuprfiovani osobnich Udaju postupuje I.CA strikiné dle pozadavkd prislusnych
zakonnych norem.

Osoby uvedené v kapitole 9.3.3 muze zbavit mi€enlivosti ten, v jehoz zajmu tuto povinnost maiji,
nebo soud.

9.5 Prava duSevniho vlastnictvi

Tato CP, veSkeré souvisejici dokumenty, obsah webovych stranek, certifikaty CA, klice I.CA
a procedury, zajistujici provoz systému, poskytujiciho certifikacni sluzby v oblasti certifikat, jsou chranény
autorskymi pravy spole¢nosti Prvni certifikani autorita, a.s., a pfedstavuiji jeji vyznamné know-how.

9.6 Zastupovani a zaruky

9.6.1 Zastupovani a zaruky CA
I.CA zaruduje, ze:

e pouzije soukromé klice pfislusné certifikatim CA pouze k elektronickému podepisovani
vydavanych certifikatt a seznamu zneplatnénych certifikata,

« vydavané certifikaty splfuji nalezitosti, pozadované touto CP,

» zneplatni certifikaty, pokud byla Zadost o ukonceni jejich platnosti podana zptusobem definovanym
v této CP.

Veskeré zaruky a z nich plynouci pinéni je mozné uznat jen tehdy, pokud:

e klient neporusil povinnosti plynouci mu ze smlouvy o poskytovani certifikacni sluzby a této CP,
e spoléhajici se strana neporusila povinnosti této CP.

Klient uplatfiuje zaruku vZzdy u RA, ktera zpracovala jeho prvotni zadost. Pokud RA neni schopna
vyfidit zaruéni naroky ve své pravomoci, postoupi je k fizeni I.CA a o této skutec¢nosti klienta vyrozumi. Na
pouzivani certifikatu, ktery I.CA nevydala, se zaruky nevztahuiji.

9.6.2 Zastupovani a zaruky RA

RA prejiméa zavazek za spravné vyfizeni zadosti (viz kapitola 1.3.2). RA nevyfidi kladné zadost,
pokud Zadatel hodnovérnym zplGsobem neprokazal svoji identitu, nedolozil Udaje uvedené v zadosti o
sluzbu, odmita potfebné Udaje sdélit nebo odmitne podepsat pfislusné dokumenty. Postup je popséan v této
CP. RA dale zodpovida:
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9.6.3

za vCasné predani zadosti o zneplatnéni vydanych certifikatd k vyfizeni na pracovisté CA,
za vyfizovani pfipominek a stiznosti klientd.

Zastupovani a zaruky drzitele certifikatu a  podepisujici osoby

Drzitel certifikatu nebo podepisujici osoba ru¢i za informace, jimi uvedené ve smlouvé

o poskytovani certifikacni sluzby a postupuji v souladu s platnou legislativou.

9.6.4

9.6.5

Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strany postupuji v souladu s touto CP.

Zastupovani a zaruky ostatnich z4 €astn énych subjekt

Sluzba neni poskytovana.

9.7 Zreknuti se zaruk

Spole¢nost Prvni certifikacni autorita, a.s., se striktné fidi platnou legislativou a nemuGze se zfici

zaruk v ni uréenych.

9.8 Omezeni odpov édnosti

Hranice odpovédnosti spole¢nosti Prvni certifikani autorita, a.s., se voblasti poskytovani

certifikacnich sluzeb fidi touto CP a platnou legislativou.

9.9 Odpov édnost za Skodu, ndhrada Skody

V procesu poskytovani certifikacnich sluzeb plati vzdy takové zaruky, které byly sjednany mezi

spolec¢nosti Prvni certifikacni autorita, a.s. a zadatelem o konkrétni certifikacni sluzbu. Smlouva nesmi byt
v rozporu s platnou legislativou a musi byt vzdy v pisemné forme.

Spole¢nost Prvni certifikaéni autorita, a.s.:

se zavazuje, ze spini veSkeré povinnosti definované jak pfisluSnymi pravnimi predpisy, tak
prislusnymi certifikacnimi politikami

poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich sluzeb
uzavrené se zakaznikem

jiné zaruky, nez vySe uvedené, neposkytuje.

DalSi mozné nahrady Skody vychézeji z ustanoveni pfisluSnych zakond a o jejich vySi maze

rozhodnout soud.

Spole¢nost Prvni certifikaéni autorita, a.s. neodpovida :

za vady poskytnutych sluzeb vzniklé z ddvodu nespravného nebo neopravnéného vyuzivani
sluzeb, poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich sluzeb drzitelem, zejména
za provozovani v rozporu s podminkami uvedenymi v certifikacni politice, jakoz i za vady vzniklé
z davodu vySSi moci, véetné docasného vypadku telekomunikaéniho spojeni aj.
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» za Skodu vyplyvajici z pouziti certifikatu v obdobi po podani Zadosti o jeho zneplatnéni, pokud
spolecnost Prvni certifikaéni autorita, a.s. dodrzi definovanou Ihitu pro zvefejnéni zneplatnéného
certifikatu na seznamu zneplatnénych certifikat(i (CRL).

Opravnénou reklamaci je mozné podat témito zplsoby:

* e-mailem na adresu: reklamace@ica.cz,
e doporucenou postovni zasilkou na adresu sidla spole¢nosti,,,,,,
e o0sobné v sidle spole¢nosti.

Reklamuijici osoba (tzn. drzitel certifikatu, podepisujici osoba) je povinna uvést:

»  Cislo smlouvy,
»  Cislo pfijmového dokladu,

Povinnost |.CA:

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnl od doruéeni reklamace a vyrozumi o
tom reklamujiciho (formou elektronické poSty nebo doporucenou zésilkou), pokud se strany nedohodnou
jinak.

Reklamace, v€etné vady, bude vyfizena bez zbytec¢nych odkladl, a to nejpozdéji do jednoho
meésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy certifikat bude drziteli poskytnut zdarma v nasledujicich pfipadech:

» existuje-li divodné podezieni, Ze doslo ke kompromitaci dat pro vytvareni elektronickych podpisu,
popf. samotné kompromitace dat pro vytvareni elektronickych podpist, kterymi I.CA elektronicky
podepisuje vydavané certifikaty a seznamy zneplatnénych certifikatl, nabidne I.CA drzitelim
bezplatné vydani nového certifikatu - pfipadné naklady na vydani novych certifikatl hradi 1.CA,
kterd po dobu zablokovani certifikatd nese veSkerou odpovédnost za pfipadné Skody vzniklé
Vv souvislosti se zneuZitim téchto certifikata,

» vpfipadé, Ze I.CA pfi pfijmu zadosti o vydani certifikatu zjisti, ze existuje jiny certifikat se stejnym
verejnym klicem, je zadatel o certifikat vyzvan k vygenerovani nové zadosti, a tedy i novych
parovych dat - drzitel jiz existujiciho certifikatu, ktery viastni vefejny kli¢ stejny jako Zadatel o vydani
certifikatu, je vyzvan kvygenerovani novych péarovych dat, jeho pdvodni certifikdt je okamzité
zneplatnén a drzitel je o této skutecnosti informovan.

9.10 Doba platnosti, ukon €eni platnosti

9.10.1 Doba platnosti

Tento dokument z(stava platnosti do skonéeni platnosti posledniho certifikatu, ktery byl dle
odpovidajici CP vydan.

9.10.2 Ukon €eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonéeni platnosti této CP, je feditel spoleénosti
Prvni certifikacni autorita, a.s.

9.10.3 Dusledky ukon €éeni a pfetrvani zavazk G

Tato CP plati minimalné po dobu platnosti posledniho podle ni vydaného certifikatu.
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9.11 Komunikace mezi zu €astnénymi subjekty

Pro individualni oznameni a komunikaci s drziteli certifikatd maze 1.CA vyuZzit jimi dodané e-mailové
adresy, postovni adresy, telefonicka ¢isla nebo osobni jednani.

Komunikovat s I.CA Ize taktéz zplsoby, uvedenymi na adrese http://www.ica.cz/.

9.12 Zmény

Postup v pripadé certifikacnich politik je vzdy popséan v konkrétni certifikacni politice.

9.12.1 Postup p fi zménach

Certifikacni politiky - viz kap. 9.12. V pfipadé této CPS - postup je realizovan fizenym procesem
uvedeném v internim dokumentu ,Zm énové FAzeni*.

9.12.2 Postup p fi oznamovani zm én

Certifikacni politiky - viz kap. 9.12. V pfipadé této CPS - vydani nové verze je vzdy oznameno
formou zvefejfiovani informaci.

9.12.3 Okolnosti, p Fi kterych musi byt zm énéno OID
Certifikacni politiky - viz kap. 9.12. V pfipadé této CPS - OID neni pfifazovan.

9.13 ReSeni spor u

V pfipadé, Ze drzitel certifikatu, spoléhajici se strana, zadatel o certifikdt nebo smluvni partner
nesouhlasi s pfedlozenym vykladem, mohou pouZit nasledujici stupné odvolani:

e odpovédny pracovnik RA,

e odpovédny pracovnik I.CA (nutné pisemné podani),

+ Teditel .CA (nutné pisemné podani a slozeni financni jistiny, které je vracena v pfipadé kladného
vyfizeni stiznosti).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svdj nazor rychlejSim zpGsobem,
nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikadni autorita, a.s., se Fidi pravnim radem Ceské
republiky.

9.15 Shoda s pravnimi p fedpisy

Systém poskytovani certifikacnich sluzeb v oblasti vydavani certifikatl je provozovan ve shodé
s poZadavky platné legislativy.
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9.16 DalSi ustanoveni

9.16.1 Ramcova shoda

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.2 Postoupeni prav

Tyto skute¢nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.3 Oddélitelnost ustanoveni

Tyto skute€nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.4 Zreknuti se prav

Tyto skute¢nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.

9.16.5 Vys8Si moc

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za poruseni svych povinnosti vyplyvajici ze
zasahu vySSi moci, napf. pfirodnich nebo lidskou ¢innosti zpisobenych katastrof velkého rozsahu, stavek &i
obcanskych nepokoju vzdy spojenych s vyhlaSenim nouzového stavu, nebo vyhlaSeni stavu ohroZeni statu
nebo vale¢ného stavu.

9.17 DalSi opat rfeni

Tyto skute¢nosti jsou pro aplikaci vydani tohoto dokumentu irelevantni.
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10 Zavérecna ustanoveni

Tato CPS vydand, spolecnosti Prvni certifikacni autorita, a.s., nabyva platnosti a ucinnosti dnem
22.09. 2015.



