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1 UVOD

Tento dokument, Provadéci smérnice vydavani kvalifikovanych elektronickych ¢asovych
razitek systémem TSA2 (algoritmus RSA), déle téZ Smérnice, rozpracovava a upresrniuje
zasady uvedené v dokumentu Politika vydavani kvalifikovanych elektronickych €asovych
razitek systémem TSA2 (algoritmus RSA), dale téz Politika. Smérnice byla spole¢nosti Prvni
certifikacni autorita, a. s., dale téz I.CA, vypracovana na zakladé pozadavkl platné pravni
Upravy, zabyva se skuteCnostmi vztahujicimi se k procesim vydavani a vyuzivani
kvalifikovanych elektronickych ¢asovych razitek (dale téz Sluzba, Casova razitka) a zahrnuje
vSechny pozadavky politiky BTSP (Best practices Time-Stamp Policy) uvedené ve standardu
ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps. Pravni pozadavky jsou
definovany:

[ nafizenim Evropského parlamentu a Rady €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES, v platném znéni,

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce,

[ zakonem Slovenské republiky &. 272/2016 Z.z. o dbveryhodnych sluzbach pre
elektronické transakcie na vnatornom trhu a o zmene a doplneni niektorych zakonov
(zakon o déveryhodnych sluzbach),

] pravni Upravou tykajici se ochrany osobnich Udaji v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto Udajl a o zruSeni smérnice
95/46/ES.

[.CA nijak neomezuje potenciélni koncové uzivatele, poskytovani Sluzby je nediskriminacni,
vcetné jejiho zpfistupnéni pro osoby se zdravotnim postizenim.

Pozn.: Pokud jsou v dalSim textu uvadény odkazy na technické standardy, normy nebo
pravni predpisy, jedna se vzdy bud o uvedeny technicky standard, normu nebo
pravni pfedpis, resp. o technicky standard, normu ¢i pravni predpis, ktery je
nahrazuje. Pokud by byl tento dokument v rozporu s technickymi standardy,
normami nebo pravnimi predpisy, které nahradi dosud platné, bude vydéna jeho
nova verze.

1.1 Prehled

Tato Smérnice je vypracovana na obecné urovni, detaily jsou popsany v interni dokumentaci.
Je rozdélena do deseti z&kladnich kapitol, jejichZz struény popis je uveden v nasledujicim
seznamu:

[ Kapitola 1 identifikuje tento dokument, obecné popisuje subjekty participujici na
poskytovani této Sluzby a definuje pfipustné vyuzivani vydavanych ¢asovych razitek.

[ Kapitola 2 popisuje problematiku odpovédnosti za zvefejfiovani informaci, resp.
dokumentace.

[ Kapitola 3 popisuje procesy identifikace a autentizace Zadatele o vydani certifikatu TSU,
odkazuje na dokument Certifikacni politika vydavani kvalifikovanych certifikatd pro
elektronické peceté TSA2 (algoritmus RSA).
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Kapitola 4 definuje procesy zivotniho cyklu vydavanych ¢asovych razitek, tzn. uzavfeni
smlouvy, zpracovani zadosti o ¢asové razitko, vydani ¢asového razitka a ukonceni
poskytovani Sluzby, Zadost o zneplatnéni a vlastni zneplatnéni certifikatu TSU atd.

Kapitola 5 zahrnuje problematiku fyzické, procesni a personalni bezpecnosti, véetné
definovani mnoziny zaznamenavanych udalosti, uchovavani zaznaml a reakce po
havariich nebo kompromitaci.

Kapitola 6 je zaméfena na technickou bezpec€nost typu generovani vefejnych
a soukromych kli¢a, ochrany soukromych klic¢t a technologie kryptografickych moduld.

Kapitola 7 odkazuje na Politiku, kde jsou uvedeny zakladni polozky certifikatu TSU
a struktury zadosti o ¢asové razitko, odpovédi na zadost o ¢asové razitko a ¢asového
razitka.

Kapitola 8 je zaméfena na problematiku hodnoceni poskytované Sluzby.
Kapitola 9 zahrnuje problematiku obchodni a pravni.
Kapitola 10 obsahuje zavére¢na ustanoveni.

V procesu poskytovani sluzby vytvarejici davéru v oblasti vydavani ¢asovych razitek (dale téz
Sluzba) provozuje spole€nost Prvni certifikani autorita, a.s., systém TSA2 skladajici se
z jednotlivych jednotek TSU. Podrobny popis procesu této autority ¢asovych razitek je uveden
v dalSich dokumentech, které jsou obecné neverejné. Tyto dokumenty, v€etné dalSich zprav,
vysledkd testd a internich kontrol tvofi dokumentacni sadu, dosazitelnou vyhradné
autorizovanému persondlu a auditordm. V nésledujici tabulce jsou uvedeny vyznamné interni
dokumenty, vztahujici se ke Sluzbé.

Cislo |Nazev dokumentu Klasifikace
1. Politika  vydavani  kvalifikovanych elektronickych|Verejny dokument
Casovych razitek systémem TSA2 (algoritmus RSA)
2. Provadéci  smérnice  vydavani  kvalifikovanych | Vefejny dokument
elektronickych Casovych razitek systémem TSA2
(algoritmus RSA) - tento dokument
3. Systémova bezpec€nostni politika — ddvéryhodné |I.CA —Jen pro vnitini potfebu
systéemy
4, Plan pro zvladani krizovych situaci a plan obnovy |.CA — Davérné
5. Zprava pro uzivatele TSA Verejny dokument
6. sada internich smérnic I.CA — Jen pro vnitini potiebu,
resp. .CA — Dlavérné
7. Celkova bezpecnostni politika I.CA — Jen pro vnitfni potfebu
1.2  Nazev a identifikace dokumentu
Nézev a identifikace dokumentu: Provadéci smérnice vydavani kvalifikovanych
elektronickych  Casovych razitek systémem TSA2
(algoritmus RSA), verze 2.05
OID: neni pfifazen
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1.3  Participujici subjekty

1.3.1 Autorita ¢asovych razitek

Systém TSA2 je z pohledu klientd divéryhodna vypocetni a komunikaéni infrastruktura,
vydavajici ¢asova razitka. Z titulu provozovatele nese celkovou odpovédnost za poskytovani
sluzeb vytvarejicich duvéru v oblasti vydavani ¢asovych razitek spole¢nost Prvni certifikacni
autorita, a.s.

Systém autority Casovych razitek se sklada z jednotlivych servert vydavajicich asova razitka
(TSU). Kazdy takovy server ma unikétni soukromy kli¢ a certifikat odpovidajiciho klice
vefejného.

1.3.2 Zadatelé o éasova razitka

Zadatelem o &asové razitko mohou byt na zakladé pisemné smiouvy s I.CA individualni
koncovy uzivatel (fyzickd osoba), pravnicka osoba nebo organizacni sloZzka statu.

1.3.3 Spoléhajici se strany

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své €innosti na Casova razitka vydavana
podle Politiky.

1.3.4 Jiné patrticipujici subjekty

Jinymi participujicimi subjekty jsou organy ¢inné v trestnim fizeni, pfipadné organy dohledu
a dalsi, kterym to podle platné pravni Upravy pfislusi.

1.4 Pouziti asového razitka

1.4.1 PFipustné pouziti Casového razitka

Tato Smérnice, resp. ji odpovidajici Politika nedefinuje zadna omezeni pouzitelnosti asového
razitka, vydaného v souladu s jejim obsahem’.

1.4.2 Zakazané pouziti Casového razitka
Viz 1.4.1.

' Casové razitka vydana podle Politiky Ize vyuZivat jak v otevfenych systémech vefejnych sluzeb (napf. statni spravy), tak
v uzavrenych systémech soukromych spolecnosti.
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1.5  Sprava politiky

1.5.1 Organizace spravujici dokument
Tuto Smérnici, resp. ji odpovidajici Politiku spravuje spole€nost Prvni certifikacni autorita, a.s.

1.5.2 Kontaktni osoba

Kontaktni osoba spole¢nosti Prvni certifikacni autorita, a.s., v souvislosti s Politikou, resp.
s touto Smérnici je uvedena na internetové adrese — viz kapitola 2.2.

1.5.3 Osoba rozhoduijici o souladu Smérnice s Politikou

Jedinou osobou, ktera je odpovédna za rozhodovani o souladu postupu spole¢nosti Prvni
certifikacni autorita, a.s., uvedenych v této Smérnici s Politikou, je generalni feditel spolecnosti
Prvni certifikaCni autorita, a.s.

1.5.4 Postupy pfi schvalovani Smérnice

Pokud je potfebné provést zmény v této Smérnici a vytvofit jeji novou verzi, ur€uje generalni
feditel spolecnosti Prvni certifikani autorita, a.s., osobu, ktera je opravnéna tyto zmény
provést.

Nabyti platnosti nové verze Smérnice predchazi jeji schvaleni generdlnim Feditelem
spolecnosti Prvni certifikacni autorita, a.s.

1.6 Prehled pouzitych pojm0 a zkratek

tab. 2 - Pojmy
Pojem Vysvétleni
bit z anglického binary digit— Cislice dvojkové soustavy — zakladni

a soucasné nejmensi jednotka informace v &islicové technice

dvoufaktorova autentizace | autentizace vyuZzivajici dvou ze tfi faktord — néco vim (heslo),
néco mam (napf. Cipova karta, hardwarovy token) nebo néco
jsem (otisky prstd, snimani o¢ni sitnice ¢i duhovky)

elektronické pecet zaru€ena elektronicka pecet, nebo uzndvand elektronicka
pecet, nebo kvalifikovana elektronicka pecet dle pravni Gpravy
pro sluzby vytvarejici davéru

hashovaci funkce transformace, ktera jako vstup pfijimé fetézec znaku o libovolné
délce a vysledkem je fetézec znaku s pevnou délkou (hash)

klient zadatel o Casové razitko nebo spoléhajici se strana

OCSP respondér server poskytujici protokolem OCSP udaje o stavu certifikatu

verfejného klice

organ dohledu subjekt dohlizejici na kvalifikované poskytovatele sluzeb
vytvarejicich davéru

parova data soukromy a jemu odpovidajici verejny kli¢
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pisemna smlouva

text smlouvy v elektronické, nebo listinné podobé

pravni Uprava pro sluzby
vytvarejici davéru

platné pravni predpisy Ceské republiky a Slovenské republiky
vztahujici se ke sluzbam vytvarejicim davéru a nafizeni elDAS

smluvni partner

poskytovatel sluzeb zajistujici na zakladé pisemné smlouvy pro
I.CA sluzby vytvarejici divéru nebo jejich ¢asti — nejcastéji se
jedna o smluvni RA

soukromy kli¢

jedine¢na data pro vytvareni elekironické peceté

spoléhajici se strana

subjekt spoléhajici se pfi své ¢innosti na Casové razitko vydané
I.CA

vefejny kli¢

jedine€na data pro ovérovani elektronické peceté

zakon o ochrané
utajovanych informaci

zakon Ceské republiky &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpec€nostni zpusobilosti, ve znéni pozdéjSich
predpisu

zakonik prace

zakon Ceské republiky &. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich predpisl

zadatel o ¢asové razitko

individualni koncovy uzivatel (fyzicka osoba), pravnicka osoba
nebo organizaéni slozka statu (zahrnujici nékolik koncovych
uzivatell), resp. systém, provozovany vySe zminénymi subjekty

tab. 3 - Zkratky

Zkratka Vysvétleni

CA certifikani autorita

CEN European Committee for Standardization, asociace sdruzujici
narodni standardiza¢ni organy

CRL Certificate Revocation List, seznam zneplatnénych certifikatd
obsahuijici certifikaty, které jiz nelze pokladat za platné

CR Ceska republika

CSN oznaceni ¢eskych technickych norem

DER, PEM zpusoby zakodovani (formaty) certifikatu

elDAS nafizeni Evropského parlamentu aRady ¢. 910/2014
o elektronické identifikaci a sluzbach vytvérejicich davéru pro
elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES, v platném znéni

EN European Standard, typ ETSI standardu

EPS elektricka pozarni signalizace

eSelL Elektronicka sbirka a elektronicka legislativa, nastroj pro tvorbu,
zpracovani a vyuziti legislativy

ESI Electronic Signatures and Infrastructures
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ETSI the European Telecommunications Standards Institute,
evropsky standardizacni institut v oblasti informaénich
a komunikacénich technologii

EZS elektronicka zabezpecovaci signalizace

FIPS Federal Information Processing Standard, oznaceni standardd
v oblasti informacnich technologii pro nevojenské statni
organizace ve Spojenych statech

GDPR Global Data Protection Regulation, nafizeni Evropského
parlamentu a rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajd)

GPS Global Positioning System, globalni druzicovy polohovy systém

html Hypertext Markup Language, znackovaci jazyk pro vytvareni
hypertextovych dokument

http Hypertext Transfer Protocol, protokol pro vyménu textovych
dokumentd ve formatu html

https Hypertext  Transfer  Protocol Secure, protokol pro
zabezpec€enou vymeénu textovych dokumentl ve formatu html

IEC International Electrotechnical Commission, svétova organizace
publikujici standardy pro elektrotechniku, elektroniku, sdélovaci
techniku a pfibuzné obory

IP Internet Protocol, komunikaéni protokol sitové vrstvy

IPS Intrusion Prevention System, systém prevence praniku

ISO International Organization for Standardization, mezinarodni
organizace sdruzujici narodni standardizacni organizace,
oznaceni standardu

OCSP Online Certificate Status Protocol, protokol pro zjistovani stavu
certifikatu verejného klice

OID Object Identifier, Ciselna identifikace objektu

PCO pult centralni ochrany

PDCA Plan-Do-Check-Act,  Planovani—Zavedeni—Kontrola—Vyuziti,
Deminglv cyklus, metoda neustalého zlepSovani

PDF Portable Document Format, standard forméatu souboru

PKI Public Key Infrastructure, infrastruktura verejnych klic¢u

RA registracni autorita

RFC Request for Comments, oznaceni fady standardu a dalSich
dokumentu popisujicich internetové protokoly, systémy apod.

RSA Sifra s vefejnym kli€em pro podepisovani a Sifrovani (inicialy
puvodnich autort Rivest, Shamir a Adleman)

sha, SHA typ hashovaci funkce
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TS Technical Specification, typ ETSI standardu

TSA Time-Stamping Authority, autorita ¢asovych razitek

TSU Time-Stamp Unit, jednotka vydavajici Casova razitka

UPS Uninterruptible Power Supply/Source, zdroj nepreruSovaného
napajeni

USNO United States Naval Observatory, agentura poskytujici
polohové, navigacni a ¢asové Udaje

uTC Coordinated Universal Time, standard pfijaty 1.1.1972 pro
svétovy koordinovany €as - funkci ,oficidlniho ¢asoméfice”
atomového €asu pro cely svét vykonava Bureau International
de I'Heure (BIH)

UTC(K) fyzicka realizace UTC

ZO0oU aktualni pravni Uprava tykajici se ochrany osobnich udaju
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ZA ULOZISTE

2.1 Ulozisté
Spole¢nost Prvni certifikaéni autorita, a.s., zfizuje a provozuje ulozisté verejnych i nevefejnych
informaci.

2.2  Zvefejhovani informaci

Zakladni adresy (dale téz informacni adresy), na nichz Ize ziskat informace o spole¢nosti Prvni
certifikacni autorita, a.s., pfipadné odkazy pro zjisténi dalSich informaci, jsou:

[ adresa sidla spole¢nosti:
Prvni certifikaCni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
[ internetova adresa http://www.ica.cz,
] sidla registracnich autorit.

Elektronicka adresa, kterd slouzi pro kontakt vefejnosti s I.CA, je tsa@ica.cz, ID datové
schranky |I.CA je a69fvfb.

Na vySe uvedené internetové adrese Ize ziskat informace o:
[ certifikatech certifikacnich autorit a Casovych autorit,

[ vefejnych certifikatech — pfimo se zvefejniuji nasledujici informace (ostatni informace Ize
ziskat z certifikatu):

m Cislo certifikatu,

m obsah poloZzky Obecné jméno (commonName),

m Udaj o pocatku platnosti (s uvedenim hodiny, minuty a sekundy),

m odkazy na misto, kde Ize certifikat ziskat v uréenych formatech (DER, PEM, TXT),

[ seznamech zneplatnénych certifikatl (CRL) - pfimo se zverejiuji nasledujici informace
(ostatni informace Ize ziskat ze samotného CRL):

m datum vydani CRL,
o Gislo CRL,
m odkazy na misto, kde Ize CRL ziskat v ur€enych forméatech (DER, PEM, TXT),

[ certifikaCnich a jinych politikach, provadécich smérnicich a ostatnich vefejnych
informacich.

Povolenymi protokoly pro pfistup k vefejnym informacim jsou http a https. I.CA muze bez udani
ddvodu pfistup k nékterym informacim zrus$it nebo pozastavit.

V pfipadé zneplatnéni certifikatd slouzicich v procesech vydavani ¢asovych razitek z divodu
podezieni na kompromitaci, pfipadné samotné kompromitace pfislusného soukromého klice
oznami |.CA tuto skuteCnost na své internetové informacni adrese a prostfednictvim
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celostatné distribuovaného deniku Hospodaiské noviny nebo Mlada fronta Dnes a
Hospodarske noviny nebo Sme.

2.3

Cas nebo &etnost zvefejfiovani

I.CA zvefejiuje informace tykajici se oblasti Casovych razitek s nasledujici periodicitou:

2.4

Politika — pfed prvnim vydanim ¢asového razitka podle této Politiky,
Smeérnice — neprodlené (je-li ur€ena ke zvefejnéni),
seznam vydanych certifikatd — aktualizace pfi kazdéem vydani nového certifikatu,

seznam zneplatnénych certifikatd (CRL) - po kazdém zneplatnéni certifikdtu TSA a dale
v pravidelnych intervalech, nejvySe 24 hodin od vydani pfedchoziho CRL,

zneplatnéni certifikdtu CA vydavajici certifikaty pro jednotlivé TSU, nebo certifikatu TSU
systému TSA2 s uvedenim divodu zneplatnéni — bezodkladné,

ostatni verejné informace — neni pfedem urceno, obecné vsak plati, ze tyto informace
musi reflektovat aktualni stav poskytovanych sluzeb vytvarejicich davéru.

Rizeni pfistupu k jednotlivym typam dlozist

Veskeré verejné informace zpfistupriuje I.CA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéfenym pracovnikim I.CA, smluvnim
partnerim nebo subjektim definovanym pravni Upravou pro sluzby vytvéarejici davéru. Pristup
k témto informacim je fizen pravidly uvedenymi v interni dokumentaci:

,Celkova bezpec€nostni politika®,

,Systémova bezpecnostni politika — ddvéryhodné systémy*,
,Rizeni bezpeénosti informaci®,

,DIICi spisovy a skartacni plan pro agendy certifikacnich sluzeb®,
,Ochrana osobnich udaju v I.CA",

,Rizeni fyzického pFistupu do mistnosti I.CA*,

,Pfirucka administratora®.
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3 IDENTIFIKACE A AUTENTIZACE

3.1 Pojmenovani

3.1.1 Typy jmen

Veskera jména v certifikdtech TSU jsou konstruovdna v souladu s platnymi technickymi
standardy a normami.

3.1.2 Pozadavek na vyznamovost jmen

V procesu vydavani certifikatu TSU je vZzdy vyZzadovana vyznamovost vSech ovéfitelnych jmen
uvedenych v polozkach pole subject. Podporované polozky tohoto pole jsou uvedeny
v kapitole 7.

3.1.3 Anonymita nebo pouZzivani pseudonymu drzitele certifikatu
Certifikaty TSU nepodporuji anonymitu, ani pouzivani pseudonymu.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Udaje uvadéné v procesu zadosti o certifikat se do certifikat TSU prenaseji ve tvaru, ve
kterém jsou uvedeny v pfedkladanych dokumentech.

3.1.5 JedinecCnost jmen
Je zarucena jedineCnost pole subject v certifikatu TSU.

3.1.6 Uznavani, ovéfovani a poslani obchodnich znacek

Certifikdty TSU mohou obsahovat pouze obchodni znacky vlastnéné spole¢nosti Prvni
certifikacni autorita, a.s.

3.2  Pocate¢ni ovéfeni identity

Popsano v kapitole 3.2 dokumentu Certifikacni politika vydavani kvalifikovanych certifikatd pro
elektronickou pecet systému TSA2 (algoritmus RSA).

3.2.1 Ovérovani vlastnictvi soukromého klice
Viz kapitola 3.2.

3.2.2 Ovérovani identity organizace
Viz kapitola 3.2.
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3.2.3 Ovérovani identity fyzické osoby
Viz kapitola 3.2.

3.24 Neovérované informace o drziteli certifikatu

V8echny informace musi byt fadnym zpasobem ovéfeny.

3.2.5 Ovérovani kompetenci
Neni relevantni pro tento dokument.

3.2.6 Kritéria pro interoperabilitu

Pfipadna spoluprace spole¢nosti Prvni certifikaCni autorita, a.s., s jinymi poskytovateli sluzeb
vytvarejicich diveéru je vzdy zaloZzena na pisemné smlouve s témito poskytovateli.

3.3 Identifikace a autentizace pfi poZzadavku na vymeénu klice

Popsano v kapitole 3.3 dokumentu Certifika¢ni politika vydavani kvalifikovanych certifikatd pro
elektronickou pecet systému TSA2 (algoritmus RSA).

3.3.1 Identifikace a autentizace pfi bézném pozadavku na vyménu kli¢e
Viz kapitola 3.3

3.3.2 |dentifikace a autentizace pfi pozadavku na vyménu klice po zneplatnéni
certifikatu

Viz kapitola 3.3

3.4 Identifikace a autentizace pfi pozadavku na zneplatnéni certifikatu

Popséano v kapitole 3.4 dokumentu Certifikacni politika vydavani kvalifikovanych certifikatd pro
elektronickou pecet systému TSA2 (algoritmus RSA).
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4 ZIVOTNIi CYKLUS CASOVYCH RAZITEK

Sluzby autority ¢asovych razitek TSA2 provozované spolecnosti Prvni certifikaéni autorita,
a.s., zahrnujici oblasti vytvareni a vydavani €asovych razitek a implementaci autentizace
Zadateld o casova razitka, jsou poskytovany v souladu s relevantni pravni Upravou
a s technickymi standardy.

4.1 Uzavfeni smlouvy

Vydavani ¢asovych razitek je v I.CA komeré&né nabizenou sluzbou fyzické osobé, pravnické
osobé& nebo organizaéni slozce statu, kierd se na zakladé pisemné smlouvy, uzavirané
zpUsobem béznym v obchodnim styku, zavaze jednat podle Politiky.

4.2  Zpracovani zadosti o Casové razitko

421 |dentifikace a autentizace

Identifikace a autentizace Zadatele o ¢asove razitko jsou provadény jednim z téchto zplsobu:
[ na bazi nekvalifikovaného certifikatu vydaného I.CA,

[ jménem a heslem,

[ statickou IP adresou.

[.CA si vyhrazuje pravo na vyuziti i jiného zpusobu identifikace a autentizace Zadatele
o Casoveé razitko.

422 Pfijeti nebo zamitnuti Zadosti o Casové razitko

Zadatel o vydani ¢asového razitka vytvori autentizované spojeni s komunikaénim serverem
systému TSA2. V pfipadé neluspésného spojeni je transakce ukoncena a zadatel je vhodnym
zpusobem informovan.

Po uspésném ukonceni procesu identifikace a autentizace Zadatel vytvofi Zadost o ¢asové
razitko (v normovaném formatu dle RFC 3161). Takto vytvofena datova struktura je predana
systému TSA2. V pfipadé, Ze z&dost nesplfiuje pozadavky Politiky, je systémem TSA2
zamitnuta.

4.2.3 Doba zpracovani Zzadosti o ¢asové razitko

I.CA nestanovuje, neni-li v pisemné smlouvé uvedeno, pevny ¢asovy limit, ve kterém dojde ke
zpracovani zadosti o ¢asové razitko, nebot se jedna ¢asovy sled &innosti, z nichZz nékteré
zdaleZi pouze na elektronickém prenosu zadosti od Zadatele o Casové razitko k systému TSA2.
PFiblizné ¢asové udaje jsou uvedeny v nasledujicim seznamu:

] vygenerovani zadosti o vydani ¢asového razitka na strané Zadatele — fFadové sekundy,
[ vygenerovani ¢asového razitka na strané systému TSA2 — fddové milisekundy.
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4.3  Vydani ¢asového razitka

4.3.1 Ukony autority ¢asovych razitek v pribé&hu vydavani asového razitka

Systém TSA2 provadi vesSkeré kontroly formalni spravnosti zadosti o ¢asové razitko a na
zakladé jejich vysledku vytvofi konkrétni TSU odpovéd, obsahujici stav odpovédi a v pfipadé
kladného vysledku kontrol i dasové razitko (viz RFC 3161). Casovy udaj (UTC) je ziskan
z méfidla davéryhodného &asu. Casové razitko je opatfeno elektronickou peéeti konkrétniho
TSU.

Kazda odpovéd na Zadost o ¢asove razitko je umisténa v pfisluSném uloZisti systemu TSA2.

4.3.2 Oznameni o vydani ¢asového razitka drziteli asového razitka

Poté, co byly provedeny €innosti, uvedené v kapitole 4.3.1, je odpovéd na zadost o ¢asové
razitko (viz tab. 6) odeslana systémem TSA2 zpét zadateli.

4.4 Prevzeti ¢asového razitka

441 Povinnosti Zadatele o ¢asové razitko

Po obdrzeni odpovédi na zadost o Casové razitko je zadatel povinen zjistit jeji stav. Obsahuje-
li odpoved Casové razitko, je zadatel povinen postupovat v souladu s kapitolou 9.6.3 Politiky.

442 Povinnosti spoléhajici se strany
Spoléhajici se strana je povinna postupovat v souladu s kapitolou 9.6.4 Politiky.

4.5  Ukonceni poskytovani sluzeb pro zadatele o ¢asové razitko

Sluzbu vydavani ¢asovych razitek pro konkrétniho uzivatele (obchodni vztah) ukonéuje bud
tento uzivatel, tj. Zadatel o asové razitko, nebo I.CA, nejsou-li ze strany Zadatele dodrzeny
podminky pisemné smlouvy.

4.6 Parova data TSU a jejich platnost

4.6.1 Vyména parovych dat

Platnost certifikatu TSU systému TSA2 je uvedena v tomto certifikatu. Platnost parovych dat
(vefejny a soukromy Kli¢) pro tvorbu, resp. ovéfovani elektronické peceté ¢asovych razitek je
omezena platnosti tohoto certifikatu (obvykle na dobu Sesti let).

V prvnim roce po vygenerovani parovych dat a vydani certifikatu verejného klice je kli¢
soukromy pouzivan pro tvorbu elektronické peceté ¢asového razitka. Pfed koncem tohoto
obdobi jsou vygenerovana nova parova data a vydan certifikdt nového verejného klice.
K tvorbé elektronické peceté Casovych razitek je dale vyuzivan nejnovéjsi soukromy Klic.
Verejné klice, staré i nejnovéjsi, jsou vyuzivany k ovérovani elektronickych peceti vytvofenych
odpovidajicim soukromym kli¢em.
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V pfipadé nestandardnich situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod,
které by mohly ohrozit bezpe&nost procesu tvorby elektronickych peceti a je nutna zména
kryptografickych algoritmu, délky kli¢a atd., je generovani novych péarovych dat a vydani
pFislusného certifikatu provedeno neprodlené. Postup je popsan interni dokumentaci:

[ ~oprava TSS*.

46.2 Zneplatnéni certifikatu TSU
Certifikat TSU m0ze byt zneplatnén pouze na zakladé nasledujicich okolnosti:
[ nastanou-li skute¢nosti uvedené v pravni upravé pro sluzby vytvarejici divéru,

[ dojde ke kompromitaci nebo existuje divodné podezieni, Ze doslo ke kompromitaci
soukromeho kli¢e certifikacni autority vydavajici certifikaty pro TSU systéemu TSA2
a svuj OCSP respondér,

[ dojde ke kompromitaci nebo existuje divodné podezieni, Ze doslo ke kompromitaci
soukromého kli¢e konkrétniho TSU.

Profil seznamu zneplatnénych certifikat odpovida relevantnim technickym standardim
a normam.

4.7  Synchronizace méfidla ¢asu s UTC

4.71 Synchronizace

TSU servery, a to jak ty umisténé v prostorach I.CA, tak v lokalit¢ eSel, synchronizuji
pribézné svij €as s primarnim zdrojem Casu (komercni feSeni), ktery ziskdva Casovou
informaci ze systému GPS poskytovanou UTC(k) laboratofi USNO.

Postup je popsan interni dokumentaci:
n ~oprava TSS*;
[ ~Sprava TSMC*.

4.7.2 Bezpecnost méfidla ¢asu

Méfidlo ¢asu TSU serverd umisténych v prostorach |.CA je vtéchto prostordch rovnéz
umisténo a jeho zabezpeceni je popsano v interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti .CA*,
[ ,PoZarni bezpecnost".

Méfidlo ¢asu TSU serverl pro pracovisté eSel je umisténo v datovém centru statni spravy
s dostate¢nou Urovni bezpecnosti (viz kapitola 5.1.1).

Podrobny popis je uveden v interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,
[ ,Pozarni bezpe¢nost",

] ,Pfirucka administratora®,

[ ,Obnova komponenty provozniho pracovisté,
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[ ,Pfemisténi provozniho pracovisté®,
n ~oprava TSS*,
[ ~oprava TSMC*.

4.7.3 Detekce odchyleni méfidla ¢asu

Systémovy ¢as TSU servery, a to jak téch umisténych v prostorach I.CA, tak v lokalité eSelL,
kontroluje (audituje) v pravidelnych intervalech spousténa kontrolni aplikace proti druhému
nezévislému zdroji éasu umisténému v jiné lokalité. Cas tohoto zdroje je opét pomoci interniho
GPS modulu synchronizovan s UTC.

Vysledkem Uspésné kontroly je ¢asové omezeny auditni ,token", ktery povoli TSU vydavani
Casovych razitek do doby, kterd je v tokenu uvedena. Pfed uplynutim této doby musi
probéhnout nova (Uspésna) kontrola, jinak TSU zastavi vydavani ¢asovych razitek.

V pripadé zjisténi odchylky vétsi, nez je maximalni pfipustna odchylka pro vydavani ¢asovych
razitek nastavena v konfiguraci, vytvofi kontrolni aplikace neplatny token (na zakladé toho
TSU okamZité zastavi vydavani ¢asovych razitek) a sou¢asné vygeneruje alarm pro provozni
obsluhu (o zastaveni vydavani ¢asovych razitek).

Postup je popséan v interni dokumentaci:
[ .Sprava TSS".

4.7.4 Pfestupna sekunda
Pfestupna sekunda je feSena na TSU manualné, postup je popsan interni dokumentaci:
[ .Sprava TSS*.
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5 POSTUPY SPRAVY, RIZENi A PROVOZU

Postupy spravy, fizeni a provozu jsou zaméreny prfedevsim na:
[ davéryhodné systémy uréené k podpore sluzeb vytvéarejicich daveéru,
[ veskeré procesy podporujici poskytovani sluzeb vytvéarejicich daveéru.

Postupy spravy, fizeni a provozu jsou feSeny jak v zakladnich dokumentech Celkova
bezpec&nostni politika, Systémova bezpecnostni politika — divéryhodné systémy, Certifikacni
provadéci smérnice, Plan pro zvladani krizovych situaci a plan obnovy, tak v upfesnujici
interni dokumentaci. Uvedené dokumenty reflektuji vysledky periodicky provadéné analyzy
rizik.

5.1 Fyzicka bezpecnost

Problematika fyzické bezpecnosti je detailné popsana interni dokumentaci:

m ,Rizeni fyzického pfistupu do mistnosti .CA*,
[ ,PoZarni bezpecnost*,

[ ,Kontrolni ¢innost, bezuhonnost a odbornost”,
[ ,Bezpecnostni incidenty”,

[ ,Obnova komponenty provozniho pracovisté,
[ ,PFemisténi provozniho pracovisté®,

[ ,Kamerovy systém — provozni pracovisté",

[ projekty fyzické bezpecnosti jednotlivych provoznich pracovist.

51.1 Umisténi a konstrukce

Objekty provoznich pracovist jsou umistény v geograficky odliSnych lokalitach, které jsou dale
jiné nez feditelstvi spolecnosti, obchodni a vyvojova pracovisté, pracovisté registracnich
autorit a obchodnich mist.

Davéryhodné systémy urcené k podpofe Sluzby v prostorach I.CA jsou umistény ve
vyhrazenych prostorach provoznich pracovist. Tyto prostory jsou zabezpecené obdobné, jako
zabezpecené oblasti kategorie ,Divérné” podle zakona o ochrané utajovanych informaci.

Davéryhodné systémy uréené k podpore Sluzby pro pracovisté eSel jsou umistény v datovych
centrech statni spravy stavebné konstruovanych jako objekt v objektu, odolnych proti vybuchu,
vybavenych celoplaStovou ochranou, stfezenych vrezimu 24x365 a se zavedenymi
reZzimovymi opatfenimi pro pfistup osob i materialu.

51.2 Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych mechanickymi
a elektronickymi prostfedky) provoznich pracovist jsou uvedeny v interni dokumentaci.
Ochrana objektl je FeSena elektronickym zabezpecovacim systémem (EZS), pfipojenim na
pult centralni ochrany (PCO) a pfipadné specidlnim systémem pro sledovani pohybu osob a
dopravnich prostiedka.
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51.3 Elektfina a klimatizace

V prostorach, kde jsou umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich
davéru je dostateCné dimenzovana aktivni klimatizace, ktera udrzuje celoro¢ni teplotu v
rozmezi 20 °C + 5 °C. Pfivod elektrické energie je jistén pomoci UPS (Uninterruptible Power
Supply) a diesel agregatu.

514 Vlivy vody

Davéryhodné systémy urCené k podpore sluzeb vytvarejicich davéru jsou umistény takovym
zpUsobem, aby nemohly byt zaplaveny ani stoletou vodou. Provozni pracovisté jsou podle
potfeby vybavena €idly praniku vody pro pfipad zaplaveni vodou z topeni, nebo vodou ze
stfechy pfi prudkém desti.

5.1.5 Protipozarni opatieni a ochrana

V objektech provoznich pracovist a pracovist pro uchovavani informaci je instalovana
elektronicka pozarni signalizace (EPS). Vstupni dvefe vyhrazenych prostor, ve kterych jsou
umistény davéryhodné systémy uréené k podpore sluzeb vytvarejicich davéru, jsou opatfeny
protipozarni viozkou. V samotnych prostorach se nachazi hasici pfistroj.

51.6 Ukladani médii

Pamétova média, obsahujici provozni zalohy a zdznamy v elektronické podobé, jsou ukladana
v kovovych skfinich, popf. trezorech. Kopie jsou ukladany v jiné geografické lokalité, nez kde
je umisténo pracovisté, na kterém zdznamy vznikly.

Papirova média, ktera je nutno uchovavat, jsou skladovana v jiné geografické lokalité, nez je
umisténo pracovisté, na kterém zaznamy vznikly.

51.7 Nakladani s odpady

VeSkery papirovy kancelafsky odpad je prfed opusténim provoznich pracovist |.CA
znehodnocen skartovanim.

5.1.8 Zalohy mimo budovu

Kopie provoznich a pracovnich zaloh jsou uloZzeny na misté ur€éeném vykonnym feditelem |.CA
a popsaném interni dokumentaci.

5.2  Procedurélni postupy

5.2.1 Davéryhodné role

Pro vybrané C¢innosti jsou v ILCA definovany duvéryhodné role. Postup jmenovani
zaméstnancl do davéryhodnych roli, specifikace téchto roli v€etné odpovidajicich ¢innosti
a odpovédnosti jsou popsany interni dokumentaci:

[ ,Systémova bezpecnostni politika — davéryhodné systemy*,
[ ,Rizeni bezpecnosti informaci®,
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n ,Prirucka administratora“.

V8ichni zaméstnanci I.CA v davéryhodnych rolich nesmi byt ve stfetu zajma, ktery by mohl
ohrozit nestrannost operaci I.CA.

5.2.2 Pocet osob pozadovanych pro zajisténi jednotlivych €innosti
Pro niZze uvedené ¢innosti je nezbytna pfitomnost vice nez jediné osoby:

[ generovani parovych dat TSU systému TSA2,

] ni¢eni soukromého klice TSU systému TSA2,

[ zalohovani/obnova soukromého klice TSU systému TSA2.

Pro provadéni ostatnich uloh neni pocet pfitomnych osob uréen, musi v8ak jit vyhradné
0 povérené pracovniky.

Pro Cinnosti spojené s certifikacni autoritou vydavajici certifikaty pro TSU systému TSA2 je
problematika popsana v jeji certifikacni politice.

5.2.3 |dentifikace a autentizace pro kazdou roli

Pracovnikum kazdé role jsou pfidéleny prostiedky pro fadnou identifikaci (jméno, certifikat)
a autentizaci (heslo, soukromy kli€) k tém komponentam, které jsou pro jejich &innost
nezbytné.

Pro vybrané Cinnosti vyuzivaji pracovnici v davéryhodnych rolich dvoufaktorovou autentizaci.

5.2.4 Role vyZadujici rozdéleni povinnosti

Role vyZaduijici rozdéleni povinnosti, v€etné popisu ndpiné jejich €innosti, jsou popsany interni
dokumentaci.

5.3  Personalni postupy

5.3.1 Pozadavky na kvalifikaci, praxi a bezuhonnost

Zaméstnanci |.CA v divéryhodnych rolich jsou vybirani a pfijimani na zakladé dale popsanych
personalnich kritérii:

[ ob&anskd bezuhonnost — prokazovano vypisem z rejstiiku trestd, nebo &estnym
prohlasenim,

[ vysokoskolské vzdélani v rdmci akreditovaného bakalafského nebo magisterskeho
studijniho programu a nejméné tfi roky praxe v oblasti informaénich a komunikacnich
technologii, nebo stfedoskolské vzdélani a nejmeéné pét let praxe v oblasti informacnich
a komunikacnich technologii, pfic¢emz z toho nejméné jeden rok v oblasti poskytovani
sluzeb vytvarejicich diveéru,

[ znalost v oblasti infrastruktury vefejnych kli€u a informaéni bezpec€nosti.

Ostatni zameéstnanci I.CA podilejici se na zajisténi sluzeb vytvéarejicich davéru jsou pfijimani
na zakladé nésleduijicich kritérii:
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[ vysokoskolské vzdélani v ramci akreditovaného bakalarského, resp. magisterského
studijniho programu, nebo stfedoskolské vzdélani,

[ zakladni orientace v oblasti infrastruktury vefejnych klic¢t a informaéni bezpecnosti.

Pro vykonavani fidici funkce musi mit vedouci zaméstnanci zkuSenosti ziskané praxi nebo
odbornymi Skolenimi s ohledem na duvéryhodnost Sluzby, znalost bezpecnostnich postupu
s odpovédnosti za bezpecnost a zkuSenosti s bezpecnosti informaci a hodnocenim rizik.

Problematika je popsana interni dokumentaci:

] ,Kontrolni ¢innost, beztlhonnost a odbornost”.

5.3.2 Posouzeni spolehlivosti osob

Zdrojem informaci o vSech zaméstnancich |.CA jsou:
[ sami tito zameéstnanci,

[ osoby, které tyto zaméstnance znaji,

[ vefejné zdroje informaci.

Zameéstnanci poskytuji prvotni informace osobnim pohovorem pfi pfijimani do pracovniho
pomeéru, ty jsou aktualizovany pfi periodickych pohovorech s nadfizenym pracovnikem
v prabéhu pracovniho poméru.

5.3.3 Pozadavky na Skoleni

Zaméstnanci I.CA jsou odborné zaskoleni pro pouzivani uréeného programového vybaveni
a specialnich zafizeni. Zaskoleni se provadi kombinaci metody samostudia a metodickym
vedenim jiz zasSkolenym pracovnikem. Skoleni zahrnuje oblasti informacni bezpecnosti,
ochrany osobnich (daju a dalSi relevantni témata. Problematika je popsana interni
dokumentaci:

] ,Kontrolni ¢innost, beztihonnost a odbornost”.

5.3.4 Pozadavky a periodicita doskolovani

Dvakrat za 12 mésicu jsou zaméstnancim |.CA poskytovany aktualni informace o vyvoji
v pfedmétnych oblastech.

Pro pracovniky RA je minimalné jednou za tfi roky pofadano $koleni zaméfené na procesy
spojené s Cinnosti RA.

Problematika je popsana interni dokumentaci:
[ .Kontrolni ¢innost, bezthonnost a odbornost”.

5.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z davodl mozné zastupitelnosti v mimofadnych pfipadech jsou zaméstnanci I.CA motivovani
k ziskavani znalosti potfebnych pro zastavani jiné role v .CA.
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5.3.6 Postihy za neopravnéné cCinnosti

Pfi zjisténi neautorizované Cinnosti je s dotyénym zaméstnancem postupovano zpusobem
popsanym interni dokumentaci a fidicim se zakonikem prace (tento proces nebrani
pfipadnému trestnimu stihani, pokud tomu odpovida zavaznost zjiSténé neautorizované
¢innosti).

5.3.7 Pozadavky na nezavislé dodavatele

[.CA mize nebo musi nékteré Cinnosti zajiStovat smluvné, za €innost nezavislych dodavateld
plné odpovida. Tyto obchodné& pravni vztahy jsou upraveny bilateralnimi obchodnimi
smlouvami. Jedna se o napf. o smluvni registracni autority, zhotovitele programového
aplika¢éniho vybaveni, dodavatele hardware, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi politikami, relevantnimi ¢astmi
interni dokumentace, které jim budou poskytnuty a pfedepsanymi normativnimi dokumenty.
V pfipadé poruseni povinnosti stanovenych v uvedenych dokumentech jsou uplathiovany
smluvni pokuty, pfipadné je s dodavatelem okamzité ukonéena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancum

Zameéstnanci I.CA maji k dispozici kromé certifikacni politiky, certifikacni provadéci smérnice,
Politiky a Smérnice bezpecnostni a provozni dokumentace veskeré dalsi pfislusné normy,
smérnice, prirucky a metodické pokyny, potfebné pro vykon jejich €innosti.

5.4  Postupy zpracovani auditnich zaznamu

5.4.1 Typy zaznamenavanych udalosti
S ohledem na pozadavky:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps,

[ CSN ETSI EN 319 421 Elektronické podpisy a infrastruktury (ESI) - PoZadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici asova razitka, resp.

[ ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps,

jsou v davéryhodnych systémech I.CA do elektronického auditniho logu zaznamenavany
nasledujici bezpe¢nostné relevantni provozni udalosti:

] z hlediska systému vyznamné uddlosti prostfedi a klicového hospodarstvi,
[ spusténi a ukoncéeni funkci auditu,

[ zmény parametrd auditu,

[ akce provadéné pfi chybach ulozisté auditnich zaznamu,

[ vS§echny pokusy o pfistupu k systému,

[ veskeré udalosti, vztahujici se k pozadavkim na certifikat TSU,

[ veSkeré chyby (vCetné c&asovych odchylek mimo povolenou toleranci), spojené
s dbvéryhodnym zdrojem Casu,
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[ vesSkeré udalosti, vztahujici se k Zivotnimu cyklu parovych dat TSU,
[ veskeré udalosti, vztahujici se k zivotnimu cyklu certifikati TSU,

[ veSkeré udalosti, vztahujici se k synchronizaci ¢asového Udaje méfidla ¢asu serveru
vydavajiciho ¢asova razitka s UTC,

[ veskeré udalosti, vztahujici se ke ztraté synchronizace.

V8echny zaznamy v auditnim souboru obsahuji nasledujici udaje:

[ datum (rok, mésic, den) a ¢as (hodina, minuta, sekunda) udalosti,
[ typ udalosti,

[ identitu entity, ktera je za akci odpovédna,

[ Uspésnost /nedspésnost auditované udalosti.

V8echny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti plvodu, integrity, dostupnosti, diivérnosti a asové autenti¢nosti.

Auditni systém je navrZzen a provozovan zpusobem, ktery zaru€uje udrzovani auditni dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neprepisovani auditniho
souboru, prezentaci auditnich zaznama pro uzivatele vhodnym zplisobem a omezeni pfistupu
k auditnimu souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaznamu

Auditni zdznamy jsou kontrolovany a vyhodnocovany v intervalech definovanych interni
dokumentaci:

n ,Prirucka administratora“,

v pfipadé bezpecnostniho incidentu okamzité.

5.4.3 Doba uchovani auditnich zaznamu

Nestanovi-li relevantni pravni Uprava jinak, jsou auditni zadznamy uchovavany po dobu
nejméné 10 let od jejich vzniku.

5.4.4 Ochrana auditnich zaznamu

Auditni zaznamy v elektronické a papirové podobé jsou uloZeny zplsobem, zajiStujicim
ochranu pred jejich zménami, odcizenim a zni€enim (at jiZ dmyslnym, nebo nedmysinym).

Elektronické auditni zdznamy jsou ukladany ve dvou kopiich. Auditni zaznamy TSU serveru
umisténych v prostorach I.CA v papirovée formé jsou umistény mimo provozni prostory I.CA.

Ochrana vySe uvedenych typu auditnich zdznam je popsana interni dokumentaci:

[ ,PFiru¢ka administratora®,
[ ,Zalohovani dat provoznich systému®,
[ ,Dokumenty agendy certifikacnich sluzeb*.
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545 Postupy pro zalohovani auditnich zaznam

Zalohovani elektronickych auditnich zaznamu probiha obdobnym zpusobem, jako zalohovani
ostatnich elektronickych informaci. Zalohovani auditnich zdznamO v papirove formé
provadéno neni. Postup je popsan interni dokumentaci:

[ ,Pfirucka administratora®,
[ ,<Zalohovani dat provoznich systému*.
5.4.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Systém shromazdovani auditnich zaznamd je z pohledu informacnich systému CA interni.

547 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjekt neni o zapsani udalosti do auditniho zaznamu informovan.

548 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je ve spole¢nosti Prvni certifikacni autorita, a.s., provadéno
v periodickych intervalech jako soucast analyzy rizik. Sledovani zranitelnosti zafizeni
a programového vybaveni souvisejicich se sluzbami vytvarejicimi duvéru je popsano interni
dokumentaci. Hodnocenim a fizenim rizik se zabyva interni dokumentace:

[ »Systémova bezpecnostni politika — davéryhodné systémy*,

[ ,Pristupy k posuzovani a oSetfovani rizik bezpecnosti informaci — duavéryhodné
systémy”,

[ ,Kontrolni ¢innost, bezuhonnost a odbornost,

[ .Bezpecnostni incidenty*.

5.5 Uchovavani zaznamu

Uchovavani zaznamd, tj. informaci a dokumentace, je ve spole¢nosti Prvni certifikacni autorita,
a.s., upraveno interni dokumentaci:

[ »Systémova bezpecnostni politika — davéryhodné systemy*,
m ,Rizeni fyzického pfistupu do mistnosti I.CA*,

[ ,Zalohovani dat provoznich systému®,

[ ,Pfirucka administratora®,

n ~oprava TSS*,
[ ~Sprava TSMC*,

] ,Dokumenty agendy certifikacnich sluzeb*,
[ ,DIiICi spisovy a skartacni fad pro agendy certifikacnich sluzeb®,
[ ,DilCi spisovy a skartacni plan pro agendy certifikacnich sluzeb®.
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5.5.1 Typy uchovavanych zaznamu

I.CA uchovava néasledujici typy zaznam (v elektronické nebo listinné podobé), které souviseji
s poskytovanymi sluzbami vytvarejicimi davéru v oblasti asovych razitek, zejména:

[ smlouvy o poskytovani Sluzby,

[ dokumenty a zdznamy souvisejici s zivotnim cyklem vydanych certifikatd TSU systému
TSA2, véetné téchto certifikatl a certifikatl s nimi souvisejicich,

] vydana Casova razitka v€etné zadosti o jejich vydani,
[ zaznamy o ¢innosti jednotlivych TSU systému TSAZ2,

(] zaznamy o manipulaci s informacemi (napf. prevzeti, pfedani, uloZeni, kontrola,
konverze do elektronické podoby atd.),

[ provozni a bezpe€nostni dokumentaci.

552 Doba uchovani zdznamu

Zaznamy vztahujici se k certifikatim vSech certifikacnich autorit I.CA a jim odpovidajicich
OCSP respondéru, s vyjimkou pfislusnych soukromych kli¢a, jsou uchovavany po celou dobu
existence |.CA. Totéz plati pro certifikaty TSU systému TSA2. Ostatni zaznamy jsou
uchovavany v souladu s ustanovenimi kapitoly 5.4.3.

Postupy pfi uchovavani zaznamu jsou upraveny interni dokumentaci.

5.5.3 Ochrana ulozisté zaznamu

Prostory, ve kterych se uchovavané zaznamy nachazeji, jsou zabezpe€eny zplsobem
vychézejicim z pozadavkl provedené analyzy rizik a ze zakona o ochrané utajovanych
informaci.

Postupy pfi ochrané ulozisté uchovavanych zaznamu jsou upraveny interni dokumentaci.

554 Postupy pfi zadlohovani zaznam

Postupy pfi zadlohovani zaznamu jsou upraveny interni dokumentaci.

555 PoZadavky na pouZzivani ¢asovych razitek pfi uchovavani zaznamau

V pfipadé, Ze jsou vyuzivana €asova razitka, jedna se o kvalifikovana elektronicka ¢asova
razitka vydavana |.CA.

5.5.6 Systém shromazdovani uchovavanych zaznamu (interni nebo externi)
Zaznamy jsou ukladany na misto uréené vykonnym feditelem |.CA.

Samotna problematika pfipravy a zptsobu ukladani zaznamu v elektronické i pisemné podobé
je upravena interni dokumentaci. Shromazdovéani uchovavanych zdznamau je evidovano.
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5.5.7

Postupy pro ziskani a ovéfeni uchovavanych informaci

Uchovavané informace a zaznamy jsou umistény v lokalitach k tomu uréenych a jsou
pFistupné:

zaméstnancim I.CA, pokud je to k jejich Cinnosti vyZzadovano,

opravnénym dohledovym a kontrolnim subjektdm a organdm ¢&innym v trestnim fizeni,
pokud je to pravnimi pfedpisy vyzadovano.

O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

5.6

Vyména klice

Viz kapitola 4.6.1.

5.7

5.71

Obnova po havarii nebo kompromitaci

Postup o$etfeni incidentu nebo kompromitace

V pfipadé vyskytu téchto udalosti postupuje I.CA v souladu s internim planem pro zvladani
krizovych situaci a planem obnovy a pfipadné s dalsi relevantni interni dokumentaci.

5.7.2

Poskozeni vypocetnich prostfedku, programového vybaveni nebo dat

Viz kapitola 5.7.1.

5.7.3

Postup pfi kompromitaci soukromého klice TSU

V pfipadé kompromitace nebo vzniku divodné obavy ze zneuZiti soukromého klice TSU
systému TSA2 I.CA:

57.4

okamzité ukonc€i jeho pouzivani a prokazatelné zneplatni certifikat tohoto TSU — o této
skute¢nosti, v€etné duvodu, informuje na své internetové informacni adrese, pro
zpristupnéni této informace je vyuzit i seznam zneplatnénych certifikatd,

pokud je to mozné, informuje klienty sluzby vydavani ¢asovych razitek o zneplatnéni
certifikatu relevantniho TSU, a to prostfednictvim zaslani zpravy elektronickou postou
na elektronickou adresu, kterou tyto osoby uvedly ve smlouvé — souc¢asti této informace
je davod ukonceni platnosti certifikatu relevantniho TSU,

oznami pfislusnému organu dohledu informaci o zneplatnéni certifikatu TSU s uvedenim
davodu zneplatnéni,

vyda novy certifikat relevantnimu TSU — postup je stejny jako pfi vydani prvotniho
certifikatu tohoto TSU.

Schopnost obnovit ¢innost po havarii

V pfipadé havarie postupuje I.CA v souladu s internim planem pro zvladani krizovych situaci
a planem obnovy a s dalsi relevantni interni dokumentaci:

,Plan pro zvladani krizovych situaci a plan obnovy*,
,Bezpecnostni incidenty”,
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[ ,Obnova komponenty provozniho pracovisté®,
[ ,Pfemisténi provozniho pracovisté®.

5.8  Ukonceni Cinnosti autority ¢asovych razitek
Pro ukoncovani €innosti systému TSA2 plati nasledujici pravidla:

] ukongeni €innosti musi byt pisemné& ozndmeno organu dohledu a vSem subjektum, které
maji uzavienou pisemnou smlouvu vztahujici se k poskytovani Sluzby,

[ ukonceni ¢innosti musi byt zvefejnéno na internetové adrese |.CA,

] soukromeé klice TSU systému TSA2 musi byt prokazatelné zni€eny a o tomto zni¢eni
proveden zaznam, ktery bude uchovavan podle pravidel Politiky,

[ ukonc&ovani ¢innosti je fizeny proces probihajici podle pfedem pfipraveného planu.

Problematika ukonceni ¢innosti I.CA jako kvalifikovaného poskytovatele sluzeb vytvarejicich
davéru je detailné popsana v interni dokumentaci.
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6 RIZENi TECHNICKE BEZPECNOSTI

6.1  Generovani a instalace parovych dat

6.1.1 Generovani parovych dat

Generovani parovych dat TSU systému TSA2 probiha v zabezpefené oblasti a je provadéno
v kryptografickém modulu, ktery splfiuje poZadavky pravni Upravy pro sluzby vytvéarejici
davéru, tedy standardd ETSI a CEN. O generovani je pofizen pisemny zdznam.

Veskeré pozadavky na proces generovani parovych dat jsou popsany interni dokumentaci,
mj.:

m ,Rizeni fyzického pfistupu do mistnosti I.CA*,
[ ~oprava TSS*.

6.1.2 Pfedavani soukromého kli¢e jeho drziteli

Neni relevantni pro tento dokument, soukromé klice TSU jsou uloZeny v kryptografickém
modulu.

6.1.3 Predavani verejného klice vydavateli certifikatu

Verejny kli¢ TSU systému TSA2 je certifikaCni autorité prfedavan jako soucast zadosti
o certifikat (format pkcs#10).

6.1.4 Poskytovani vefejného klice TSU spoléhajicim se stranam

Verejné klice, slouzici pro ovéfovani elektronickych peceti vydavanych ¢asovych razitek, jsou
obsazeny v certifikatu relevantniho TSU. Tento certifikat je mozno ziskat nejméné dvéma
nezavislymi kandly:

[ prostfednictvim internetovych informacnich adres |.CA,

[ prostfednictvim internetové adresy organu dohledu.

6.1.5 Délky klicu

Systém TSA2 pouziva asymetricky Sifrovy algoritmus RSA. Mohutnost kli¢t pouzitych pro
opatfovani vydavanych ¢asovych razitek zaru¢enou elektronickou peceti je minimalné 2048
bita.

6.1.6 Parametry vefejného kli¢e a kontrola jeho kvality

Parametry algoritm0 pouzitych pfi generovani verfejného klice TSU systému TSA2 spliu;ji
pozadavky uvedené v pravni Upravé pro sluzby vytvérejici davéru, resp. v ni odkazovanych
technickych standardech nebo norméch a jsou kontrolovany pfislusnym technickym
a programovym vybavenim.
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6.1.7 Ugely pouziti klice (dle rozsiteni key usage X.509 v3)
Moznosti pouziti kli¢e jsou uvedeny v rozS8ifeni certifikatu TSU systému TSA2.

6.2  Ochrana soukromého kli¢e a technologie kryptografickych moduld

6.2.1 Rizeni a standardy kryptografickych moduld

Soukromé klice, slouzici pro vytvareni elektronickych peceti vydavanych €asovych razitek,
jsou uloZeny v kryptografickém modulu, ktery splfiuje poZadavky pravni Upravy pro sluzby
vytvarejici davéru, tedy standardd ETSI a CEN, a je pouzivan v souladu s jeho certifikaci.

6.2.2 Soukromy kli¢ pod kontrolou vice osob (n z m)

Pokud je pro ¢innosti spojené s kryptografickym modulem nezbytna pfitomnost vice osob, pak
kazda z nich zna ¢&st pouze kddu k provedeni téchto €innosti.

6.2.3 Uschova soukromého klice
Neni relevantni pro tento dokument.

6.2.4 Zalohovani soukromého klice

Soukromy kli¢ TSU systému TSA2 chranény kryptografickym modulem je zalohovan
v zaSifrované podobg, ktera zajiStuje stejnou Uroven ochrany jako kryptografické zafizeni.
Postup je popsan interni dokumentaci:

[ ~oprava TSS*.

6.2.5 Uchovavani soukromého klice

Soukromy kli¢ TSU systému TSA2 neni nikde uchovavan, po uplynuti doby platnosti je v€etné
zéaloh zni¢en. Postup je popsan interni dokumentaci:

[ ,Sprava TSS*.

6.2.6 Transfer soukromého kli¢e do nebo z kryptografického modulu

Soukromy kli¢ TSU systému TSA2 je generovan v kryptografickém modulu (jako
neexportovatelny) a nelze jej z kryptografického modulu (provozovaného v certifikovaném
rezimu) exportovat v zadném tvaru?. Import soukromého klice CA do kryptografického modulu
neni provadén.

2 Vyjimkou je za$ifrovana zaloha, kterou Ize pouzit pouze v kryptografickém modulu (resp. v HA/LB modulech), kde byl kli¢
vygenerovan.
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6.2.7 UloZeni soukromého kli¢e v kryptografickém modulu

Soukromé kli¢e TSU systému TSA2 se v otevieném tvaru nachézeji pouze v kryptografickém
modulu spliujicim pozadavky pravni Upravy pro sluzby vytvarejici davéru, tedy standardu
ETSI a CEN, a je pouzivan v souladu s jeho certifikaci.

6.2.8 Postup aktivace soukromého klice

Aktivace soukromého kli¢e TSU systému TSA2 vygenerovaného v kryptografickém modulu je
provadéna pracovnikem v davéryhodné roli Security Officer(1) vyb&rem pFisluSného profilu.
O provedené aktivaci je pofizen pisemny zaznam. Postup je popsan interni dokumentaci:

[ .Sprava TSS".

6.2.9 Postup deaktivace soukromého klice

Deaktivace pavodniho soukromého klice TSU systému TSAZ2 je provedena vybérem nového
profilu. Postup je popsan interni dokumentaci:

[ ~oprava TSS*.

6.2.10 Postup ni€eni soukromého klice

Soukromé klice TSU systému TSA2 jsou uloZeny v kryptografickém modulu. Jejich ni¢eni
spocCiva v bezpecném ruseni bezpecné a certifikované Sifrované adresarové struktury.

6.2.11 Hodnoceni kryptografickych moduld
Kryptograficky modul TSU systému TSA2 splfiuje pozadavky standard( ETSI a CEN.

6.3  DalSi aspekty spravy parovych dat

6.3.1 Uchovavani verejnych kli¢a

Verejné klice, slouzici k ovéfovani elektronickych peceti vydavanych ¢asovych razitek, jsou
obsazeny v certifikatech relevantnich TSU. Tyto certifikaty jsou uchovavany za celou dobu
existence |.CA.

6.3.2 Doba funkénosti certifikatu a doba pouzitelnosti parovych dat

Doba platnosti certifikatu TSU systému TSA2 je uvedena v téle tohoto certifikatu a je stejna
jako doba pouzitelnosti parovych dat. Po této dobé Ize data pro ovéfovani elektronickych
peceti pouzit bez zaruky.
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6.4  Aktivadni data

6.4.1 Generovani a instalace aktivacnich dat

AktivaCni data TSU systému TSA2 jsou vytvarena v prlbéhu inicializace pfislusného
kryptografického modulu.

6.4.2 Ochrana aktiva¢nich dat
AktivaCni data TSU systému TSA2 jsou uloZzena na Cipové karté.

6.4.3 Ostatni aspekty aktivacnich dat

Neni relevantni pro tento dokument.

6.5 Rizeni pogitadové bezpeénosti

6.5.1 Specifické technické pozadavky na pocitatovou bezpecnost

Uroveri bezpeénosti pouzitych komponent pro poskytovani sluzeb vytvarejicich davéru je,
vcetné rozsahu potfebnych kontrol, tj. i kontrol konfigurace davéryhodnych systéma a jejich
periodicity, definovana pravni Upravou pro sluzby vytvarejici divéru, resp. v ni odkazovanymi
technickymi standardy a normami. Detailni feSeni specifickych technickych pozadavku
pocitacové bezpecnosti a jejich feSeni je popsano v interni dokumentaci:

[ »Systémova bezpecnostni politika — davéryhodné systemy*,
m ,Rizeni fyzického pfistupu do mistnosti .CA*,

[ ,Zalohovani dat provoznich systému®,

[ ,Pfirucka administratora®,

[ ,Obnova komponenty provozniho pracovisté®,

[ ,Pfemisténi provozniho pracovisté®,

n ~oprava TSS*,
n ~oprava TSMC*,
[ ,Plan pro zvladani krizovych situaci a plan obnovy*“.

6.5.2 Hodnoceni pocitatové bezpecnosti

Hodnoceni pocitacové bezpecnosti |.CA je zaloZeno na pozadavcich uvedenych v technickych
standardech a norméach, zejména:

[ CEN/TS 419261 Security requirements for trustworthy systems managing certificates
and time-stamps.

[ CSN ETSI EN 319 421 Elektronické podpisy a infrastruktury (ESI) - PoZadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici Casova razitka.
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[ ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

[ CSN ETSI EN 319422 Elektronické podpisy a infrastruktury (ESI) - Protokol pro
vyznaceni €asu a profily ¢asového razitka.

[ ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

[ CSN ETSI EN 319 401 Elektronické podpisy a infrastruktury (ESI) - Obecné pozadavky
politiky pro poskytovatele davéryhodnych sluzeb.

[ ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[ CSN ETSI EN 319 403-1 Elektronické podpisy a infrastruktury (ESI) - Posuzovani shody
poskytovatele davéryhodné sluzby — PoZadavky na organy posuzovani shody posuzujici
poskytovatele divéryhodné sluzby.

[ ETSI EN 319 403-1 Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment; Part 1: Requirements for conformity assessment
bodies assessing Trust Service Providers.

[ CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - Pozadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty — Cast 1:
Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

[ CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - Pozadavky politiky
a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty — Cast 2:
PoZadavky na poskytovatele divéryhodnych sluzeb vydavajici kvalifikované certifikaty
EU.

[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

[ CSN EN 419 221-5 Profily ochrany pro TSP kryptografické moduly — Cést 5:
Kryptograficky modul pro davéryhodné sluzby.

[ EN 419 221-5 Protection profiles for TSP Cryptographic modules - Part 5 Cryptographic
Module for Trust Services.

[ ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation
criteria for IT security — Part 1: Introduction and general model.

[ CSN EN ISO/IEC 15408-2 Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpec€nosti IT - Cast 2: Bezpe€nostni funkéni komponenty.

[ ISO/IEC 15408-2:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 2: Security functional components.

[ CSN EN ISO/IEC 15408-3 Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpec€nosti IT - Cast 3: Komponenty bezpe&nostnich zaruk.

[ ISO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 3: Security assurance components.

[ FIPS PUB 140-2 Requirements for Cryptographic Modules.
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[ ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

[ CSN EN ISO/IEC 27006 Informaéni technologie — Bezpe&nostni techniky — PoZzadavky
na organy provadejici audit a certifikaci systému fizeni bezpe&nosti.

[ ISO/IEC 17021 Conformity assessment - Requirements for bodies providing audit and
certification of management systems.

[ ISO/IEC 17065 Conformity assessment - Requirements for bodies certifying products,
processes and services.

[ EN 301 549 Accessibility requirements for ICT products and services.
[ RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

6.6  Technickeé fizeni zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Pfi vyvoji systému je postupovano v souladu s interni dokumentaci:
] ~,Zmeénové fizeni“,

[ ,Metodika vyvoje“.

6.6.2 Rizeni spravy bezpeénosti

Kontrola fizeni bezpec&nosti informaci, v€etné kontroly souladu s technickymi standardy
a normami, je provadéna v ramci periodickych kontrol sluzeb vytvarejicich duvéru a dale
formou auditl systému fizeni bezpec€nosti informaci (ISMS).

Bezpecnost informaci se v I.CA fidi témito normami:

] CSN EN ISO/IEC 27000 Informaéni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpecnosti informaci — Pfehled a slovnik.

[ CSN EN ISO/IEC 27001 Informaéni bezpeénost, kyberneticka bezpe&nost a ochrana
soukromi — Systémy managementu informacni bezpe&nosti — Pozadavky.

[ CSN EN ISO/IEC 27002 Informaéni bezpe&nost, kybernetickd bezpeénost a ochrana
soukromi — Opatfeni informacni bezpecnosti.

Problematika je popsana interni dokumentaci:

] ,Kontrolni ¢innost, beztlhonnost a odbornost”.

6.6.3 Rizeni Zivotniho cyklu bezpegnosti

Rizeni Zivotniho cyklu bezpe&nosti je v I.CA provadéno procesnim pristupem typu ,techniky —
PoZadavky“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich procesu:

[ vybudovani — stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka,
uréeni bezpec€nostni politiky, plant a vybér bezpecnostnich opatfeni v zavislosti na
vyhodnocenych rizicich, to vSe v souladu s celkovou bezpecénostni politikou,

[ implementace a provoz — uc€elné a systematické prosazeni vybranych bezpeénostnich
opatfeni,
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[ monitorovani a prfehodnocovani — zajisténi zpétné vazby, pravidelné sledovani
a hodnoceni UspéSnych i nedostateénych stranek Fizeni bezpecénosti informaci,
predavani poznatk( vedeni spole¢nosti k posouzeni,

[ UdrZzba a zlepSovani — provadéni opatfeni k ndpravé a zlepSovani, na zakladé
rozhodnuti vedeni spole¢nosti.

6.7 Rizeni bezpeénosti sité

Davéryhodné systémy uréené k podpore Sluzby, umisténé na provoznich pracovistich 1.CA
nebo v lokalité, kde jsou umistény systémy pro pracovisté eSeL, nejsou pfimo dostupné
z vefejné sité Internet. Tyto systémy jsou chranény komerénim produktem typu firewall
s integrovanym systémem IPS (Intrusion Prevention System).

Pokud jsou duvéryhodné systémy uréené k podpore Sluzby umistény mimo prostory I.CA, je
garantovan vyhradni pfistup pracovniki I.CA.

Podrobny popis spravy bezpec&nosti sité je uveden v interni dokumentaci:

[ »Systémova bezpecnostni politika — davéryhodné systéemy*,
] ,Pfiru¢ka administratora®,

[ ,Firewall — provozni pracovisté®,

[ ,Plan pro zvladani krizovych situaci a plan obnovy*

[ ,Obnova komponenty provozniho pracovisté®,

[ ,Pfemisténi provozniho pracovisté®.

6.8  Oznacovani Casovymi razitky
Redeni je uvedeno v kapitole 5.5.5.
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7 PROFIL CERTIFIKATU TSU, STRUKTURA ZADOSTI
O CASOVE RAZITKO, ODPOVEDI NA ZADOST
A CASOVEHO RAZITKA

Zakladni polozky certifikatu TSU a struktury jsou uvedeny v Politice. Podrobny popis profilu
certifikatu TSU je uveden v dokumentu Certifikacni politika vydavani kvalifikovanych certifikatl
pro elektronickou pecet systému TSA2 (algoritmus RSA), dostupném na internetové adrese
[.CA.
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8 HODNOCENI SHODY A JINA HODNOCENI

V |.CA jsou provadéna hodnoceni bezpecnosti, jejichz sou€asti je mimo jiné sledovani, zda
jsou plné dodrzovany standardy, uvedené v kapitole 6.5.2. Oblasti hodnoceni jsou upraveny
interni dokumentaci:

m .Kontrolni ¢innost, bezihonnost a odbornost*.

Spole¢nost Prvni certifikacni autorita, a.s. si vyhrazuje pravo provadéni i jinych forem kontrol.

8.1 Periodicita nebo okolnosti hodnoceni

Periodicita hodnoceni, v€etné okolnosti pro provadéni hodnoceni, je dana pravni Upravou pro
sluzby vytvarejici davéru a ji odkazovanymi technickymi standardy a normami, dle kterych je
hodnoceni provadéno.

Periodicita jinych hodnoceni je dana pfislusnymi technickymi standardy a normami.

8.2 Identita a kvalifikace hodnotitele

Identita (akreditovany subjekt posuzovani shody) a kvalifikace hodnotitele provadéjiciho
hodnoceni podle pravni Upravy pro sluzby vytvarejici davéru, je dana touto pravni Gpravou a ji
odkazovanymi technickymi standardy a normami.

Kvalifikace hodnotitele provadéjiciho jind hodnoceni je déana pfisluSnymi technickymi
standardy a normami.

8.3  Vztah hodnotitele k hodnocenému subjektu

V pfipadé interniho hodnotitele plati, ze tento neni ve vztahu podfizenosti vici organizacni
jednotce, ktera zajistuje provoz sluzeb vytvarejicich diveéru.

V pfipadé externiho hodnotitele plati, Zze se jedna o subjekt, ktery neni s I.CA majetkové ani
personalné svazan.

8.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni pozadovaného pravni Upravou pro sluzby vytvarejici davéru
jsou hodnocené oblasti konkretizovany touto pravni Upravou, v ostatnich pfipadech jsou
hodnocené oblasti dany technickymi standardy a normami, podle kterych je hodnoceni
provadéno.

8.5  Postup v pfipadé zjisténi nedostatku

Se zjisténimi vSech typl provadénych hodnoceni je seznamen bezpecnostni manazer I.CA,
ktery je povinen zajistit odstranéni pfipadnych nedostatk(. Pokud by byly zjistény nedostatky,
které by zasadnim zpusobem znemoznovaly poskytovat Sluzbu prerusi I.CA tuto sluzbu do
doby, nez budou tyto nedostatky odstranény.

8.6  Sdélovani vysledkd hodnoceni

Sdélovani vysledkt hodnoceni podléha pozadavkum pravni Upravy pro sluzby vytvéarejici
davéru a pfislusnych technickych standardu a norem.
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Sdélovani vysledkd hodnoceni je provadéno formou pisemné zévérecné zpravy, ktera je
hodnoticim subjektem pfedana generalnimu Fediteli, resp. bezpecnostnimu manazerovi |.CA.

V nejbliz§im mozném terminu svola bezpecnostni manazer I.CA schuzi bezpecnostniho
vyboru, na které musi byt pfitomni ¢lenové vedeni spole€nosti, které s obsahem zavérecné
zpravy seznami.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vydani nebo ¢asovych razitek

Informace o poplatcich za vydavana ¢asova razitka je mozno ziskat na adrese tsa@ica.cz.

9.1.2 Poplatky za pfistup k certifikatim poskytovatele
Pristup k certifikatim CA a TSU systému TSA2 elektronickou cestou I.CA nezpoplatiuje.

9.1.3 Zneplatnéni nebo pfistup k informaci o stavu certifikatu

Pristup elektronickou cestou k informacim o zneplatnénych certifikatech (CRL) a o stavech ji
vydanych certifikatd (OCSP) I.CA nezpoplatriuje.

9.14 Poplatky za dalsi sluzby
Poplatky za nadstandardni sluzby jsou stanovovany smluvné.

9.1.5 Postup pfi refundovani

[.CA je opravnéna stanovit pro individualné uzaviené smlouvy odliSnou vySsi poplatku za vydani
Casoveho razitka.

9.2  Finanéni odpovédnost

9.2.1 Kryti pojisténim
Spole¢nost Prvni certifikacni autorita, a.s., prohlasuje, Ze méa platné uzaviené pojisténi
podnikatelskych rizik takovym zpusobem, aby byly pokryty pfipadné finanéni Skody.

Spole¢nost Prvni certifikacni autorita, a.s., sjednala pro vSechny zaméstnance pojisténi
odpovédnosti za Skody zplUsobené zaméstnavateli v rozsahu, uréeném pFedstavenstvem
spole¢nosti.

922 Dalsi aktiva

Spolecnost Prvni certifikaCni autorita, a.s., prohlasuje, ze ma k dispozici dostate¢né financni
zdroje a jina financni zajisténi na poskytovani sluzeb vytvarejicich divéru s ohledem na riziko
vzniku odpovédnosti za Skodu.

Podrobné informace o aktivech spole¢nosti Prvni certifikacni autorita, a.s., je mozno ziskat
z Vyro¢ni zpravy spole¢nosti Prvni certifikacni autorita, a.s., zvefejnéné v obchodnim rejstfiku.
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9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

Neni relevantni pro tento dokument, sluzba neni poskytovana.

9.3 Duvérnost obchodnich informaci

9.3.1 Rozsah davérnych informaci

Davérnymi informacemi |.CA jsou veskeré informace, kieré nejsou oznaceny jako verejné
a nejsou zverejiovany zpusobem uvedenym v kapitole 2.2, zejména:

[ vesSkeré soukromé kli¢e, slouzici v procesu poskytovani sluzeb vytvarejicich davéru,
[ obchodni informace |.CA,
[ veskeré interni informace a dokumentace,

[ vesSkeré osobni Udaje.

9.3.2 Informace mimo rdmec davérnych informaci

Za vefejné se povazuji pouze informace oznacené jako vefejné vcetné téch, které jsou
zvefejiovany zplsobem uvedenym v kapitole 2.2.

9.3.3 Odpovédnost za ochranu davérnych informaci

Z4dny zaméstnanec |.CA, ktery pfijde do styku s div&rnymi informacemi, je nesmi bez
souhlasu generalniho feditele I.CA poskytnout tfeti strané.

9.4  Ochrana osobnich udaju

Problematika je podrobné popsana interni dokumentaci:

[ ,<Ochrana osobnich udaja v I.CA*,
[ ,Rizeni bezpe&nosti informaci®.
9.4 1 Politika ochrany osobnich udaju

Ochrana osobnich udaju a dalSich nevefejnych informaci je v |.CA feSena v souladu
s pozadavky pfislusnych pravnich pfedpist, tedy zejména ZOOU a GDPR.

9.4.2 Informace povazované za osobni Udaje

Osobnimi udaji jsou veSkeré udaje podléhajici ochrané ve smyslu pfisluSsnych pravnich
pFedpisu.

Zameéstnanci I.CA, pfipadné subjekty definované platnou pravni Upravou prichazejici do styku
s osobnimi (daji, jsou povinni zachovavat mi€enlivost o téchto udajich a datech
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto Udaju a dat.
Povinnost mi€enlivosti trvd i po skon&eni pracovniho, nebo jiného obdobného poméru, nebo
po provedeni pfislusnych praci.
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943 Informace nepovazované za osobni Udaje

Za osobni Udaje nejsou povazovany informace, které nespadaji do plsobnosti pfislusnych
pravnich pfedpisu.

944 Odpovédnost za ochranu osobnich udaju
Za ochranu osobnich udaju je odpovédny generalni feditel .CA.

945 Oznameni o pouzivani osobnich udaju a souhlas s jejich zpracovanim

Problematika oznamovani o pouzivani osobnich Udaji a souhlasu s jejich zpracovanim je
v I.CA feSena v souladu s pozadavky prislusnych pravnich predpisu.

9.4.6 Poskytovani osobnich tdaju pro soudni i spravni ucely

Poskytovani osobnich Udaju pro soudni, resp. spravni ucely je v I.CA feSeno v souladu
s pozadavky pfislusnych pravnich pfedpisa.

9.4.7 Jiné okolnosti zpfistupriovani osobnich udaj

V pfipadé zpfistupnovani osobnich udaji postupuje I.CA strikiné podle pozadavku pfislusnych
pravnich pfedpisu.

9.5 Prava dusevniho vlastnictvi

Tato Smeérnice, veskeré souvisejici dokumenty, obsah webovych stranek a procedury,
zajistujici provoz systému poskytujicich sluzby vytvarejici divéru jsou chranény autorskymi
pravy spolec¢nosti Prvni certifikacni autorita, a.s., a pfedstavuiji jeji vyznamné know-how.

9.6  Zastupovani a zaruky

9.6.1 Zastupovani a zaruky autority ¢asovych razitek

9.6.1.1 Obecné zavazky autority Casovych razitek
Spole¢nost Prvni certifikacni autorita, a.s., zaru€uje zejména:
[ pFistup ke Sluzbé:

m nepretrzity, s vyjimkou planovanych (pfedem ohlaSenych) €asovych preruseni
spojenych s technickymi zasahy,

m za podminek uvedenych v pisemné smlouvé,
[ autentizovany pfistup ke Sluzbé na zakladé pisemné smlouvy,

[ striktni dodrzovani platné pravni Upravy vztahujici se k celému procesu vydavani
Casovych razitek, v€etné neporuSovani autorskych ani licenénich prav,

] poskytovani Sluzby osobami s odbornymi znalostmi a kvalifikaci nezbytnou pro
poskytovani této Sluzby a obeznamenymi s pfislusnymi bezpecnostnimi postupy,
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pouzivani bezpecnych systémi a bezpe€nych nastroju, zajisténi dostatecné
bezpecnosti postupll, které tyto systémy a nastroje podporuji v€etné dostatecné
kryptografické bezpec&nosti téchto nastroju,

dostatecnost finan¢nich zdrojd nebo jinych finan€nich zajisténi na provoz v souladu
s pozadavky uvedenymi v pravni Upravé pro sluzby vytvarejici davéru a s ohledem na
riziko vzniku odpovédnosti za Skodu po celou dobu své ¢innosti,

pisemné informovani zadatele o vydavani ¢asovych razitek o presnych podminkach pro
vyuzivani této Sluzby pfed uzavienim smlouvy, véetné pfipadnych omezeni pro jeji
pouziti, a o podminkach reklamaci a feSeni vzniklych sporG a o tom, zda je &i neni
kvalifikovanym poskytovatelem Sluzby,

mli€enlivost kmenovych zaméstnancu, pfipadné jinych fyzickych osob, které prichazeji
do styku s osobnimi Udaji o téchto Udajich a datech a o bezpecnostnich opatfenich,
jejichz zverejnéni by ohrozilo zabezpec€eni téchto Udaji a dat (povinnost micenlivosti trva
i po skon&eni pracovniho nebo jiného obdobného poméru nebo po provedeni
pFislusnych praci).

9.6.1.2 Zavazky autority ¢asovych razitek ve vztahu k Zadatelim o ¢asova razitka

a k jejich drzitelim

Spolecnost Prvni certifikacni autorita a.s., zaru€uje zejména, Ze:

ji vydavana Casova razitka obsahuji vSechny ndlezitosti stanovené pravni Upravou pro
sluzby vytvarejici davéru,

pouzije soukromé kli¢e certifikatd CA vydavajicich certifikaty pro jednotliva TSU pouze
v procesech vydavani certifikatl pro TSU, pro vydavani jejich OCSP respondérli a pro
vydavani seznamu zneplatnénych certifikatd,

pouzije soukromé klice OCSP respondért pfislusnych CA pouze v procesech
poskytovani odpovédi na stav certifikatu vydaného touto CA,

pouzije soukromé klice pfislusné certifikatdm TSU pouze k opatfovani vydavanych
Casovych razitek elektronickou peceti,

implementovala odpovidajici opatfeni proti padélani asovych razitek,
vyda Casové razitko neprodlené po obdrzeni platného pozadavku,

zadnym zpusobem neovéfuje hash, kierému ma byt Casové razitko pfifazeno
(s vyjimkou jeho délky),

vyuziva divéryhodnou ¢asovou synchronizaci,

ji vydana odpovéd na Zadost o ¢asove razitko obsahuje minimalné:

m sériové Cislo, které je pro konkrétni TSU systému TSAZ2 jedinecné,
m identifikator politiky, podle niz bylo ¢asové razitko vydano,

O ¢asovy udaj odpovidajici hodnoté koordinovaného svétového ¢asu (UTC) v dobé
vytvareni €asového razitka s presnosti odpovidajici pozadavkim relevantnich
technickych standardd (odchylka mensi nez 1 s, obvykle do 500 ms),

m data v elektronické podobé obsazend v Zadosti o Casové razitko (hash dokumentu
opatfovaného ¢asovym razitkem),

m elektronickou pecet TSU.
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9.6.2 Zastupovani a zaruky RA

Neni relevantni pro tento dokument.

9.6.3 Zastupovani a zaruky Zadatele o ¢asoveé razitko a jeho drzitele

Zadatel o ¢asové razitko, resp. jeho drzitel rugi za informace, které uvedl ve smlouvé
o poskytovani ¢asovych razitek a postupuje v souladu s pravni Upravou pro sluzby vytvarejici
daveéru, Politikou a zminénou smlouvou.

Zadatelé jsou vzdy po obdrzeni odpovédi na zadost o ¢asové razitko povinni zjistit stav
odpovédi. V pfipadé chyby neni ¢asové razitko v odpovédi obsazeno a zadatel je povinen
pfekontrolovat odpovidajici chybové hlaseni. V opacném pfipadé je Zadatel povinen zejména:

[ ovéfit platnost elektronické peceté Casového razitka a nasledné vsSech certifikata,
vztahujicich se k TSU, ktera tuto elektronickou pecet vytvofila,

[ ovéfit, zda vraceny hash je totozny s tim odeslanym v Zadosti,

m Vv pfipadé, Ze Zadost obsahovala polozky ,nonce* nebo ,reqPolicy* ovéfit, Ze jejich
hodnota v odpoveédi je totozna.

9.6.4 Zastupovani a zaruky spoléhajicich se stran
Spoléhajici se strany postupuji v souladu s Politikou. Jejich zavazkem je zejména:

[ ovérfeni platnosti elektronické peceté Casového razitka vcetné kontroly odvolani
certifikatl v certifikaéni cesté,

] vzit v ivahu pfipadné omezeni pouZzitelnosti asovych razitek uvedena v této Politice,

[ vzit v ivahu dal$i opatfeni pfedepsana smlouvou.

9.6.5 Zastupovani a zaruky ostatnich zu¢astnénych subjektu
Neni relevantni pro tento dokument.

9.7  Zfeknuti se zaruk
Spolecnost Prvni certifikaCni autorita, a.s., poskytuje pouze zaruky uvedené v kapitole 9.6.

9.8 Omezeni odpovédnosti

Spole¢nost Prvni certifikacni autorita, a.s., neodpovida za Skody zplsobené spoléhajicim se
stranam v pfipadech, kdy nesplnily povinnosti, pozadované pravni Upravou pro sluzby
vytvarejici divéru a Politikou. Dale neodpovida za Skody vzniklé v dasledku poruseni
povinnosti I.CA z divodu vyS$i moci.

9.9 Zaruky a odSkodnéni

Pro poskytovani sluzeb vytvarejicich davéru plati relevantni ustanoveni platné pravni dpravy
tykajici se vztahu mezi poskytovatelem a spotfebitelem a dale takové zaruky, které byly
sjednany mezi spolecnosti Prvni certifikacni autorita, a.s., a zadatelem o Sluzbu. Smlouva
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nesmi byt v rozporu s pravni Upravou pro sluzby vytvafejici divéru a musi byt vzdy
v elektronické nebo listinné formé.

Spolecnost Prvni certifikaCni autorita, a.s.:

] se zavazuije, ze spini veSkeré povinnosti definované jak platnou pravni Upravou, véetné
pravni Upravy pro sluzby vytvarejici divéru, tak pfislusnymi politikami,

[ splni vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani Sluzby,

] souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, se kterymi ma
platnou smlouvu na distribuci kofenového certifikatu, neprebiraji Zadné zavazky nebo
odpovédnosti, s vyjimkou pfipadl, kdy poskozeni &i ztrata byly pfimo zplsobeny
programovym vybavenim tohoto dodavatele,

[ jiné zaruky nez vySe uvedené, neposkytuje.
Spole¢nost Prvni certifikani autorita, a.s., neodpovida:

[ za vady poskytnutych sluzeb vzniklé z davodu nesprdvného nebo neopravnéného
vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy o poskytovani Sluzby drzitelem
casového razitka, zejména za vyuZivani v rozporu s podminkami uvedenymi v Politice,

[ za vady vzniklé z davodu vyssi moci, v€etné doCasného vypadku telekomunika¢niho
spojeni.

Reklamaci je mozné podat témito zplsoby:

[ e-mailem na adresu reklamace@ica.cz,

[ prostfednictvim datové schranky |.CA,

[ doporuéenou postovni zasilkou na adresu sidla spole¢nosti,

[ osobné v sidle spole¢nosti.

Reklamuijici osoba (drzitel €asového razitka nebo spoléhajici se strana) je povinna uvést:
[ co nejvystiznéjsi popis zavady,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpUsob vyfizeni reklamace.

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnl od doruceni reklamace. Vyrozumi
o tom reklamujiciho (formou elektronické posty, zpravy do datové schranky nebo doporu¢enou
zasilkou), pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbytecnych odklad(, a to nejpozdéji do tficeti dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Daldi mozné nahrady Skody vychazeji z ustanoveni pfislusné pravni Upravy a o jejich vysi
m0Zze rozhodnout soud.

9.10 Doba platnosti, ukonceni platnosti

9.10.1 Doba platnosti
Tento dokument nabyva platnosti dnem uvedenym v kapitole 10 a plati do odvolani.
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9.10.2 Ukon¢eni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonéeni platnosti této Smérnice je generalni
feditel spole€nosti Prvni certifikacni autorita, a.s.

9.10.3 Dusledky ukon&eni a pretrvani zavazku
Ukonceni Sluzby neznamend neplatnost Casového razitka vydaného v dobé platnosti Politiky.

9.11 Individualni upozorriovani a komunikace se zu¢astnénymi
subjekty

Pro individudlni ozndmeni a komunikaci se zucastnénymi subjekty muze I.CA vyuzit jimi
dodané e-mailové adresy, postovni adresy, telefonni €isla, osobni jednani atd.

Komunikovat s I.CA lIze taktéz zpusoby uvedenymi na internetové informacni adrese.

9.12 Novelizace

9.12.1 Postup pfi novelizaci

Postup je realizovan fizenym procesem popsanym interni dokumentaci.

9.12.2 Postup a periodicita oznamovani

Vydéani nové verze Smérnice je vzdy oznameno formou zvefejriovani informaci.

9.12.3 Okolnosti, pfi kterych musi byt zménén OID

OID neni pfidélen, v pfipadé jakychkoliv zmén v tomto dokumentu je vZdy zménéna jeho verze.

9.13 Ustanoveni o feseni sporu

V pfipadé, Ze drzitel Casoveho razitka nebo spoléhajici se strana nesouhlasi s navrhem na
vyfeSeni sporu, mohou pouzit nasledujici stupné odvolani:

[ odpovédny pracovnik I.CA (nutné elektronické nebo listinné podani),
[ generalni feditel I.CA (nutné elektronické nebo listinné podani).

Uvedeny postup dava nesouhlasici strané moznost prosazovat svij nazor rychlejSim
zpUsobem nez soudni cestou.

9.14 Rozhodné pravo

Obchodni &innost spoleénosti Prvni certifikagni autorita, a.s., se fidi pravnim fadem Ceské
republiky.
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9.15 Shoda s platnymi pravnimi pfedpisy

Systém poskytovani sluzeb vytvarejicich divéru je provozovan ve shodé s pravnimi predpisy
EU a Ceské republiky a déle s relevantnimi mezinarodnimi standardy.

9.16 RuUzna ustanoveni

9.16.1 Ramcova dohoda

Neni relevantni pro tento dokument.

9.16.2 Postoupeni prav
Neni relevantni pro tento dokument.

9.16.3 Oddélitelnost ustanoveni

Pokud soud, nebo vefejnopravni organ, v jehoz jurisdikci jsou aktivity pokryté touto Smérnici,
stanovi, Ze provadéni nékterého povinného pozadavku je protipravni, potom je rozsah tohoto
pozadavku omezen tak, aby pozadavek byl platny a v souladu s platnou pravni Gpravou.

9.16.4 Zieknuti se prav
Neni relevantni pro tento dokument.

9.16.5 Vys§8i moc

Spole¢nost Prvni certifikaéni autorita, a.s., neodpovida za poruSeni svych povinnosti
vyplyvajicich ze smluvnich vztahu s klientem vzniklych na zakladé zasahu vy$Si moci, napfr.
pfirodnich nebo lidskou ¢innosti zpusobenych katastrof velkého rozsahu, stavek Cdi
ob&anskych nepokoju vzdy spojenych s vyhlasenim nouzového stavu, nebo vyhlaSeni stavu
ohroZeni statu nebo vale¢ného stavu, popf. vypadku komunikaéniho spojeni.

9.17 DalsSi ustanoveni

Neni relevantni pro tento dokument.
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10 ZAVERECNA USTANOVENI

Tato Smérnice vydand spole¢nosti Prvni certifikacni autorita, a.s., nabyva platnosti a u¢innosti
dnem uvedenym v tab. 1.
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