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1. Uvod

Tento dokument slouZi jako navod, jak postupovat pfi generovani Zadosti o certifikat pres
webové stranky.

2. Pozadavky na software
Pocita¢, na kterém se bude provadét generovani zadosti o certifikat, musi splfiovat nasledujici
pozZadavky:

o nainstalovany a spustény operacni systém
=  Microsoft Windows XP Service Pack 3
=  Windows Vista
= Windows 7
= Windows 8 /8.1
= Windows 10

o nainstalovan a pouZit Internet Explorer verze 8 — 11

o nainstalovana aktudlni verze obsluzné aplikace Middleware eOP

o nainstalovan aktualni software Java Runtime Environment (dale JRE).
= Pfitomnost tohoto softwaru detekuji testovaci stranky automaticky, pokud
zjisti, Ze software pfritomen neni, vybidnou uZivatele k jeho
stazeni/instalaci.

o vinternetovém prohlizeci zapnuta podpora skriptovani Javascript, zapnuta
podpora jazyku Java, podpora ukladani cookies.

3. Instalace korenového certifikatu I. CA

Pti spusténi stranky s Zadosti o certifikat vas mize prohlize¢ upozornit, Ze vstupujete na
neddvéryhodné stranky. Tento problém je zpUsoben tim, Ze nemate uloZeny v UloZisti kofenové
certifikaty I.CA, stazeni je mozné zde: http://www.ica.cz/Korenove-certifikaty



http://www.ica.cz/Korenove-certifikaty
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Zobrazi se vam nasledujici stranka:

Prvni certifikatni | spoJENI S DUVEROU

ONAS REGISTRACNI AUTORITY PRODUKTY ASLU7BY CENIK PODPORA KONTAKTY L Hledej... o [——

> 0 nas > Rychlé odkazy > Kofenové certifikaty 1.CA

Korenové certifikaty [.CA Rychlé odkazy
Kofenové certifikaty jsou vydavany samotnou Certifikacni autoritou I.CA. Po instalaci do PC je kofenowy
certifikat zafazen mezi DOvéryhodné kofenové certifikacni Gfady a umoZiiuje nasledné automatizované

Objednavky produkti a sluzeb
ovéreni klientskych certifikatd vydavanych I.CA v systému.

»  Ziskat elektronicky podpis

Instalaci viech aktuélnich koFenovych certifikatd I.CA provedete spust&nim aplikace ICARootMan.

Postup pro instalaci koFenovych certifikétd I.CA do prohliZzefe Mozilla Firefox naleznete zde »»». * Dokumenty k ziskani certifikatu

NiZe je moZné vybrat si instalaci konkrétniho kofenového certifikatu. » Zadost o zneplatn&ni certifikatu

" J oo, W *  Certifikagni politika
Kofenowy certifikat
pro vydavané
kvalifikované »  Zpravy pro uZivatele el. podpisu
certifikaty SHA1

Kofenowy certifikat . Kofenowy certifikét . Kofenowy certifikat N
pro vydavané pro vydavané pro wydavané

komercni kvalifikované komer&ni
certifikity SHAZ certifikity SHA2 certifikaty SHA1

*  Kofenové certifikaty 1.CA

*  Certifikaty ¢asové autority

*  Seznamy vefejnych certifikatd

Seznamy zneplatnénych
certifikatd

Kliknéte na ICARootMan, zobrazi se Vam dialog pro stazeni souboru. Soubor uloZte na Vas pevny
disk a spustte ICARootMan_ICA.exe

l i e Nastropm komprmovand oty /CARootMan 2013 - m] *
_ Domd sdiem Zobrazeni Rozbaleni (7]
\| Dekumenty w Obraxky | vcoa ;
& Stalend soubory & Dckumenty D Homa - G
= FRotbem
& Obrazky B videa ot e
T 1 « local > Microsoft > Windows * INetCache > IE > 3ETQEZRD > ICARootMan 2013 v O P adat ICARsSat s 201 P
Nazev Typ Kompnmovana velk Cveandno Velikost Pom
# Rychly plistup
& Stafené soubory # [ ICARoOIMan ICA Apiikace 172568 Ne J20568 47T
= Plocha g
% Dolumenty .
« Obedziy *
& OneDrive
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Dojde ke spusténi aplikace. Vidite-li pod sekci Kofenové certifikaty I. CA symbol ¢erveného
k¥izku, kliknéte v pravé ¢asti na odkaz Nainstalovat.

& ICARootMan - O X

@ Ukondit

CERT'F'CAT'ON Sprava duvéryhodnych kofenovych certifikata I.CA ve Windows

AUTHORITY

Korenové certifikaty L.CA - soucast divéryhodnych korenovych certifikacnich autorit Windows

Odinstalovat

v C=CZ CN=I.CA - Qualified root certificate, O="Prvni certifikacni autorita, a.s." . 1. dubna 2008 2:00:00 - 1. dubna 2018 2:00:00 , 009D2A60

v/ C=CZ, CN=1.CA - Standard root certificate, O=Prvni certifikacni autorita a.s. . 1. dubna 2008 2:00:00 - 1. dubna 2018 2:00:00 , 130620 Odinstalovat
C=CZ, CN=|.CA - Standard root certificate, O=Prvni certifikacni autorita a.s. . 1. brezna 2004 14:00:00 - 1. brezna 2010 14:00:00 . 08CB36
- Nastroje

Uzitecné odkazy na internetu
Seznam vefejnych certifikatl
Seznam zneplatnénych certifikatl
Seznam registracnich autorit 1.CA
Politiky certifikacnich sluzeb

Aplikace
Nazev aplikace  ICARootMan_ICA exe

Verze aplikace  1.04.0
® 1.CA 2010-2013 All Right Reserved | Prvni certifikani autorits, a.8. | Kontakly | Vaie dotazy zodpovime na adrese info@ica.cz

' o

Zobrazi se dialog s instalaci certifikatu. Zvolte Ano, kofenovy certifikat se nainstaluje.

Upozornéni zabezpeceni

Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), ktera
se prezentuje jako:

I.CA - Qualified root certificate

Systém Windows neovéril, zda certifikat pochazi skutecné z |.CA -
Qualified root certificate. Méli byste jeho pivod potvrdit dotazem na
I.CA - Qualified root certificate. Nasledujici ¢islo vam pri procesu
pomdze:

Kryptograficky otisk (shal): 98665889 4448A2A0 85F57B06 OF8510AC
D4AAD4BS

Upozornént:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky ddivéfovat viem certifikdtim vystavenym touto
certifikacni autoritou. Instalace certifikatu s nepotvrzenym
kryptografickym otiskem predstavuje bezpecnostni rizikoKliknutim na
tlacitko Ano toto riziko uznavate.

Chcete tento certifikat nainstalovat?

=
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& ICARootMan

@ Ukondit

CERTIFICATION

AUTHORITY Sprava duvéryhodnych kofenovych certifikata .CA ve Windows

Korenové certifikaty .CA - soucast divéryhodnych korenovych certifikacnich autorit Windows

2019 2:00:00 165360

Kofenové certifikaty L.CA

Odinstalovat
Odinstalovat
Odinstalovat
Odinstalovat

+/ C=CZ, CN=1.CA - Standard root certificate, O=Prvni certifikacni autorita a.s. . 1. dubna 2008 2:00:00 - 1. dubna 2018 2:00:00 . 130620

v/ C=CZ, CN=1.CA - Standard root certificate, O=Prvni certifikacni autorita a.s. . 1. bfezna 2004 14:00:00 - 1. biezna 2010 14:00:00 . 08CB36

Nastroje

Zobrazit UloZiété certifikatl

Uiitecné odkazy na internetu
Seznam vefejnych certifikatl
Seznam zneplatnénych certifikatl
Seznam registracnich autorit |.CA
Politiky certifikacnich sluzeb
Aplikace
Nazev aplikace  ICARoothan_ICA exe

Verze aplikace  1.04.0

© I.CA 2010-2013 All Right Reserved | Prvni certifikacni autorita, a.s. | Kontakly | Vaie dotazy zodpovime na adrese info@ica.cz

4. Proces generovani zadosti o certifikat
Tvorbu zadosti zvolte po vybéru typu certifikatu zde: http://www.ica.cz/Certifikaty

s v

Postup generovani zadosti o prvotni certifikat je rozdélen do nékolika krok:

Kontrola softwarového vybaveni

s c0 v

Vyplnéni udaja Zadatele

Kontrola vyplnénych udaju

e

Generovani Zzadosti o certifikat

e

Ulozeni zadosti o certifikat

4.1. Kontrola softwarového vybaveni

Pro usnadnéni kontroly pfipravenosti vaseho pocitace na generovani zadosti, je pfi zahajeni

generovani Zadosti zobrazena kontrolni stranka, kterd ovéfi pritomnost kli¢ovych softwarovych
komponent.

Kliknutim na tlacditko Zahajit test spustite test Vaseho pocitace.


http://www.ica.cz/Certifikaty
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m Prvni certifikacni Zédost o Certlﬂkét

AUTHORITY| autorita,as

1 . Test systému

Je Vas pocitac pripraven?
Nejdfive je nutné otestovat, zda Vas pocita¢ spliiuje minimalni pozadavky pro bezproblémovy pribéh generovani Zadosti. V ramci
testl mizete byt poZadani o provedeni aktualizaci nékterych softwarovych komponent, v tomto pfipadé je nutné potvrdit souhlas s

témito aktualizacemi.
V pripadé komplikaci kontaktujte technickou podporu I.CA.

{ Zahiijit test }

Cekam na spusténi testu

VYSLEDEK POPIS PODROBNOSTI

Verze operacniho systému

Typ a verze prohlizece

Podpora jazyka JavaScript

Podpora jazyka Java (JRE)

Podpora Java Appletu |.CA

Podpora ukladani cookies

Zobrazi-li se v prlibéhu testu okno s upozornénim od JRE, zvolte Run.
Timto dojde k instalaci a spusténi appletu ICApki, ktery je nezbytny pro funkénost stranek pro
generovani zadosti o certifikat. Tato instalace muze chvili trvat.

= e
Do you want to run this application?

Name: jICApki
“.‘:_E-J Publisher: Prvni certifikacni autorita, a.s.
e

Location: https://tests.ica.cz

This application will run with unrestricted access which may put your computer
and personal information at risk. Run this application only if you trust the location
and publisher above.

| [] po net show this again for apps from the publisher and location above

E More Information

Cancel
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|[ Zahajit test
VYSLEDEK POPIS PODROBNOSTI
v Verze operacniho systému Windows 10, tento operacni systém je podporovan.
v Typ a verze prohlizece IE verze 11.0, tento webovy prohliZe€ je podporovan.
v Podpora jazyka JavaScript JavaScript povolen.
) Mainstalovana Java JRE (Runtime Environment) od vyrobce: Oracle

v Podpora jazyka Java (JRE) Corporation (Verze: 1.8.0_51).
v Podpora Java Appletu |.CA Java Applet JICApki je spustén.
v Podpora ukladani cookies Ukladani cookies je povoleno.

|[ Pokracovat

Stranka otestuje pocita¢, pokud nejsou detekovany problémy, kliknutim na tlac¢itko Pokracovat
prejdete k samotné tvorbé Zadosti o certifikat.

Pokud se pfi kontrole vyskytne chyba, nelze pokracovat v tvorbé Zadosti certifikatu. Nejdfive je
potfeba odstranit chybu, ktera znemoznuje tvorbu Zadosti o certifikat. Vyznam chybovych
hldseni je uvedeny v nasledujicich kapitolach.

4.1.1. Nepodporovany operacni systém
Pro generovani zadosti musite pouZit jeden z operacnich systému uvedenych v kapitole 2.

4.1.2. Nepodporovany internetovy prohlizec
Pro generovani zadosti musite pouZit jeden z prohlize¢d uvedenych v kapitole 2.

4.1.3. Podpora JavaScriptu
Stranky pro generovani Zadosti o certifikat vyZaduji podporu skriptovani v jazyku JavaScript.
Pokud by tato kontrola selhala, znamena to s nejvétsi pravdépodobnosti, Ze je v nastaveni
prohlizeée podpora scriptovani vypnuta. Povolte podporu skriptovani v jazyku JavaScript ve
vasem prohlizedi.

4.1.4. Podpora Java Runtime Environment (JRE)
Stranky vyZaduji pro svou funkénost nainstalovanou podporu jazyka Java. Ujistéte se, Ze nemate
ve svém prohliZzeci tuto podporu vypnutou. Pokud nemate na svém pocitaci JRE nainstalovano, ke
stazeni pouzijte uvedeny odkaz na stranky JRE, po instalaci JRE nutno obnovit prohlizec

Instalace JRE je popsana v Kapitole 6.
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4.1.5. Ukladani cookies
Pro spravnou praci stranek pro generovani Zadosti je nutné, aby vas prohlize¢ umoznil strance
ukladat cookies. Pokud mate zakazano ukladani cookies, povolte jej.

4.2.Vyplnéni udajl o Zadateli

Pokud proces kontroly probéhl bez chyb, stranka zobrazi formulart, do kterého vyplnite své
osobni udaje.

UDAJE O ZADATELI ZOBRAZIT DALSi MOZNOSTI >>
® (iji:::)ll(: 2;:2::; - nepodnikajici) I Petr I Novak
O %/a(ér%élset:ggfacmémich organii) | E-mail uvedeny v certifikatu l o l E-mail pro komunikaci s |.CA [ o
O (F;irfn\gi_dgs(i,sg;’a I Ceska republika v
(O Pseudonym

Heslo pro zneplatnéni I 12341234 o
Typ tlozisté klice (CSP) Microsoft Base Smart Card Crypto Provider ﬂ

[ Certifikat splfiujici podminky pro komunikaci s organy vefejné moci CR 0 « Certifikat ur€eny pro podpis

[[] Pouzit pro komunikaci s organy vefejné moci SR 0 [] Certifikat ur€eny pro Sifrovani

[V Certifikat zaslat ve formatu ZIP

ROZSIRENE MOZNOSTI CERTIFIKATU >>

Polozky zdGraznéné modrym podbarvenim jsou povinné. Napfiklad jméno a prijmeni jsou
povinné, tituly povinné nejsou.

E-mail uvedeny v certifikatu:

Tuto polozku vypliite zejména v pripadé, kdy budete podpis pouzivat pro podepisovani e-
mailovych zprav. E-mailova adresa uvedena v certifikatu musi byt shodna s e-mailem odesilatele.

E-mail pro komunikaci s I. CA:

Tento e-mail slouzi pro zasilani certifikat( a zasilani upozornéni na bliZici se konec platnosti
vaseho certifikatu.
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Heslo pro zneplatnéni:

Pokud dojde béhem pouzivani certifikatu ke kompromitaci privatniho klice, zméné udajl (zména
jména, bydlisté...) nebo se vyskytnou dalsi dlivody, pro¢ by nemél byt certifikat dale pouzivan, je
nutné certifikat zneplatnit. Délka hesla pro zneplatnéni certifikatu musi byt 4 az 32 znakd.
Povoleny jsou pouze velkd a mala pismena bez diakritiky a Cislice.

Typ ulozisté klice (CSP):

U polozky Typ ulozisté klice (CSP) je automaticky nabizeno CSP pro elektronicky ob¢ansky
prikaz. Ponechte tedy prednastavenou volbu.

Export privatniho klice:

Pokud vami zvoleny typ ulozisté klice (CSP) podporuje export privatniho kli¢e, je vam nabidnuta
volba povolit export privatniho kli¢e. Tato volba umozZni provést export certifikatu véetné
soukromého kli¢e. Soukromy kli¢ tak budete moci prenaset mezi uloZisti. Sprava klice vyzaduje v
takovém pripadé zvysenou opatrnost z divodu vyssiho rizika jeho kradeZe/zneuziti.

Silna ochrana privatniho klice:

Pokud vami zvoleny typ ulozisté klice (CSP) podporuje silnou ochranu privatniho klice, je vdm
nabidnuta volba povolit silnou ochranu privatniho kli¢e. Pfed kazdym pouzitim vaseho klice
budete upozornéni, Ze je vas kli¢ pouzivan.

Nasledné mate mozZnost vybrat si mezi:
Stfedni - vidy budete pouze upozornén informativnim hlasenim
Silna - pred kazdym pouzitim po Vas bude vyZadovano zaddani hesla

Po stisknuti tladitka pokracovat stranka provede kontrolu vami vyplnénych udaji. Pokud nékteré
zadané Udaje nespliuji podminky, budete vyzvani k jejich opravé. Udaje vyZadujici zmé&nu nebo
doplnéni jsou podbarveny éervené.

UDAJE O ZADATELI SKRYT DALSi MOZNOSTI >>

@ Bézny uzivatel - - 5
© (fyzicka osoba - nepodnikajici) ‘ Jméno x ‘ Prijmeni x

Zaméstnanec
(v&. Elenh statutarnich organa)

Oy
(-

‘ E-mail uvedeny v certifikatu ‘ o ‘ E-mail pro komunikaci s |.CA ‘ o

(F;irr?_::g '(_:Igls({?g?a I Ceska republika v

)
L/

)
-

) Pseudonym

Pokud Vami zadané udaje spliuji podminky, zobrazi se vdm stranka rekapitulujici vami zadané
udaje.

10
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4.3. Kontrola zadanych udaju
Na této strance zkontrolujete vami zadané udaje.

UDAJE O ZADATELI

Celé jméno | Petr Pavel

Stat | Ceska republika

NASTAVENI CERTIFIKATU

Typ certifikatu | Kvalifikovany certifikat

Typ Zadatele | Bézny uzivatel (fyzicka osoba - nepodnikajici)

Certifikat splfiujici podminky pro komunikaci s organy vefejné moci
&R Ano

Heslo pro zneplatnéni | 12341234

Certifikat zaslat ve formatu ZIP | Ano

Doba platnosti certifikatu | 365 dni

Typ GloZisté klice (CSP) | Operaéni systém Windows

Algoritmus miniatury / Délka klice | sha256WithRSAEncryption / 2048

Povolit export klice | Ano

Paovolit silnou ochranu klice | Ano

Nastaveni pouZiti klice | Certifikat uréeny pro podpis

Typ kédovani | UTF8_STRING

7 o

V pripadé Spatného zadani se v krokové listé vratte zpét na Zadani udaju.

Kliknutim na tlac¢itko Pokracovat se zahaji vytvoreni privatniho klice.

4.4. Generovani zadosti o certifikat

Generovani klicového paru na elektronickém obcanském prikazu a nasledné vytvoreni Zzadosti o
certifikat vyZzaduje zadani PINu k elektronickému ob¢anskému prlikazu.

V prabéhu generovani zadosti o certifikat jste dvakrat vyzvani k zadani PINu.

Zabezpeceni systému Windows X

Cipova karta
Zadejte PIN kod ovérent.

PIN kod

[ PIN k6d
Dal3f informace ziskate kliknutim
sem.

11
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V dalSim dialogovém okné udélte opravnéni tlacitkem Povolit.

Zabezpedeni systému Windows =

Jsou vyZzadovany prihlasovaci ddaje.
Cheete této aplikaci povelit pistup ke svému privatnimu kIiéi?

Popis klige : Privatni kIi€¢ CryptoAPI

Mepovolovat

4.5. UlozZeni zadosti o certifikat
Zvolenim na UloZit na lokalni disk nebo externi GloZisté bude 7adost uloZzena na vas pevny disk
nebo jiné médium, které zvolite.

Pokud chcete vasi Zaddost ulozit na server I.CA, opiste kdd uvedeny na obrazku do pole Kontrolni
fetézec a stisknéte tlacitko Pokracovat. Pokud bude vase Zadost Uspésné uloZzena na server |.CA,
obdrzite identifikator, ktery predlozite pfi navstévé registracni autority. Registracni autorita pak
bude moci ziskat vasi Zadost o certifikat ze serveru.

Identifikator bude zaslan na e-mailovou adresu uvedenou v Zadosti nebo na doplnéné tel. islo.

1. Testsystemu 2 . zadani udajti 3. Kontrola udaij 4 . Ulozeni zadosti

VYBERTE ZPUSOB ULOZENi VASi ZADOSTI O CERTIFIKAT

[ UloZeni na server I.CA

[[] UloZeni na lokalni disk nebo externi dloZisté

ULOZENIi NA SERVER I.CA

Pro uloZeni Zadosti na server |.CA opiste kontrolni text uvedeny na | Na zadané telefonni &islo Vam bude zaslan identifikaéni kod Zadosti
obrazku a stisknéte tlacitko Pokratovat. Vase Zadost bude uloZena | SMS zpravou. Pokud jste vyplnily e-mail pro zaslani certifikatu, bude
po dobu 30 dni. Po uloZeni na server se Vam zobrazi identifikacni | identifikacni kod rovnéz zaslan na tento e-mail.

kod Zadosti, ktery pfedloZite pfi navitéve registraéni autority.

CocgN N |cacsvn x | +420 || Telefonni eislo

Pokracovat

12
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5. Vystaveni certifikatu

Poté, co vytvorite Zadost o certifikdt, je nutné navstivit nékterou registracni autoritu I.CA
(seznam zde). S sebou na registracni autoritu I.CA pfineste zadost, kterou jste vygenerovali
(naptiklad na USB flash disku, uloZzenou na Cipové karté, identifikator zadosti uloZzené na serveru
I.CA), a dokumenty pottrebné k vystaveni certifikdtu. Seznam potiebnych dokument(i naleznete
zde.

V4

6. UloZeni certifikatu na elektronicky obcansky prikaz

7 v

Pokud jste pti generovani zadosti o certifikat zadali svoji e-mailovou adresu, obdrzite e-mail
nasledujiciho znéni, ke kterému je jako pfiloha ptiloZzen vydany certifikat.

|4 r r { &
Viazeny zakazniku
zasildame Vam
kvalifikovany certifikat ¢. 10040985 (993699 hex),

vydany na zékladé zadosti
¢. 5707210001630

Instalace certifikatu |

Pro instalaci certifikitu do opera¢niho systému Windows (Internet Explorer)
Kliknéte na Zluté tladitko.
Zde mizete vyuzit nasledujicich sluzeb:

« import certifikatu na ¢ipovou kartu STARCOS,
« import certifikatu na elektronicky ob&ansky prukaz (eOP).

Kliknutim na Zluté tlacitko Instalace certifikatu spustite v internetovém prohlizeci aplikaci, ktera
Vam umozni uloZeni certifikatu na elektronicky obcansky prikaz.

Instalace certifikatu na Cipovou kartu Starcos nebo eOP

V piipadé&, Ze mate kli¢ k certifikatu uloZen na Cipové karté Starcos nebo elektronickém obéanském prikazu (€OP), kliknéte na tlacitko Importovat certifikat na
kartu. Automaticky se Vam vyhledaji chybéjici certifikaty, uloZi se na kartu a zaregistruji do Windows. V pripadé, Ze nemate kli¢ k certifikatu uloZen na Cipové
karté nebo eOP, postupujte podle bodu Vyhledani neverejného certifikatu

Importovat certifikat na kartu

Stisknutim tlacitka Importovat certifikat na kartu zahajite ukladani. V nasledujici obrazovce
stisknéte Instalovat.
Zobrazi-li se okno k povoleni spusténi appletu Javy, stisknéte Run.
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AUTHORITY| autorita

Prvni certifikaéni

| Instalace certifikatd na ¢ipovo

Zde si muzete provést instalaci certifikat vydanych 1.CA na Eipovou kartu

Stiskem tlacitka Instalovat zahajite instalaci certifikatl na vasi Cipovou kartu. Pfed zahajenim instalace vioZte kartu do tecky a na vyzvani zadejte PIN. Po stisku

tlacitka Instalovat vyckejte dokonceni instalace.

~ Registrovat certifikaty do MS Windows

Instalovat

Do you want to run this application?
Name: JICApki

Prvni certifikaéni autorita, a.s.

4

Publisher:

C Prvni

AUTHORITY

autorita as

Location: http://tests.ica.cz

This application will run with unrestricted access which may put your computer
and personal information at risk. Run this application only if you trust the location
and publisher above.

[[] po not show this again for apps from the publisher and location above

v More Information Cancel

certifikacni

| Instalace certifikatd na ipovou kartu

Zde si miiZete provést instalaci certifikat vydanych |.CA na Cipovou kartu.

Stiskem tlacitka Instalovat zahdjite instalaci certifikatl na vasi Cipovou kartu. Pfed zahajenim instalace vioZte kartu do ¢tecky a na vyzvani zadejte PIN. Po stisku
tlacitka Instalovat vyckejte dokonceni instalace.

Registrovat certifikaty do MS Windows

Copyright 1.CA All Right Reserved | Prvni certifikacni autorita. a.s. | Kontakty

Béhem zapisu certifikatu budete vyzvani k zadani PINu k elektronickému ob¢anskému prikazu.

Prvni certifikacni

| Instalace certifikatd na ¢ipovou kartu

AUTHORITY| autorita as

Zde si mizete provést instalaci certifikatd vydanych I.CA na €ipovou kartu

Stiskem tlacitka Instalovat zahdjite instalaci certifikatd na vasi Cipovou kartu. Pied zahajenim instalace vloZte kartu do ¢tecky a na vyzvani zadejte PIN. Po stisku

tlacitka Instalovat vyckejte dokonéeni instalace.
| Registrovat certifikaty do MS Windows

Zabezpeceni systému Windows
Instalovat P ¥

Probiha ¢teni obsahu ipové karty...

Nézev CSP: Microsoft Base Smart Card Cryf
Cteni kontejneru "Objekt 10/04/2014 09:10:0:
Qtem’ kontejneru "Objekt 03/02/2015 08:23:01
Cteni kontejneru "Objekt 03/02/2015 08:30:0

Cipova karta
Zadejte PIN kod ovérent.

Cteni kontejneru "Objekt 05/01/2012 09:49:1 PIN kod
SERIALNUMBER=ICA - 10009209)
Cteni kontejneru "TwinsQD 03/02/2015 08:3 IP'N Kod

Cteni kontejneru "TwinsSD 03/02/2015 08:33

(:ltenl’ kontejneru "Objekt 20/01/2012 09:15:2!
Cteni kontejneru "Objekt 05/01/2012 13:26:1
Ctenf kontejneru "Objekt 06/01/2012 07:46:3 sem.
Cteni kontejneru "Objekt 17/02/2015 14:50:5:
Cteni kontejneru "Objekt 10/08/2015 13:20:4
Pocet chybéjicich certifikat: 7

Probiha komunikace s certifikacni autoritq
Pocet ziskanych platnych certifikatd: 2

Dal3i informace ziskate kliknutim

Zrusit

1EAC)
6941)

196)

bra Voda, Léazefiska 22, 37316,

8CO7F)

8230F)

UMBER=ICA - 10232112)
BERIALNUMBER=ICA - 10009214)
UMBER=ICA - 10230223)

E3F)

288B)

Probiha zapis certifikat( na ¢ipovou kartu...
Zapis certifikatu 10040985:

Copyright I.CA All Right Reserved | Prvni certifikaéni autorita, a.s. | Kontakty
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Priabéh instalace je vypisovan v ndsledujici obrazovce. Na konci vypisu je uvedena informace o
vysledku instalace.

Prvni certifikacnl | |nstalace certifikat( na Gipovou kartu

autorita a

Zde si mizZete provést instalaci certifikatd vydanych |.CA na Cipovou kartu.

Stiskem tlacitka Instalovat zahajite instalaci certifikat( na vasi Cipovou kartu. Pfed zahajenim instalace vloZte kartu do Ctecky a na vyzvani zadejte PIN. Po stisku
tlaCitka Instalovat vyckejte dokonéeni instalace.

' Registrovat certifikaty do MS Windows
Instalovat

Probiha cteni obsahu cipové karty...

Nazev CSP: Microsoft Base Smart Card Crypto Provider (¢€OP CZE v1.0, Gemplus USB Smart Card Reader 0)

Cteni kontejneru "Objekt 10/04/2014 09:10:03": OK (identifikace klice: EA7350A95F5CC8C415E73AD8E0347303EC044EAC)

Cteni kontejneru "Objekt 03/02/2015 08:23:06™ OK (identifikace klice: EC584DBCOF36E7FFA3B36A1D274B40745CB56941)

Cteni kontejneru "Objekt 03/02/2015 08:30:05": OK (identifikace klice: BB09843F93021AB2F470D74B0OFED787005B50196)

Cteni kontejneru "Objekt 05/01/2012 09:49:16": OK (nalezen certifikat 10034244: C=CZ, CN=Alena test obcanka, L="Dobra Voda, Lazenska 22, 37316",
SERIALNUMBER=ICA - 10009209)

Cteni kontejneru "TwinsQD 03/02/2015 08:33:21": OK (identifikace klice: 72A6AE9562F588AE481BAC926B65796D0EABCO7F)

Cteni kontejneru "TwinsSD 03/02/2015 08:33:21": OK (identifikace Klice: 5B39D557C191639C1E05BC3B07A408E68468230F)

Cteni kontejneru "Objekt 20/01/2012 09:15:29": OK (nalezen certifikat 10693285: C=CZ, CN=Roman Kucera, SERIALNUMBER=ICA - 10232112)
Cteni kontejneru "Objekt 05/01/2012 13:26:12": OK (nalezen certifikat 10034249: C=CZ, CN=Alena Kvalifikovany eOP, SERIALNUMBER=ICA - 10009214)
Cteni kontejneru "Objekt 06/01/2012 07:46:37": OK (nalezen certifikat 10688446: C=CZ, CN=Roman Kucera, SERIALNUMBER=ICA - 10230223)
Cteni kontejneru "Objekt 17/02/2015 14:50:53": OK (identifikace kliCe: 263FADDC8FB4713F7473AA168F9B035E 1468BE3F)

Cteni kontejneru "Objekt 10/08/2015 13:20:42": OK (identifikace klice: C1C2A14E73DD0OE1A2955491910054A91D68DF28B)

Pocet chybgjicich certifikatd: 7

Probiha komunikace s certifikacni autoritou...

Pocet ziskanych platnych certifikatd: 2

Probiha zapis certifikat( na éipovou kartu...

Zapis certifikatu 10040985: OK (C=CZ, CN=Petr Novak, SERIALNUMBER=ICA - 10015334)

Zapis certifikatu 10040091: OK (C=CZ, CN=dfgd dfgdg, SERIALNUMBER=ICA - 10014602)

Probiha registrace certifikati do MS Windows...

Zapis korenovych certifikatli: OK

Zapis certifikatu 10040985: OK

Zapis certifikatu 10040091: OK

Instalace certifikatd byla dokonéena.

Copyright I.CA All Right Reserved | Prvni certifikaéni autorita, a.s. | Kontakty

Nyni je instalace certifikdtu dokoncena. Provedenou instalaci miZzeme ovéfit i v ovladaci aplikaci
Spravce karty eOP CZE, ktera je umisténa v nabidce Start -> VSechny aplikace -> eOP CZE ->
Spravce karty eOP CZE.

C Zivé dlazdice prehledné
L.J Ctecka
z [
€OP CZE v1.0 ~ _
Kalendar

dinstalovat Middleware e...

Spravce karty eOP CZE e m
Nove

ESET ~ Microsoft Edge Fotky

Zbavte se kab...

Vas obsah se
. 2 bude a
Filmy a TV porady = J

synchronizova...
Pocasf g=l OneNote

Finance

Zabava a objevovani

Fotky

Sl g o e
Google Chrome v : ( \ -

Xbox g "-‘ Hudba Groove Filmy a TV po...
Gurmansky svét

¥ DOW

¥ FTSE 100

A NIKKEI 225 @=|
og ﬂ ~ E 4
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Po nacteni dat z elektronického ob¢anského prikazu uvidime v levém sloupci aktualni objekt,

ktery obsahuje RSA kli¢ (privatni kli¢) a vydany certifikat.

E Spravce kontaktniho ¢ipu eOP

Soubor Zobrazeni Napovéda

{2 Gemplus USB Smart Card Reader 0

=17 000014167

~@u Objekt 10/04/2014 09:10:03 . o~

-@a Objekt 03/02/2015 08:23:06 Kontejner - RSA klic
@= Objekt 03/02/2015 08:30:05

H-§® Objekt 05/01/2012 09:49:16

-3 TwinsQD 03/02/2015 08:33:21 Nazev:
-@a TwinsSD 03/02/2015 08:33:21 —
(G Objekt 20/01/2012 09:15:29
(6 Objekt 05/01/2012 13:26:12 dyp:
[ §® Objekt 06/01/2012 07:46:37
(R Objekt 17/02/2015 14:50:53

[EE°gl Objekt 10/08/2015 13:20:42

R Certifikat

Test klice

Objekt 10/08/2015 13:20:42

jako vychozi
Certifikaty, vydané k danému kliéi:
Serial number: 00993699 [10040985]
Platnost: 13:28, 10.08.2015 - 13:28, 09.08.2016
Vydal: CZ, "1.CA—Test Qualified Certification Authority, 01/2010", "Prvni certifikaéni

autorita, a.s.", I.CA - Accredited Provider of Certification Services

Pro: CZ, Petr Novak, ICA - 10015334

Vice informaci

£
ey

7. Instalace ovladaci aplikace Middleware eOP

Z odkazu http://www.mvcr.cz/clanek/obsluzna-aplikace-eop-middleware.aspx stahnéte

Obsluznou aplikaci eOP dle verze Vaseho operacniho systému.

Obsluzna aplikace eOP (middleware)

Obsluzna aplikace pro drZitele obcanského prukazu s kontaktnim elektronickym Cipem

Pro drZitele ob&anského prikazu s kontaktnim elektronickym Cipem (déle jen eOP) je zvefejnéna obsluzna aplikace (tzv. middieware), ktera
umoziuje zménu hodnoty PIN na ¢ipu eOP a slouZi, v souladu s § 17b odst. 1 zakona €. 227/2000 Sb., o elektronickém podpisu a zméné
nékterych dalSich zakonl, ve znéni pozdgjsich predpist, pro zapis dat, pro vytvareni elektronickych podpisti spolu s kvalifikovanym
certifikdtem obsahujicim data pro ovéfovani elektronickych podpist odpovidajici témto datim a dat nezbytné nutnych pro uZivani

elektronického podpisu do Cipu eOP.

V soucasné dobé je middleware dostupny pro nasledujici operacni systémy: MS Windows XP a vy33i, Linux Ubuntu 10.04 a Mac OS X 10.5 -

10.7, v3e v Ceském a anglickém jazyce. Zvefejnény jsou rovnéz prislusné instalacni prirucky a odpovédi na Casto kladené otazky.

S Windows
s CGeska verze
= Middleware eOP, verze 1.0.2.12294 x86 (msi, 18,2 MB) - publikovano 25.7.2012

s Middleware eOP, verze 1.0.2.12294 x64 (msi, 18,6 MB) - publikovano 25.7.2012

= Anglicka verze
= Middleware eOP, verze 1.0.2.12294 x86 (msi, 18,1 MB) - publikovano 25.7.2012

= Middleware eOP, verze 1.0.2.12294 x64 (msi, 18,5 MB) - publikovano 25.7.2012

» Instalaéni prirucka (pdf, 7,6 MB)
» Casto kladené otazky
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Po stazeni soubor oteviete. Dojde ke spusténi instalace.

@ Middleware eOP x64 - InstallShield Wizard

— Vita vas InstallShield Wizard pro produkt
@E Middleware eOP x64

Priivodce InstallShield(R) Wizard nainstaluje produkt Middleware
eOP x64 na vas pocitac. Pokracujte klepnutim na tlacitko Dalsi.

—

VAROVANI: Tento program je chranén autorskymi zékony a
mezinarodnimi Gmluvami.

POWERED BY CRYPTOPLUS®
@ Middleware eOP x64 - InstallShield Wizard X
Typ instalace
Vyberte typ instalace, ktery nejlépe odpovida vasim potrebam. .

Vyberte typ instalace.

@ Uplna
Budou nainstalovény vSechny soucésti programu. (Tato volba vyZaduje
nejvice mista na disku.)

Vyberte, které soucasti programu chcete instalovat a kam je chcete
instalovat. Tato volba je doporucena pro pokrocilé uZivatele.

InstallShield

< Zpét ‘l Dalsi = I Storno
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=

@ Middleware eOP x64 - InstallShield Wizard X

— Priivodce InstallShield Wizard byl

POWERED BY CRYPTOPLUS®

dokoncen

Produkt Middleware eOP x64 byl (ispésné nainstalovan privodcem
InstallShield Wizard. Priivodce ukonéite klepnutim na tlaitko
Dokon(it.

Po dokonceni instalace vloZte do ¢tecky Cipovych karet elektronicky obc¢ansky priikaz a spustte
aplikaci Spravce karty eOP CZE. Mélo by dojit k zahdjeni ¢teni dat z eOP.

E Sprévce kontaktniho Cipu eOP

Soubor Zobrazeni Népovéda
=-E2 000014167
-@a Objekt 10/04/2014 09:10:03
~@a Objekt 03/02/2015 08:23:06
©= Objekt 03/02/2015 08:30:05
[-§® Objekt 05/01/2012 09:49:16
-@a TwinsQD 03/02/2015 08:33:21
@ TwinsSD 03/02/2015 08:33:21
(- $@ Objekt 20/01/2012 09:15:29
[ §® Objekt 05/01/2012 13:26:12
(%@ Objekt 06/01/2012 07:46:37
@ Objekt 17/02/2015 14:50:53

Ctecka Eipovych karet

Nazev: Gemplus USB Smart Card Reader 0
Vyrobce: Gemplus

Typ: USB Smart Card Reader

Typ komunikace: PC/sC

Pfipojeno: USB 1030

Nazev karty: eOP CZE V1.0

ATR: 3B 7E 94 00 00 80 25 D2 03 10 01 00 56 00 00 00 01 01 00

Pokud chcete zjistit informace o vloZenych kartach, vlozte kartu do étecky a stisknéte Obnovit (F5).

Obnovit
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8. Instalace Java Runtime Environment (JRE)

Pokud nemate nainstalovanou podporu Java Runtime Environment, budete pfi prvnim pfistupu

7 v s

na stranky pro generovani Zadosti o certifikat vyzvani k jeji instalaci.

VYSLEDEK POPIS PODROBNOSTI
v Verze operacniho systému Windows 10, tento operacni systém je podporovan.
v Typ a verze prohlizece IE verze 11.0, tento webovy prohliZzeé je podporovan.
v Podpora jazyka JavaScript JavaScript povolen.

Nepovedlo se (sp&iné detekovat instalaci Java Runtime
Environment (JRE). Bud neni nainstalovano, nebo Vas prohlize¢
blokuje plugin z naseho webu. Ovéfeni funkénosti JRE &i jeho
instalaci miZete provést na strankach vyrobce.

Po instalaci zaviete a znovu spustte prohlize¢, aby se zmény
projevily.

x Podpora jazyka Java (JRE)

Podpora Java Appletu |.CA

Podpora ukladani cookies

Instalaci je mozné zahdjit na strance: https://java.com/en/download/index.jsp, pfipadné vyuZitim

odkazu uvedeného u chyby pfi testovani pocitace. Po otevieni stranek vyrobce kliknete na
tlacitko Free Java Download a nasledné Agree and Start Free Download.

Zobrazi se dialog s moZnostmi staZeni. Zvolte spustit, pfipadné soubor ulozte na disk a nasledné
jej spustte.

Na uvodni obrazovce zvolte tlacitko Install. Dale je proces instalace az do konce automaticky.
Instalaéni program si nasledné stahne z internetu dodatecné soubory, které potifebuje zavedeni
JRE do vaseho pocitace.

Java Setup - Welcome *

Welcome to Java

Java provides safe and secure access to the world of amazing Java content.
From business solutions to helpful utilities and entertainment, Java makes your
internet experience come to life.

MNote: No personal information is gathered as part of our install process.
Click here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.

[ Change destination folder e
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Java Setup - Progress —

Status: Installing Java

3 Billion Devices Run Java

ORACLE’

Na zavérecné obrazovce kliknéte na tlacitko Close. V tuto chvili doporuc¢ujeme prohlize¢ obnovit,
aby se projevily zmény.

Java Setup - Complete *

\/ You have successfully installed Java

You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements.

More about update settings

When you click close, your browser will be opened so you can verify that
Java is working.
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9. Reeni problémd

V ptipadé vzniku chyby béhem procesu generovani Zadosti budete informovani chybovou
hlaskou.

-
Sdéleni stranky https://s.dev.ica.cz: ﬂ

!3 Chyba: Chyba pfi generovani soukromého klice.
Pokud generujete klic na ¢ipovou kartu, ujistéte se, Ze:
1.Ctecka je piipojena a je funkéni

2.Karta je vioZena a je zadan PIN

3.Na karté je misto pro uloZeni daliiho klice.

Chyba: Nepripojena ctecka karty nebo nevioZena karta:l

Pop-is: Ke-yGenerate:jni error
Chyba: 0x80090019

Ve tfetim odstavci naleznete popis chyby.

Nékteré chyby mohou byt zadvaznéjsiho technického razu. Mohou souviset se stavem
hardwarového ¢i softwarového vybaveni vaseho pocitace. V tomto ptripadé doporucujeme
kontaktovat technickou podporu |.CA
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