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Pouzivani certifikatu v postovni aplikaci
Mozilla Thunderbird
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1. Import certifikatu ve formatu PFX

K importu certifikatu bude potfeba mit nejprve vytvorenou zalohu certifikatu ve formatu PFX. Zalohu muzete
udélat podle navodu, ktery naleznete zde: |.CA | Zaloha certifikdtu (ica.cz).
Otevrete aplikaci Mozilla Thunderbird. V levém dolnim rohu kliknéte na ikonu ozubeného kola.
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Zde prejdéte do ,Soukromi a zabezpedeni”, kde sjedete dold a kliknete na ,,Spravovat certifikaty“.

Domi 83 Nastaveni X ‘ - a P4

A

a -
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§83 Obecné Zabezpeceni
=]

& Viyearen Detekce podvodt

Thunderbird mize ly zpravy na p postu pomaeci odhalovani technik pouzivanych na vase oklamani.
1. @ Soukromi a zabezpedeni

n Upozornit, pokud étend zpréva je podezield na podvodnou podtu

(D chat
kalendaf Antivir

Thunderbird mizZe antivirovim programim umaZnit analyzovan( zprav pfichozi posty na wyskyt vird jesté dfive, nez jsou tyto zpravy

ulozeny do slozek posty.

[ povalit antivirovym klientdm prohlizet jednotlivé pfichozi zpravy

Certifikaty

Pokud server vyZaduje osobni certifikit:

) zvolit automaticky @) widy se zeptat

Aktudinf platnost certifikitd ovéfovat na serverech OCSP 2, Spravovat certifikaty...

@) Mastaveni Gétu Bezpeénostni zafizeni...

& Doplitky a vzhledy

I&

(=)
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Otevre se Vam okno, kde nahore kliknete na zalozku ,,Osobni” a zvolite moznost ,,Importovat”

Spravce certifikata X
Osabnf Rozhodnuti o ovéfavani Liclé servery Autority
Tyto certifikdty od nasledujicich organizaci slouZi k vadi osobni identifikaci

Jméno certifikatu | Bezpecnostni zafizenl | Sérigvé dislo | Platny da "
)
.

Zobrazit... Zalohovat... Zalohovat vie... Importovat... Smazat...

0K

V nasledujicim okné nastavite cestu k zaloze certifikatu ve formatu PFX a potvrdite vybér.

O Soubor s certifikitem pro import

X
&« > v 1 = » Tentopoéitaé > Dokumenty ~ s 2 Prohledat: Dokumenty
Uspofadat *  Novd slozka =~ @ @
Mazev Datum zmény Typ Velikost
v Rychly pfistup
~ Seubory aplikace Outlock 13.04.2022 12:06 SloZka soubord
&l Plocha »
_ Vlastni tablony Office 01.04.2022 13:17 SloZka soubord
L Stazené soub #
zdloha prevod.pfx 07.04.2022 11:28 Personal Information... 2 kB
| Dokumenty +
I zdloha.pfx 01.04.2022 13:09 Personal Information... 4 kEI
PN Obrézky »

_ Firefox uprava d
_ obrazky na navo
~ thunder bird eng

~ thunderbird

> @ OneDrive - Persor

Nazev souboru: | zéloha pfx >ﬁ| Soubory PKCS12 ("p12=.pfx)

Zrusit
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Po vybrani souboru je potreba vyplnit heslo k zaloze certifikatu, které se nastavovalo pti tvoreni zalohy.

Spravce certifikatd X

Osobni Rozhodnuti o ovéfovani Lidé Servery Autority
Tyto certifikaty od nasledujicich organizaci slouZi k vasi osobnf identifikac
. Jméno certifikaty Pozadovano heslo - Mozilla Thunderbird X latny do E'i.

® Zadejte heslo, kterym byla zadifrovana tato zdloha certifikatd:

Prihlasit se Trusit

Zobrazit... Zalohovat... Zalohovat vie.. Importovat... Smazat...

oK

A

2.  Zavedeni podpory pro certifikaty ulozené na Cipové karté Starcos s
aplikaci I.CA SecureStore

Otevrete aplikaci Mozilla Thunderbird. V levém dolnim rohu kliknéte na ikonu ozubeného kola.
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Zde prejdéte do ,Soukromi a zabezpeceni”, kde sjedete doll a kliknete na ,,Bezpecnostni zafizeni“.

= Domi | I:é:l Nastaveni x | - m} >
A
] -
I j I\laﬂi nastaveni

;

ob v .

eene Zabezpeceni

=

Vytvareni

Detekce podvodil

Thunderbird mize analyzovat zprévy na podvodnou po3tu pomaci adhalovani technik poufivanych na vase oklamanf,

1%

Soukromf a zabezpedeni

Upozornit, pokud ¢tend zprava je podezield na podvodnou postu

Chat

U 2| &

KalendaF Antivir

Thunderbird madze antivirovym programim umoznit analyzovani zprav pfichoz posty na wiskyt vird jesté diive, nez jsou tyto zpravy

uloZeny do sloek posty.

\:| Povaolit antivirowym klient(m prohlZet jednotlivé pichozi zpravy

Certifikaty
Pokud server vyZaduje osobni certifikat:
() zvolit automaticky @) Vidy se zeptat

Aktudlni platnost certifikatd ovéfovat na serverech OCSP Spravovat certifikaty...

@ Mastaveni détu

G Doplitky a vzhledy

Otevre se Vam nové okno, ve kterém napravo kliknete na ,,Nacist”. V novém okné si muizZete zvolit ndzev
modulu a poté zvolite ,,Prochazet”.

Spravce bezpecnostnich zarizeni X
Bezpecnostni moduly a zafizeni Podrobnosti | Hodnota prihlasit
~ MNSS Internal PKCS #11 Module
L L Cdhlasit
Checné gifrovacl sluzby
Softwarové bezp. zafizenl Zménit heslo

w \estavény kofenowy modul

Nazev medulu  Cipova karta L.CA ) Uvolnit

Iy
Nazev souboru modulu I Prochazet... I

MSS Builtin Objects Zadejte informace o modulu, ktery cheete pridat.

Povolit FIPS

OK
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V uloZisti pocitace bude potifeba nastavit cestu knihovné PKCS11. Cesta ke knihovné je nasleduijici:
C:\Windows\System32\SecureStorePkcs11.dll

0 Vyberte ovladac PKC5#11 zafizeni k nacteni X
“« > o~ _ » Tento poéitaé » Windows (C) » Windows » System32 - (&) 2 Prohledat: System32
Uspofadat = Movd slozka =~ I @
~ thunderbird Nazev . Daturn zmény Typ Velikost
E secproc_ssp.dil 05.06.2021 14:04 Rozéifeni aplikace 136 kB
> @ OneDrive - Persor
secproc_ssp_isv.dll 05.06.2021 14:04 Rozéifeni aplikace 136 kB
v W Tento potitat secur32.di 05.06.2021 14:05 Rozsifeni aplikace 42kB
> & Dokumenty SecureAssessmentHandlers.dil 28.03.2022 15:32 Rozéifeni aplikace 200 kB
> @ Hudba securekemel.exe 28,03.2022 15:33 Aplikace 1029 kB
> I Obriziy 9 W securekemella57.exe 28.03.2022 15:34 Aplikace
> @M Plocha | [] SecureStorePkes11.dll 29.11.2021 14:19 Rozsifeni aplikace 6197 kB
> b Stazené soubory SecureTimeAggregator.dll 28.03.2022 15:32 Roziifeni aplikace 156 kB
1.> i3 Videa security.dll 05.06.2021 14:05 Roziifeni aplikace 12 kB
> B Windows (C) @ SecurityAndMaintenance.png 05.06.2021 14:05 Soubor PMNG 6 kB
Nazev souboru: | SecureStorePlkes11.dll ~ | VEechny soubory (%) ~
3. Zruit

Po nastaveni cesty ke knihovné potvrdite nasledujici okno.

Spravce bezpecnostnich zarizeni X
Bezpecnostni moduly a zarizeni Podrobnosti | Hodnota Piihlasit
~ NSS Internal PKCS #11 Maodule
L L Odhlasit
Obecné sifrovaci sluzby
Softwarové bezp. zafizenl Zménit heslo
~ Vestavény kofenovy madul o MNadist ovladaé PKC5#11 zafizeni — X
Madist
MSS Builtin Objects Zadejte informace o modulu, ktery cheete pfidat.
Nazev modulu  Cipova karta |.CA Uvolnit
MNazev souboru modulu CAWindows\System321Sec | Prochazet... . -
e — Yavolit FIPS
Zrusi
0K
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V levé strané okna se Vam zobrazi nastaveny modul, kde uvidite nazev c¢tecky, na ktery kliknete a napravo
nahote kliknete na ,,PFihldasit”. V okné pro heslo zadate PIN ke karté a potvrdite pfihlaseni.

Spravce bezpecnostnich zafizeni

2.

Bezpecnostni moduly a zafizeni Podrobnosti | Hodnota Prihlasit
V NSS Internal PKCS #11 Module Stav Nepfihlaseno -
Obecné sifrovacl sluzby Popis BIT4ID miniLector-S 0 e
Softwarové bezp. zafizeni Posadovine heslo - Mozilla Thunderbird Zménit heslo
1. v Cipova karta I.CA Naéist
BIT4ID miniLector-S 0 @ Zadejte prosim heslo pro PKCS#11 token 9203070100071877.
> Vestavény korenovy modul 377 i
L L e || 7—— e
Verze FW 1.7

N

3.  Nastaveni dlvéryhodnosti korenovym certifikatim

V levém dolnim rohu kliknéte na ikonu ozubeného kola.
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Zde prejdéte do ,,Soukromi a zabezpeceni”, kde sjedete dolll a kliknete na ,,Spravovat certifikaty“.

= Domil | 87 Nastaveni x ‘ - . .
2 -
l 0 Naﬂl nastaveni I
& ;
{88 Obecne Zabezpedeni
R
& vytarent Detekce podvodii

Thunderbird miZe analyzovat zpravy na podvodnou poitu pomaci odhalovani technik pouZivanych na vase aklamani,
1. @ Soukromi a zabezpedeni

Upozarnit, pokud étend zpréva je podezfeld na podvadnou postu

=D chat
KalendaF Antivir

Thunderbird miZe antivirovym programim umoznit analyzovéni zprév prichozi posty na vyskyt vira jesté diive, nez jsou tyto zprévy

uloZeny do sloZek posty.

D Povalit antivirowym Klientdm prohliZet jednotlivé prichozi zpravy

Certifikaty

Pokud server vwyZaduje osobni certifikat:

() zZvolit automaticky ) Vidy se zeptat

Aktudini platnost certifikétd ovéfovat na serverech OCSP 2_ Spravovat certifikaty...

@ Nastavenr Gétu Bezpeénostni zafizenf...

& Dopliiky a vzhledy

&

(=)

V ndsledujicim okné prejdéte do zaloZky , Autority” a naleznéte v seznamu kofenové certifikdty od Prvni
certifikacni autority. Seznam by mél byt sefazeny podle abecedy. Oznacite niZe uvedeny certifikat v obrazku a
zvolite ,,Upravit divéru”. V novém okné zaskrtnéte vsechny moznosti nastaveni divéryhodnosti a potvrdte.
Proces zopakujte i pro ostatni kofenové certifikaty.

-
Spravce certifikata 1
Osobni Rozhodnuti o ovérovani Lidé Servery Autority
Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit
Upravit nastaveni ddvéryhodnosti CA X &
Certifikat .I.CA EU Qualified CA2/RSA 06/2022" predstavuje Certifikacni autoritu. ~
4 Upravit nastaveni dlivéryhodnosti:
Tento certifikdt miZe identifikovat server.
.Tento certifikdt miZe identifikovat uZivatele e-mailu. 5
I.CA EU Qualified CA2/RSA 06/2022 Softwarové bezp. zarizeni
Zobrazit... ’ Upravit davéru... Importovat... Exportovat... Smazat nebo nedivérovat...
4

4 ¢ 4 4

Prvni certifikaéni autorita, a.s., se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9 - Liben, zapsana dne 12. 3. 2001v Obchodnim rejstiiku, vedeném u Méstského

soudu v Praze, spisova znacka: oddil B, vliozka 7136. IC: 26 43 93 95, DIC: CZ26439395. Tel.: +420 284 081 940, e-mail: info@ica.cz, www.ica.cz



| CERTIFICATION|

THORITY

4, Prirazeni certifikatu k uzivatelskému uctu

V oteviené aplikaci v levém dolnim rohu kliknéte na ikonu ozubeného kola.

Domi ‘ - O X
o) [ Piijmout zpravy | v & Napsat @ Stitek v ili Rychlyfiltr | O Hiedat <Crl+K> = Udalosti < > X
= 155 <> .
g kacz Y meamen |
v IﬁﬁM:tum sloZky & Mova udslost
Q 05

(&) Poita k odeslani

& )

@ Dneéni panel v

V levé dolni ¢asti vyberete ,,Nastaveni uctu”

B Doruens poita 83 Nastaveni x | B

B B &

83 Obecné

& vytarent

2

@ Soukromi a zabezpeceni

0D chat

I @ Nastaveni iétu

@ Dopliiky a vzhledy

O Najit nastaveni

Soukromi

Obsah e-mailu

[ povolit vzdalenj obsah ve zpravach Vjimky...

Zjistit vice o problémech se soukromim u vzdélenéheo ohsahu

Webovy obsah

pamatovat si navitivené stranky a adresy

Povolit serverim ukladat cookies Vijimky...
Povolit cookies tretich stran:  Vidy v
Ponechat do:  konce doby platnosti v Spravce cookies..,

D Rici webovym strankdm pomoci signalu Do Not Track, Ze nechcete byt sledovani

Hesla

Thunderbird si mize pamatovat vase prihlasovaci Gdaje pro jednotlivé cty, takze je nebudete muset znovu zadavat.  Zobrazit hesla...

Hlavni heslo, je-li nastaveno, chrani viechna vase ostatni hesla. Jeho vloZeni je ale vyZzadovano jednou béhem relace.

D PouZit hlavni heslo Zménit hlavni heslo...

&

Prvni certifika¢ni autorita, a.s.,

soudu v Praze,

4

spisova znacka: oddil B, vlozka 7136. IC: 26 43 93 95, DIC: CZ26439395. Tel.: +420 284 081 940, e-mail:
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V nastaveni Uctu nalevo vyberte moznost , Koncové sifrovani“. V kolonce ,,Osobni certifikat pro elektronicky
podpis” kliknéte na ,,Vybrat“. Otevie se Vam nové okno pro vybér certifikatu. Ve vrchnim fadku je mozné
certifikaty prepinat a v podrobnostech mlzete zkontrolovat, zda vybirate spravny certifikat. Po vybéru
certifikatu potvrdte vybér. Pro podpis vZdy vybirejte kvalifikovany certifikat.

( Dorucena posta 28 Nastaveni X | @ Nastaveni Gctu X ‘ - m| X
underbird nema osobni klic OpenPGP pro & Plidat KIE... A
v
Nastaveni serveru Pomaoci spravce klici OpenPGP si maZete zobrazit a spravovat vefejné klice svych korespondentt a viechny dal3f klice, které
Kopie a slozky nejsou uvedeny vyse.
| @1. et 20rs i
H Vytvareni zprav a adresovani Spravce K€ OpenPGP
I Koncové &ifrovani
v 9 Mistnf slozky
NevyZadana posta S/MIME| Vybér certifikatu X
Misto na disku Osobni ¢ 2.
1 & server odchoz! poty (SMTP) Roman|  Certifi két[ NSS Certificate DB:TwinsQD 15/02/2023 09:17:46 [00:BS:E... v ] Vybrat... Vymarzat
Osobnicd _Pedrobnosti o wybraném certifikatu
Vydéno pro: serialNumber=ICA - 0ID.2.54.97=NTRCZ- N
26439395 SN= givenName= C=CZ(N= Vybrat...
‘ SPTA | platny od itery 28, biezna 2023 do stieda 27, biezna 2024
E-mail.
[ Vydal: C=CZ,0ID.2.5.4.97=NTRCZ-26439395,0="Prvni certifikacni autorita,
| . . as."CN=1.CA EU Qualified CA2/RSA 06/2022 ~
Vychozi y . Ok 3
| UloZeno v: Softwaravé bezo. zafizeni
Bez konc T chrénky nebo systémam pro
hromadni
Zakaérzat Sifrovani novych zprav
Akee Gctu v Povalit Sifrovani nowyjch zprav
Sifrovani méZete vidy zakazat pro konkrétni zpravu,
Nast: i Thunderbirdt . . 5% . - o . 5 P fmgn & 4 .
© Wt na Elektronicky podpis umoZiuje pifjemctim ovéfit, Ze jste zpravu poslali vy a Ze nebyl jejf obsah zménén. Sifrované zpravy jsou ve
&% Dopliiky a vzhledy vychozim stavu vidy podepsané.
B Podepisovat nesifrované zpravy
v
@

Po potvrzeni vybéru certifikdtu se Vam zobrazi nabidka na nastaveni Sifrovaciho certifikatu. Pokud nebudete
Sifrovat, tak m(Zete nabidku odmitnout. Certifikat pro Sifrovani Ize pfipadné vZdy nastavit. Pro Sifrovani se
nastavuje komercni certifikat. NiZze poté zaskrtnete moznost ,,Podepisovat nesifrované zpravy“.

Domi 181 Mastavens X | @ Mastavenr uctu X ‘ — ] X
’ Thunderbird nema oscbni kli¢ OpenPGP pro Fi pridat KIiE... 4l

v

Nastavenr serveru Pomoci spravce klich OpenPGP si miZete zobrazit a spravovat verejné kiice svjch korespondentt a viechny dal3i klice, které

- Kopie a slozky nejsou uvedeny vyde,

Vytvafeni zprav a adresovani
Fy——— Spravce kliéd OpenPGP
Koncové Zifrovani

~ 03 Mistni slozky

NevyZadand posta S/MIME
Misto na disku Osobni certifikit pro elektronicky podpis:
& server odchozi poty (SMTP) | | | wybrat.
Thunderbird X

M8l byste zadlat také certifikty dal3ich ufivatel, ktefi vam budou zasilat Sifrované zprévy. Cheete AL
ted nastavit certifikdt pro Sifrovani? 1

Vychozi nastaveni pro odesilani zprav
Bez koncového Sifrovani je obsah zprav snadno pfistupny vaiemu poskytovateli e-mailové schranky nebo systémim pro
hramadné sledovani,
Zakazat 3ifrovani novich zpra
Akee G¢tu v Povolit Sifrovani novych zpré
Sifrovani miiZete vidy zakazat pro konkrétni zpravu,

I8 Nastaveni Thunderbirdu . )
Elektronicky podpis umoZfiuje pfijemclm ovéfit, Ze jste zpravu poslali vy a Ze nebyl jeji obsah zménén. Sifrované zpravy jsou ve

§} Depliky a vzhledy wychozim stavu vidy podepsané.
D 2. I D Podepisovat neiifrované zpravy I
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5. Podepisovani e-mailové zpravy

Pokud v nové zpravé nemite tlacitko ,,Podepsat”, mizZete tladitko pridat prizplisobenim nastrojovych list.
Po kliknuti na nastrojovou listu pravym tlaéitkem mysi se zobrazi nabidka, kde zvolite ,,Pfizptisobit...”.

# Psani: (bez predmétu) - Thunderbird — [m] X

Soubar L:lprgvy Zobrazeni VloZit Format MoZnosti Mastroje Napowvéda

<J Odeslat | ] Zatifrovat FyPravopis | v & Ulegit | v U Pipojit v
~ Hlavni nabidka
Od ~  Lista poity <opie
Predmét
Odstavec ~ || Proporcionalni v | T T1T-T B I U &) T D EE =y By @"

Zobrazi se Vam Uprava nastrojovych list, kde je tlacitko podepsat. Kliknutim a posuvem mysi zvolite, kam
chcete tlacitko ,,Podepsat” vloZit na nastrojovou listu. Nasledné potvrdite tlacitkem ,,Hotovo”.

od Uprava nastrajovych list — m} X
(e Pro piidani nebo odebrani pretahnéte poloZku do nebo z nastrojové listy.
~
Predmét
jmnnpf
Odstavec v Bv @ b4
Oddélovad Pruzna mezera Mezera [
1 & =]
Kontakty Podepsat Tisk
99 %
Citovat Vyjmout Kopirovat
= P TS . hd
Zobrazit  lkony vedle textu ™ 3
Obnovit wychozi sadu
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Nyni uZ Ize podepisovat e-mailové zpravy. Zpravu podepisete tak, Ze kliknete ve zpravé na ,Podepsat”. Zprava
se podepise pfi odeslani.

# Psani: (bez predmétu) - Thunderbird — O e

Soubor l:lprgvy Zobrazeni VloZit Format MoZnosti Mastroje MNapovéda

</ Odeslat | 1] Zaifrovat By Pravopis | v & Ulozit | v | & Podepsat [ Pripojit |

ad ~ Kopie  Skrytd kopie  »
Koemu
Predmét
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