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Ukazka vytvoreni externiho podpisu ve formatu PKCS#7 v DER
kodovani prostrednictvim aplikace ICA Secom PDF

1. Uvodni spusténi aplikace
o Aplikace je po zalozeni podepisovaciho profilu pIné pfipravena k vytvareni vsech druht podpis(.
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pozadovany format podpisu.

o Zvolenim ikony se uZivatel mlze presvédcit, Ze je v podepisovacim profilu nastaven

o Dle metodiky CNB je poiadovdno podepisovat datové soubory externim podpisem ve
formatu PKCS#7 v DER kddovani, cemuz odpovida volba v aplikaci "P7S format (externi
podpis)".

2. Podepsani datového souboru pozadovanym externim podpisem

e Uzivatel v aplikaci jednoduse nalezne datovy soubor urcéeny k podpisu.

e Vybrany datovy soubor uZivatel prostfednictvim volby "Podepsat" podepise.

o Aplikace umozZnuje vicenasobny podpis a podporuje vsechny formaty dokumentd a datovych
soubor( jako napf.: doc, docx, xls, xlIsx, jpg, gif, txt, xml..
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o Jesté pred samotnym podpisem je uZivatel vyzvan v podepisovacim menu, aby uvedl format

pozadovaného podpisu (externi nebo interni).
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eV pfipadé, Ze bude uZivatel k podpisu poZadovat i ¢asové razitko, mlze mit aktivni i druhou volbu

u externiho podpisu a to dle typu razitka (TSA - klasickd ¢asova kvalifikovana razitka, ATSA -
archivni kvalifikovana ¢asova razitka).

\ybér typu podpisu ﬂ
Externi podpis Interni podpis
[ Podepsat dokument ] ‘ Podepsat dokument
Podepsat dokument a pridat TSA razitko Podepsat dokument a pridat TSA razitko
Podepsat dokument a pfidat ATSA razitko Podepsat dokument a piidat ATSA razitko
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e Povybéru typu podpisu je uZivatel vyzvan k potvrzeni podepsani pozadovanych soubort
podpisovym certifikatem.
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sha256 miniatura (HASH) dolkumentu:
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Podpis dokumentu bude zaloZen na certifikatu, ktery bude phipojen k podepsanému dokumentu.
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K provedeni operace je tfeba zadat PIN.

Operace :

Podpis dat Kigem umisténym na karté

|:| Zapamatovat PIN

3. Ovéreni podpisu

e Po podepsani je datovy soubor oznacen Zlutou pedeti. @Dat""’f soubor s pfikazy |

Pokud je certifikat uloZzeny na cipové karté I.CA, je uZivatel pfed samotnym podpisem jesté
vyzvan k zadani PINu k Cipové karté.

Aplikace navic poskytne uZivateli o provedeném podpisu dalsi dodate¢né informace.
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4. Soubor s externim podpisem ve formatu PKCS#7 v DER kodovani

Vytvoreny soubor s externim podpisem, je automaticky aplikaci uloZzen do slozky, ve které se

nachazi pavodni dokument.

Mazev polozky Datum zmény Typ Velikost
5] Datovy soubor s piikazy 27.6.2013 16:01 Dokument aplikace Microsoft O... 10 kB
|~ Datovy soubor s prikazy.docx 28.6.2013 16:53 Podpis standardu PKCS &7 7kB|

Po otevreni souboru s externim podpisem se uZivatel jednoduchym proklikem dostane az k

samotnému podpisovému certifikatu autora, ktery je v DER kddovani.
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