Co je to elektronicka identita a kde ji poutit?

Elektronicka identita je pojem,

se kterym se setkavame zejména

od doby, kdy byly znamy prvni

navrhy nafizeni elDAS. Tento pravni

predpis definuje elektronickou

identifikaci jako ,,postup pouzivani

osobnich identifikacnich udaja

v elektronické podobé, které

jedinecné identifikuji urcitou

fyzickou ¢i pravnickou osobu

nebo fyzickou osobu zastupujici

pravnickou osobu”,
V dobé drivéjsi byl znamy spisSe pojem
digitdIni identita, ktera je obdobou
fyzické identity, nezbytné ve svété in-
formaénich systému a internetu. Pfi
prokazovani totoznosti napfiklad ob-
c¢anskym prikazem, se predklada urci-
ty soubor informaci o osobé, ktery je
na tomto prikazu uveden. Stejné tak
tomu je ve svété IT, opét se predkla-
da souhrn informaci o osobé, tento-
krat v digitdlni podobé. Kazdy uZiva-
tel internetu ma zpravidla vice svych
elektronickych identit, které pouziva
pfi identifikaci a pfihlaseni do systé-
mu nebo pro urcitou transakci z PC ¢i
dalSich zafizeni.

Poskytovatel sluzby, vaéi které se
prokazuje elektronickd identita, vidy
sam zvazi — pokud neni vazan pravnim
nebo jinym predpisem — zda k pfistupu
k dané sluzbé postaci jednoducha for-
ma digitalni identity, ¢asto pfihlasovaci/
uzZivatelské jméno a heslo, kde kazdy
sam ruci sam za svoji digitalni identi-
tu. Poskytovatel v téchto pfripadech
neresi, zda se jedna o skutecné jméno
uzivatele, nebo o prezdivku.

Jina situace nastdva v pfipadech, kdy
musi byt zajisténo, Ze elektronicka iden-
tita odpovida skutecné identité, resp.
skutecné osobé. Je zfejmé, Ze se jedna
o systémy bank, podnikové informacni
systémy a v neposledni fadé informac-
ni systémy verejné spravy. V téchto
pfipadech nutné musi nastoupit prvek
ovéreni skutecné totoznosti dané osoby
s vyuzitim takovych procesu, které zaru-
¢i vydani digitalni identity spravné oso-
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bé a nasledné ruci za proces radného
ovérovani.

Ve velké mife se jako nastroj elek-
tronické identity pro pfistup do infor-
macniho systému pouZiva autentizacni
certifikat; cesti kvalifikovani poskyto-
vatelé sluzeb vytvérejicich dlvéru tyto
certifikdty vydavaji shodné pod obchod-
nim ndzvem komeréni certifikat. Tento
certifikat je vyddvan na zékladé osobni
navstévy Zadatele.

Aby byl uZivatellm poskytnut vétsi
komfort, napf. Prvni certifikacni auto-
rita, a.s. (I.CA) vydava pod obchodnim
nazvem Twins oba typy certifikdtl na-
jednou — kvalifikovany certifikat pro
vytvareni elektronického podpisu a ko-
mercni certifikdt pro autentizaci a pfi-
padné pro Sifrovani.

Nejvyssi miru komfortu a zaroven
nejvyssi miru bezpecnosti predstavuje
spojeni certifikatu a prislusného privat-
niho klice na hardwarovém prostredku;
je vyhodné a predevsim bezpecné volit
ty prostredky, v jejichZ Cipu se privatni
kli¢ pfimo vytvari.

Typicky jsou takovymi ndstroji kvali-
fikované prostredky pro vytvareni elek-
tronickych podpist (QSigCD), které spl-
nuji pozadavky elDAS. Tyto prostfedky
poskytuji vSichni kvalifikovani posky-
tovatelé, v pripadé I.CA se uZ tradicné
jednd o cCipové karty Starcos. UzZivatel
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Twins ma tedy mozZnost vytvaret kva-
lifikovany elektronicky podpis podle
elDAS a zaroven ma k dispozici komer¢-
ni certifikdt s potencidlem autentiza¢-
niho nastroje.

V této souvislosti je vhodné pripome-
nout, Ze funkce elektronické identifika-
ce a elektronického podpisu, pripadné
elektronické peceté, nelze zaménovat
— podpisy a peceté slouzi k vyjadreni
projevu vile podepisujici nebo pecetici
osoby, napfiklad ucinit konkrétni
podani, elektronicka identifikace slouzi
k identifikaci osoby.

Novym hardwarovym prostiedkem,
se kterym se mGze obéan Ceské republi-
ky setkat od 2.7.2018 je elektronicky ob-
Cansky prlkaz (eOP), tj. obcansky pra-
kaz, ktery je vybaven kontaktnim cCipem,
ktery mGze slouzit jako bezpecné ulozis-
té pro privatni kli¢. Dnes jiz jsou veskeré
obcanské prikazy vydavany jako eOP,
ale jejich Cip neni aktivni, o jeho akti-
vaci je tfeba pozadat. Takto aktivovany
eOP je mozné pouzivat pro prihlasovani
k ,Portalu ob¢ana“.

Uzivatel, ktery ma zdjem o wvyuziti
eOP jako QSigSCD si musi zajistit vydani
kvalifikovaného certifikdtu na eOP indi-
vidualné, u nékterého z kvalifikovanych
poskytovatelll certifikacnich sluZeb,
napf. I.CA.
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