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1 bvod
Tento dokument byl vypracovg&8n na z 8kl ardilPmaice gadavkT

vyug2vsgn?: kryptogrmoteskT cvhyt a§Senkt ne[l ek souladun is oko® h o pod
l egislativou (odkaztué¢ @ ftrspaieRe ERSI" T 10D176+1) e ns2t anovi | pS2sl
akreditaln2 a dozorovl org8n kvalifikovanim fioskytov
vyd8vgn? kvalifikovanTch certifik8tT, algodtsgn SHAN al i fi ko
nej pozdnji k 31. 12. 2009 a nejpozdnji od 1. 1. 2010
kvalifikovanic h  syst ®mov 1 ch ooeurjt2icf2i lEMKkptrergmTp-2 odiZBy o B&R j e
veden®ho data stanovena minim8ln2 pS2pustng d®l ka kr

u
bitT.

1.1 PSehl ed
Spol ePnost certifikddl2el@)f@agdri ta, a.s.,

kyt ovatsekl® mr ecpeurbtliifcie
okE8tI. 227/ 2000 Shb.
l g2ch z8klowm§ Ze8§kon
/2002 Sb., z8konem

f 18.032002 prvn2m akreditovanim pos
proobl ast ky&§vgmkovanTmddlicerz§h
podpisu a o zmRnN nhRkterTch da
zmNDn provedenlch z8konem | . 226
Sb.,

T 01.02.2006 akr editteolvearm T ene rptoisfkiykt adl vna? lkc @ e pblgdelbi ¢ e
vydgvigwmnal i fi kovanlch syst ®maVtiechz §d@H2R00f 3ok Dt T
el ektronick®m podpisu a o zmRnN nhRkterTch dal g2ch
vyplTvsg ze zmhDn provedenich z8konem | . 226/2002 Sb
440/2004 Sb.,.

f 01.022006 prvnakr edi t ovaaovhtnel pmskeyetrt i fikalles&kI® slepadbi
proobl ast vkyvdaSlvi&nickovanT ch |paosdolvel ch § kroarza2 t Bk 227/ 20
elektronick®m podpisu a o zmRnN nhRkterTch dal g2ch
vyplTvsg ze zmmzrgkmmewedeni2c2h6/ 2002 Sb., z8konem | . F
440/2004 Sb.,.

f 21.092006pr vrz2arhr ani | n2m lpwaslkiyftiokw@v & lemm ¢ eaStliofvieknas|kn®& ¢ h
republice, kter®mu byla wdbl astai aklowdlyit faivloetratnil mihk §t T
kvalifikovanTch | podleowkcth§lzneiahidt e ke § k 1512002 2.z, o 2
elektronickom podpise a o0 zmene Pl adtonponm e e m?2i e& t
spojenlTch vykon§8vac2ch vyhl §gok

Dokument Cer t i fi kaln2 politika sydt§@rBontd rckhv 4 lidi§fHEiek otvean T c
CP), vypracovanl spolelnost? Prvn? cer t,ivfzit ladrugeZ caut or
kprocesTm givotn2hosyyk®Pmoé&tthjévstudnY anl ch

T sdokumentem SmBDrnice 1999/93/ES Evropsk®ho parl amei
z8sad8ch Spolelenstv2z pro elektronick® podpi sy

T saktu8§l n2zm znBDn? z8kona Lesk® republiky |. 2271 20
souvisejdpisdhapSeghl §gek

a striktnn dodrguje strukturu, definovanou vyhl 8¢
pSedl ohou je osnov a-Imetnet X.80a Public KeR IRf@striterd Certificate Policy and
Certification Practices Framework, sp Sli@d nutd 8 mokul en2 m opg8wd E®&sla® krepubl
Slovensk® dap@bbbkwpnsti (jednottl ®tv® &eamt it foil kya |j ns20 up oplriotti
vpS2padn, ge jsBdui vel eewzdrmathru? )k Dokumenttche kapzdBl en je
strulnl popingsjleduyéadém weznamu

! European Telecommunications Standards Institute
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f Kapitola 1 identifikuje tento dokument plSD Sta@tem T m
certifikal ndbepcollDi tp&kp/i)suj e subjekty,t @&ttt ee®t ipfairk alcn
sigby a definuje pS2pustn® vyuyw2tv@8mee iviytdf§SiviaintiTch kv a

T Kapitola 2 obsahuje probl emati ku odpovDhDdnost 2 Za
dokumentace.

1 Kapitola 3 popisuje procesy identifikace a autentizace gadat el e 0 vyd§gn? kval
syst ®mov®ho certifik8tu, resp. znepl atnhDn? kval.i
definov8&amebsafTymug?vanl ch§djomerechydgeamlch kvalifik

syst®movlich certifik8tech.

1 Kapitola4 definuje procéavpl gf vhomahoOhkheykibt ®HouPhod zn.
vydS8kv¢al i fi ksowsatn@rhoo eé®rhtoi f i k 8§t u ,k v alniefpil kad wadm®Hh o syst
certifikg8tu, 2cd2auvydSovEnd v setjaf uiksovsa Bdooved t i fi k&t u,
ukon|l en2 poskytovg&8&n2 certifikaln2ch slugeb, atd.

T Kapitola 5 zahrnuje problematiku fyzick®, procesn:
mnoginy zaznamens8vsgnlch “d8l ost?2 a jejich uchovsg

kompromitaci.

f Kapitola 6 je zamRDSena na technickou bezpelnost ty
ochrany soukvioenicB Kdl23tTal ov® a s2Sov® ochrany.

1 Kapitola 7 definuje pr of i | vikdhgMdarfliklbvanT cherdgydti®Bavil ch sez
znephndtddvlal i fi kovanTaer tsiyfsit k®gnoV T ¢ h

f Kapitola 8 je zamhRSena na problemati ku hodnocen? p

1T Kapitola 9 obsahuje oblasti obchodn2 a pr8vn?

Sohl edem na skutelnost, Jeutsipad ey thdswWr®engdnei ekt Ti
dle rTznJml pboyl ipdtkenci on§l n? ugi vat el certifik8tu, VY
dokument pSekontrol ojveato dapjoejiimsStpiotjasiavb Tmoma vyug2vegn?
syst ®mov®hl8§tcert:i

Tento dokument (d§l e t®@HgeCPHT t mimo jin® vyugit nezgvi s
auditorskImi spolelnostmP)ohomkoge sS8kentotpirkoatmétwydz&iay
kvalifi&«psa®modltthfi k8§t T, poskytovan® spolelnost2z Prvn

povagovaY yhadd®v

Vprocesu poskytovgn? oblasftikavlynd28vh8§ n3 | ukgveabl i /i k ov

kvalifikovanlch syst ®movellcnhosce rPtrivinizk &teTr tpi rf o vkoaz unj2e asupt ool r
certifikaln? autoritu (koSenov§8 =segthefiik&losenautorietra)
j ehsopgr 8vea gmEolvel nosti Prvn2Seratspekinbnty2 mutdoita, a.s.

Informace o vydanich certifik8&8tech, koSenovich certifi
certifikaln2ch slugb8ch, atd. je modgno kagitdeRat na inter
1.2 N§8zev a identifikace dokumentu

N§zev tohoto dolCcementuakal n2 politilagsuywd®dwdrczh kvali
certifik8tT
OID : 1.3.6.1.4.1. 23624.1.1.40.3.0

1.3 Participuj?2c?2 subjekty

131 Certi fi kal Mz 8dwt dirCiAtdy)

Spol el nost Prvn2 certifikaln2 autorita, a.s. nezSi
poskytuj2c?2 kvalifikovan® certifikaln?2 slugby.
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1.3.2 Registralny dgutdadnmiiRt y

Poskytovg8n? slugeb spol el nosti Prvn?2 certifikal n?
gistraln2ch autorit, kter® jsou buN vlastn? nebo s
gistraln2ch autorit.

VI astni gtegdisamarcmii autorita (VSRA)

T je z8kladn2 decentralizovou slogkou | .CA

T pSij2m8 ¢g&dosti o slugby dle t® o CP, zejm®na pSi
certifik8tT a seznamT zneplatnDnl ch ajemrkandce, k8t T, p
atd.

1T je opr&mabD®hawich provozn2ch nebo technicklich dTv
vikon sv®tbtanogtt Sen2 je povinna neprodlenD hl 8§8si
nebo zmBhDn?2

T je zmocnhDna | meAnesml oCAyuaapédshkhytovsg§n2 kvalifikovar

f zajigSuje zpoplatRovgn2 slugeb | .CA, pokud nenz st :

Vi astni mobilni registrac¢ni autorita (VMRA)

T je zvlIi 8gtn2z decentralizovanou mobiln2 slogkou | . CA.

1 pSij2m§ g&§dbetit@®t el GBbyzdj m®na pSij2m§ §g&dosti o
certifik8tT a seznamT zneplatnDnlch certifik8tT, p
atd.

T je opr §wmahN®hawl ch provozn2ch nebo texhneb&l ah §dTw
vikon sv®tbtanogptt Sen2 je povinna neprodlen hl §si
nebo zmBDn2.

T je zmocnhNDna jm®nem | . CA uzav2rat smlouvy o poskyt o)

1 zajigSuje zpopl®A,Ropvosknied snleund?e bstlanoveno smlouvou ji

Smluvni registracni autorita (SRA)

T pln2 j mdnem | . CA obdobn® funkce jako vlastn? RA 1
provozovatelem SRA.

1.3.3 Drgitael ®@odepisuj2c? nebo oznal uj 2c? o0s2o0by, k
certifi k8tu nebo kvalifikovan®&hd§ksey stti ®nackv§® huo C
kterTm byl certifik8t vyd§gn
Drgitelem certifik8tu je fyzorcdkdnimsadma,, spkroSpknd c Kt§

pog8§dala o vyd8&8n2 cerpgode Ki8twj Paco ocebdlEu ne blot pr® byl cel

Oznaluj2c?2 osobou je fyzick8 osoba, pr8vnick8 oso
prost Sedek pro vytvg&§Sen2 elektronicklch znalek a ozt
El ektroni onkf§jezwpelft8®@na zaS2zenzm,ge zassthdmy® CecaprS. aut om:
odpovpPodaeel ny-mailg). dogl ® e

1.3 Spol ®haj?2c?2 se strany

Spol ®haj?2c? se stranou jsou subjekty, omwdle®@majsztc?
Prvn2z certifi keap sn? ma wstoaurviitsee,j 2acdd lpa il e enlazdnkatd meakn ivc k1 ¢ h
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135 Jin® participuj2c?2 subjekty

JNinTmi participuj?2c2mi subjekty jsoesongfngp2dendr a
kterolnmzet z8kona pS2slug?2.

1.4 Pougit2z certifik®8tu

1.41 PS2pustn® pougdgit2 certifik®8tu

Kvalif iskysta®@n@®&evw® i f i k§ty, vyd8van® dl e t ®t o certif
certifikal n? autorita, a.s., l ze vyug?2zmah k yspurduz e v pr
s platnou legislativou (ZoEP, VOEP).

142 Omezen? pougit2z certifik8tu

Kval i f iskyosvta@n@ew @ | f ivkysdt&M een ®t ®t o certi fi kal n? pol it
certifikaln2 nesum2r bt &, vepog2sv§dgvanlm Ylieloevman({ the tout
certifikabhmlPatpodou tli kgiug!l ati vou (ZoEP, VOEP a dal gZzmi p

1.5 Spr8va politiky

151 Organizace spravuj2c?2 certifikaln?2 politiku neb

Tuto certifikaln?2 polittiifk k,almés mp.ropvddbBbdposimdajni ci
Prvn2 certifikaln? autorita, a.s.

152 Kontaktn2 osoba organizace spravuj2c?2 certifika
provs8dhRDc?2 smDrnici
feditel spol el nosti Prvn2z certifikaln?2 autorita, a

na i nter ne(izokapiwlad.2).r es e

153 Subj ekt odpovRDdnil za rozhodovg&n?2 o spostupgydu post
jinTch poskytovatel T certifikaln2ch slugeb
Jedinou osobou, kterg& je odpoviDdns§ za rozhodov§8n

certifikaln2pastopyt ajowvbkck.l Joskytti fi kaln2ch slugeb, j

certifikaln? autorita, a.s.

1.54 Postupy pSi schvalbowdenmls3soul adu s
VpS2padh, Jge je potSebn® prov®st zmNDny a tedy i

spol el nostialPr2vneutcoerrittiaf,i ka.s. osobu, kter8§ je opr8vn
nov ® v e (uzedenoG/Kkapitole 10) p Se d cjh&jzc?h v 83 eechi?t el em spol el nosti Pr
autorita, a.s.

1.6 PSehl ed pougitlch pojmT a zkratek

D&l e uvedenl pSehled pojmT a zkp%2ahkaydl) ep@jl mu nthT pe ol
prav® szt&vaonrlk 8w h uvrelllim® sarmacgh §zem pV[lveotdmi3 deof i ni ce. Po
maj 2 alternati vtnextcuhamTake ebT t tpaougivt jak plnl text, t
totognou obsahovou hodnotu.

Tabulka 27 Pojmy a zkratky
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Pojem VysviDtl en?z

bit z angl bmark dditedvoj kovg8 | 2slice |
nej meng?2 jednotkou informaése] iq
vipoletn2 technice.

CRL (Certificaton Revocation |seznam zneplatnRnlch certifik®§t

List)

dd gitel certifiklfyzick8 osoba, p ro8rvona cikz8a | ons?o bsal
pog8&§dala o vydg8n2 certifik®8tu
nebo pro oznaluj2c?2 osobu a kte

el ektronickl p|%daj e, resp. informace, Idgslainy® s

el ektronick§8 zng

I.CA Prvn2 certifikaln? autorita, a.

kvalifikovanl certifik8t, kterT m§8 n8legitost

kvalifikovanl s\

ngslednl certifikvalifikovanl syst ®msovaduse snouvou oi
poskytovgn? kvalifikovan® cert
gadatelem a | . CA, vyds§gn gadat
kvalifikovanlT syst®movi certifi
daty pro vytvgSen2? el ektrjoing cky
kvalifikovanim syst®movim certi
ngslednl kvalifikovanT syst ®mg
podepsan® platnl mi daty pro
souvisejivydamimskvalifi ko prarmbnovwu
kekvalifikovan®mu syst®mov®mu ¢
tento n8slednl kvalifikovanl sy

oznaluj2c?2 osobafyzick8 osoba, pr8vnick8 osoba
dr §2 prost Sedek! epkrtor omyck & 8an?2z
datovou zpr8vu elektronickou zn

RA registraln autoritai Ceuhinrnlkal
vl astn? stacion8rn3iVSRAY| stwlad s
registraln?2 autoritu ?2( \aMRZIBK),i tsum

sml uvn2 partner poskytovatel certifikaln2ch slu
smlouvy pro | .CA certifi-lneljnzas
jedn8 o smluvn2z RA

soukroml kI 2] jedinelns§ dat a pro V y todpSuS eresp.
el ektronick® znal ky

spol ®haj2c?2 se s{subjekt, spol®haj2c?2 se pSi sv®

veSejnl kI 2| jedinel ng dat a pro ovhDSov§gn?
elektronick® znal ky

VoEP vyhl 8§gka Lesk® 378/20pau ISb.i loy postlpech
kvalifikovanich poskytovatel T ¢
ng§stroje elektronick®ho podpi su
vyt vgSen? elektronickTch znal
kvalifikovanlch pgmnglkyt sJatgelb] c

zabl okovgn? stav, ve kter®m se certifik8t n
do doby, kdy | .CA zveSejcreirtafCK
zaSazen

ZoEP Aktug8ln2z znhDn2 z8&8kona | 227/ 2¢(
zmNn N nDkterTchdaIgzch z8konT (7
vyplTvsg ze zmDn provedenlch z§8k
517/2002 Sb., a z8konem | . 440/

gadatel fyzick8 osoba nebo oprgvnninl
organi zaynsdt 8twgbod8vaj2c2 gs§d
typu certifikaln?2 slugby

g8dost o certifijdatov§ struktura, obsahuj2c? ze

2 \/liz ZoEP
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2 OdpovihDdnosti zaaVe§epROVENT or mac?
dokumentace
21 Pl ogi gthnND informac?2 a dokumentace
Spol el nost Prvn?2 cerdhledem kal| pogadavkyt ZoER. Si suj e
%l ogigthN informac? a dokumentace, za kter§ .takt®g§, | ak
22 ZveSejRovgn2 informac?2 a dokumentace
Z8kl adn2z adresy (d8le t®3F informal macaedpbpespp) ehaos
Prvnz certifikaln2?2 autorita, a.s. (certifikaln2z polit
ostatn? veSejn® a aktu8ln?2 informace a dokumenty, atd.

a) adredhas3pol el nosti
k autorita, a.s.

Prvn2z cer al n?2
I 2178/ 6

Podvi nn
190 00 Praha 9
Lesk8 republika

ti
mi

b) i nt er net dtpwavita.cz s a

c) s2dla registraln2ch autorit

Adresy, kter® sl ou@tCApsow: kontakt veSejnost.i
a) s2dlo registraln?2 autoCiAtyprhseS@d&kmivavm2 vztah s
b) el ektroni ck§ ipfaichkazvn2 adresa

| .CA zveSejRuje vige uveden® kontaktn2 adresy na
Pracovn?2ci I .CA a smluvn2ch partnerT jsou rovnkl

veSejnosti.

Na vige uveden® internetov® adrese | ze z2skat infor
veSejnTch emp$2amdik&tereadSej Ruj2 n8§sl edujz2ec 2z 2isrkfadr nza
certifik8gtu) :

o | 2slo certifik8tu

0 obsah pologky Obecn® jm®no (Common Name)

o %daj o pol §tukvue dpelna’tnm ohsotdii n(ys, mi nuty a sekundy)

o odkazy na m2sto, kdellend cde rftoirfmsgk &tc hz 2 { KD&EIR, v PE |

seznamechznepl atnNnTch cpBtmbil®t ZveSRL)RuUj 2 n8&sleduj?
informace | ze z2skat ze samotn®ho CRL) :

o datum vyd8n2z CRL

0 6dkazy na m2sto, krdleenlzeh ClRor m8ts&kah Vv( DER, PEM,


http://www.ica.cz/
mailto:info@ica.cz
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PovolenTm pr o$2o«ktolepgSrekj pf o0 pnformac2?2m jsou obecnh HT

protokoly nejsou povoleny. I .CA mTge bez udgn2z dTvodu
protokol T zrugit nebo pozastavit, pSitom jeTypioei nmAnyo
je | .CA povinna zveSejnit prostSednictv2m svlich inforn
pS2slugnich parametrech uvedenlch protokol T |I.CA zveSe

VpS2padech odej mutzhealjipdidiake dEewaeen@&neudgit?2 dat
vytvgSen2 elektronicklch znal ek, resp. el ektronickTct
zneplatnnhDnlch certifiks8tT, 0zn§m? Il .CA tuto skutel n

prostSednicifedmohet m®hdisst&ri buovan®ho den?zku

23 Periodicita zveSejRovg&n2 informac?2
| .CA zveSejRnjgEslieduprmadceesi odicitou

ertifikad$ed pporivin2itkyvydg§n2m certifik8tu podle t®to

pr&vy priop3igivah &jl en? ,p orseksypt.o vpadi® zcnelIntld f i kal n2 sl u

2sk8n?2 nebo odéjemwtdk | akbdmdldi t ac e

informace o zneplatnhln?2 ko&éeo¥@®hdTcedui Enkptat mhDr

neugit2 nebo vzniku dTvodn® obavy ze eknrespgi t2 da
elektronicklch podpisT, urlenlTch pro oznalov§n2,
seznamT znepl at nibrelzol kd erdtniDf i k§t T)

. seznamu vydanTicaktualicaeer t S if i k&g d®m vyd§n?2 nov®ho cert.i
zvesSejnhNn?

f seznam zneplatnhDnich certifik8tT (CRL), =zveSej Rov:

zpTsoby d§|}k0m®hbm§éﬁi§ltppder(zbrav@lla"Bmadin)24 hodin

ar |

Tch

= =4 =4 =4
N N N O

f ostatn? veSéhe®2i pSedmamc eno, obecnnD sv2~gaokdrp§lgaett2,
aktug8ln2 stav poskytovan kvalifikovanlch certifi

24 ¥2zen? pSpedomoul kvim typTm %l ogi g$5
Vegker ® veSe (inkapitdly?.2 @23)yzapcSe? st upRuj e | . CA bezplatnh

NeveSejn® informace | sou rdeosdwm2nke] np olu.z@A,p osvmISewnr 2m
nebo subjektTm, definoPShsmbOmtiet hot$? mgm¥lnaf yvowvedenT
intern2 dokumentaci
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3 Identifikace a autentizace

3.1 Poj menov8vsg8n?2

3.1.1 Typyjmen

3.1.1.1 CountryName ( st 8t )
Povi nonl§o (geuatryName ( nagd mTge obsahovat powamdg kn§d st ¢
gadatel o kvalifikovanl syst®movi certifik®8t
f fyzick8 osobaadesup o dhajoldaujpdsdlepr i m§3ors 2ot ouéklado

T fyzicks osobapp@vdnmitklaﬁzoéoba,, czra,ngrBitzmw,.rirEB?«tresalogka s
s2filpaacdbvegv@bichhwdn2ho rejst S2kzuSi zdoi wanco?s tleinsstki@hyo, |e

VpS2padhN ¢g&8§dosti o prRAmtvidSecspt i§ivinb gty epread @whn 2 k
dokl @pdkudk -niengetxPtlu ci t,ruly edwee dseenk s 81 pSediytafdani dok
vpS2padhD neshody ¢g8§dost odm2tne. K- dVp$28paud duds®d oosd pi
ngslednlT cert i f isdofatuskapitolpud,sespusyoevj&moi w el evantn2mi podk

Tato pol ogdk8d osset iv o certifi k8t a v j2 odpov2daj?2c?
pr8vhn jednou.

3.1.1.2 CommonName( Obecn® j m®no)
Povinh&glpa CommonName mTge obsahovat
1 nSzev z4%%2p&n2 PS2jem edehm®mon® c k ME(pomagpsdy.fimvaez) u
vyt v 8eleg Rtcroni cikvp$2 padNDkdom®nov®vy am@®pa ser hemdumoyv

dol ogenl souhlas wvliastn2ka nebo | estn® prohl 8gen?
dom®nojy m@®o a

| n§zfeyzick®oaxi$1d),lk3apr2§:v2ni,@k@au$alaysrt2§ettdu(,ng$|$ole!nost,
as)-dl e viopicshhwdm2ho rejstS2ku, ¢givnostensk®ho | istu.

T cel® jm®no Jgadatel e o ceuedend\jketto wlrdtnm8 nt2inmt wlsTo btna kn
( n a mg Petr Jan Holoubek PhD), popg8&l gauch dok umriese b étd dokladjoe d n §
z2skan®nmokutdulg@dost obsahuje titul, ktettllemnen2 wuv
uvedenp&edl open@Brn2m osobn2m dokladu, je ¢gadatel
opr&vnhDnost pougit2 uveden®ho “titulu nezpochybnitel

VpS2padhN ¢g&8dosti o prvotn2 certi fvilkg8et upvreadceornvine? hk
dokumeant fokudnesmsjhiodtu? g8doptS2 padPt H&.do &/t i 0 n8sl edn
post up osodadws kapitolou 4, resp. sj e j 2 mi rel evant nz mi poacikgeitol an
obsahovat znaky s diakritikou, se vg § d o s t i 0O prvotn2/jre§ soldepdonviz dcag rz2tcizfm kv§

certifik8tu mus2 vyskytnout pr8vhn jednou.

3.1.1.3 StateorProvinceName (kraj)

NepoviomlnoSghkpat eor Provi nceName mTge obsazemml pouz
spr8vn2ho celku, do nRDhog spads§

®Akceptovatel n® prim8rn2, respr.elseevkaumntdngrcn® pdoodkRl aapdiyt of | sSocuh ukvaepdietnoyl yv
“hap$S. diplomem, ve kter®m je uvedeno, ¢ge gadatel m§ pr§vo danl titu


http://www.firma.cz/
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1T fyzick8 o0sobai nm2esptoodvmai bk@adj|2podt @dr i m8 ms2obm2 ho dokl ad
gadatele o kvalifikaqgvatneldys ynslXs@noo v 1o bceecr tridhidk §jti no
kter rjimSesndbm?2 muwealénh dapS. Praha)

T fyzickS8 oadsmndlkaj 2 c?2, pr gami gl ndscehagkaadstig§t u, Za
m2 ss® dllae v iopicshwdmn2ho rejstS2ku, gi vnos,tedgyn s k ®h o |
mNsto, obec nebotikheu8§spe8vntdokkeddo uvedena
I . CA si vyhrazuje pr8vo na z8kladhD p2semn® smlou

naplnhBDn2z a poug2vg§n2 t®to pologky.

VpS2padn ¢g§dosti o prvotn? certifilkp®H?2ppd&cowre?kby
uveden,oviNDSuje a pokud zjist?2 negplbéddpadnNdagadwsgg§dowstn8csdmd:
post up osoadus kapitolou4,resp.sj ej 2 mi rel evantn2mi podkapitol ami.

Tato pologka, kter 8 mdiakritikouo fesvagh8adwastt i z ma kge2rst i f i k!
odpov2daj2c2m vydan®m certifik8tu mTge vyskytnout maxi

3.1.1.4 LocalityName( m2 st o)
Ne p ovioh o §lbqlityNamemTge obsahovat

T fyzick8 osobamhstprowatiykdd ji 2gapd i mGdle® bo2 ho(dakBadu
Praha7,0veneck8 104Jdadat dl7@00 ceprti M8kB8E M bseb®2 me d
uvedeno

T fyzick8 osoba podniakajo’rcgzaniEragwniti cskl8& gksaoibst §t u,
m2stodl|le? dliogbichwdn2ho rejstS2ku, givnostensk®ho I

| . CA si vyhrazuje pr8vo na z8kladhD p2semn® smlou
napl nhn2 & ®iwou@2oVDYXKy.

VpS2padhn g&dosti O prvotn? certifi kps$tzppd®c¢ovyre2 kby
uveden, ovhRDSuje a pokud zjistpShpatbBdgg§ddahbuogddssed
p ost up osoladus kapitolou 4, resp.sj e j 2 mi relevantn2mi podkapitol ami.

Tato pol ogka, kter§ m Jiakritikou,0 $esvagh8adwastt i z ma kgjerrst i f i k¢
odpov2daj2c?2m vmnmige®myskytndbuk8&maxi m&§l nhD jednou.

3.1.1.5 OrganizationName (organizace)

Nepovinng pologka Organization mi{gaeP@odblsahopat, paus
podevi pishchlzodn2hmebo] §ti 3®hw z8&konem urfgievnn@hsot ernesjks@th$? ki ui
zSi zovacétd. -l §asdatnel o certifik 8t je povinnen dologit
nezpochybnitelPnim zpTsobem

ICAsivyhrazuje pr8vo na z8kladhD p2?2semn® smlouvy se
napl n N po(lmagks. pro zajigtNDn2 shody s pogadavky techni

VpS2padn ¢g§dosti o prvotn2 certifilk®t2ppdicowre?kby
uveden, ovhRDSuje a pokud zjistpShpattbdggdadhiceod d@s kit
post up osofadus kapitolou 4,resp.sj ej 2 mi rel evantn2mi podkapitol ami.

Tato pol ogka, kter§ m diakritikouo $esvajh8oovsatti  zon a & g r2tsi f i k § 1
odpov2daj2c2m vydan®m certifik8tu mTge vyskytnout maxi

*Nap®.S2wadhD obchodn2ho jm®na givnostpSkpagBlt $S§enhmje ddjittlendipny,enhskbEmbhi
spoleln2kem nebo zamhDwotbradimdern hpak e\ispiSe&m z
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3.1.1.6 OrganizationUnitName( or gani zal n?2 jednot ka)
Nepovinng pologka OrganizationUnitName mTge obsaho

VpS2padn ¢g&§dosti O prvotn? certifi k®St2ppd#Hcowyre? kby
uveden, (pwBSujzen?2 a pambDstaz§nzs)r?2 neshodupS2daddl JeEsdosstt
o n§8§slednl certi fsoukadus kapiteloup,cesptsy g2 §mo rwel evantn2mi podka

| . CA si vyhrazuje pr8vo na z8kladhR p2semn® smlou
naplnhDn2z a pol®PYk§n2 t ®t o

Tato pologka, kter 8 mdiakrtkouo $esvagh8adwestt i z ma kgerrst i f i k!
odpov2daj2c2?2m vydan®m certifik8tu mTge vyskytnout v2ce

3117 PkcsQ9 Emai | Address (elektronick8 pogtovn2 adresa)

Nepovinng§g pol ogka 6 b a prBlE@yaidk.LzA dndrfjees sobsahovat pot
elektronickou pogtovn2 adresu ¢gadatele o certifiks8t (d

VpS2padhN §g&8&dosti o prvotn? certifik8t je vygado
el ektroni ck® meld olvengt m@lgraedsaymé@@ecmzcerhnfnigkﬁ'otoelvl aki k:
potvrzuie. Vp S2 padhN ¢g8dosti 0 n§sl edrsdulade skapitolols 4 kreSp. sjjeej 2pmd st up
relevantn2mi podkapitol ami.

Tato pologka, kt er 8 n dgiakritikou, eeb w@aghdoovsatti zon a kj¢r tsi f i k-
odpov2daj2c2m vydan®m cer t8ilfnik §tewd nmouge vyskytnout maxi

3118 I nitials (inici§8ly)
Nepovinng§ po(lmap@#.mTget ophbahovat pouze inicié8ly %pl
certifiks8t.

VpS2padhn g&dosti O prvotn? certifi kpstzppd®c¢ovyre2 kby
uveden, (@odSpjiré mS§rn2mu poekidady) st2 neshodupSdpaddD ¢§§«
g8dosti 0 ngslednT ¢ e rsbuladui skgpfttolouj 4¢ resp.ossj tey pervi@ nan t \n 2 mi
podkapitolami.

Tat o pol ogka, kter§ m Jiakritikou,0 $esvagh8adwastt i z ma kgjerrst i f i k¢
odpov2daj2c2m vydan®m certifik8tu mTge vyskytnout maxi

3.119 Name (j m®no)

Obecnioviem§ pol ¢glepSNamaeg. bekeRhD) mIge Hbkabhovat ce
j mdno Jgadatele o certifik8t jvdbead ndr itmm&rud2Tm toaskg b nj2ark djo
vdal g2ch dokumeinteeho fiedmls ( dokp Sa2dp aod Nz 2gs8kdeors@ M toi t purl vuo)
pracovn2kSuRAZ owr8§vnost dle vige uvedenich dokumentT a
Pokud ¢g8dost obsahuje titul, ktetrilt umleenmd umBssdidnd,dgnepv@®mS .
pri m8rn2zm osobn2m dokl adu, je @padatnd)inostceouigiitkRStuved
nezpochybnitel nd3? mapd3 op®dmnstVi o n§sl edsouladus kapitblouf i k §t j
4,resp.sj ej 2mi relevantn2mi podkapit ol amidiakritkdd,eév@yEldad,sthkt er §
o prvotn2/ ngslje2dnddpcoew2td & ji2kc§tm avwdan®m certifik8tu mus?

3.1.1.10Title (titul)
Obsahem nepovinn® pologky Title mTge bilt] inta®$S.
(zpravidla firemn2) hipfSapatdhDi komdenkatek®dtragrS§nfelbe Se,

6I,_estn® prohl 8gen? pro Yl ely t®t o pologky je realizov8no formou st
certifik8tu.


mailto:holy@quick.cz
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pS2slugnich pr&vn2ch pSedpisT. As€ANGismlychuvayzus e @pa@a
certifik8t i jinl zpTsob naplnhn2 a poug2vsgn2 t®to pol
VpS2padhN ¢g8§dosti o prvotn2 certifik8t jze8vdlsd amstti®t

na skutelnosteoRAm bkbé&apesStwaudnNv g&doedinT ocertifi kgt je
v souladu s kapitolou 4, resp.sj ej 2 mi rel evantn2mi podkapitol ami.

Tato pologka, kter 8 miakntkouo $esvagh8adwastt i z ma kgje?rst i f i k!
odpov2daj2c2m vydan®m certifi k8tu mTge vyskytnout v2ce

3.1.1.11 SerialNumber ( s ®r i o vs@bjektt)s | o

S®riov® | 2sl o pJeodzmitguen?sirofwdmBarhi kskibij ekt 1 yv | . CA
vypl Ruje | .CA a je nmpanhDaonBjetpscpmj dn€Ana SetNDzec p
gadatele ogg8edosiifi &Eprvivesnm2 ceys§§doasgui sevnssl pdnl cer
odpov2daj2c?2m vydan®m certifik8tu se mTge vyskytnout p

3.1112GenerationQual i fi er (generaln? rozligen?2)
Nepovinn8 pologka GenerationQualifiredi sa®mposgt? ofu
(napsS. .MI ., St.)

VpS2padhN §g8&§dosti o prvotn2 certifi ktzppd®covyre2kby
uveden, neovhDSuje, nejsou vgak povoleny virazy vul g&rr
VpS2padhnN ¢g8dosti §b jé&s e d soligloskgphomd 4y lesp. sj e | 2 mi relevant
podkapitolami.

Tato pologka, kter 8 miakrtkouo $esvagh8adwoastt i izfroakk@jte2rsta v
odpov2daj2c2m vydan®m certifik8tu mTge vyskytnout vysk

3.1.1.13Subject Alternative Name (al ternativn2 jm®no subjektu)

Pokud ¢gadat el o certifik8t pougil alternmmvn? jn
uvgdhNoWudpse jedng§ o skutelnosti vygaduj2c?2 ovDSenz).

1 otherName ( o s t) :@aviicmogoft Universal Principal Name
 rfc822Name( el ekt r on, crktly@adickezs:a
o0 mTgebsahovat pouze elektromap@ladwat pbgt mwneeradrfe
pS2padhN naplnhNDnz m§ tato pologka pSednost pSe
pSednost n Dutsadrespue n s
o0 vg8dosti o prvotn2 certif iekn8®& vslea svtyngiacdtuvj2e th®tdon
pogtovn2 adresy neb@adaetsetine® opm Ded tSifyfein§tv,] asw t n
potvrzuie - vp S2 padhN nespl nhn? t®t o podm2nky m8§8 prac
odm2tnout
f dNSName (j m®no dom®n ovmamBwsserveuce)r:wp S2 padhN g8§dosti o}
certifi k8t je pr oc epsSekdocnhtorze?lny boobdddb bnT jako v
f uniformResourceldentifier (URI, nap$S. http: vy S2wmand Mo 8docszti o prvo
je proces kontrmp$edothadonbmibgdako v
f iPAddress (IPadresa, nap$S. 8)lvmpS2 BbdRR 18§dosti o prvotn2 cert
obdobnTip$atkohez2m bodh

"Pokud gadat el pogaduje obsah APraktickl | ®kaSfi, je mogn® ¢g&§dost p!
pogadovat obsah typu ALinuxovl gurufi, toto nelze zkontrolovat a ¢g§dc
!Lestn® prohl §gen? pporloo gvlke Ivy Suebd neocttlAllvtTecrhnat i veName je realizovgno fc

o vyd8n2 kvalifikovan®ho certifik§8tu.


mailto:holy@quick.cz
http://www.server.cz/
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Jednot!l i viRe ppovepdiedp®y se v r8&mci alternativn2ho | m®r
nebo vzcekr§t,, pS2padnh se nemus? vyskytnawtdefbeb. I
pol ogoenke zi t, pS2padnhD rozg?2Sit.

312 Pogadavek na viznamovost | men
Viznam a obsjaehd maatpllinvidincech pobod&hk pjkapioly §l8Ble s nNn v

3.1.3 Anonymitaa p o u g pse&ortymu

Tyto skutelnosti jsou pro refdleivkaenctin2v.yd §n 2 tohot o
314 Pravidla pro interpretaci rTznTch forem j men

Pokud se jedn8 o jm®na nebo jin® skutelnosti, Kt e
osoby nebo v jinTch dokumentech, kter® jsou pS2pustn®

osoby k pr8&vnick® osoblD, pSeng§gej?2 se tato jm®na v t® g
transkripce se z8sadnhD pro % ely vyd8v8n2 certifik8tT
poug2t typ UTFB8®koungobkoSedaNuBeuswvtirjyi mtou pologek Cou
SerialNumber (typ PrintableString). D® ka obsahu jednotlivich pol ogek se
standardy.

315 Jedine|l nost j men

Jednoznal nost j m®n a sybjektu je zarul ena upougit 2|
pol ogky Se (viz&dpitdla B1hleld). Vv pSZQadech, kdy hodnotu Seri al
jednoznal nost zarul ena. V pS2padech, kdy hodnotu Seri
zavedenTm jednoznalonTkm ajl m@nydsd @anino@®Rd o f i k8§t u, | . CA upoz

a pogs&8ds8 ho, aby nhRkterlT z pogadovanich Ydaj T zmBDnil |
syst ®@mewvii fi k8§t se mu nevyd§g.

316 Obchodn?2 znal ky
| .CA uzn8v§g pou~za§nukyy,ocjherjaincnm§g vliastnictv? nebo

Autenti zaci ochrannlch zn8mek jinT mi zpTsoby I . CA
zneopr 8vnNn®ho ug2vsg&§n2 ochrann® zn8mky nese gadatel o
32 Pol 8teln2 ovhSen2 identity
321 OvnNSwsoutadudat, tj. postup pSi ovNSovg&n2, zda m§
el ektronicklch podpisT 0dp0\{2daj2c2 datTm pro o
podpi sT nebo data pro vytvg§Sen2? elektronickTch
ovDSovgn2 elektronicklich znal ek
VI astuniact viero vytvgSen2 elektronicklch znal ek, )
elektronicklch podpisT, kter8 dan8 ¢g8dost o certifik:§
certifik8tu, se prokazuje ppSdekldegr ntat JHEGosItmdsd F&dd s
el ektronicky oznalena daty pro vytvg§Sen?2 el ektronickl
el e ronicklch zg&8Hektobsdgkakahevt2mto zpdJosbdd em ofadyat
el e roni ck ®hlo szonuak rkoymTv | kals2tIn,i odp o v 2 dja§ ®ocs?t iv euSveg dne@mu k|
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322 OvhNDSovegn2 identity pr8vnick® osoby nebo organiz
| .CA vygaduje origingl wnkEposmohkd&drekiyo,ovisSkn ojui k®ipc
url em@hjost S2ku/registru, ¢givnostensk®ho |istu, azSi zova:

kterT/kter8&8 mus2 obsahovat Ypl n@ iobxdiolaze nes@n os,2 dil dag n 1
osoby/osob,opr §vnNDn®/ olprBastNhp ¢w6E at ut 8rn2ch z8stupcT) a zpT:
osobu jednaj.2 a podepisuj?

323 OvhNSoveggn2 identity fyzick® osoby
| .CA vygaduje od gadatele o certifik8t pSedlogen?

cel ® ob|l ansk® j m®no

dat um narbooz erno2d n(@vd¢l 2rsT oL auslo® republi ky,) resp. Slove
| 2sl o pSedl og es®hadékadni m&r n2 ho

adresa trvalevpo i mBdinizgnt Mokl adu uvedena)

E I E ]

Pokud dojde bDhem trvg8§n2 smluvn2zho vztahu k | . CA |
v¥d ajh? uveobeerthdHi\{<§tu, je drgitel certifik8tu, resp.
I . CA. Pogadavky pSi registraci (¢kaadpaitt@Pl28aog.288.votn2 cert

3231 Fyzick8 osoba nepodni kaj 2c?

32311 PSedk | Saklady @ RA ]
VpS2padhNgadjet esle dostav2 pSebhkD&d8 BAdatel o certif
dokl adT :

1T Origphgtn®ho prsiomfirmohodoklaadaor idgaitng®8lebe osobn2ho dc
(sekund®rim8rmaé) .osobn2 doklad promuebhlobdywns&sk®rT&pu
popS. obdobnT doklad stejn® pr&§vn2 v8&§hy. Prim8rn2
popS. obdobni doklad stejn® pr§vn2 v§hy. Oblan® Slo
dokl ad poug2t 6S6kbkandBtnprokabn?2 doklad mus2 blt vy

nebo jinou organizac?2, jej2¢g e»rikdtaancniusl2z eobdamlhogiat

obl ansk® | m®n oj afdyaztiecl ke® aoo scéebrg i fe jkn8@rsl) ejdaud €rc 2z h Yad a

o datum narotenyngdbdatredn® | 2sl o u ob|lanT Lesk®
republiky)

o adresa trval ®io bydligtn gadatele
o fotogr afii oblileje gadatele

Pdaje pogaskdkwamd@8rw2m osobn2m doktlRadu onpwsil2anj§rint¥ ms h o
osobnzm dokl adu. O shodnosti Qgradahed8gd| pg2acdva?los
dokl ady vige pops @®B®@ok v aRp33ikylaatdeeenb uadkec ept ovat el n®ho
osobn2ho dokladasjevn2npasS, Sidilskl prTkaz, slugebn
posl ance, slugebn?2 prTkaz policie, zbrojn2z prTkaz,
pr Tkazka horpormaavdyn,® fd remn2 pr Tkazky, studentskT prTk

VpS2pad@ad@e el ena RA zast upoEens dzSnmozcrmoknrclenmme ¢ n§sl ec
dokl adT:

1 Ori gipn8ltyn ®h o2 hpr iar8Sacmn2 hodad gk hadwsabn2ho dokl adu |
zmocn kuatitepr i m§rn2ho a sekund8rn2ho dokladu je uvede
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dok umn

f Origingl y%SepdS?IpaodwnSen® kopi e
cert (khlitap i m8r n2ho a

Pl m®c (nerozhodne-li Sedi t el
z?2m
pSekl adatel €mropovedah®atmBSedn:?
zastupitelsklm

pl n§ moc VvV Ci

potvrzeno

ovhSen:
WSadem

pri m8rn2 hpa datselkas na §r

sekund8rn2ho dokladu je uveden
43 N na SenTm po-dmwkudjem zmocn
) $ %4 SCAd nj 1] WS I d pokud

jazyce (kromhD slovengtiny), 1]

podpi sT mus?

Leevh®2 papDbdbkyadT

ovNSenZienn? cvh, uv btpéwiviocthne¥a nemus2 bt supetlegaliz
f Pokud je gadatel Z&HKoremitm,z potjagaudm se o tom %Sedn:
0 Rodile nebozasdswpjuijtelstv ®p degli edgé | MezdiNetii |l ec m§
sv®pr 8§vnostl,. GAnl mavygNjs mus?2 wuzav2rat jeho z8ko
rodnl 1ist d2tDte.NOsvpjeem semdbki B¥yS&neéhbo r oz
Vevgech uvedenTch pS2padech postal?2 z8§znam o d?2

0 Poruln2k nebjoe opaaob®wmndbkez plpn@vanpms ddkiolnd[ant, i VvHK
dospNITch, ustanoven soudemut2Dokl adem je soudn?

A Opatrovn2kem nebo poruln2kem d2tRte- mTge bl
pr8vn? ochrany d?tDte (zpravidla ofrec nebo
pS2padi jde o} pr8vnickou osobou a vedl e

skutelnostde

A Opatrovnz2k

omezenou

mTge bTt

sv®pr 8§vnost, al e pot

nevi doml m) .

32312 Kontrolovan® a

Vp $S2 pad Il a dpdoseskaey 2

ovhDSovan® dokl ady na

Wwzprahwpi2cekRT m osob§m.

utslaemoniem p @akt® pesm?hE,m ks

Sebuj?2 pSi p

RA

osobnij enaprRRAcovn2zkem RA kontrol ov

1 Zda osoba, kteg8dgoetiuvederat wiobhdu, gjaedatetegii8l s
prim8&§rn2ho dokladu), a ¢ge ¥daj e puSeedd eong® nvi cth§ ddoosktlia
Shoda je nutn8 u tRchto Ydaj T :

o pS2jmen2, jm®no
o bydligtnhD (mBDsto)
0 oblast (ulice, pokud je uvedena)

1 Plnoletost gadatel e

f Platnost pSedkl 8danTch dokl adT

T Pokud se ¢gadat el prokazuje cestovnZzm pasem, kontr ol

1 PS2slugn2kmesz?2$ml Ragdtu podm2nky pro prg&vn2 subj ekt
pr8vap6Xud je nesplRuje, je tSeba ovNDSit, zda spl
pS2slugnakem®mVpS2padhN je tSeba post Wmabklemta i ndi vi
I.CA.

VpS2padh, ¢ge je gadatel na RA zastupov§n zmocnDhDnce

1 shoda %daj T o §adaéatdelsit,i wv esdeungibun ebmizna mipl n®N moaji i ¢
jnak), resp. dokladu o z8konn®m zastupov§gn?

®podl e slovensk®ho z§kona sm?2 ovhNSov§gn? dokd/dJ pElonapoNNGRABNEW RiAL

SLOVENSKEJ REPUBLIKY ze dne 22.12.1992
®“ytomto pS2padn je tSeba
z8konnTm z§4t epoem2ddptr o

post@gadatael ¢ nai vé dwigfl inKI§t ve
“ ely ZoEP pRstoun

sPopupprB&@down?k
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1 platnost pSegr&8genbth dokl adT z 8§ 8 elnip csemlsu Vi/ndAa jzia jniag
jnak), resp. dokladu o z8konn®m zastupovg8§n2 a opr8vn

Dokl ady, kter$§ byly p r asnoevgne? tkievm 2 RA (tbzeM.6d g mj e
nesouhlasilyynebo se nepodafBoulvo ejvd dewniz$i tdookl adT vedeny jako
nesm2 blt poskytnut a

3232 Fyzick8 osobda OSovdebo xkamB<ct2nanec
32321 PSedk | 8akladyg @ RA

Dokl ady ve st ej nkapioleB.2.Zlslahu, |jako v

Doklad, u v e dkapitole 0.WPokud jetentodo k| ad v ci z2m | azpavida, pl at 2
uv e d ekagtolevd.2.3.1.

f VpS2padhD zampBsvnaene o zamhNDstdan®mk@®emamOpokudav &t el i
nen2 uzdvEAna Ssmcovtvemeéonuvaus2 blt asghpspSesnvoenmpodpi
jedng8n2z za pS? sl ugPokadtato ozsaonblls tnneanvzatoesloebh ou opr 8vnhNnot

zamhDstnavatel e, tg . nen?2 statut8rn2m z8stupcem (ne
nebo ji m@&mno uz8keon®ho rejstS2ku nebo registru, givr
osoba opr&vnhNng jednat) ,v pSoetpidhd (nj @ §speroowsalekiato %S e dn N
z8konn®m zastppdepgseanl st acteunt § rzrna2nm) s tznSaswtrat pejl %G 2 p

opr §vntd@tos tos obay Zembhattnavatele

32322 Kontrolovan® a ovhRSovan® doklady na RA
Pracovn2kem RA je kontrolovg8§no a ovRDSov§gno

1 z2da %daj e, g@medem®ovcert%ﬁh]d@kiladeclshpéaﬂllogenTch
resp. zmo-phiDnkcentrol e p RAsstt leg injle jparkaoc awe fykkm ick ®) s 0

Potvrzen2 o zamDbDs tdnaannRntuk &na nplsnt hraw akt e | i

1T Zda je osoba, podepisuj2c?2 potvrzewSednBRDamlDSera®em
dokl adu (pl n§g thok| adpooNSz2§iIKgnn®Pm oprSvopPoa§nrast uy
zamhDstnapabebegn2k RA mus? zkontrolovat, zSdean 2t at o
prov®st, popS2padhR, zda udRluje plnou moc opr&vnhn
dokumévpB2padn fyzick® pr§vnick®bohobp?2ise nHebaosdj i
z8konem pSedepsan®ho rejstSz2kunygi vakoméhpg &adila , | i
organizaln? slogky st &t u/zovrlg8&nun2v epJe§vin® npoSceid psies yj e

Dokl ady, kter§ byly prasmegatkievm?2 RA \(tbzsM.8d K@ mj e
nesouhlasily) nebo se nepodsoSvéviWengidobhv®&Tt yvedeny jako nepl at
nesm2 blt poskytnut a

3233 Organizaln?2 slogku st&8tu (naop9.8nelvelkSterj mmi cnkoSc i p o daa
pr8vnick® osoby
VpS2padn, ge z8stupcem organizaln?2 slogky stgtu,
kvalifikovanT syst®movIl certif i leladuskapioloj2232.2.zamNst nane

2 pokud je na vipisu vzedemmoh ondanp2Sh o gree'jpsotd$zi ksuo vi® pr§vo za spolelnost
dal g2 m Il enem pSedstavenstva" zZznamens§ to, ge plnou moc mTge udnl i
pSedstavenstva (tud2g musdpibdy ntalEhh® dveci ovdSen®
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VpS2padhD, ¢ge organi zal n2 solbo gpkoav IBSt2§ tzua s truepsopv.§ np e vt n
z8kl adhD smluvn2ho vztahu, plat2 relevantn2 pogadavky p

324 NeovhDSen® iwntobamafpadcer2gistee |Kki certifik8tuRDnebo o0z

VpS2padhD infomendap?2 &uRB$i®t sejaduspelsevupoivBdhmi vpodkap
kapitoly 3.1.2.

325 OvNSovegn2 specificklich prsgv

Vizkapitola3.1.1.2Ti ovNSovgn2 vlastnictv2 dom®nov®ho |j m®na S«

326 Krit®ria pro interoperabilitu

PS2padn§g spolupr 8ce spolelnosti jPnVme peskif bka
certif i kal nz2ch slugeb je vgdy tzlamiotge nmo snlkay tpdwsatmnl® .sml ouv D

3.3 Identifikace a autenti zace pSi zpracovgn? pog
dat pro ovRSovs&8n? elektronicklch podpis
el ektronicklch znalek v certifi k©&tu

3.3.1 Identifikaceaaut enti zace pSi ruti,nn2 vi mRPnnN dat pro v
podpis'[,nebo dat pro vytvsgSen2 elektronicklch z
pro ovRDSovsg&n2 elektronicklch podpisT nebo dat p
znal ek (d&8l e Ap8&8rov§ dataf)

GadatedSayymnovou dost o certifi k§8t atjbutwSubjektt er ® mu

g8
(vizkapitola7.1)t ot ogn® ejrak ¢ i \k 8§t ut, e kteo kit 83 I®emdinlj ecerti fi k§t poga
ovhNDSovgn2 elkeaeltmeuksn?i ckkllitchj in§. Ostatn2 pologky ¢§g8dosti
vyd8vEgn? certifik8tT dle t®to CP. VI astnictvao dat pr

zpTsobem, ukepiade®8im v

332 Il dentifikace a autentizace pSi vIimnRDnhD p&rovich
| .CA nepodporuje vimRDnu p8&8rovich dat ji g zneplatn

novIl cerzt2isfki8kn&®t ,prjiveot n2ho certifik8tu

34 1 dentifikace a autentizace pSi Zpr a-
zneplatnhDn2 certifik8tu

VpS2padBbn2ho pSed§nz2o ¢z8deopl| at nNDn2, nouesr2t i §a k&t @l na
znepl at nDnpr aclke§ 2 ddfr,igkdedjeem t oVip$opacdkMtide kjS¢e uzastupov§gn
pl at?2 ustandBéGEBdloapi bolzypwepl at nDmMZsaemnm§ id ikedeap srurs® ¢d

VpS2pp8®dEn2 §g8dosti o zneplatnhDn2 jceodi PSRPUSt rd
ng8sleduj2c?2 mognosti :

1 elektronicky o znal| en 8§ podepsan§ p .el ekt r oni- ¢révéke@rpz)Selekt r oni c k §
znalnkuas2 bl t ardealyi zporvo§ nvyt v §SrealpkSe b e kphpse oiimdk®@ ®mu
certifik8tu, jengrenSp.blel ekterpd mitchkdlz op/cBchp idsa t yu sp2r ob Tvt
elektroni ckh®@f*e | puddadifsnu pro ovhNSovgn2 elektronick®ho
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vydan®m kvalif i kpomwmov®k ocreurttoi fkivka8itiuf i kovan®mu syst ®n
jeng m& blt zneplatnin

1 elektronicky nepodepsang8 elektromsahk@j 2zcpPr 8vasl o pro znepl
(revoke@ica.cz)

f prostSednictv2zm f oirmfud r§aBaede (hém:./wiww.taecr) n et o v ®

VpS2padtigsotuovnd z&eipl lay n Dmtusce rbtlitf itka%tou zas!| §na d
adresu s2dla spobk®]l nosti (viz kapitola

| .CA si vyhrazujie jprgvoh akceemop@sneupT pSi identif
pogadavkT na znepl atnhn?2 c eoeporud platkcd kegislativdu (ZeBP,&oBPg3 a k n e s m?


mailto:revoke@ica.cz
http://www.ica.cz/
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4 Pogadavky na givotn2 cyklus certifi

41 G8dost o vyd8§n?2 certifik§8tu

411 Subjekty PDo®r pomdat Yygdoserr toiuf i k 8t

Vydg8vsgn2 certifik8tT | | .CA komer| nD nab2zenou sl
zavs8§ge jednat podle t®to CP.

| . CA pogaduje minim8ln2 vhDk 15 |l et pro osvodkw, kter
od 15 do 18 let mus2 g8dat prostSednictv2m sv®ho z8kon

Pokud je gadatel zastupov8&8n zmocnBDncem, mus?2 m2t zr

412 Regi straln? proces a odpoviRDdnost:i poskytovatele

Registraln? prpoovdlddd,nogskt étrdkodposkytovatele kvalifi
gadatele o tuto sni&aglbaduijjsonauchuvieagintyolvgch.

42 Zpracovsg§n?2 g8dosti o certifik§8t

4.2.1 Identifikace a autentizace

Gadatperlvod n2 cetrtvoSt hgBldmst caerpgo fji&kj82m ul ogen?2 na
m®di um se ¢gadatel ,t pwtpdS. JFdoosctnzZDnacp et SebnT mi dokl ady
proces identifikace a autentizace pracovn2kem RA zahrn

1. OvNnSémstwni ctvw?t vBaSte n@pr e rek|(vizkapitolac3Rf)citpr acovn2 k RA tu
skutelnost kontroluje prostSednictv2m spelcm8&ln2ho
zpTsobem, ¢ge pomoc2 dat pzrnoal cewilSeodve§ridcoretve ktb r ceir ¢ k T
ovhNS2 platnozsnalekek ®t onig@ld@ytNiSenPolpldtjnesnl kel ekt
negativn?2, RA ¢ 8adeévsykd 8nne?p Sisekrovai |fai kSg2tzu

2. Kontrola pSed|l ogemil gibos®Ibh2ch gadlaltad® o certifik8t, pop
kapitola 3.2.3.1). VpS2 padnN pochybnost2ho priaméshihpSesobygenad
gadatele o certifodBtjepeoesS. vyddcihmnceeVptSi2pialddt u u
pochybnost2 o pravosti pSedlogen®hop $2efkauchldl §meg hod y
vygadovanT @h i 8 a p T mdokislerbjne mjadat el 0O certddi k§gt, [
pSedlogen2 jin®ho sekund§8rgadat elsobntleot dbkk@du. pi
nepSedl odg2 sekund8rn2 osobn?2 dokladagpatijadevanteht v
popS. zemdemPInmne a proces vyd&veEn2 certifik8§tu ukon]

3. Sohledem na typ vyd8van®ho <certi fi ki8tiuz nr8ell evain ten
podkapitoly 3.2.

Gadatre8s loeadenrit ivfyitkv®otS2 ce§ d dqvie kapitga 3.3.1) azv glez2den z n2 ge
uvedenTch postupT

1. Osobn? dostaven? seegpdatehe acmognddinkciek e, gRMNt ogn T
vyd8vsgn2 prvotn2ho certifik8tu

2. G8dosterot ijed eldktlonicky podeps8&na daty pro vytvgSen? el
odpov2daj2c2ch dat Trmnpcal oknNPoddnpdabiombyagea®mch v
kvalifikovan®momudrot iKv &I8itfui klovan®mu syst ®mov ®mu c
el ektronickou zmalokwytw@@ietnadz realteskid d pani ckd jcchc2 m dat
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ovNSoslektrodic k Tch zn&ltek § jsou pSedmNDtem pvivromy m(t zn
platn®m cefMakftiok ¥yt yoSenB88dhowdeB|l Shaukkeurzprjaeov§n?

422 PSijet? nebo odm2tnut?2 §g8§dosti o certifik®§8t

VpS2paddlT sjleedek( vk @ntrreolle v antaR) plr ®xteis uk @HEidtdalhy o
cert ipfoizk ti vn2, pracovn2k RA oko¢penitjsemlpuSend) nakltear®o voesnoc
Dokumenmrtot Akol o podg§n2 g8dosts$ysnta®maowe®dtm2f i Kka lui fli . k®AMm
soul §st2Ggcatvellt asofim) apby sl Mrowsnt2 certifikaln2 autorita
poS2 zkeonp® e j eho o0sobsotuladh splatnkd legisi@tivouinech§ ¢gadat el i 0 CE
popS. znmmdepstnRdikud ¢gadatel o certifik8t, popS. zmocnDhn
je pracovn2k RA povinnen proces vyd8vs8n2 ¢ skartbviatf i k8t u
(nelniz smluvnhD stanoveno jinak).

V. pS2padhN vySi znoSvs8ne2dn § § dkovsatlii f 0 klektvomickdu cestaurje i f i k §'t
postupov8§no v soul adw478. ustanoven?2mi kapitol

423 Doba zpracovg§n?2 §g8dosti o certifik8t

| .CA nestanovuje pevnl Jasovl |limit, ve kter®m doj
jedng8 o |l asovl sled miSsHedupPRréc® 2§homdstpeuizief inkagtjad
“wdaje jsowm8wsvMedeauny» c m seznamu

f generovgn2?2 ¢g8§dostiS%dowwhl §nedceetrkyi fmikngu tu
T vyd8n?2 c(eprrtaicfoivkngd iud nsyml mmvemi3 )uvedeno jinak
o prvotn?2 certifik8t (gad®RBedolae WMUBEn2Dsodmtdi fdiok §
minut a jen ve vijimelnTch pS2padech mTge blTt t
o n§slednlT certifikg8t (gadatel -S8dNEMUBédosbhyNm
(pSedpokladem je pSedchoz?2 zaplacen2 pS2slugn®nh

4.3 Vyd8me?2rtd fi k8t u

431 Pkony CA v prTbRhu vyd8&8n?2 certifik8tu

Vprocesu vyd8vgn? certifik8tu prov§d[’.)j2 oper §t 0S|
nezbytn® (ken tmiRntamg| n 2 spr8&vnost g%das$Ti ,obS@ade®@l mmphvnnr
g8doastd2allgi bkomuhni kace s pracovn2ky RA, atd.)

432 Ozn8§memn?2vydS§n? certifik§8tu dr giteli certifik§8t
oznaluj2c?2 osobDd

Vprocesu pyadv@Aaho jcerggpntibk8tuo certifik8t, pop§S.
prost Sednictv2m pracovn2ka RA a v pS2padh, ge byla v
certifik8tna tuto adresu takt®§g zasl §n.

VpS2padh, @§e §andSstledd no® htoe metstat gt §i ¢f @lektrdrickou cestou a je
zn§ma jeho elektronijck Smpomgg vlvendniadaerstai fi k§t na tuto

44 PSevzet? vcedamn®h &St u

441 Pkony spog®evezet2m certifik8tu
Pokud byly splnhDnyppodméérktygi,fairlo§tvy d 8§ n?2
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T splnDny podm2nky registrace
1T zaplacen?2 ur| en®hospmoplvatDk st@m®wvZeno jinak)
- prok8z8n2 wvlastnictyv? daztna[jqedkpwwztd/eéjé?ecnﬂmedaetk]tmormriax
el ekt r amiad kelkcthe r § b ud e§ tv yodbasnalh ocveartt i f i k
1 podeps8&n?2 pS2slugn® smlouvy
je povinnost?2 gadatele o certifik8t tento certifik
postupovat v pS2padhn, ge tento cemsduladl stolilotCPmgeho8 z §j em
znepl aPnBodvnzk RA pSed§ gadatel: p6gadmnoa® a®di umf i
odpov2dart2iclPvkS§edeCppsanT chVEDrpegdid,chge byla v g8&dosti u
adresa, jsou vydanl cert i(piSkedtapas ak d Dpmasuieucthe radrf e K Et t 48
zas!| §ny.
VpS2padhN pod§n?2 ng88sd oesdtni®hom wektioBickét ¢ € §t oou, zagle 1. C
gadatelovu elektronickouodpdoe3sHKapPeyndavnil cceerrptidefpilkdstt la ¢
vySizovsgn2 ¢§g&dosti na RA, z2o9kpogadagerdviydaerit icfdrktSitf

pracovn2zka RA.
Tuto CP z2sk&pga6ategli maignBfAcsrtngahlnm2utadzr esy .

I . CA mTge ve IsuwmaumBDparet ser em sjednat postup, odl i
T2mto postupem vgak nesm2 blt dotlena pS2slugng wustan
poskytovs8n2 certifikal n2ch 2smtuodesbponjeecbno®.obchodn?2 | innos

442 ZveSejRovymaagelrah fi k§t T poskytovatel em

| .CA je povinna zajistit neprodlen® zveSejnhDn2 vy

klient vym2nil, ¢ge nebudou zveSej Rovgny.

443 Ozn8men2 o vydg&n2 certifik8tu jinTm subjektTm
VpS2padechprwyd§re2hof i kgdmBSs| edn®ho pSdrtidbdskgven?

gadatel e/ zmocnitele na RA, z2sk8&8 ozngme&l2e op lvaytdia n@®snt ac

kapitoly442a pogadavky platn® | egislativy, na jej2mg z8kl ad

45 Pougit2 p8rovich dat a certifik8tu

451 Pougidtax pr
el ektronic
osobou

Drgitel ® xxepdaddpikSujgéuz % | onPoviagi :

(0]
|

ytvgSen: elektronickich podpisT
k al

v n
ch zn e k a certifi k§8taz ndar| Quijt2ecl2e m,

f bez zbyteln®ho odkladu pod§vat pSesn®, vpdan@®mu® a
certifik®8tu

1T dodrgovat eteglhsttdiftovend pmébyuyvdyv Koy alhwalcierti fi kal n?2

T sezn8miet egant n2 mi ustanoven?2mi pS2slugn® smlouvy ¢

slugby o vyds&n2 a poug2vsn2 certifik8tu pS2padn® p
strany tRDchto osob

1 zachS8zetstSegpky jakog i s daty pro vyt v§rsp.n? zaru
el ektronickm®glze@iltkyu p®| 2 tak, aby nemohlo doj2t k
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4.5.2

= =

uvhDdomit neprodlenhD poskytovatele cerf{zzmiGAkal n2ch s
tom, ge hroz2 nebezpel? zneugit?2 | ejircehs pdatelperka rwvoy
znal ky

vyug2vat data pro vytvsgSenespl ekt ekhisoddwiks ephd ¢p i
svydanTm cert i f iuksSttaenmo we ns2omuil atd@t os CP

pSi |l innostech, souvisej2c2ch srdapy ptektwvonbaok @
dodr govat vegker8 relevantn?2 ustanoven? ZoEP, VOEP

Pougidiat pro ovDsavgonhi ekl ch podpi sT nebo dat
elektronicklch znalek a certifik8tu spol ®haj?2c?

Spol ®haj2c?2 gejsnPovaany. j sou

provg§dnNt vegker ® toik aby pot SevbnS® | kznagek aeljeek t ploati rw §
odpov?dratji2fci2k &cte nebyl znepl atnin
dodr govat vegker § sodadeskadvemu tHh®tov@Rg2wanl certifi
pSi |l innostechpousgrwvBineen) 2eyaddn®ho certifik8tu, do
ustanoven?2 ZoEP, VoOEP a t®to CP

46 Obnoven?2ficke8rttui

Slugbou obnoverk?nd enttiuf itlofhitou o d okumentu mygl eno ol

certifik8tu a/nebo vyd8&n2 n8sledn®ho certidn&Il8&k se s
novou dobou platnosti.

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.6.6

Podm2nky procebnovek®Btu

Slugba obnoven2 jig zneplatnhDn®ho certifik8tu nen?2

Subjekty opr8vnhNn® pogadovat obnoven?2 certifik?s8

Slugba obnoven2 jig zneplatnhDn®ho certifik8tu nen?

Zpracovsg8§n?2 pogadavku na obnoven?2 certifik8tu

Slugba obmnmewin2t M®ho certi fi k8t u nen2 poskytov§gn

Ozn8&8men?2 vyd§gn? obnoven®ho certifik§8tu dr gite
oznaluj2c2 osobDd

Slugba obnoven2 jig zneplatnhDn®ho certifik8tu nen?2

PDkony spog%envez est2m obnoven®ho certifik8tu
Slugbavebmth ji g zneplatnhDn®ho certifik8tu nen2 posk

ZveSejnnNn2 vydanlTch obnovenTch certifik8tT posk

Slugba obnoven2 jig zneplatnhDn®ho certifik8tu nen?2
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467 Ozn8&8men2 o vydS8n2 obnoven®ho certifik8tu ostatn

Slugba ofgnopmepkPaf nDn®ho certifik8tu nen2?2 poskytovs§

4.7 VTmDndaat pr o ovDSov§n2~ el e kreboodai pr&k T ¢ h p
ovlDSovgn2 el ektrownderktlicthi k& tad e k

VpS2padn, ge certifik§8t obsahuje elektronickou a
certiifrifk@rtmace o t®to ngkhwtdelmn o sjtaik pspdoplbud PO Vya8td 0 t i o t
ngsl edn®ho certifikg@bsg) Sma.uvedenou adresu

471 Podm2 pky vIimDnu dat pro ovhRSoveg&gn2 elektronickl
ovNDSovegn2z el ekt r owdecrktlicfhi kegtad e k

Podm2nky pro vimhRDnu dat pZ a | Emkiiidenysvikdpitole 3.31k t r oni c k
|l .CA si vyhrazuje pr&8vo akceptovgn2 i jinTch forem pos

4.7.2 Subjekty opr 8vnhDn® pogadovat vimhDnu dat pro ovns
podpi sT nebo dat pro ovRDSov §ncertiefliekk&truoni ckT ch z

VimNDnu dat pro ovhN3owa§mesk ue loepprosivendingikf cbdr gi tel ® cer |

4.7.3 p acop®gadavku na vIimhRDnu dat pro ovRSov§gn? el
ebo t

r o] r
b da pro ovRDSovgn? elektronicklich znal ek

Pokud je ovDSenZ|esl]'elptorzcnmuc/lmzck(vp@ﬁ}néble)ea\ometn2 | §sf
polog e k§ dg@ ot vIi mNDnu dat pro ovDSov§rn:2erEIiakk§bn:n|cstIIthUanO(
uvedekafitolevd.3.1, | e p o s tsaulpdo 8 lGapitolou .3, vopal n®m p S2madydd § ne?
certifik8tu ukon|eno

474 Ozn8menavyds§gn?2 cevyrinIDth@imis:daty pro ovRSov§gn2 e
podpi sT nebo davgn®drel ekthrSoni ckT ch znal ek pod
oznaluj2c2 osobD
Vi z el evant 82| 8§sti kapitoly

475 Pkongpojen®Sevzet?2m cevymDnRBT mi sdaty pro ovDh
el ektronicklich podpisT nebo daty pro ovRSov§gn?
Viz relevant Ml ]| 8sti kapitoly

476 ZveSejnhydanTich cer tviyimIkn8nll mis daty pro ovnh
elektronicklch podpisT nebo daty pro ovhRSovgn?

Viz kapitola 4.4.2.

477 Ozn8menwvyds&§n2 cevymPDnRBE mi sdaty pro ovhDSovEgn2 e
podpi sT nebo daty pro ovhDSovgn2 elektronickTlch

Viz kapitola 4.4.3.
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4.8 ZmDna Y%dag rTt ivf i k8t u

Slugba nen2?2 poskytovgna.

481 Podm2nky pro zmBDnu ¥daj T v certifik®8tu

Slugba nen? poskytov8na.

482 Subjekty opr8vnhDn® pogadovat zmBDnu %%daj T v cert

Slugba nen? poskytovg8na.

483 Zpracovs8§n2 pogadavku na zmDnu %daj T v certifik§?§

Slugba nen? poskytovg&na.

484 Ozn8mewdyd&n2 certifik8tu se zmBDnNDnT mi Yad aj i p oOcC
osobDh

Slugba nen? poskytovg8na.

485 Pkony spogS ez est?m cert nDnk &,i uwdajzmn

Slugba nen?2 poskytovg&na.

486 ZveSejnhNn2 vydanTch certifik8tT se zmDnNDnl mi %d

Slugba nen? poskytovs8na.

487 Ozn§S8men?2 o vydg§n2 certifik8tu se zmBDnDnT mi Yd aj

Slugba nen?2 poskytovg&na.

49 Znepl atnNDn?2 a pozastaven?2 platnost.i cer

G&8dosti o zneplatnhDn2 certifik8tu pSij2mg8 | .CA ne
el ektronickou cestou a listovn2 z8sipkawuovr®sobnBN pBeds
RA. Postupy vt ®t o kapitole jsouvidetaitnnhDdolumpermtcdowvi8ny Znepl
provede | .CA takt®§g na z8kladhD podnRDtu subjektT opr8vn

Slugbu pozastaven?2 platnosti certifik8tu |I.CA nepo

491 Podm2nky pro zneplatnbDn2 certifik8tu
Certifikg8t mTge bltn&8asdemlugttrelrc hn o kog knlosd B
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 dojde ke kompromitaci, resp. existuje dTvodn® poc
vytvg§Sendnetkkch podpisT, resp. znal ek
T porugen? ustanoven? smlouvy o poskytov8nz2elekvalifi

certifibg@ha|lpmugdespi/lsuj 2c2 osoby

1T g8dost drgzhalpeddepmpbsuj2c2 osoby
f nastanou-l i skut el noZoHP uav eWoeEhR® (vnap$S. neplatnost %wWdaj T
| .CA si vyhrazuje pr8vo akceptzomemlzatinnizn Tccehr takfa lk

vgak n e srozgorub ZdEP, VOEP.

492 Subjekty opr8&8vnhDn® g8dat o zneplatnhDn?2 <certifik

G8§dost o zneplatnhDn2 mohou podat

f podepilsawzrtabsobazda2gi t el nebesubfek&t oo ebVy | keenpd i ci t nh
smlouvlD o poskytovgn? kvavdlfli&kotvian®y c&®w8n?f i &af nefi
vyd8vsg§nz certifik8tu pro zamBDstnance)

osoba oprpomMeBakostn2ho S2zen?

poskytovatel ceropf8§kmDmPohgasdatyelbemi 6i k8eéepl aydBn®h
je v tomto pS2padhnN Seditel |.CA

T dal g2 subjekty, definovan® ZoEP, VOEP

E ]

493 Pogadavek na zneplatnhbDn2 certifik8tu

VpS2 paddbn2ho pSedg&n2 ¢g8dosti o mauepl ajgtsnddns2t coebrstaihfc
S®riov® | 2s]| o dceekratdiifcikk@®nt ut vbaurNu vnebo hexadeci m8l n? (u
obl ansk® yjzm&rkg® kbbpb®certi fi k8t vydgn a tatessbhahegaa o znepl
pro zneplatnDmushepgamat usjkeut el nost do p2semn® ¢g8dosti
pri m&rn2ho osobn2ho dokladu pSedlogen®ho pSi §g8&§dosti
dokl adem se mus? pracovn2zkovi RA prok8zat .§|Kroawdarw n2k
S2stupemoVyozmm? pracovi gt NOdpovNDdnkapnacaundki CA rozho
révniNng a rozhodnut? sdnIl 2p $2rpadIBe dind cjter 2grE doa satc oovmr2 &\
i jet2 t @troovgSzdooksit@it Brecac er t izf8irkoaslerR? deauteaw iat yl asem znep
rtifp&®gadnN,Vv ge §g&8dost nelze akceptovat (gpatn® hes!|
zck®) ,osphblkus? s e sporua ci onvioakskyzickddsosabou tyto s k ut el nost i napr a
pokud to zI i bovol n®ho dTvodu nebude modgn®, g8dostProo znepl
zmocnNDnce plat?2z u82Anoven2 podkapitol

p
op
pS
c e
fy

VpS2ppB8®ds&nz §g8§dosti o zneplatnhNn2 feoui fpiSk&tuwst atk
ngsleduj2c?2 mognosti

1 elektronichygdepeak&ng8bni dklg ozmmp§wavy mus2 Dbt n8§sl e
| esk®m nebo sl owvdakritkéu®eho bezadimkyitikyd :,

Zadam o zneplatneni certifikatu cislo = XXxxxxx

nebo
G8d8&8m o zneplatnhDn2 certifik8tu |2slo0o = XXXXXXX
kde AxxxxxxxfA je s®riove® | 2 sdleck aderck®mi ktStaur ua r

hexadeci m§8l n2 ( wWwoizzeno SetNzcem A

1 elektronickyepedepaheB8lkl ekt NDboi ¢ckp§ 8zgr was2 blt n
tvaru (v | esk®m nebo sl dieketikos keBorbezjdiaketigyr:e , s

Zadam o zneplatneni certifikatu cislo = XXxxxxx
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Heslo pro zneplatneni = yyyyyy

nebo
G8d8&m o zneplatnhDn?2 certifik8tu |2slo = XXXXX
Hesl o pro zneplatnhDn2z = yyyyyy

kde AxxXxXxxxxfi je s®riov® |2slo certifik8tu a A

mus2 bldekiaudNi vk ®m tvaru nebo hexadeci m§8ln2z (uvo

Pokud ¢g8dost splRuje vige uvedenG@rpogadanby,
pracovigtn cemtipfriolddlem?) zetrarnifti k8t znepl atnz.

urlen okamgi kem pSijet2 platn® §8§dosptSdpm znepl
ge ¢g8dost nesplRuje uveden® pogadavky, (jf e zam2t
pS2padhN vyplnhNn2 el ekdrtio®i ck®k pogltomnonti aidmfesrymc
vyS2zen2 nen? @§gadatel explicitmndgbl idodommoy@&ana@m
seznamu zneplatnnTch certifik8tT.

1 prostSednictv?2mk tfoarumwl §&eelmua vyhr anéo®nadiésat?er net o
http://iww.ica.cz/

) Datum a | as zneplatnlDn2 certifisk&®tcth Je tu$ d e \oTkgaen
pSijet?2 platn® ¢g8dosti o0 zneeEl2ZptardMn2 gee rgt8idfoisk § tnue sspd rRwie
zam2tnuta a gadatel je elektronickou cestou o t®to sku
explicimow8§mndotuto skjpbel ggdm zydan®mvseznamu znepl at

VpS2pmadulgi t2 listovn2 z8sillkwsé bdsplvaenmMos2cbiti Ui
g8dos§shveduj 2(c 2|me Jazy@)n u

G8d8m o zmceepltatfnlkngt u | 2sl o = XXXXXXX

Hesl o pro zneplatnhDn2z = yyyyyy
kde AXxXxxXxXXxxfi je s®riov® |2slo certifik8tu a Ayyyy
S®riov® | 2déloadiec k@M tvwaru nebo hexadeci m8l n2 (uvc
gadat el heshonpPnd meppamat uj e, mus?2 tuto skutel]lnos
uv ®st, vietnhD | 2sla prim8rn2ho osobn2ho dokladu p
g8dost vliastnorplSAPpagbdepeatye §g8dost o Bnepgleat nNr
okamgi k pSijet? doporulen® |istovn2 z8silky na |
certifik8tu. O vyS2zen2 ¢g8dosti je ¢gadatel inforn

uvedenou jako adresa odesilatele.

494 Doba odkl adu pogeaepdhakenelrnta fzi k §t u

Slugba nen? poskytovg8na.


http://www.ica.cz/
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495 Maxi m8| n?2 doba, Z a kterou mu s 2 poskytovat el
zneplatnhDn2 certifik8tu

Reakc? | .CA na pSijet2 platn® ¢g8dosti o zneplatnh
doby zveSejnhNn2z seznamu znepl at nzfnbilcohk ddeserit mg li k28t Tr g &l e
mezi zneplatnhDn2m certifnkPptataNnieBerePNDntmi k8rFamnazk
poprv® uvedeXdhodn e nejvige

Odbl okovg8§n2 <certifik§8tu, kterlT byl zabl okovg8n na
nepovoluje.

496 Povinnosti spol ®haj2c2ch seaesdtyrramcepSii fdwklESowihrey

Spol ®haj2c? se strany jsou povimnoyupr @ab§d i3t \voedlSd
el ekt romalghs® u pljatm ® dgp cwrdajfi k8ty nebyly zneplatnDny
spol ®haj 2c?2 seou@?rvaanty RLv,i nmydapn 8 a el eDkRtl reo npil cakty?2 ouzsnt aal
kapitoly 4.5.2.

497 Periodicita vydg8vsgn2 seznamu zneplatnRDnlch cert

Seznam_ znepkbathDhT kBt T j e spol el nost? Prvn?2 cert
vpravidel nl cimi ninmgd didr kertBodin (zomvid * 8 hodin).

498 Maxi m§ln2 zpogdnhn2 pSi vyd8vs8§n2 seznamu znepl at

Sohledem nakapitolu4.9.7nes m2 maxi m§l n2 zpogdhNn2 pSi vydg§vsgn?

499 Mognost ovhRSovg&n?2 st altiunew (cAd8lid i ®GSHRIA)onN

Slugba nen?2 poskytovs8na.

4910 PogadwvkSi ovRhRSovgn2 statdimeu certifik8§tu na on

Slugba nen?2 poskytovg&na.

49113Jin® zpTsoby oznamovg8§n2 zneplatnhDn2 certifik®8tu

Slugba nen? poskytovs8na.

4.9.12PSZpacnjahl®ignosti postupu zneplatnl’Jr]2 v pS2padhn k
vytvgSen2? elektronickdtchpmodpytsv[§ Demo el ektroni
Slugba nen? poskytovég&na.

4913 Podm2nky pro pozastaven? platnost. certifik8tu

Slugba nen? poskytovg8na.

®stav, ve kter®m se certifik8t nach§z2 od doby, kdy joejcerlt.iGA kzBntep! a
poprv® zaSazen.
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49.14 Subjekty opr8vnhDn® pogadovat pozastaven?2 platno

Slugba nen? poskytov8na.

4915 Zpracovs8§n? pogadaskavea?2 platnost.i certifik8tu

Slugba nen2 poskytovgna.

4916 Omezen? doby pozastaven?2 platnost. certifik§8tu

Slugba nen? poskytov8na.

410S1 ugby s ouwivsieSjo?vcg§2n2sm statutu certifik§8t

4101 Funkl|l n2 charakteristiky

Seznamy veSejnich certiffoirkmdtuT zjvede| Ros&iyz ov §ifyor
zneplatnhDnlich certifik8tT jsou poskytovs&ny jak formou
m2 st ORLdare®m cerifi k8t u.

4102 Dostupnost slugeb

Slugba poskytovgn2 veSejnicihnfcenmad? kiS¢ Tdd o mpmug zX
24 hodin dennnD.

| .CA garantuje zaji ¢gtMhnret InkerpS ez 4 gh d iddegriy sézdampM o s t i
zneplatnDnl ph a€BLB®t | fi k8§t T (

4103 Dal g2 charakteristiky slugeb statutu certifik?8t

Dal g2 c¢chantaktye slugeb statutu certifik8tu nejsou p
poskytovg8n2 charakteristik slugeb statutu certifik8tu
ZoEP a VVoEP.

411Uk on| em2o0skytov§gn? slugeb pro 8tdrgite
podepisuj2c?2 nebo oznaluj2c2 o0so0obu
I . CA ukon|] 2 poskytovg8n2 slugeb drgiteli certifik§8t
T skon]| pl atnost c eouladu 6ti kBttaw, CRNnpgg dd8&nboyl ®@ wyd8n:

il a
certifik8tu
T dojde knbdkaeml ouvy o poskytov§gn?: kvalifikovanTch

certifik8uwluj iamklouCAslsugby zneplatnhDn2 certifik©8tu,
platnosti tohoto certifik8tu
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412bschodat pro vytvg§Sen? el ek tebm pioc kT ¢ h
vyt vgSen? el ektronicklch znal ek u dTvr
jejich obnova

4.12.1 Politikaa postupy pSi “schovhlD a obnovovg§n?2 dat pr o
podpisT nebo dat pro vytvg§Sen2 elektronicklich z
Slugba nen? poskytov8na.

4.12.2 Politika a postupy pSi zapouzdSov§gn?2 a obnovovgn2 gifr .

Slugba nen2 poskytovgna.
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5 Management , provozn?2 a fyzick8 bezp

Management bezpelnosti poskytovanlcbbkaatifivikdgas]
certifi k§tpTSejdee vzgaznmid Shean

T syst ®my, kter® vydS8vaj? a el ektronicky oznal uj 2
zneplatnhDnlich certifik8tT

T vegker ® procesnyipoklaymndéoddindssiteid evly dV8 v ZoEPaVoER t i f i k8t T
Obl asti managemefityz,j ck®obezmpe| nasgki adosneneSe geny |

Cel kov8 bezpelnostn? politika, Syst ®movs8 bezpelnostn?

vydg&vegn2 kvalifikovanTch certifik8tT ,&P/lrBenbppdk@vdadnaf i ko

krizovich situac? a& |l 8npSelsiRayyc2ch bezpelnostn2ch n

dokumenty reflektuj?2 visledky proveden® anallzy rizik.

51 Fyzick8 bezpelnost

511 Um2 st Nn?2 a konstrukce

Obj ekt provozn?2ho pgearfickvyi gadd ijgen @ m2osktadni tvd neg Sed
obchodn2? a vivojov§ pracovigth, pracovigS registraln2c

ZaS2zen2,viukoneum§hlkavn2ch kvalifikovovahhehi ceydBf Bl
kvalifikovanneobohk vadr tfii fkiokk&iT ch systj@&nmouv T cnviysotelanzae hi & Bt T
prostor8ch provozn2ho pracovigthn. Tyt oa bperzopset| cerny® joshd ua
kategorie ADTvDrn®f

512 FyzicklT pS2stup
Fyzickl pS2stup do jesionohtrBuNDohchymeahanTchl mi a

prost)pedkypyzn2ho pracovigth je uveden v internz,dokumer
elektronicklm zabezpe!oyaczm syst®mem PEYS) spesSi plon 2m?2
syst®mem pro sn2m8n2, pSenos a zobrazovg8§n2 pohybu osob
513 El ekt Sina a klimatizace

Vprostor8§chyvikohenhdmvik2ch kvalifikobha$th vedg§v§i
kvalifikovamdbohvalificlkeovahi &8t Jyst ®movjilehdastrat élikBtdi menz
kimatizace, kt er 8 udr guje cekmeaPNBACAEPRIS6vodv el ektrick® ener
UPS (Uninterruptible Power Supply) , resp. diesel agregs8tu.

5.1.4 Vliv vody

Vgecyhnkritich®osygsh®my jsqunumé s vtidgkyol p s o, aey mebyly
zaplaveny ani stoletou vodou.

515 Protipog8&rn2 opatSen? a ochrana

V objektu provozn2ho pracovigthD je instalov8n el e
dveSe vyhrazenlch prostor, ve kterRKahmu jsloavmumstiDnal iz
certifikal ndteclhass i ugwesal8ivi§inkovardfhelge Tevalifikovanlch s
certifijk®uTopat Seny psamiotpoig&h ngr vstoggk®awh e nach8§z2 h
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516 Ukl §dg8§n2 m®di ?

PamNDSo®@®i an obsahuj 2?2 @2 zgrzoabkivr pBI1 §k® up awckd LB, § n a
kovovli ch skS2n2ch, popS. trezoru Seditele | .CA.

Pap2rovg m®di a, kter8 je nutno dl eviZbE® @ge ¥@EXT iaa
l okali um2eédPpmjyeozn2 pracovi gt n.

5,17 Nakl §8d8&8n2 s odpady
VegkerT pap2?2rovi kancel §pshkicowvd msd Cjhe zmedd dopiec@tnin

518 Z8l ohy mi mo budovu provozn2ho pracovigthn

Kopie provozn2ch a pracovn2ch z8loh jsou ulogeny n

52 Procesn?2 bezpelnost

521 DTvBRryhodn® rol e

Pro vybran® | innosti j souy veTvwiproyyhed dhro®& t ii o Il e ,C Ak tdeer
sodpov2daj2c2mi |innostmi a odpovRdnostmi definov8ny v
52.2 Pol et osob pogadovanTch na zajigthRn2 jednotlivl

Ve spolelnosti Prvn2 certifikaln2 auiébikbaanlcts.
ce fikaln2zch slugeb definov8ny |innosti, kter® se ml
Je

rti
dng8 se zejm®na o
T 9

enerovgn?2 p8rovich dat pro vyt v 8Sed&®v xS vcgenrzt iefli
seznamT znnlecphl actenrlx i fi k&t T

f nilen2 dat pro vyt v§Semy?d Sevlaenki tcrho nciecrkt ® fz rkaglt KTy al .sGA n
certifik8tT

1 z8l ohovg&n2/obnovu dat pro vytv§Sen2? elektronick® z
zneplatnDnlTch certifik8tT

f aktivace kr ypt ografi ck®ho modul u, obsahuj2c?2ho data pr
vyd8vanlch certifik8tT a seznamT zneplatnBDnlch cer

Pro provg8§dhNn2 ostatn2ch % oh nen2? polet pS2tomnl
povhRSen® pracovn2ky.

52.3 Ident i fi kace a autentizace pro kagdou rol.

Pracovn2kTm kagd® role jsou pSidhnleny prostSedky
autentizaci( hes | o, sokiktrmlk krhpdrnent 8§m, kter® jsou pro jejict
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524 Role vygaduj2pgéviozd®t n?2

Role, vygaduj2c?2 poaoadBbandpkpaytidi &mivandtickal n2ch s
vobl asti certifi kiSnttTer nj2s obue zdpeeflinnoosvta?n & ovk ument aci .

53 Person8l n?2 bezpel nost

531 Pogadavky na kvalifikaci, zkugenost a bez%¥honno

PracovdZehdDr whodnlTch rol2ch jsou vyb2r §ni a pSij
person8ln2ch kriteri?2

f naprost§ oblansgBobkazthdnoostm, ¢Je tyt o roesjosbtyS2 knue m:
tre@ipiregistru |tesetsn g egmethjol §

1 vysokogkol sk®8mczidNDhBnedivt ovan®ho bakal §Ssk®ho neb
programu a nejm®nnN 3 roky praxe Vv obl asti i nform
st Sedogkol sk® vzdRlI &§n2 a nej m®@nNDm&nil led| m?rah et evc honbad
pSi |l emroz nej m@robN alstriokpows kytovgn2 certifikaln2ch sl

f znalostvobl asti infrastruktury veSejnich kl2|T a infor.
T v jednotli,vTch pSZpadec,h lze zkr8tit ®® |dk®d kv endae n ¢
z8kl adhD pSezkougen?2, pSi nNDmg pr ad kvomuk dpfrvddk §dheo d e
funkce.
Ostatn? pracovn2ci jsou pSij2m&ni na z8&kladhD n8§sle

. vysokogkol sk®§mczidDaBnedivt ovan®ho b a k ehlo§ Sstk®dhioj, n 2 rheo:
programu, nebo stSedogkol sk® vzdnDIl §n?2
1 z8kladn2? obiastiacienvrastruktury veSejnich kl2|T a i

532 Posouzen? spolehlivost.i osob
Zdrojem informac2 vgech kmenovich pracovn2kT | .CA
T sami tito pracovn?2ci
T osoby,kter® tyto pracovn2ky znaj 2
T veSejn® zdroje informac?
Pracovnzci poskytuj2 prvotn2 informace osobn2zm po

kter® aktualizuj?2 pSnapé&tizedi omkbphTpOhakemaebvs2ho pom

533 Pogawlkay na pS2pravu pro vikon role, vstupn? gko

Pracovn2zci | .CA jsou odbornh zagdgkol eni pro poug?
speci 8l nz2ch zaS$2zenz2. Zagkol enz se prov§gd:z kombi nac?2
zagkol enT m pBrIagnos nkokbean.na zagkolen2 je jeden mNhDs2c.

534 Pogadavky a periodicita gkol en?

Pro kmenov® pracovn2ky poS8§d§ veden2 | .CA minim§Ir
zamNRSenl na problematiku bezpelnosti informac?
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5.3.5 Periodicita a posloupnost rotace pracovn2 kK T me z i rTznl mi rol emi
ZdTvodT mogn® zmtmopBteliobstpiS2padech jsou pracovn
z2sk8v8&n2 znalost2? potSeé®ich na zast8&vs&n2 jin® role v
536 Postihy za neopr8vnhDn® | innost:. zamBDstnancT
PSi zZjigtnDn? nefiut grei zesvam® yl hhmospracovn2kem po:
uvedenl mt er n2ch dokumentech spol el nosti a S2dz2 se z
pS2padn®mu trestn2mu st2h8n2, pokud tomu odpov2d§8 z8va

537 Pogadavky8whash®zzhotovitele (dodavatele)

|l . CA mTge, nebo mus2 nhDkter® | innosti zajigSovat
oget Seny bilater 8l n2mi obchodn?2 mi sml ouvami . Jedn8 se
programov®ho khpvVéeka| n8bdavygtel e hardware, syst®mov®ho
auditory, atd. Tyto subjekty jsou povinny se S2dit
relevantn?2 mi | §st mi intern2 dokumentasanimiCApokmat ®vrj:
dokumenty. VpS2padhD porugen? t Dchto povinnost2 jsaomi vygado
okamgitn ukon|l ena smlouva.

538 Dokumentace poskytovan8 zamBDstnancTm

Kmenov?2 zamBDstnadics polziCGA nkarjoemDk ceerttiiffiikkad Inrt2 pproolvi
smbDr ni bezpel nostn? a provozn? dokumentace vegker G

ce,
metodick® pokyny, potSebn® pro vikon jejich |innosti

54 Audi tn?2 z(bgy)amy

541 Typy zaznamen8vanlch udg8l ost?

Sohledem na sKkutCdl jestakrgai tovanIim poskytovatelen
procesu poskytovg&§n2 tRDchto sludgeb zaznamen8v8ny vegker

Vgechny auditn2vno§n®apm?SSgsoowEny, uchov8vg8ny a zp
zachovs8n2znutperlonko st i pTvodu, integrity, dostupnosti, dTuv

Audi tn?2 syst®m | e navr gen a provozovsn zpTsobem,
rezervovsgn? dostate|l n®ho prostoru pro audi tbor, dat a,
prezentaci auditn2ch z8znamT pro ugivatehadivthmdmd m

tele

[
souboru pouze pro definovan® ugiva I

542 Periodicita zpracovsg8§n2 z8znamT

Audi tn? z§znamy j sou kontramltew&my eah,v ytemidinocwva §
bezpelnostn?2 pSkpmeRtlBeipelnostn2ho incidentu okamgith

543 Doba uchovg8§vg8§n2 auditn2ch z8znamT

Nest alniovt el evant n? |l egi sl ativn? norma |jinak, j so
nej m®nnN 10 | et od jejich vzniku.
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544 Ochrana auditml2ch z8zna

Audi tn?z ze§ zerkatmyo ny ck ® a jpaperuevoRy ppleddien, zajigSuj
ochranu pSed | ejiach nZ(na®@nagmig Ymyssdleng®mu, tak ne¥amysl n®mL

Elektronick® auditn?2 z8znamy jsou ukt&§dBngn@&e dv
m2stnosti provozMEehmpldmBk pgt I MITAZ2 | nN sHchpwuadv §d2chlul o
z8znamT na m®dium, kter® je um2sthDno mimo provozn2 pro

Audi t n2 epS8azpn?arnoyv ® f or mMimpproav aaant S glidAyr ost or

Ochrana vige wuvedenich typT audihhech?2 zBempmlpe
dokumentaci.

545 Postupy pro z8l ohovg8§n2 auditn2ch z8znamT

Z8l ohovgn2 elektronicklTch auditn2ch z8znamT prob?
ostatn2ch el enkatcr2o.niZcgklTochho vignnf2orpapd? t av ®hf a8mRamTovgdnNno

546 Syst®m shromadgNovg8§n2 auditn2ch z8znamT (intern?2

Syst ®m shromagNovgn2 auditd2cCh ZdS1izramBmleend&my ath:
partnerTm extern?2,.

547 PostupozpnS@movgn2 udS§l ost.i subj ekt u, kterT i zp

Subjekt nen? o zaps8n2? wud8losti do auditn?2ho z8zna

548 Hodnocen? zranitelnosti

Hodnocen? zranitelnosti j e Ve spol el nosti Prvn?z
vperiodickTchpS2npgedyailrecihdemwt u, maj2c2ho vliiv na bezpel
55 Uchovs8vsg8g§n2 informac?2 a dokument ace

Uchovg8vs8n2 informac2 a dokumentace je u |.CA provs§g
551 Typy informac?2 a dokumentace, kter® se uchovs§gva

ICAuchovg8§vsg8 n2dge uveden® typy informac? a dokument

podobhN), kter® souvisej?2 s posklyaotviantynd8&§c®m2 idektai nizkn

T smlouvy o poskytov§8n? kval|f|koovapno@skcyetrOtV|§fn|2kasIInLPgbsyI
1 kopie pSedlogenich dokl adT, pSedkl §danTch pSi uza
certifikaln?2 slugby

f potvrzen2 o pSevzet?2 certifik8tu drgitel em, popsS
zveSejnhNn2zm cervytlakBech wesezhamftT

1 prohl 8§gen? dr gitele <certifik8tu o tom, ge mu by
kvalifikovan® <certifikal nz slugby poskytnuty p2se
vyug2vsgn2 t®to slugby, o podmich§ctpor gkl amac 2t oan, Se
poskytovatel kvalifikovanTch certifikaln2ch slugeb
dokumenty a z8znamy souvisej2c?2 s givotn2m cyklem

=a =

audi t n2 z8§zn a kapitold ®4f1itohoto dakumentuv
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T aplikaln?2 programov® vybaven2 a vegkerou dokument a
kontrol

1 identifikace m2st a, k dé ol lsmein tual coeg, e njye jiincfhogr maaheo va8 n
ZoEP a VoEP

1 vegker® seznamy zneplatnhDnich certifik8tT

 identifikaln?2 %daje osoby, kter8 provedl a ovhNSen?2
vi eomBhbdntupsS2 padm®Phuen2 ho epralr ttnwetroa,| ikitnost pro | .C

f z8znam o manipul aci (napS. pSevzet?2, pSed§n2, wulo

atp.) s informacemi
T provozn2 a bezpelnostn2 dokumentace

552 Doba uchovs8vs&n2 uchovs8vanich informac2 a dokume
| . CA uzjae iwygcShovsgvsgn2 informac?255ilpadokdwran tnaec en®hiNe 1K
jeichvzni ku (-hiestahevadntn2 | egislativn?2 norma jinak).
Po celou dobu exist enc e . CA j sou ,uch0v§\~/§ny informace,
certifik8tTm I .CA, s vlIijimkou pS2sludgnlch dat pro vytyv
Postupy pSi uchovg8vg&n2 informac? a dokumentace | so

553 Ochrana %%l ogi§ytamTwdho nformac2? a dokumentace

Uchov8van® informace a dokumentace obsahuj? i 0s
kpl atn® |1 egislativhD dbg&no zvigen® ochrany tRchto dat.
dokumentace nach@geale¢gdy fogrsmau zapaizSehadawkT hdElzjed Ricdw® a
bezpel nosti

Postupy pSi ochranh Y% ogigthN uchovg&vanTch inform
dokumentac?2 | . CA.
554 Postupy pSi z8&8l ohovg&n2 uchovs§8§vanich informac? a
Postupy pSi z8l ohovgn? uchovgvanTch i nformac?2 a d
dokumentac2z | . CA.
555 Pogadavky na poug2vsg§n2 |asovich raz2tek pSi uch
dokumentace
VpS2padh, ¢ge jsou vyug2vs8na |asovs§ rkha2tkgd8yedas
I.CA.
556 Syst®m shromagNovsg§n2 uchovg&8vanlch informac?2 a d

externz)

Informa,ce a dokumentace |
jsou povinnSedmraw®dtanT clv teem
I.CA.

sou ukl§d§n){ na m2sto, I

tPheg8hdata pSedat povIiNSen

Samotn§ problematika pS2pravy a zpTseolbeuktukln§ ot &re?
no

p2semn® podobhD je upravena internzmi rmami a smbDrnic
evidovsgno.
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5.5.7 Postupy pro z2sk&n2 a ovhDSen2 uchovég&vanich inform
) Uchov&8§van® informace a dokuwmeantuarcleenjisscu | wm?2ad ti gy
pS2stupn®
T pracovn? ldkmdijeltokCAj i ch | innosti vygadovs8no
f opr&vnhNnim kontroln2nisonbtcrakduTm?, m 0898 T2m a soudTm
pr8vn2mi normami vygadovsgno

O kagd®m takto povolen®m pS2stupu je poSizovsgn p2s

56 VI mDna dat pro ovRSov§&n?2 e lneakdtS2oznei nc&km c
kvalifikovan®m syst®mov®m certifik8tu p

Vi mdna dat pro ovNRSov§&n2nadelSéktem®mi ckkviaclhi f 2z kalvak ®m
certifikBo8enoWlA ceéretivfik$2npaldNCAyt andardn2ch situac?2 (
sdostatelnim | asovim pSedstihdem p$Sadnogpi gemhmtdolyerp
formou vydgn? nov®ho koSenov®ho <certifik8tu H.CA. Vv
kt akov®mu vivoji kryptoanal ytickTlch met od, kter® by
el ektroni ckizmh zmedngk ,kryptograficklch algoritmT, d®l k
vadekv8tnzm | asov®m obdob?2.

Jak v pézplaer standardn2ch situac?2, tak nestanda
elgktrqnickhahszznam®m kvasti ®macv®@mane@emr si fi k§tu | . CA dr
veSe| po&edis (jesflhiem o vihog@dm®))u f or mou sdNRl ena.

57 Obnova po hav§8rili nebo kompromitaci
57.1 PostupvpS2padhD incidentu a kompromitace

VpS2padhN viskytu uvedenT stuladudi§ntoesrt 2 m odRlluSpmug pert @ m C /
zvlI 8d8&n2 krizovl cha sji2tnuacci®k aaz opvl a88m® odbonkownye nt a c i

572 Pogkozen2? vipoletn2ch prostSedkT, software nebo

VpS2padh pogkozen? vipoletn2ch prost SegsHady, softw
si nt er kufnenterd®! §n pro zvl §d&n2 kr i zaovjl2cnh osdiktauzaocv?a na® pdl o8knu ne

573 Postup pSi kompromitaci dat pro vytvsgSen2 el ekt
poskytovatele

VpS2padhN kompromitace nebo vzniku dJebdh®robaukl ck
znal ek pro oznalovgn2 vyd8vanich certifik8tT a seznamT

f ukonl2 jejich poug2vgn?
1 okamgitn a trvale zneplatn2 pS2slugnil koSenovl cer
elektronicklch znal ek

 zneplatn2 vgechny cevitgd i k\Baldig ylkrhizn ®@lelsplky podeps8&ny
T bezodkl adnhi
0 o t®t o skutelnosti, v|ietnhD dTvodu informuje
T na sv® internetov® informaln?2 adrese
T vhnej m®&nND jednom celost8tnhD distribuovan®m d
o pro zpS2sturpmddne tj® o vVydd®it i seznam zneplatnh
1T pokud je to mogn®, informuje drgitele platnich ce
prost Sednictv2m zasl §n2 zpr8vy elektronickou pogtc
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uvedly vg§dost i o vyd§8n?2 certifik8dOdyvodoukdaten?2?t ®pba
pS2 s | ukgonSeehroacve®h dl.€EA k §t u

1 ozn§mb2sl ugn®inmf daSmalai 0 zneplkaotSemnow @hBrECARKkn®h o
suveden2m dTvodu zneplatnhn?

f vpS2padi WTwiodn® obavy ze Zzneugit? dat pro vytyv
oznal ovgn?2 vydg§vanich certifik8tT a seznamT znepl
uvedenim drgitel Tm bezplatn®myyg&n?pSAapa@n® oaé&ktiaf
novich certifik8tT sama hrad2?2. Postup je stejnl jako

ObdobniT postup bppBdeadml atyePavo@mde wi voji kryptoanal

(napS. zmPRny kryptografickich al geozrpirtonsTt,S edd®lIk yo hkrlo2z|i Tt, t
procesu vydg8§vgn2 certifik8tT a seznamu zneplatnhRDnich ¢
574 Schopnost.i obnovit |l i nnost po hav§8ri.i

VpS2padhN hav§sriesoyadussi mpej@2m. @RkSmeptemzvl| §d§n2 k
situac?2 a aplPsn odkrmreawyan® dokumentaci

58 Ukonl en?2 |Jinnost:. CA nebo RA

VpS2padhN pl &novan®ho ukonlen2 |innost.i I . CA jako
slugebl asti vyd§8v§nj2i nclecrht idf7i vko§d 13,0 untemth mo 3§ d n ®s tug\vgK yo,s t i
obl ansk® nepokoj e, vglelnl stav, pS2rodn?2 katastrofy
vygg? moci, zajist? |1 .CA proveden? n8sleduj?2c2ch |inno

T ohl 8s2 pS2slugn®mu w%Sadu z&§mNr ukonl| i tn2|cihn msdsutgemo s
vobl asti vyd8§vsgn2 certifik§8tT nej m®@nN 3 mNs2ce pSe
1T vynalog?2 vegker® mogn® wWsil?2 pro to, aby evidence,
kvalifikovanTim poskytovabasltemvyestvishmick alemzdlii kISu Je
nepodaSilo tuto evidenci pSedat jin®mu koblastii fi kova

vydgvenz certifik8tT, ohl&s2 nejpozdhRji 30 dnT p¢
skutel nogsnt®@emusS2vsSaudu a zajist?2 pSed§n2tutodiBformacievi denc
zahrne do zpr8vy, odesl an® vgem svim klientTm, kte
kvalifikova}nTch coebrIta sftiik av ync? &vh8 ns?l Uogesdbe ivi n B¢ Tn e jpro®mu
2 mhDs2ce pSed pl 88novanlm ukonlen2m |innosti
1 zpS2stupnhNn2 informaci ob |l alsonm| eery2d8vEnhAneetriti fi KBt
informaln2 adrese nejm®nN 2 mNs2ce pSed pl8novanlm
T ukonl| 2 p oksdifyitkoowSanr?®i f i k al B lcas tsil ugyed8wsgn2z certifik§8g
f prokazateln® znil? sv§ data pro wynmna§Pednz2el edBomi
certifik8tT a seznamu zneplathRnlTch certifik8tT
VpS2padhND wukon| en?z | i nn@tsMi RAonplkr Gtant2d o s kpu taeclorvad st
internet dp®wavitaog,s ep S2 padnh f(et motowfaopa@)covi gti t ®t o R
V pS2padh odnNt2? akreditace |.CA bezbpebtyenktenf:

poskytuje sv® kvalifikovan® certifikaln2z skag@gbyopl 8th i
22a23.
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6 Technick8 bezpel nost

6.1 Generovsg§n2 a instalace p8rovich dat

6.1.1 Generovg8n2 p8rovich dat

Generovgn2 p8rovich dat 1 .CA (soukr omhasezamyer T m 1 .
zneplatnhDnich certifik8tT a veSejnl kIl 2|,z ashleozupgerlcen @ r o
z - n Idouladu sdokumentem Syst ®mov 8 bezpel naston?j epmwlgi tpirkTab DGA | e
p2semnl protokol, jfei pk®m §ddddwl w, kktygrnlogsml Ruje ZoEP a

na proces generovsgn?2 p8&rowdmea| odvaBtn2 | . CA,sps| pwgepd st v E
certifik8tT a seznamT znepl ainbDetoBh bezpielinbS§tT2j sobkud

I[CAzprincipi8ln2zch bezpelnostn2zch dTvodT neposkytuj
o certifik?8t na svIidhsk®S?r zeepkusbd ki rtkeytlie)i jd B¥iswa kr om®h o
% ogi gt NMm soukr om®hoSl lolvZneuklid)semé p g@ugie splr eotdiuvkyt y , certi fi
N§rodn2m bezpel rSd ootvre2nm k@Saadegoa mI®i ky 21 e mus?2 podporovat

[

6.1.2 PSed8@m2 pro vytvs§Sen2 elektronicklich podpisT ne
el ektronicklch znal ekopmalewpjisw?y 2acaf2ombo

Sohl edem na skutelnost, ¢ge gadatel o certifik8t gt
prost Sed? ,okkanegiSk 4 sgoeunewr ovs&n2 pod jeho vihradn2 kontrol

6.1.3 PSed8@mt2 pro ovNDSove&§nh poepisPninebdcdat pro vytyv
el ektronicklch znalek poskytovatel:i certifikaln
VeSejnlT kl2|] je nutno | .CA dorulit. |.€CADPOWHOI uj «

elektroni-olk®bmnMalnkay dat ov®m nosil|li al/nebo elektronickou

6.1.4 Poskyt odvaStn2pro ovRSovs&n2 elektronicklch podpisT
el ektronicklch znalek certifikaln2 autoritou sp

Data pro ovhRSovgn2 el ektrhonderktlicthi ketta]l ek de Lma mwTy d
certifik8tT, cjesaoufolkgSawena CA, jehodg z2sk8&n2 je garanto

1 obdrgen2m na RA (osobn2z n8vgtnNDva)

f prostSednictv2m internetovlch informal nphpaaammes
prost Sednictv2m vRDstn2ku pS2slugn®ho w%Sadu

1 kagdl gadatel o certifik8t obdr g2 koSenovi certifi
RA.

ZpTsoby z2sk8&n2 dat pro ovbsSowuBop 2 cgoelkvedengobc kT ch
v kapitole 2.

6.1.5 D®l ky p8rovich dat

Vprocesu poskytovgn? kvalifikovanTch certifikal
nejprovinSennNj g2 klasickl asymenpbbstkik!l i fr viesal gorairtam
algoritmu) pougitich pro oznalov§n?2, resp. podepi sov 8n
certifik8tT je 204r8esbp.t Tp a rneonmeutt rnT) sdha k@ Md)l &ad i iethnmwa | e
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6.1.6 GenerovEnparametr T dat pro ovhRSovsn2 elektronickTec
vyt vgSen?2 el ektroni kTch znalek a kontrola jeji

Al gor it my, pougit® pro generovsgn? celol2selnlch
podpisu/ z na( kap S. tesopt prasvld2 3el mus?2 m@ltatpna® almed ir yl autvievdl®
VOEP),resp.vn2 odkazovanlch technicklich standardech nebo nor

| .CA kontroluje mognlT dvoj2 viskytnasvekyd&ecandah pr

Cert|f|[k§2dr®a:lmlupk/|C|tn2ho stkytu dat|jek og acdval Sd n 20 ed eerk
pog8d&n o vygenerovgn: vich p8rovich dat. Jig vyda
takov®ho certifik§8tua Jvehoad ni oomtnprhav® h e emd Iveyrz §n ke gene
novich p8rovich dat .

6.1.7 Ome z emr?o pougit?2 dat pro ovhRDSovsg&n2 elektronickTl
vytvg§Sen2 elektronicklch znal ek

Uvedeno v kapitole 1.4.

y t l ektronicklch p

6.2 Ochrana d a't pr o e
ch znal ek a bezp

v
vyt vegSen? elek
modul T

vgSe enz
roni ck.l

6.2.1 Standardy a podm2nky poug2vsgn2 kryptografickTch

Generovgn? p&§rovich dat |l .CA a wulogen? soukr om®l
el ektronicklch znalek, resp elektronicklch podpisT Vv
certifik8kTyppogbahBck®m modul ustandardudiP$ PUB p40-Ru jzseopeBadav
a VoEP.

6.22 Sd2zl en?2 tajemstyv?2

Ochrana sd2len2m tajemstv2 je realizovg8na prost Se
ci'tlivTch !ipnostz,’kter® souvi sej64.l s @21@§s ajden2meé z b yitnm
pS2tomnost tS2 povNSencThegh dpvrak czahwan kv @ls.mnC@A,t Dt hto | innos

6.23 Dschodvat pro vytvg&Sen2 elektronickich podpisT n
el ektronicklch znal ek

Slugba nen? poskytovs8na.

6.24 Z8l ohod&m2pro vytvsg§Sen2 elektronicklch podpisT
el ektronicklch znal ek

Kypt ograficklT modul, pougitl pro spr8vu p8rovlich «
kl 2] e, sloug2c?2ho pro vytvgSen?2 elektronicklTch znal ek
certifik8tT. Soukroml klz2]| jeednizatgi ¥ molviam®v lpold olodr et§.l

625 Uchovsg§d&m2 pro vytvsgSen? elektronicklich podpisT
el ektronicklch znal ek

Po wuplynut? by platnosti epon&rom®hd, kit ésp. dpod
vydgvanTch certlfl nTc seemamTi efePpl aentento (vletn
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z8l ohovgn2 se neprovg§d2. Uchov8vg8n2 tRNchto soukromlch
I .CA zak8z8no.

6.2.6 Transferdat pro vytvg&§Sen2 elektronicklchodazimal ek do
nebo z kryptografick®ho modul u

Soukroml kI 2], sloug2c?2 provywgtvwa:hiderm? ceelre ki tfri kit cTk
zneplatnDnTch certifika8ytplt, odreafgiemke®m vi8nd plSte.mo v

Vkl §8d&8§n2 soukrom®ho k|l 2| ep8dpadpPptggraéice®hd® mofae
gifrovan® z8&8lohy, prob2h8§8 za pS2m® osobn?%k@émas kiu nejhrn®
vkl 8d&8n2 mus2 bit vyhrazen§ stanice a kryptografickl
soukrom®he ke poS2zen p2semni z8znam.

6.27 Ul ogen2 dat pro vytvg&Sen? kelypktorgo mifé lkck®m mmoallué k

Soukroml klz2], sloug?2c? k vytvsgSen2?2 elektronickl
vkryptografick®m modul u, splvRuj2c2m pogadavky platn® 1|

<

6.2.8 PostuppSi aktivaci dat pr o ytvg§Sen2 elektronickTl
vytvgSen2? elektronicklch znal ek

Aktivaci soukrom®ho kl 2] e, sloug2c?2ho pro pro v\
certifik8tT a seznamT zneoplaantiniwnTlcry pcteorgriaffiikcgkt &h o vnyayceu
pracovnzci | .CA prostSednictv2m vlastn?2 aktivace kryp
pSesnhN url en®ho postupu, kterl j e up
ko z n a§ m2v, resp. podepi sovgn2 vyd8gvanlic
| ipov8 karta se vyjme. Po aktivaci | e

raven intern? d
h certifik8tT, S
zaS2zen? pS2stup

6.2.9 PostuppSi deaktivaci d

at pr o vpyot dvp8iSseTn 2n eeb oe kd a to npi rce
vytvgSen2 elektronickTI

ch znal ek

Deaktivaci soukr om®ho kl 2] e, sloug2c?2ho pro vyt
certifik8tT a seznamT zneplatnhDnTch certifi k8tT, pr
kryptogr afuilcuk ®h oa kmoidval n2 | ipov® karty podle pSesnh ur
dokumentac2. O proveden® deaktivace je poS2zen p2semnl

6.2.10Postupp$i zni | en?2 dat pro vytvg§Sen2 eprektronickTlc
vytvgSen2 elektronicklch znal ek

Soukroml kl2dznadlov@®m2c? rlesp. podepi sovgn? vydS8va
zneplatnhDnich cerkiypk&gmaf ijoek @M omyedculw . Nilen2 soukr
prost Sedky krmpopdwlgr.af Z&k®hyg soukromiadi fklovlah,® ploadpen
extern2ch m®di 2ch, jsou rovnhRDg znileny. Ni | en?2 spol 2
pogadavky na proces nilen2 ozm@akrnoB®@BRo klesped Spwidwipd s o |
certifikg8tT a seznamT znepl aimnbDeroBh bezpielinbStT2j sok udn

6.211 Hodnocen? kryptografick®ho modul u

Kryptografickliprodel ektsrlmuigekc® oznal ovgn2 vyd§van
zneplatnDnfck8cE®r byl certifikov8n na sh2odir osveRo3gadav
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6.3 Dal g2 aspekty spr8&8vy p8rovlich dat

6.3.1 Uchovgd&m2 pro ovhRNSovsgn2 elektronicklich podpisT
elektronicklch znal ek

Problemati ka uchov&v¢s&§rd ekatr opj e k & e §dlala 820EPka
VOEP.

6.3.2 Maxi m&lomm2a pl atnost.i certi fi k §tnue bvoy doaznn®ah|ou jp2ocd?e p i
osobnND a p8&rovich dat

Maxi m8l n2 doba platnosti kagd®hl e ytdamdtho oesrrttiiffii k

6.4 AkKtivaln2z dat a

641 Generovs8§n2 a instalace aktivaln2zch dat
Aktival n?2 data jsou vytv&Sena v prTbhRhu procesu i
I . CA, sl oug2c? pro vytvgSen? a ovhNDSov§gn? el ektroni cl

znepl atePhT Ehké&t T.

6.42 Ochrana aktivaln2ch dat

Vige uveden§ aktivaln? data jsou pracovmzlynt . CA
bezpelnostnz dokumentaci.

643 Ostatn?2 aspekty aktivaln2zch dat

Vige uveden§8 aktivaln2 data jsou urklveana fvklowvadnio
certifikaln2ch sl ugejbi nd mne/ahng?ISEMIStg ema@au gnietbhao couen e B @ E n a
podobD.

6.5 Po|l 2tal ov8 bezpel nost

651 Specifick® technick® pogadavky na pol2talovou b

ProveR bezpelnosti pougi t T2¢c hk vkad mpfa rkeorvta ngrcdi gaes K yi tf
voblasti vyd8vsgn2 certifik8tT je definov8na ZoEP a Vol

Detailn2 Segen2 specificklch technicklchnpegadavk
dokumentaci.

6.52 Hodnocen?2 pol2talov® bezpel nost.i

Hodnocenl|2n dsetzipel . CA je zalogeno na mezin8rodn2ch a

1 CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Par t 1: System Security Requirements/ |
dTvihDryhotd®®my sgpravuj 2c? certifikBg8ygt pio PEbghktdavhi
bezpelnost syst®mT.
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T LSN ETSI 49%SEW0LOKtronick® podpisy a infraesrttriufkitkualyn?
autority vydS8vaj2c?2 kvalifikovan® certifik§8ty

T LSN 1 SO/I ECnIDdDTIMR| n2 TtSeowbroal opgoiset upT pro managemen
informac?2.

T LSN |1 SO/ I EIChf270nall n2 -BeechpebdthogteaeSyse®mypi mmnagement

bezpel nost-iPoigmfdarvrkac 2

LSN | SO/ | EC-ITMR or3madm?2 i SmBhenioptroog iS?2 zen?2 -dezpelnosti

LSN EN | SOSHhBOAilce pro auditov8§n?2 syst®mu managem

environment 8l n2ho management u.

=a =

6.6 Bezpelnost g¢givotn2ho cyklu

66,1 F2zen? vivoje syst®mu
PSi vivoje pypst @pmwl§ndu dso kiumteenrt ra2c 2

6.62 Kontroly S2zen2? bezpelnost.i

Soulad se standardy (viz kapitola 6.5.2) ZoOEP a VOEP je ovhRSovs&n pravi.

managementu bezpel nosti i nformac?2, provs§dnnT mi pracovn
bezpel nostn2 shodyovmprkwgldNAAmMI Tetra primbleemat idkoak ujme np
| .CA si vyhrazuje pr8vo provgdhDn2 i jinTch typT kontro
6.63 F2zen2 bezpelnost:i givotn2zho cyklu

F2zébmrZpel nosti givotn2zho eoylkkmp§2envtyp A FCIAS n-oev §ny?t v §
Zaved&emrdla-Vy u gi t DGiChécRA@amm, PDCA), khevhazsep2sktbtBdprmcesT

f vybuddwd®iinovgn2 bezpelnostn2 politdtlyegde §ma,Sc2d
rizik a bezpelnost doulafluscmb&dvobakpeabppl bpbyne pol it

i implementaceaprovoz -bezpel nostn2 politiky, pl8&nT, ¢c21 T, pro
f monitorovgn?2 aipSehwdenmnt owmfeéesu na bezpelnostn2 po
poznat kT veden? spolelnosti k posouzen?;

T wugind z8kladhD rozhodnut2 veden?2 organizace provede

6.7 S2 Sovs§ bezpel nost

VprostSed2 | .CA nejsou prostSedky provsgdnhj2c2 vl
dostupre@egn® s2thD Internet. ®nfchmrBallDm2 koynetr®m 2 me p mb th
firewalll. Vegker 8 komuni kace mezi RA a provozn?2m prac
Detailn2 Segen2 S2zen? s2n§evw® 2b aonkallmemsttaicij.e pops§no v

6.8 Lasovs8§ razz2tka
fegenz2 | e kapiwles55no v
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7 Profily certifik8tu, seznamu znepl a
OCSP

7.1 Prof il certifi k8tu

Tabuka3iPdaje vyd8van®haylyv ®Rmofei@bov d k@Hh ai

Pol ogka Obsah Pozn.

Version v3 (0x2) povinng, g¢gad
certifik8t n
ovlivnit

serial Numer jedinel n® s®riov{(povinng, g¢gad

certifik8tu (pSiqcertifik8t n
ovlivnit

Signature i dent iafliglogti @ mu, povinng, g¢gad

| .CA pro elektrofcertifik8t n
vyd8van®ho certi{ovlivnit
certifik§8tu)

Issuer |l nformace o vydaypovinng, g¢gad

viz Tabulka 4 certifik§8t wyn
ovlivnit

Validity povinng, g¢gad

1 notBefore pol 8tek platnosticertifik8t n
1 notAfter cert i(WTCR)st u ovlivnit
konce platnosti
certifik8tu (UTC
Subject informaceoo z n a | pugd ¢ ecF i/ § viz kapitola 3.1
osobnN/degttel kgt
1 CountryName (C)
1 CommonName (CN)
1 StateOrProvinceName (S)
1 LocalityName (L)
1 OrganizationName (O)
1  OrganizationalUnitName
(Ou)
1 Pkcs9_EmailAddress (E)
1 Initials (1)
1 Name (N)
1 Title (T)
1 SerialNumber
1 GenerationQualifier
subjectPublicKeylnfo povinng, g¢gad
9 algorithm idgntiiik§tor al (certifik8t n
veSejnlm Kkl 2] em hodnotuy ovlivnit
f  subjectPublickey vyd§van®m certif
veSej nlvykdl§v|a n®am
certifik8tu
Extensions rozg2Sen2 vydS§valvizTabuka5

* Universal Co-ordinated Time, St andard pSijatl 1r di. mdwaniprloas v(IE oo diddk@aftinked Uni ver sal
fiofici 8l n2ho | asomNSi | ed at oBnorveBchw |l mtsar matoi wred IT e Nt d We/kkroan §(VEEI P M)
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Tabulka4i Issuer

Pol ogka Obsah

Organization (O) Prvn2z certifikaln?2 autorita, a.

OrganizationUnitName(OU)

I.CAT Accredited Provider of Certification Services

CommonName (CN)

I.CAT Qualified Certification Authority, MM/RRRR

Country (C) Ccz
Pozn ]
MM/RRRRj e mRDs2c¢c a r okr @loé¢ 8 akkauhepithaavt@hoos tcier t i fi k8t u |
711 L2sla verz?
Vgechny vcyedr 8viaf ni &oBlady s X4.56%vel veryi 3.

. CA

712 Rozg2Suj2c?2 pologky v certifik8tu
Tabulka5i Roz gi Suj 2c?2 pologky kvalifikovan®ho certifik§&tu
Pol ogka Obsah UpSesnin?
SubjectAlternativeName nepovinnsg,
pol ogka
I otherName Microsoft universal principal name
1 rfc822Name adresa elektronick®
T dNSName Jm®no DNS
1 URI Uniform Resource Identifier
{1 iPAddress IP adresa
AutorityKeyldentifier povinng, n €
1 Keyldentifier Hash veSejn®ho kl 2| (pol o-@laaat e
certmnémkge
hodnotu ovlivnit
(generuje 1.CA)
Subject Key Identifier Hash veSejn®ho kl2] gpovinng, ne

pol o-Glaa at e
certifik§8t
hodnotu ovlivnit
(generuje I1.CA)

Certificate Policies
1 Policy
1 Explicit Text

viz kapitola 7.1.6
viz kapitola 7.1.9

povinn8, ng¢
pol o-Gilaa at e
certifik§8t
hodnotu ovlivnit
(generuje I.CA)

CRL Distribution Points

seznam di stribul n?
dosagitelnlch proto

povineBriti
pol o-gdkaad at e
certifik§gt
hodnotu ovlivnit
(generuje 1.CA);
vpS2padh p?2
smlouvy s klientem je
mogno dopln
j2m pogado
di stribul n?
(generuje I.CA)

Key usage

povol enk®: pol o0g

i digitalSignature

I nonRepudation

povinng, K
pol ogka
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1 keyEncipherment
1 dataEncipherment

TulnhD oznalen8 nast
vkagd®m vyd8van®m ¢
CP bez ohl edu na
UplatnDn2z, resp. n
uvedenlchjeobfadakel
povoleno - za gkodu zup
ovliivnhDn2zm tNcht odnpg
gadatel o certifiksts
Quialified Certificate Statements 0.4.0.1862.1.1 povi nn&ekr.i

pol ogka (esi4-
QCStatement-1:

Compliance with
Annex | and Il of EU
Directive 1999/93/EC)
-gadat el o}
nemTge h
ovlivnit (generuje 1.CA)

I . CA si vy

713 Objektov®

Vprocesu
pl atn®

p

il @zujuempedvangi Suj 2cdeh2potogekbo omezit
i dgmndt8e f OkB)Y oalygoritmT

oskytami &m2 clevdliiffiikklkdw2ch sJugebd¢r®vyud

l egvsp&ebsVvOgniedpt ec,hnra kKtcehr ® tjaen dtac wtec hl egi s a

714 ZpTsoby z8pisu jmen a n8zvT

Uvedeno v kapitole 3.1.
715 Omezen?2 jmen a n8zvT

Pro jm®no pSedmNtu nen2? J8dn® omez é&apitoly31.2vd j i mkou
pS2pustnosti konkr®t n2ho obsahu | &dmet Iniowl cph ag mlosd € k p)
registraln2 autority, kterT provgd2pS2yBddadvigas o phlgasda
gadat el post uplpat podle kapito
716 Ol D certifikaln?2 politiky

Tato CP je urlena pro vyd8§y§n®maebktphfiviu§tkVadijékj:
OID, u Vv e kapil®1.
717 Rozgi Suj2c?2 pologka APolicy Constrainstsit

Tyto skutelnosti jsou pro aplikaci vydgn?2 tohot o
718 Syntaxe a s®mantika koadgi $ukB8¢corgopodkyi ky APol

Qualifiersih

Obsah textu ozn&men2 (user notice) rozgiSuj2c?2 po

ngsl eduj 2c?2
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Tento kvalifikovany systemovy certifikat je vydan podle zakona c. 227/2000 Sh. v plathem zneni/This is
qualified system certificate according to Czech Act No. 227/2000 Caoll.

719 ZpTsob z8pisu kritick® rozgi Suj2c2 pologky
Viz Tabulka 5.

7.2 Prof il seznamu zneplatnhDnTch cert.

Tabulka6i Z8 k!l adn? pologky CRL

Pol ogka Obsah

Version verze v2

SignatureAlgorithm identifik8tor a parametry al

el ektronickou znal ku vyd8van

Issuer oznal en? vydévatkabe CRL

thisUpdate datum a |as vyd8§n2 CRL (UTC)

nextUpdate datum a pSedpyldlEdidamiISsll &sduj 2

revokedCertificates seznam zneplatnhDnlich certifi
1 userCertificate jedineln® s®riov® | 2slo znep
1 revocationDate datum a | as zneplatnhDnz cert

crlExtensions Rozg2Sen2 CRL) (viz Tabul ka 7

721 L 2 sVeoze

vyd8veE8ny

Seznamy zneplatnlnTch ce®B@veizeXk §t T jsou

722 Rozg2Suj2c?2 pologky seznamu zneplatnhnTch
zneplatnhNnTch certifik8tT

Tabulka7i Rozgi Suj2c?2 pologky CRL

Pol ogka Obsah Kriti

AutorityKeyldentifier ) NE

1 Keyldentifier hash veSejn®ho kl2]e vy
CRL Number L2sl o CRL NE

7.3 Profil OCSP

Slugba nen?2 pos
731 L2sl o verze
Slugba nen?2 pos
732 Rozg2Suj2c?2 pol

Slugba nen?2 pos

kytov8na.

kytov8na.

ogky OCSP

kytov8na.

ACer

k 8§t

dl

certi
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8 Hodnocen? shody a jin8 hodnocen?

81l Periodicita hodnocen2 nebo okolnost.i pr

st ge spolelnost Prvn?2 cer
ch slugeb, jsou periodicita
ZoEP a VOEP, jedn8 se zej m®na
dva rokhyeavhibaotdoletbézpeéknos$it

Sohl edem na sku
poskytovat el certi fi
striktnhD d8ny pogada
kterT je provsg&dnhDn ka
roku(l §8stel ng§).

Spol el nost Prveoif,as.eitiviyhkabopegpgtdfrenkornra.nT c h

8.2 ldentita a kvalifikace hodnotitele

l dentita a kvalifikace hodnotitele provg8dhDj2c2ho
touto legislativou,vo st at n2ch pS2padechcgegepvypgaded&naucéei nnbbk.

8.3 Vztah hodnotitele k hodnocen®mu subjektu

VpS2padh provg§dnn? hodnocer)2 pogadov aposRyocatelz o EP a \
certifikaln2ch sl ugelstdd8m?2tchutpd?ipagliexlhatsiwlegle,dn8 o ext e

84 Hodnocen® obl ast.

VpS2padh provs8§diDn? hodnocen? pogadovan®ho ZoEP
konkretizovgny tosutad n2edi plS&@tpiadew,h jy sou hodnocen® obl ¢
je hodnocen2 provsg8dhDno.

8.5 Postupvp S22 pajdingtzPDPnTi ch nedostatkT

Se zjigtnNDn2mi vgech typT provg&dnRDnich hodnocen2? je
povinnen zajistit odstranhn2 pS2padnich nedostatkT.

86 SdNIl ovg§n2 visledkT hodnocen?

SdNDI ov8nz2 stIede hodnopen2 jel pPRowvHdBwvy , f krtmoL
hodnot2c¢c2m subjektem pSed8na Sediteli, resp. bezpelnos
Vhnejbligg2m mogn®m term2nu svol 8 bezpelnostn2 man

kter® budou mimo veden? spol ehnosdinl p 82t sal nekitkey @dasuinc?c €
sezng§m2 .

SdNl ovgn2 visledkT hodnocen2? takt®§ podl ®h§ pogada
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9 Ostatn?2 obchodn2 a pr8§vn2 z8l egitos

9.1 Poplatky

9.11 Poplatky za vyd8&§n2 nebo obnoven2 certifik®8tu

Poplatky za prvodenr?t i fpiokpSt., nj§sdwednvedeny v aktuglrr
di spozici na internetov® informaln2 adrese | .CA. Slughb

9.1.2 Poplatky zaceSeistiup&§ku na seznamu vydanlch cert

PS2svypakim veBéjhREmTmeert ektronickou cestou | .CA r
913 Poplatky za informace o statutu certifik8tu a o

PS2 stiupf ok mac2m o znepl atmliRatl c@®n e®Relr )tsitfaitkuStteecchh cer
el ektronickou cestou | .CA nezpopl at Ruj e.

9.14 Poplatky za dal g2z sl ugby

Poplatek za pSed§n? certifik8tu (prvotnz, ng8sl edn
disketa) je uveden v aktu8lnAa cenéknesbu@ebnf atmaingte

ZneplatnhNn2 certifik8tu a stagen2 elektronick® ver
je poskytov8&§no zdar ma.

Poplatky za nadstandardn?2 sludgby jsou stanovovsg8ny

9.15 Jing ustanoven2 t1kwlj.2crrefdiencpaopd at kT (

Il . CA si vyhrazuje prg8§vo zmhRDny vige poplatku za vy
I .CA je rovnhDg opr8&8vnhNna stanovit pro individu8lnhD uza

92 Finanl n2z odpovihDdnost

921 Kryt?2 pojigtBhRDn2zm

Spoloesltn Prvn2 <certifikaln?2 autorita, a.s. prohl ag.t
rizik takovim zpTsobem, aby byly pokryty pS2padn® fina

922 Dal g2 aktiva a z8ruky
Spolelnost Prvn2 certifikaldspoziciddo oratal, n®@.fi.ngmlom?

a jin® finanl| n? spuafluispolhradl amky p uIoERiaesmhletdm na riziko vzniku
odpovihDdnosti za gkodu.
Podrobn® informace o aktivech spole|lnosti Prvn?2

VT rozpr2gvy | . CA.
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923 PojigtNDn2 nebo kryt2 z8rukou pro koncov® ugivat

Slugba nen? poskytov8na.

93 Citlivost obchodn2ch i nfor mac?
931 Vilet citlivich informac?2
CitlivIimi @fordafemDICATllsouivegker ® infomace, kter® nej.

zpTsobem, ukepiade@.81 nz evj:m®n a

1T data pro vytv§Sen?, psSPeH tdrgamrgimkkplrcohedaaitedoeddiic,k Tch zn
obsagerkloSke newwlrah fLCA 8t ech
f data pro vytvg§Sepmdpies ekkSamindlgk§ nkhvpgSové&n2 el ektroni

podpizsnfTadbeskagenTch v % elovich certifikBAech | .CA (1
1 ostatn2 kryptograficky popbeorudCAa®Ai nf or mace sl oug2c?
T vybran® obchodn2 informace | . CA
1 v egkiem t®nforméce a dokumentacesohl edem na poskytovgn2 kvalifik

slugeb dle ZoEP
T vegker ® osobn?2 Ydaj e

932 I nformace mianiot IriS§wmiech i nf or mac 2

Za veSejn® se povaguj? zej m®na typy informac?2, k
v kapitole 9.3.1.

9.3.3 OdpovihRDdnost za ochrfaorumaxizt |l i vich in

Kagdl pracovnzk, ktefbdr psd¢mie kapioe@&lyknjiesvnes m? be:
souhl asu Seditele | .CA poskytnout tSet?2 stranDh.

ZamNDst hGAncp S2? pafdyndli cikk@ ®@®@soby, kter® pSich§zej? do
povinnizachovg8vat mll|lenlivost o tRchto Ydaj 2 chzvae Sdeg tnelenk? a

by ohrozilo zabezpel en? tI’Jchtotrl/zz\d&jsi{op!oadrazt.,prPaowdvanOhsd
jin®ho obdobn®ho pomhRru neba po proveden2 pS2slugnich

94 Ochrana osobn2ch ¥Ydaj T

941 Pol itika ochrany osobn2ch %Ydaj T

Ochrana osobn2ch %daj T a dall .gCA hS eapladesheojgraidcatv kiyn f o r
pS2slugnich z&8konnTch norem.

942 Osobnz Ydaj e

Os obnz mi i nfor macemi j sou
c

egker® osobn2z ¥daje k
ochranhD ve smyslu pS2slugnl ) c

0 %
h z8konnlTch norem.
943 bdaj e, kter® nejsou povagovsgny za dTvDrn®

I nformace, kter® nejsou povagovs8&§ny za dTvDrn® | sc
uv e d e nkbpiole2.2.
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944 OdpovRNdnost za ochranu osobn2ch %Ydaj T
Zaochranuos obn2 ch vdajvlie Se jdmall cgh? cihn fnoer Id.c2 j e odpoviRdng§

945 Ozn&§men2 o poug2vsgg§n2 dTvhRDrnlich informac2 a souh
i nformac?

Problemati ky ozn&§movg&n2 o poug?v8gmadugRTvwsemrzm cdi tilnif
i nf or(umaec2evant n2 Ja¥pjevil . KCaAp iStesallladn ap ovg a d aS2ksyl upgnT ch z&konn
norem.

946 Poskytovsgn2 citlivich informac2 pro soudn?2 | S

informac? | p€A Sesgudud, vresp

Poskytovgn2 citl Tch
Tch z8konnTch norem.

spogadavky pS2slugn

947 Jin® okolnosti zpSrf2sah pRbavj§h2 o0sob

VpS2padhn zpS2stupRov&n2? osobn2ch Y%daj % postupuje
pS2slugnich z8konnTch norem.

Osoby, uv e d evikapitole 9.3.3, mTgzbavit ml |l enlivosti ten, v jehog
nebo soud.

95 Pr8va dugevn2ho vliastnictv?

Tato CP, vegker ® souvisej2c2 dokumenty, obsah web
procedury, zajigSuj2c2 pr oowoazn ® ycsetr@mu g bkpad sni?iy tsd putgtbtyh ovk B
chr&nhDny autorskT mi pr8vy spolelnosti Prvn2z certifika

how.

96 Zastupovs8§n?2 a z8ruky

961 Zastupovs8§n2 a z8ruky CA

|l .CA zaruluje, ge
. pougije_ soukrSem® ugh® | eertifokdalTmv8&W , poruegsp.k pod
vyd8vanlch certifik8tT a seznamu zneplatnBDnlch cer
! vydg&§van® certifik8ty splRuj2 n8ledgitosti, pogadoval
T zneplatn2 certifik8ty pokud bylpad§BdogzpTesobé&mnbehnt
vt ®t o CP
Vegker ® zn8ircuhk yplaynzouc?2 plnhRDn2 je mogn® uznat jen t
T klient neporugil povinnosti plynouc?2 mu ze smlouvy
t®t o CP

T spol ®haj2c2 sepsvramasnepb®ugi CR

) KIl'ient uplatRuje z§r,uku vgdy u RA, kter8 zpracoval
vyS2dit z8ruln2z n8roky v®2 msen® plr.aGAhmocd ,t @toct Dkpel reo
poug2vgn2 cerCAfnkgydal kt es® zBruky nevztahuj 2.
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962 Zastupovsg8&§n2 a z8ruky RA

RA pSej2m§ z8vazek za spr §vn® kgpiola k.32 o VR8AN 2n esvlyS¢ edl?,
kl adnnhDt g8polsud ¢gadatel hodnovRrnim zpTsobem neproké§zal
o slugbu, odm2t§ potSebn® %daje sdhRNlit nebo odm2tne pc
t®t o CP). RA d8le zodpov2d§ :

1 za vliasn® pSedBaepl ay6Bostvydandzhenernafpk&eagvikgtn
f za vySizovgn2 pSipom2nek a st2dgnost? klientT

96.3 Zastupovs8&§n2 a z8ruky drgitele certifik8tu a poc

Drgitel certifik8tu nebaoeoupldoszpP sajVYecBEP osobwal Posa ug
jimi uv8§dDniacel ®mfpirvmmatcr2 m cykl u vyug2vsgn?2 poskytovan®

964 Zastupov8n? a z8ruky spol ®haj2c2ch se stran
Spol ®haj 2c? se saladusadolP apyoEP.t upuj 2 v

965 Zastupovgn2 a z8ruwkgsboebDaiohAchubjektT

Slugba nen? poskytovsg8na.

97 ZSeknut2 se z8ruk

Spol el nost Prvn?2 certifikaln2 autorita, a.s. se |
z8&rukDmvur |l enTch.

98 Omezen? odpovDdnost.

Hr ani ce odpoviDdnostdergpdli klan mgt iaoBlows i a, paskyt osv
kvalifikovanTch certifikaln2ch slugeb S2d2 platnou | eg

99 OdpovhBDdnost za gkodu, n8hrada gkody

Vprocesu poskytovsg&n2 | akeddyakizkE®lurk?yc h ksjleudgresbh yd yne z i
spolelnost?2 Prvn2z certifikahkic@autidriiktad,n?2a .ssl.ugd ug a Banl e
v rozporu s platnou legislativouamu s 2 bvp2 s gthg® f or mN

Spolelnost Prvn?2 certifikaln?2 autorita, a.s.
1 se zavazujné, veagkepP® povinnosti definovanT mi jak p
pS2sl e@mitmifi kaln2mi politikami

! poskytuje vige uveden® z8ruky po celou dhbal pdeali nos
uzavSen® se z8kazn2kem

f jin® z8rnwekjyveldge® neposkytuje
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Dal g2 modgn® n8§hradysgaomadyen2ych$§zejagmich z8konT

rozhodnout soud.

Spolelnost Prvn2 ceebdpbokadg2 autorita, a.s.

1 za vady poskytnutT dAveduwugeakrsprzdVvk®®dnRheob ovynuasd pr§hv
sl ueok kyt nugrhcih pwl nPn2 smlouvy o poskytovg&n2 certi:
za provozovs8§n2 v rozporu s podm2nkami uvedenTmi v
dTvodu vygg?2 moci, vbhet@eaRekomasin@hlon¥hoasikoj en2 aj .

1 za gkodu vypllvaj2c2 z pougdgit2 certifik8tu v obdo
spolelnost Prvn2 certifikaln2 autorita, a.s. dodr ¢
certifik8tu nanBekzolmuerzniepil a8t T (CRL) .

Opr8vnhDnou rekl amaci ie mogn® podat tPDmito zpTsoby

e-mailem na adresu : reklamace@ica.cz

doporul enou poma oawvchrresgBssd kloaw spol el nosti

Rek |l amuj 2dcr2qg iotseolb aceq rptoivfiinkn8at uu)v ® s t

| 2sl o smlouvy

| 2sl o pS2jmov®ho dokl adu

co nejvistignnNj g2 popis z8&vad a jejich projevT

Povinnost I.CA :

O reklamaci rozhodne ICAnej pozdNj i do t S2 prraekolvanmache dan Tv yordo zdu
tom rekl amuj 2c2ho p(fgdrymonue beol edkotproornuilcekn®@ u z8si | kou) , p o
jinak.

Reklamace, v| et nNDbuvuddyvyS2zena bez zbytelnlch odkladT,
mNs2ce ode dne wuplatnbDn2 reklamace, pokud se strany ne
Novcier t i fi k§tposkymulzlardarvg 8 bkbduj 2c2ch pS2padech
 existuedlidTvodn® podezSen?2, ge doglo ke kompromitaci d
popS. samotn® kompromitace dat ,fkter VmtvsSceghz eéledk:
oznaluje vyd8van® certifik8ty a seznamy zneplatn
bezpl atn® vyd§n2-m8)2vd)n®cerr§Idlfaid<y§tnqa vydg&n2 novict
kter8 po dobu zablokovg8n? certiaf ipkS2tplTadme®s eg kwea § k evr

vsouvislosti se zneugit2m tRNchto certifik8tT.

f vpS2padh, ¢ge | .CA pSi pS2jmu ¢g8&8dosti o vyd§n2 cert
veSejnTm klz2]lem, je ¢Jadwgeneroov@&ert, iafoiekfst ¢iSvdyazevi§inc hi
p8§roviehgdael jig existuj2c2ho certifik8tu, kterl
certifik8tu,ygjemevge§B6h kovich pS8rovich dat, jeho

zneplatnhDn a dr giotseli jjeform®wv&nskut el
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9.10Doba platnosti, ukonl|l en?2 platnost.i

9.10.1 Doba platnosti
Tento dokument nablTv§ plhkaptoleldsbi odveimgnavedenim v

9102 Ukon] en2? platnost.

Jedinou osobou, kter8 je opr8vnhDna schvalovat wuko
Prvn2 certifikaln?2 autorita, a.s.

9.103 DTsl edky ukon|len?2 a pSetrvs&n2 z8vazkT
Uvedeno v kapitole 9.10.1.

9.11Komuni kace mezi z%¥%l astnRnimi subjekty

Pro individu8l n2 ozdr8gnetne?l eam kcoemutniifki ake8it us resp. p
| . CA vyug2t-mpi mbv@®oddn®sgy,,6 potgetloevinotniacdkr8e sl 2 sl a nebo osgc

Komuni kovat s | .CA | ze takt my/wewpidassby, uvedenT mi n
9.12Z mNDny
9121 Postup pSi zmNDnsgch

Postup je realizovgn S2iaenlemnpmode&kementweden®m v
9.12.2 Postup pSi oznamov§&§n2 zmBDn

Postup je realizovgn S2ienlemnpmodekementwueden®m v
9.123 0kol nosti, pSi kterTch mus?:2 bTt zmRDnNno OI D

VpS2padhN vyd&§n2 nov® verze tohoto dokumentu je pro

9.13F egen?2 spor T

Tato CPoa2daepdpfikaln2 provg§dhRDE?2 jemblcmi ovd k( a8l e
se S2d2 ZoEP a VOEP.

vpézpadn, ge drgitel certifik§tu, podepisujz2c? os
nesouhp @esdl sgenTm vkl adem,j 2ntozh osut upporuldy 2ot d vnosls§ re2d

f odpovhRdnlT pracovn2k RA

f odpovRDdnl pracovn2k | .CA (nutn® p2semn® pod§n2)

f Seditel | .CA (nutn® p2semn® pod&§n?2 mS2spgdadenkl &dmakr
vyS2zen2 st2gnosti)

Uvedenl postup d§vE8mmeemosith|lmrsdcsadz statandlv T | ngzor 1
neg soudn? cesta.


http://www.ica.cz/
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914Rozhodn® pr 8vo

Obchodn? |l innost spol el nosti Prvn?2 certifikaln?
republiky.

9.15Shodaspr §vn2mi pSedpi sy

Syst®m poskytovgn?2 klky alicthi ksd wajrelbc hj ec epprbagvhodzaovwk8yn v ¢
ZOEP a VoEP.

9.16Dal g2 wustanoven?:

9.16.1 R8 mcovs8 shoda

Tyto skutelnosti jsou pro aplikaci vydgn? tohot o

9.16.2 Postoupenz pr §v

Tyto skutelnosti jsou pro aplmkaci vydgn?2 tohot o

9.16.3 OddDNIl i tel nost ustanoven?

Tyto skutelnosti jsou pro aplikaci vydgn? tohot o

9.16.4 ZSeknut? se pr8§v

Tyto skutelnosti jsou pro aplikaci vydgn?2 tohot o

9.16.5Vy gg? mo c

Smlouva o poskytovgn2 2kohl s lfoibflebsavil cvhy de/r§tni2f ickear|tni
obsahovat ustanoven2 o pTsoben? vygg?2 moci .

9.17Dal g2 opat Sen?

Tyto skutelnosti jsou pro aplikaci vydgn?2 tohot o
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10Z8v0Drel n8 ustanoven?

Tato CP, vydan8 spolelnost2 Prvn2 certifikaln?2 au
24.10.20009.



