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1 Đvod 

Tento dokument byl vypracov§n na z§kladŊ poģadavkŢ platn® legislativy, vztahuj²c² k problematice 
vyuģ²v§n² kryptografickĨch algoritmŢ v procesu vytv§Śen² elektronick®ho podpisu. V souladu s touto 
legislativou (odkazuj²c² se na doporuļen² technick® specifikace ETSI

1
 TS 102 176-1) stanovil pŚ²sluġnĨ 

akreditaļn² a dozorovĨ org§n kvalifikovanĨm poskytovatelŢm certifikaļn²ch sluģeb povinnost ukonļit 
vyd§v§n² kvalifikovanĨch certifik§tŢ, resp. kvalifikovanĨch syst®movĨch certifik§tŢ s algoritmem SHA-1 
nejpozdŊji k 31. 12. 2009 a nejpozdŊji od 1. 1. 2010 zah§jit vyd§v§n² kvalifikovanĨch certifik§tŢ, resp. 
kvalifikovanĨch syst®movĨch certifik§tŢ, podporuj²c² nŊkterĨ z algoritmŢ rodiny SHA-2. Z§roveŔ je od 
uveden®ho data stanovena minim§ln² pŚ²pustn§ d®lka kryptografick®ho kl²ļe pro algoritmus RSA na 2048 
bitŢ. 
 

1.1 PŚehled 

Spoleļnost Prvn² certifikaļn² autorita, a.s., (d§le t®ģ I.CA) je od : 
 

¶ 18.03.2002 prvn²m akreditovanĨm poskytovatelem certifikaļn²ch sluģeb v Ļesk® republice  
pro oblast vyd§v§n² kvalifikovanĨch certifik§tŢ podle z§kona ļ. 227/2000 Sb., o elektronick®m 
podpisu a o zmŊnŊ nŊkterĨch dalġ²ch z§konŢ (z§kon o elektronick®m podpisu), jak vyplĨv§ ze 
zmŊn provedenĨch z§konem ļ. 226/2002 Sb., z§konem ļ. 517/2002 Sb., a z§konem ļ. 440/2004 
Sb.,  

¶ 01.02.2006 akreditovanĨm poskytovatelem certifikaļn²ch sluģeb v Ļesk® republice pro oblast 
vyd§v§n² kvalifikovanĨch syst®movĨch certifik§tŢ podle z§kona ļ. 227/2000 Sb., o 
elektronick®m podpisu a o zmŊnŊ nŊkterĨch dalġ²ch z§konŢ (z§kon o elektronick®m podpisu), jak 
vyplĨv§ ze zmŊn provedenĨch z§konem ļ. 226/2002 Sb., z§konem ļ. 517/2002 Sb., a z§konem ļ. 
440/2004 Sb.,. 

¶ 01.02.2006 prvn²m akreditovanĨm poskytovatelem certifikaļn²ch sluģeb v Ļesk® republice 
pro oblast vyd§v§n² kvalifikovanĨch ļasovĨch raz²tek podle z§kona ļ. 227/2000 Sb., o 
elektronick®m podpisu a o zmŊnŊ nŊkterĨch dalġ²ch z§konŢ (z§kon o elektronick®m podpisu), jak 
vyplĨv§ ze zmŊn provedenĨch z§konem ļ. 226/2002 Sb., z§konem ļ. 517/2002 Sb., a z§konem ļ. 
440/2004 Sb.,. 

¶ 21.09.2006 prvn²m zahraniļn²m kvalifikovanĨm poskytovatelem certifikaļn²ch sluģeb ve Slovensk® 
republice, kter®mu byla udŊlena akreditace v oblasti poskytov§n² kvalifikovanĨch certifik§tŢ a 
kvalifikovanĨch ļasovĨch raz²tek podle aktu§ln²ho znŊn² z§kona ļ. 215/2002 Z.z., o 
elektronickom podpise a o zmene a doplnen² niektorĨch z§konov v platnom znen² a s n²m 
spojenĨch vykon§vac²ch vyhl§ġok 

 
Dokument Certifikaļn² politika vyd§v§n² kvalifikovanĨch syst®movĨch certifik§tŢ (d§le t®ģ 

CP), vypracovanĨ spoleļnost² Prvn²  certifikaļn² autorita, a. s. se zabĨv§ skuteļnostmi, vztahuj²c²mi se 
k procesŢm ģivotn²ho cyklu kvalifikovanĨch syst®movĨch certifik§tŢ, je v souladu :  

 

¶ s dokumentem SmŊrnice 1999/93/ES Evropsk®ho parlamentu a Rady ze dne 13. prosince 1999 o 
z§sad§ch Spoleļenstv² pro elektronick® podpisy 

¶ s aktu§ln²m znŊn² z§kona Ļesk® republiky ļ. 227/2000 Sb., o elektronick®m podpisu a n²m 
souvisej²c²ch pŚedpisŢ a vyhl§ġek 
 
a striktnŊ dodrģuje strukturu, definovanou vyhl§ġkou Ļesk® republiky ļ. 378/2006 Sb., jej²ģ 

pŚedlohou je osnova standardu RFC 3647 - Internet X.509 Public Key Infrastructure Certificate Policy and 
Certification Practices Framework, s pŚihl®dnut²m k doporuļen²m org§nŢ EU a k pr§vu Ļesk® republiky a 
Slovensk® republiky v dan® oblasti (jednotliv® kapitoly jsou proto v t®to certifikaļn² politice  zachov§ny i 
v pŚ²padŊ, ģe jsou ve vztahu k n² irelevantn²). Dokument je rozdŊlen do dev²ti z§kladn²ch kapitol, jejichģ 
struļnĨ popis je uveden v n§sleduj²c²m seznamu : 
 

                                                      
1
 European Telecommunications Standards Institute 
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¶ Kapitola 1 identifikuje tento dokument pŚiŚazenĨm jedineļnĨm identifik§torem (jedn§ se o OID t®to  
certifikaļn² politiky), obecnŊ popisuje subjekty, kter® participuj² na poskytov§n² t®to certifikaļn² 
sluģby a definuje pŚ²pustn® vyuģ²v§n² vyd§vanĨch kvalifikovanĨch syst®movĨch certifik§tŢ. 

¶ Kapitola 2 obsahuje problematiku odpovŊdnost² za zveŚejŔov§n² a ¼loģiġtŊ informac², resp. 
dokumentace. 

¶ Kapitola 3 popisuje procesy identifikace a autentizace ģadatele o vyd§n² kvalifikovan®ho 
syst®mov®ho certifik§tu, resp. zneplatnŊn² kvalifikovan®ho syst®mov®ho certifik§tu, vļetnŊ 
definov§n² typŢ a obsahŢ pouģ²vanĨch jmen v ģ§dostech, resp. vyd§vanĨch kvalifikovanĨch 
syst®movĨch certifik§tech. 

¶ Kapitola 4 definuje procesy ģivotn²ho cyklu kvalifikovan®ho syst®mov®ho certifik§tu, tzn. ģ§dost o 
vyd§n² kvalifikovan®ho syst®mov®ho certifik§tu, zneplatnŊn² kvalifikovan®ho syst®mov®ho 
certifik§tu, sluģby souvisej²c² s ovŊŚov§n²m statutu kvalifikovan®ho syst®mov®ho certifik§tu, 
ukonļen² poskytov§n² certifikaļn²ch sluģeb, atd. 

¶ Kapitola 5 zahrnuje problematiku fyzick®, procesn² a person§ln² bezpeļnosti, vļetnŊ definov§n² 
mnoģiny zaznamen§v§nĨch ¼d§lost² a jejich uchov§v§n², problematiku po hav§ri²ch nebo 
kompromitaci. 

¶ Kapitola 6 je zamŊŚena na technickou bezpeļnost typu generov§n² veŚejnĨch a soukromĨch kl²ļŢ, 
ochrany soukromĨch kl²ļŢ, vļetnŊ poļ²taļov® a s²Šov® ochrany. 

¶ Kapitola 7 definuje profil vyd§vanĨch kvalifikovanĨch syst®movĨch certifik§tŢ a seznamŢ 
zneplatnŊnĨch kvalifikovanĨch syst®movĨch certifik§tŢ 

¶ Kapitola 8 je zamŊŚena na problematiku hodnocen² poskytovanĨch certifikaļn²ch sluģeb 

¶ Kapitola 9 obsahuje oblasti obchodn² a pr§vn²   
 

S ohledem na skuteļnost, ģe spoleļnost Prvn² certifikaļn² autorita, a.s. vyd§v§ v²ce druhŢ certifik§tŢ 
dle rŢznĨch politik, mŊl by potencion§ln² uģivatel certifik§tu, vyd§van®ho dle t®to certifikaļn² politiky tento 
dokument pŚekontrolovat a ujistit se o tom, ģe odpov²d§ jeho poģadavkŢm na vyuģ²v§n² kvalifikovan®ho 
syst®mov®ho certifik§tu. 

 
Tento dokument (d§le t®ģ CP) mŢģe bĨt mimo jin® vyuģit nez§vislĨmi institucemi (napŚ. 

auditorskĨmi spoleļnostmi) jako z§klad pro potvrzen² toho, ģe certifikaļn² sluģby v oblasti vyd§van² 
kvalifikovanĨch syst®movĨch certifik§tŢ, poskytovan® spoleļnost² Prvn² certifikaļn² autorita, a.s., je moģn® 
povaģovat za dŢvŊryhodn®. 
 

V procesu poskytov§n² certifikaļn²ch sluģeb v oblasti vyd§v§n² kvalifikovanĨch certifik§tŢ a 
kvalifikovanĨch syst®movĨch certifik§tŢ provozuje spoleļnost Prvn² certifikaļn² autorita, a.s. jedno¼rovŔovou 
certifikaļn² autoritu (koŚenov§ certifikaļn² autorita), kter§ vydala tzv. Ăself-signedñ koŚenovĨ certifik§t I.CA, 
jehoģ spr§va je ve spoleļnosti Prvn² certifikaļn² autorita, a.s. Ś²zena speci§ln²mi dokumenty.  
 

Informace o vydanĨch certifik§tech, koŚenovĨch certifik§tech I.CA, dalġ²ch poskytovanĨch 
certifikaļn²ch sluģb§ch, atd. je moģno z²skat na internetov® informaļn² adrese, uveden® v kapitole 2.  
 

1.2 N§zev a identifikace dokumentu 

N§zev tohoto dokumentu : Certifikaļn² politika vyd§v§n² kvalifikovanĨch syst®movĨch 
                                                  certifik§tŢ 
OID   : 1.3.6.1.4.1. 23624.1.1.40.3.0 

 

1.3 Participuj²c² subjekty 

1.3.1 Certifikaļn² autority (d§le ñCAò) 

Spoleļnost Prvn² certifikaļn² autorita, a.s.  nezŚizuje, ani nepodporuje podŚ²zen® certifikaļn² autority, 
poskytuj²c² kvalifikovan® certifikaļn² sluģby. 
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1.3.2 Registraļn² autority (d§le ñRAò) 

Poskytov§n² sluģeb spoleļnosti Prvn² certifikaļn² autorita, a.s. se realizuje prostŚednictv²m  
registraļn²ch autorit, kter® jsou buŅ vlastn²  nebo smluvn²ch partnerŢ. I.CA podporuje n²ģe uveden® typy 
registraļn²ch autorit. 

 

Vlastní stacionární registrační autorita (VSRA) : 

¶ je z§kladn² decentralizovou sloģkou I.CA 

¶ pŚij²m§ ģ§dosti o sluģby dle  t®to CP, zejm®na pŚij²m§ ģ§dosti o certifik§ty, zprostŚedkov§v§ pŚed§n² 
certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ, poskytuje potŚebn® informace, vyŚizuje reklamace, 
atd. 

¶ je opr§vnŊna z nal®havĨch provozn²ch nebo technickĨch dŢvodŢ pozastavit zcela nebo zļ§sti 
vĨkon sv® ļinnosti - toto opatŚen² je povinna neprodlenŊ hl§sit Śediteli I.CA, kterĨ je potvrd², zruġ² 
nebo zmŊn² 

¶ je zmocnŊna jm®nem I.CA uzav²rat smlouvy o poskytov§n² kvalifikovan® certifikaļn² sluģby 

¶ zajiġŠuje zpoplatŔov§n² sluģeb I.CA, pokud nen² stanoveno smlouvou jinak 
 

Vlastní mobilní registrační autorita (VMRA) : 

¶ je zvl§ġtn² decentralizovanou mobiln² sloģkou I.CA. 

¶ pŚij²m§ ģ§dosti o sluģby dle  t®to CP, zejm®na pŚij²m§ ģ§dosti o certifik§ty, zprostŚedkov§v§ pŚed§n² 
certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ, poskytuje potŚebn® informace, vyŚizuje reklamace, 
atd. 

¶ je opr§vnŊna z nal®havĨch provozn²ch nebo technickĨch dŢvodŢ pozastavit zcela nebo zļ§sti 
vĨkon sv® ļinnosti - toto opatŚen² je povinna neprodlenŊ hl§sit Śediteli I.CA, kterĨ je potvrd², zruġ² 
nebo zmŊn². 

¶ je zmocnŊna jm®nem I.CA uzav²rat smlouvy o poskytov§n²  kvalifikovanĨch  certifikaļn²ch sluģeb 

¶ zajiġŠuje zpoplatŔov§n² sluģeb I.CA, pokud nen² stanoveno smlouvou jinak 

 

Smluvní registrační autorita (SRA) : 

¶ pln² jm®nem I.CA obdobn® funkce jako vlastn² RA na z§kladŊ p²semn® smlouvy mezi I.CA a 
provozovatelem SRA. 

 

1.3.3 Drģitel® a podepisuj²c² nebo oznaļuj²c² osoby, kteŚ² poģ§dali o vyd§n² 

certifik§tu nebo kvalifikovan®ho syst®mov®ho certifik§tu (d§le certifik§tu) a 

kterĨm byl certifik§t vyd§n 

Drģitelem certifik§tu je fyzick§ osoba, pr§vnick§ osoba nebo organizaļn² sloģka st§tu, kter§ 
poģ§dala o vyd§n² certifik§tu pro sebe nebo pro podepisuj²c² osobu a kter® byl certifik§t vyd§n. 

 
Oznaļuj²c² osobou je fyzick§ osoba, pr§vnick§ osoba nebo organizaļn² sloģka st§tu, kter§ drģ² 

prostŚedek pro vytv§Śen² elektronickĨch znaļek a oznaļuje datovou zpr§vu elektronickou znaļkou. 
Elektronick§ znaļka mŢģe vĨt vytv§Śena zaŚ²zen²m,  zastupuj²c²m vĨġe uveden® osoby (napŚ. automatick® 
odpovŊdi e-podatelny na doġl® e-maily). 
 

1.3.4 Spol®haj²c² se strany 

Spol®haj²c² se stranou jsou subjekty, spol®haj²c² se pŚi sv® ļinnosti na certifik§t vydanĨ spoleļnost² 
Prvn² certifikaļn² autorita, a.s., resp. s n²m souvisej²c² problematikou v oblasti elektronickĨch znaļek.  
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1.3.5 Jin® participuj²c² subjekty 

JinĨmi participuj²c²mi subjekty jsou org§ny dozoru dle ZoEP, org§ny ļinn® v trestn²m Ś²zen² a dalġ², 
kterĨm to ze z§kona pŚ²sluġ². 

 

1.4 Pouģit² certifik§tu 

1.4.1 PŚ²pustn® pouģit² certifik§tu 

Kvalifikovan® syst®mov® certifik§ty, vyd§van® dle t®to certifikaļn² politiky spoleļnost² Prvn² 
certifikaļn² autorita, a.s., lze vyuģ²vat pouze v procesech ovŊŚov§n² elektronick®ho znaļky v souladu 
s platnou legislativou (ZoEP, VoEP). 
 

1.4.2 Omezen² pouģit² certifik§tu 

Kvalifikovan® syst®mov® certifik§ty, vyd§van® dle t®to certifikaļn² politiky spoleļnost² Prvn² 
certifikaļn² autorita, a.s., nesm² bĨt vyuģ²v§ny v rozporu s vyd§vanĨm ¼ļelem (definovanĨm touto 
certifikaļn² politikou) a platnou legislativou (ZoEP, VoEP a dalġ²mi pr§vn²mi pŚedpisy). 
 

1.5 Spr§va politiky 

1.5.1 Organizace spravuj²c² certifikaļn² politiku nebo certifikaļn² prov§dŊc² smŊrnici 

Tuto certifikaļn² politiku, resp. j² odpov²daj²c² certifikaļn² prov§dŊc² smŊrnici spravuje spoleļnost 
Prvn² certifikaļn² autorita, a.s. 
 

1.5.2 Kontaktn² osoba organizace spravuj²c² certifikaļn² politiku nebo certifikaļn² 

prov§dŊc² smŊrnici 

ředitel spoleļnosti Prvn² certifikaļn² autorita, a.s. urļuje osobu, jej²ģ kontaktn² ¼daje jsou uvedeny 
na internetov® adrese (viz kapitola 2.2). 

 

1.5.3 Subjekt odpovŊdnĨ za rozhodov§n² o souladu postupŢ poskytovatele s postupy 

jinĨch poskytovatelŢ certifikaļn²ch sluģeb 

Jedinou osobou, kter§ je odpovŊdn§ za rozhodov§n² o souladu postupŢ spoleļnosti Prvn² 
certifikaļn² autorita, a.s.  s postupy jinĨch poskytovatelŢ certifikaļn²ch sluģeb, je Śeditel spoleļnosti Prvn² 
certifikaļn² autorita, a.s.  
 

1.5.4 Postupy pŚi schvalov§n² souladu s bodem 1.5.3 

V pŚ²padŊ, ģe je potŚebn® prov®st zmŊny a tedy i vytvoŚit novou verzi t®to CP, urļuje Śeditel 
spoleļnosti Prvn² certifikaļn² autorita, a.s.  osobu, kter§ je opr§vnŊna tyto zmŊny prov§dŊt. Nabyt² platnosti 
nov® verze CP (uvedeno v kapitole 10) pŚedch§z² jej² schv§len² Śeditelem spoleļnosti Prvn² certifikaļn² 
autorita, a.s.   

 

1.6 PŚehled pouģitĨch pojmŢ a zkratek 

D§le uvedenĨ pŚehled pojmŢ a zkratky je platnĨ pro tento dokument. V pŚ²padŊ pojmu mŢģe bĨt na 
prav® stranŊ v z§vork§ch uveden zdroj, v nŊmģ se nach§z² pŢvodn² pojem vļetnŊ definice. Pouģit® zkratky 
maj² alternativn² charakter, tzn. v textu mŢģe bĨt pouģit jak plnĨ text, tak i jeho zkratka, pŚiļemģ oboj² m§ 
totoģnou obsahovou hodnotu.  
 
Tabulka 2 ï Pojmy a zkratky 
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Pojem VysvŊtlen² 

bit z anglick®ho binary digit - dvojkov§ ļ²slice je z§kladn² a souļasnŊ 
nejmenġ² jednotkou informace, pouģ²vanou pŚedevġ²m v ļ²slicov® a 
vĨpoļetn² technice. 

CRL (Certification Revocation 
List) 

seznam zneplatnŊnĨch certifik§tŢ 

drģitel certifik§tu  fyzick§ osoba, pr§vnick§ osoba nebo organizaļn² sloģka st§tu, kter§  
poģ§dala o vyd§n² certifik§tu pro sebe nebo pro oznaļuj²c² osobu 
nebo pro oznaļuj²c² osobu a kter® byl certifik§t vyd§n 

elektronickĨ podpis, resp. 
elektronick§ znaļka 

¼daje, resp. informace, kter® splŔuj² poģadavky platn® legislativy
2
 

I.CA  Prvn² certifikaļn² autorita, a.s. 

kvalifikovanĨ certifik§t, 
kvalifikovanĨ syst®movĨ certifik§t 

certifik§t, kterĨ m§ n§leģitosti podle platn® legislativy 

n§slednĨ certifik§t kvalifikovanĨ syst®movĨ certifik§t, kterĨ byl v souladu se smlouvou o 
poskytov§n² kvalifikovan® certifikaļn² sluģby, uzavŚenou mezi 
ģadatelem a I.CA, vyd§n ģadateli na z§kladŊ nov® ģ§dosti o 
kvalifikovanĨ syst®movĨ certifik§t , elektronicky oznaļen® platnĨmi 
daty pro vytv§Śen² elektronickĨch znaļek souvisej²c²mi s jiģ vydanĨm 
kvalifikovanĨm syst®movĨm certifik§tem, ke kter®mu je vyd§v§n tento 
n§slednĨ kvalifikovanĨ syst®movĨ certifik§t, nebo elektronicky 
podepsan® platnĨmi daty pro vytv§Śen² elektronickĨch podpisŢ 
souvisej²c²mi s vydanĨm kvalifikovanĨm certifik§tem pro obnovu 
ke kvalifikovan®mu syst®mov®mu certifik§tu, ke kter®mu je vyd§v§n 
tento n§slednĨ kvalifikovanĨ syst®movĨ certifik§t 

oznaļuj²c² osoba fyzick§ osoba, pr§vnick§ osoba nebo organizaļn² sloģka st§tu, kter§ 
drģ² prostŚedek pro vytv§Śen² elektronickĨch znaļek a oznaļuje 
datovou zpr§vu elektronickou znaļkou 

RA registraļn² autorita Certifikaļn² autority I.CA ï souhrnnĨ n§zev pro 
vlastn² stacion§rn² registraļn² autoritu (VSRA), vlastn² mobiln² 
registraļn² autoritu (VMRA), smluvn²  registraļn² autoritu (SRA) 

smluvn² partner poskytovatel certifikaļn²ch sluģeb, kterĨ zajiġŠuje na z§kladŊ p²semn® 
smlouvy pro I.CA certifikaļn² sluģby nebo jejich ļ§sti - nejļastŊji se 
jedn§ o smluvn² RA 

soukromĨ kl²ļ  jedineļn§ data pro vytv§Śen² elektronick®ho podpisu, resp. 
elektronick® znaļky 

spol®haj²c² se strana subjekt, spol®haj²c² se pŚi sv® ļinnosti na certifik§t, vydanĨ I.CA 

veŚejnĨ kl²ļ  jedineļn§ data pro ovŊŚov§n² elektronick®ho podpisu, resp. 
elektronick® znaļky 

VoEP  vyhl§ġka Ļesk® republiky ļ. 378/2006 Sb., o postupech 
kvalifikovanĨch poskytovatelŢ certifikaļn²ch sluģeb, o poģadavc²ch na 
n§stroje elektronick®ho podpisu a o poģadavc²ch na ochranu dat pro 
vytv§Śen² elektronickĨch znaļek (vyhl§ġka o postupech 
kvalifikovanĨch poskytovatelŢ certifikaļn²ch sluģeb) 

zablokov§n² stav, ve kter®m se certifik§t nach§z² od doby, kdy jej  I.CA zneplatnila, 
do doby, kdy I.CA zveŚejnila CRL, ve kter®m je tento certifik§t poprv®  
zaŚazen 

ZoEP Aktu§ln² znŊn² z§kona ļ. 227/2000 Sb., o elektronick®m podpisu a o 
zmŊnŊ nŊkterĨchdalġ²ch z§konŢ (z§kon o elektronick®m podpisu), jak 
vyplĨv§ ze zmŊn provedenĨch z§konem ļ. 226/2002 Sb., z§konem ļ. 
517/2002 Sb., a z§konem ļ. 440/2004 Sb. 

ģadatel fyzick§ osoba nebo opr§vnŊnĨ jednatel pr§vnick® osoby, resp. 
organizaļn² sloģky st§tu pod§vaj²c² ģ§dost o poskytnut² nŊkter®ho 
typu certifikaļn² sluģby 

ģ§dost o certifik§t datov§ struktura, obsahuj²c² zejm®na poģadovan® poloģky certifik§tu a 

                                                      
2
 Viz ZoEP 
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veŚejnĨ kl²ļ, odpov²daj²c² priv§tn²mu kl²ļi, elektronicky 
podepsan§/oznaļen§ t²mto priv§tn²m kl²ļem  
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2 OdpovŊdnosti za zveŚejŔov§n² a ¼loģiġtŊ informac² a 

dokumentace 

2.1 ĐloģiġtŊ informac² a dokumentace 

Spoleļnost Prvn² certifikaļn² autorita, a.s. s ohledem na poģadavky ZoEP zŚizuje a provozuje 

¼loģiġtŊ informac² a dokumentace, za kter§ takt®ģ, jako poskytovatel certifikaļn²ch sluģeb odpov²d§. 
 

2.2 ZveŚejŔov§n² informac² a dokumentace 

Z§kladn² adresy (d§le t®ģ informaļn² adresy), na nichģ lze nal®zt veŚejn® informace o spoleļnosti 
Prvn² certifikaļn² autorita, a.s.  (certifikaļn² politiky, zpr§vy pro uģivatele, dalġ² informace dle ZoEP a VoEP, 
ostatn² veŚejn® a aktu§ln² informace a dokumenty, atd.), pŚ²padnŊ odkazy pro zjiġtŊn² dalġ²ch informac²,  jsou 
: 

 
a) adresa s²dla spoleļnosti :   

Prvn² certifikaļn² autorita, a.s.  
PodvinnĨ mlĨn 2178/6 
190 00 Praha 9 
Ļesk§ republika 
 

b) internetov§ adresa http://www.ica.cz 

c) s²dla registraļn²ch autorit 

 
Adresy, kter® slouģ² pro kontakt veŚejnosti s I.CA, jsou : 
 
a) s²dlo registraļn² autority, kter§ smluvn² vztah s I.CA zprostŚedkovala 

b) elektronick§ poġtovn² adresa info@ica.cz 

I.CA zveŚejŔuje vĨġe uveden® kontaktn² adresy na sv® internetov® adrese, pracoviġt²ch SRA a 
VSRA. Pracovn²ci I.CA a smluvn²ch partnerŢ jsou rovnŊģ povinni tyto informace na vyģ§d§n² sdŊlit 
veŚejnosti.  

 
Na vĨġe uveden® internetov® adrese lze z²skat informace o : 
 

¶ veŚejnĨch certifik§tech - pŚ²mo se zveŚejŔuj² n§sleduj²c² informace (ostatn² informace lze z²skat z  
certifik§tu) : 
 

o ļ²slo certifik§tu 
o obsah poloģky Obecn® jm®no (Common Name) 
o ¼daj o poļ§tku platnosti (s uveden²m hodiny, minuty a sekundy) 
o odkazy na m²sto, kde lze certifik§t z²skat v urļenĨch form§tech  (DER, PEM, TXT) 

 

¶ seznamech zneplatnŊnĨch certifik§tŢ (CRL) - pŚ²mo se zveŚejŔuj² n§sleduj²c² informace (ostatn² 
informace lze z²skat ze samotn®ho CRL) : 

 
o datum vyd§n² CRL 
o ļ²slo CRL 
o odkazy na m²sto, kde lze CRL z²skat v urļenĨch form§tech  (DER, PEM, TXT) 

 
 

http://www.ica.cz/
mailto:info@ica.cz
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PovolenĨm protokolem pro pŚ²stup k veŚejnĨm informac²m jsou obecnŊ HTTP, HTTPS, FTP. Jin® 
protokoly nejsou povoleny. I.CA mŢģe bez ud§n² dŢvodu pŚ²stup prostŚednictv²m nŊkterĨch z uvedenĨch 
protokolŢ zruġit nebo pozastavit, pŚitom je povinna dodrģet pŚ²sluġn§ ustanoven² ZoEP a VoEP. Tyto zmŊny 
je I.CA povinna zveŚejnit prostŚednictv²m svĨch informaļn²ch adres. PodrobnŊjġ² informace o moģnostech a 
pŚ²sluġnĨch parametrech uvedenĨch protokolŢ I.CA zveŚejŔuje tamt®ģ. 

 
V pŚ²padech odejmut² akreditace nebo zneuģit², popŚ. vzniku dŢvodn® obavy ze zneuģit² dat pro 

vytv§Śen² elektronickĨch znaļek, resp. elektronickĨch podpisŢ vyd§vanĨch certifik§tŢ nebo seznamŢ 
zneplatnŊnĨch certifik§tŢ, ozn§m² I.CA tuto skuteļnost na sv® internetov® informaļn² adrese a 
prostŚednictv²m nejm®nŊ jednoho celost§tnŊ distribuovan®ho den²ku. 
 
 

2.3 Periodicita zveŚejŔov§n² informac² 

I.CA zveŚejŔuje informace s n§sleduj²c² periodicitou : 

¶ certifikaļn² politiky - pŚed prvn²m vyd§n²m certifik§tu podle t®to politiky 

¶ zpr§vy pro uģivatele ï pŚi zah§jen², resp. pŚi zmŊnŊ poskytovan® certifikaļn² sluģby 

¶ z²sk§n² nebo odejmut² akreditace ï bezodkladnŊ 

¶ informace o zneplatnŊn² koŚenov®ho certifik§tu I.CA s uveden²m dŢvodu zneplatnŊn² (v pŚ²padŊ 
zneuģit² nebo vzniku dŢvodn® obavy ze zneuģit² dat pro vytv§Śen² elektronickĨch znaļek, resp 
elektronickĨch podpisŢ, urļenĨch pro oznaļov§n², resp. podepisov§n² vyd§vanĨch certifik§tŢ a 
seznamŢ zneplatnŊnĨch certifik§tŢ) ï bezodkladnŊ 

¶ seznamu vydanĨch certifik§tŢ ï aktualizace pŚi kaģd®m vyd§n² nov®ho certifik§tu, urļen®ho ke 
zveŚejnŊn² 

¶ seznam zneplatnŊnĨch certifik§tŢ (CRL), zveŚejŔovanĨ nejm®nŊ dvŊma na sobŊ nez§vislĨmi 
zpŢsoby d§lkov®ho pŚ²stupu - minim§lnŊ jedenkr§t za 24 hodin (zpravidla  ̈8 hodin) 

¶ ostatn² veŚejn® informace ï nen² pŚedem urļeno, obecnŊ vġak plat², ģe tyto informace mus² odr§ģet 
aktu§ln² stav poskytovanĨch kvalifikovanĨch certifikaļn²ch sluģeb 

 

2.4 ř²zen² pŚ²stupu k jednotlivĨm typŢm ¼loģiġŠ 

Veġker® veŚejn® informace (viz kapitoly 2.2 a 2.3) zpŚ²stupŔuje I.CA bezplatnŊ bez omezen². 

NeveŚejn® informace jsou dostupn® pouze povŊŚenĨm pracovn²kŢm I.CA, smluvn²m partnerŢm 

nebo subjektŢm, definovanĨm platnou legislativou. PŚ²stup k tŊmto informac²m je Ś²zen pravidly, uvedenĨmi v 

intern² dokumentaci. 
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3 Identifikace a autentizace 

3.1 Pojmenov§v§n² 

3.1.1 Typy jmen 

3.1.1.1 CountryName  (st§t) 

Povinn§ poloģka CountryName (napŚ. CZ) mŢģe obsahovat pouze k·d st§tu, v nŊmģ m§ 

ģadatel o kvalifikovanĨ syst®movĨ certifik§t : 

¶ fyzick§ osoba nepodnikaj²c² ï adresu trval®ho pobytu podle prim§rn²ho
3
 osobn²ho dokladu 

¶ fyzick§ osoba podnikaj²c², pr§vnick§ osoba, organizaļn² sloģka st§tu, zamŊstnanec, atd. ï adresu 

s²dla/pracoviġtŊ dle vĨpisu z obchodn²ho rejstŚ²ku, ģivnostensk®ho listu, zŚizovac² listiny, atd.  

 

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA ovŊŚuje spr§vnost podle vĨġe uvedenĨch 

dokladŢ (pokud nen² k·d st§tu explicitnŊ uveden, uvede se st§t, kterĨ pŚedkl§danĨ doklad vydal) a 

v pŚ²padŊ neshody ģ§dost odm²tne. K·d st§tu mus² odpov²dat normŊ ISO 3166. V pŚ²padŊ ģ§dosti o 

n§slednĨ certifik§t je postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.   

Tato poloģka se v ģ§dosti o certifik§t a v j² odpov²daj²c²m vydan®m certifik§tu mus² vyskytnout 

pr§vŊ jednou. 

 

3.1.1.2 CommonName (Obecn® jm®no) 

Povinn§ poloģka CommonName mŢģe obsahovat :  

¶ n§zev zaŚ²zen² (napŚ. PŚ²jem elektronick® poġty), dom®nov® jm®no serveru (napŚ. www.firma.cz) 

vytv§Śej²c² elektronickou znaļku ï v pŚ²padŊ dom®nov®ho jm®na serveru vyģaduje se hodnovŊrnŊ 

doloģenĨ souhlas vlastn²ka nebo ļestn® prohl§ġen² ģadatele o certifik§t, potvrzuj²c² vlastnictv² 

dom®nov®ho jm®na 

¶ n§zev fyzick® osoby podnikaj²c², pr§vnick® osoby, organizaļn² sloģky st§tu, atd. (napŚ. Spoleļnost, 

a.s.) - dle vĨpisu z obchodn²ho rejstŚ²ku, ģivnostensk®ho listu, zŚizovac² listiny, atd.   

¶ cel® jm®no ģadatele o certifik§t vļetnŊ titulŢ tak, jak je uvedeno v jeho prim§rn²m osobn²m dokladu 

(napŚ. Ing. Petr Jan Holoubek PhD), popŚ. v dalġ²ch dokumentech, jedn§-li se o titul (doklad o 

z²skan®m titulu); pokud ģ§dost obsahuje titul, kterĨ nen² uveden, popŚ. nekoresponduje s titulem 

uvedenĨm v pŚedloģen®m prim§rn²m osobn²m dokladu, je ģadatel o certifik§t povinnen doloģit 

opr§vnŊnost pouģit² uveden®ho titulu nezpochybnitelnĨm zpŢsobem
4
. 

 

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA ovŊŚuje spr§vnost dle vĨġe uvedenĨch 

dokumentŢ a pokud zjist² neshodu, ģ§dost odm²tne. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je 

postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.  Poloģka, kter§ mŢģe 

obsahovat znaky s diakritikou, se v ģ§dosti o prvotn²/n§slednĨ certifik§t a v j² odpov²daj²c²m vydan®m 

certifik§tu mus² vyskytnout pr§vŊ jednou. 

 

3.1.1.3 StateorProvinceName (kraj) 

Nepovinn§ poloģka StateorProvinceName mŢģe obsahovat pouze oznaļen² niģġ²ho ¼zemnŊ 

spr§vn²ho celku, do nŊhoģ spad§ : 

                                                      
3
 Akceptovateln® prim§rn², resp. sekund§rn² doklady jsou uvedeny v relevantn²ch podkapitol§ch kapitoly 3.2 

4
 napŚ. diplomem, ve kter®m je uvedeno, ģe ģadatel m§ pr§vo danĨ titul pouģ²vat 

http://www.firma.cz/
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¶ fyzick§ osoba nepodnikaj²c² ï m²sto trval®ho bydliġtŊ podle prim§rn²ho osobn²ho dokladu 
ģadatele o kvalifikovanĨ syst®movĨ certifik§t, tedy mŊsto, obec nebo jinou spr§vn² jednotku, 
kter§ je v prim§rn²m osobn²m dokladu uvedena  (napŚ. Praha) 

¶ fyzick§ osoba podnikaj²c², pr§vnick§ osoba, organizaļn² sloģka st§tu, zamŊstnanec, atd.  ï 
m²sto  s²dla dle vĨpisu z obchodn²ho rejstŚ²ku, ģivnostensk®ho listu, zŚizovac² listiny, atd., tedy 
mŊsto, obec nebo jinou spr§vn² jednotku, kter§ je v dokladu uvedena 

 

I.CA si vyhrazuje pr§vo na z§kladŊ p²semn® smlouvy s ģadatelem o certifik§t i jinĨ zpŢsob 

naplnŊn² a pouģ²v§n² t®to poloģky.   

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA spr§vnost tohoto ¼daje v pŚ²padŊ, ģe byl 

uveden, ovŊŚuje a pokud zjist² neshodu, danou ģ§dost odm²tne. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je 

postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout maxim§lnŊ jednou. 

 

3.1.1.4 LocalityName (m²sto) 

Nepovinn§ poloģka LocalityName mŢģe obsahovat : 

 

¶ fyzick§ osoba nepodnikaj²c² ï m²sto trval®ho bydliġtŊ podle prim§rn²ho osobn²ho dokladu (napŚ. 
Praha 7, Oveneck§ 1047/17 17000) ģadatele o certifik§t, kter® je v prim§rn²m osobn²m dokladu 
uvedeno 

¶ fyzick§ osoba podnikaj²c², pr§vnick§ osoba, organizaļn² sloģka st§tu, zamŊstnanec, atd.  ï 
m²sto  s²dla dle vĨpisu z obchodn²ho rejstŚ²ku, ģivnostensk®ho listu, zŚizovac² listiny, atd 

  

I.CA si vyhrazuje pr§vo na z§kladŊ p²semn® smlouvy s ģadatelem o certifik§t i jinĨ zpŢsob 

naplnŊn² a pouģ²v§n² t®to poloģky.   

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA spr§vnost tohoto ¼daje v pŚ²padŊ, ģe byl 

uveden, ovŊŚuje a pokud zjist² neshodu, danou ģ§dost odm²tne. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je 

postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout maxim§lnŊ jednou. 

 

3.1.1.5 OrganizationName  (organizace) 

Nepovinn§ poloģka Organization mŢģe obsahovat pouze obchodn² n§zev (napŚ. Spoleļnost, a.s.) 

podle vĨpisu z obchodn²ho rejstŚ²ku nebo jin®ho z§konem urļen®ho rejstŚ²ku/registru, ģivnostensk®ho listu, 

zŚizovac² listiny, atd. - ģadatel o certifik§t je povinnen doloģit opr§vnŊnost pouģit² obsahu poloģky 

nezpochybnitelnĨm zpŢsobem
5
 . 

I.CA si vyhrazuje pr§vo na z§kladŊ p²semn® smlouvy se ģadatelem o certifik§t i jinĨ zpŢsob 

naplnŊn² t®to poloģky (napŚ. pro zajiġtŊn² shody s poģadavky technickĨch standardŢ).   

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA spr§vnost tohoto ¼daje v pŚ²padŊ, ģe byl 

uveden, ovŊŚuje a pokud zjist² neshodu, danou ģ§dost odm²tne. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je 

postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout maxim§lnŊ jednou. 

 

                                                      
5
 NapŚ. v pŚ²padŊ obchodn²ho jm®na ģivnostn²ka patŚiļnĨm ģivnostenskĨm listem, v pŚ²padŊ, ģe podepisuj²c² osoba  je majitelem firmy,  

spoleļn²kem nebo zamŊstnancem pak vĨpisem z obchodn²ho rejstŚ²ku  
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3.1.1.6 OrganizationUnitName (organizaļn² jednotka) 

Nepovinn§ poloģka OrganizationUnitName mŢģe obsahovat n§zev nebo identifik§tor.  

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA spr§vnost tohoto ¼daje v pŚ²padŊ, ģe byl 

uveden, ovŊŚuje (potvrzen² o zamŊstn§n²) a pokud zjist² neshodu, danou ģ§dost odm²tne. V pŚ²padŊ ģ§dosti 

o n§slednĨ certifik§t je postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.   

I.CA si vyhrazuje pr§vo na z§kladŊ p²semn® smlouvy s ģadatelem o certifik§t i jinĨ zpŢsob 

naplnŊn² a pouģ²v§n² t®to poloģky.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout v²cekr§t. 

 

3.1.1.7 Pkcs9_Email Address (elektronick§ poġtovn² adresa) 

Nepovinn§ poloģka pkcs9EmailAddress (napŚ. holy@quick.cz) mŢģe obsahovat pouze 

elektronickou poġtovn² adresu ģadatele o certifik§t (dle RFC 822). 

V pŚ²padŊ ģ§dosti o prvotn² certifik§t je vyģadov§no hodnovŊrnŊ doloģen® vlastnictv² t®to 

elektronick® poġtovn² adresy nebo ļestn® prohl§ġen²
6
 ģadatele o certifik§t certifik§tu, v nŊmģ toto vlastnictv² 

potvrzuje. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je postupov§no v souladu s kapitolou 4, resp. s jej²mi 

relevantn²mi podkapitolami.   

Tato poloģka, kter§ nesm² obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout maxim§lnŊ jednou. 

 

3.1.1.8 Initials (inici§ly) 

Nepovinn§ poloģka Initials (napŚ. PJH) mŢģe obsahovat pouze inici§ly ¼pln®ho jm®na ģadatele o 

certifik§t.  

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA spr§vnost tohoto ¼daje v pŚ²padŊ, ģe byl 

uveden, ovŊŚuje (oproti prim§rn²mu dokladu) a pokud zjist² neshodu, danou ģ§dost odm²tne. V pŚ²padŊ 

ģ§dosti o n§slednĨ certifik§t je postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi 

podkapitolami.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout maxim§lnŊ jednou. 

 

3.1.1.9 Name (jm®no) 

ObecnŊ nepovinn§ poloģka Name (napŚ. Ing. Petr Jan Holoubek PhD) mŢģe obsahovat cel® 

jm®no ģadatele o certifik§t vļetnŊ titulŢ tak, jak je uvedeno v jeho prim§rn²m osobn²m dokladu, popŚ. 

v dalġ²ch dokumentech, jedn§-li se o titul (doklad o z²skan®m titulu). V pŚ²padŊ ģ§dosti o prvotn² certifik§t 

pracovn²k RA ovŊŚuje spr§vnost dle vĨġe uvedenĨch dokumentŢ a pokud zjist² neshodu, ģ§dost odm²tne. 

Pokud ģ§dost obsahuje titul, kterĨ nen² uveden, popŚ. nekoresponduje s titulem uvedenĨm v pŚedloģen®m 

prim§rn²m osobn²m dokladu, je ģadatel o certifik§t povinnen doloģit opr§vnŊnost pouģit² uveden®ho titulu 

nezpochybnitelnĨm zpŢsobem. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je postupov§no v souladu s kapitolou 

4, resp. s jej²mi relevantn²mi podkapitolami.  Poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti 

o prvotn²/n§slednĨ certifik§t a v j² odpov²daj²c²m vydan®m certifik§tu mus² vyskytnout maxim§lnŊ jednou. 

 

3.1.1.10 Title (titul) 

Obsahem nepovinn® poloģky Title mŢģe bĨt napŚ. postaven² ģadatele o certifik§t v urļit® 

(zpravidla firemn²) hierarchii, identifik§tor nebo v pŚ²padŊ komunikace org§nŢ veŚejn® moci oznaļen² 

                                                      
6
 Ļestn® prohl§ġen² pro ¼ļely t®to poloģky je realizov§no formou stvrzen² pravdivosti ¼dajŢ ve smlouvŊ o vyd§n² kvalifikovan®ho 

certifik§tu. 

mailto:holy@quick.cz
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pŚ²sluġnĨch pr§vn²ch pŚedpisŢ. I.CA si vyhrazuje pr§vo na z§kladŊ p²semn® smlouvy se ģadatelem o 

certifik§t i jinĨ zpŢsob naplnŊn² a pouģ²v§n² t®to poloģky.   

V pŚ²padŊ ģ§dosti o prvotn² certifik§t je obsah t®to poloģky pracovn²kem RA ovŊŚov§na v z§vislosti 

na skuteļnostech, kter® jsou v nŊm obsaģeny
7
. V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je postupov§no 

v souladu s kapitolou 4, resp. s jej²mi relevantn²mi podkapitolami.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout v²cekr§t. 

 

3.1.1.11 SerialNumber (s®riov® ļ²slo subjektu) 

S®riov® ļ²slo pŚedmŊtu, slouģ²c² k rozliġen² rŢznĨch subjektŢ v r§mci klientely I.CA, obecnŊ 

vyplŔuje I.CA a je naplnŊno ŚetŊzcem ĂICA - ñ a za nŊj pŚipojeno na ŚetŊzec pŚeveden® identifikaļn² ļ²slo 

ģadatele o certifik§t. V ģ§dosti o prvotn² certifik§t se nesm² vyskytnout, v ģ§dosti o n§slednĨ certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu se mŢģe vyskytnout pr§vŊ jednou.  

 

3.1.1.12 GenerationQualifier (generaļn² rozliġen²) 

Nepovinn§ poloģka GenerationQualifier se pouģ²v§ pro oznaļen² um²stŊn² v rodinn®m stromu 

(napŚ. Ml., St.).  

V pŚ²padŊ ģ§dosti o prvotn² certifik§t pracovn²k RA spr§vnost tohoto ¼daje v pŚ²padŊ, ģe byl 

uveden, neovŊŚuje, nejsou vġak povoleny vĨrazy vulg§rn², propaguj²c² faġismus, rasovou a tŚ²dn² nen§vist. 

V pŚ²padŊ ģ§dosti o n§slednĨ certifik§t je postupov§no v souladu s kapitolou 4, resp. s jej²mi relevantn²mi 

podkapitolami.   

Tato poloģka, kter§ mŢģe obsahovat znaky s diakritikou, se v ģ§dosti o certifik§t a v j² 

odpov²daj²c²m vydan®m certifik§tu mŢģe vyskytnout vyskytnout maxim§lnŊ jednou. 

 

3.1.1.13 Subject Alternative Name (alternativn² jm®no subjektu) 

Pokud ģadatel o certifik§t pouģil alternativn² jm®no pŚedmŊtu, je nutno ovŊŚit skuteļnosti v nŊm 

uv§dŊn® (pokud se jedn§ o skuteļnosti vyģaduj²c² ovŊŚen²). Jako souļ§st alternativn²ho jm®na se pŚipouġt²  : 

¶ otherName (ostatn²) : Microsoft Universal Principal Name 

¶ rfc822Name (elektronick§ adresa, napŚ. holy@quick.cz) : 
o mŢģe obsahovat pouze elektronickou poġtovn² adresu (napŚ.) ģadatele o certifik§t, v 
pŚ²padŊ naplnŊn² m§ tato poloģka pŚednost pŚed Ăpkcs9EmailAddressñ a certifik§t je 
pŚednostnŊ spojen s touto adresou 

o v  ģ§dosti o prvotn² certifik§t se vyģaduje hodnovŊrnŊ doloģen® vlastnictv² t®to elektronick® 
poġtovn² adresy nebo ļestn® prohl§ġen²

8
 ģadatele o certifik§t, v nŊmģ toto vlastnictv² 

potvrzuje - v pŚ²padŊ nesplnŊn² t®to podm²nky m§ pracovn²k RA pr§vo danou ģ§dost 
odm²tnout 

¶ dNSName (jm®no dom®nov®ho serveru, napŚ. www.server.cz) : v pŚ²padŊ ģ§dosti o prvotn² 
certifik§t je proces kontroly obdobnĨ jako v pŚedchoz²m bodŊ  

¶ uniformResourceIdentifier  (URI, napŚ. http:// www.moje.cz) :  v pŚ²padŊ ģ§dosti o prvotn² certifik§t 
je proces kontroly obdobnĨ jako v pŚedchoz²m bodŊ  

¶ iPAddress (IP adresa, napŚ. 81.91.85.214):  v pŚ²padŊ ģ§dosti o prvotn² certifik§t je proces kontroly 
obdobnĨ jako v pŚedchoz²m bodŊ 

 

                                                      
7
 Pokud ģadatel poģaduje obsah ĂPraktickĨ l®kaŚñ, je moģn® ģ§dost pŚijmout, pokud prok§ģe, ģe je praktickĨm l®kaŚem; pokud bude 

poģadovat obsah typu ĂLinuxovĨ guruñ, toto nelze zkontrolovat a ģ§dost se zam²tne.   

 
8
 Ļestn® prohl§ġen² pro ¼ļely jednotlivĨch poloģek v SubjectAlternativeName je realizov§no formou stvrzen² pravdivosti ¼dajŢ ve smlouvŊ 

o vyd§n² kvalifikovan®ho certifik§tu. 

mailto:holy@quick.cz
http://www.server.cz/
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Jednotliv® uveden® nepovinn® poloģky se v r§mci alternativn²ho jm®na mohou vyskytnout jednou 

nebo v²cekr§t, pŚ²padnŊ se nemus² vyskytnout vŢbec. I.CA mŢģe bez ud§n² dŢvodu mnoģinu uvedenĨch 

poloģek omezit, pŚ²padnŊ rozġ²Śit. 

 

3.1.2 Poģadavek na vĨznamovost jmen 

VĨznam a obsah naplnŊn² jednotlivĨch poloģek je upŚesnŊn v podkapitol§ch kapitoly 3.1.1.   

 

3.1.3 Anonymita a pouģ²v§n² pseudonymu 

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 

 

3.1.4 Pravidla pro interpretaci rŢznĨch forem jmen 

Pokud se jedn§ o jm®na nebo jin® skuteļnosti, kter® jsou uvedeny v osobn²m dokladu fyzick® 

osoby nebo v jinĨch dokumentech, kter® jsou pŚ²pustn® pro prokazov§n² identity, pŚ²padnŊ vztahu fyzick® 

osoby k pr§vnick® osobŊ, pŚen§ġej² se tato jm®na v t® podobŊ, v jak® jsou v dokumentu uvedena. Vlastn² 

transkripce se z§sadnŊ pro ¼ļely vyd§v§n² certifik§tŢ neprov§d².  Pro k·dov§n² z§kladn²ch poloģek se mus² 

pouģ²t typ UTF8String s vĨjimkou poloģek Country a SerialNumber s vĨjimkou poloģek Country a 

SerialNumber (typ PrintableString). D®lka obsahu jednotlivĨch poloģek se Ś²d² platnĨmi technickĨmi 

standardy. 

 

3.1.5 Jedineļnost jmen 

Jednoznaļnost jm®na subjektu je zaruļena pouģit²m vĨġe definovan®ho postupu pro tvorbu 

poloģky SerialNumber (viz kapitola 3.1.1.11). V pŚ²padech, kdy hodnotu SerialNumber urļuje I.CA, je 

jednoznaļnost zaruļena. V pŚ²padech, kdy hodnotu SerialNumber urļuje ģadatel a dojde ke kolizi s jiģ 

zavedenĨm jednoznaļnĨm jm®nem jin®ho kvalifikovan®ho syst®mov®ho certifik§tu, I.CA upozorn² ģadatele 

a poģ§d§ ho, aby nŊkterĨ z poģadovanĨch ¼dajŢ zmŊnil ļi doplnil. Pokud ģadatel toto neuļin², kvalifikovanĨ 

syst®movĨ certifik§t se mu nevyd§. 

 

3.1.6 Obchodn² znaļky 

I.CA uzn§v§ pouze ty ochrann® zn§mky, jejichģ vlastnictv² nebo pron§jem ģadatel doloģil. 

Autentizaci ochrannĨch zn§mek jinĨmi zpŢsoby I.CA neprov§d². Veġker® dŢsledky plynouc² 

z neopr§vnŊn®ho uģ²v§n² ochrann® zn§mky nese ģadatel o certifik§t. 

 

3.2 Poļ§teļn² ovŊŚen² identity 

3.2.1 OvŊŚen² souladu dat, tj. postup pŚi ovŊŚov§n², zda m§ osoba data pro vytv§Śen² 

elektronickĨch podpisŢ odpov²daj²c² datŢm pro ovŊŚov§n² elektronickĨch 

podpisŢ nebo data pro vytv§Śen² elektronickĨch znaļek odpov²daj²c² datŢm pro 

ovŊŚov§n² elektronickĨch znaļek 

Vlastnictv² dat pro vytv§Śen² elektronickĨch znaļek, odpov²daj²c²ch datŢm pro ovŊŚov§n² 

elektronickĨch podpisŢ, kter§ dan§ ģ§dost o certifik§t obsahuje a kter§ budou obsaģena ve vydan®m 

certifik§tu, se prokazuje pŚedloģen²m ģ§dosti o certifik§t. S ohledem na skuteļnost, ģe tato ģ§dost je 

elektronicky oznaļena daty pro vytv§Śen² elektronickĨch znaļek, odpov²daj²c²ch datŢm pro ovŊŚov§n² 

elektronickĨch znaļek obsaģenĨch v ģ§dosti, dokazuje t²mto zpŢsobem ģadatel o certifik§t, ģe v dobŊ tvorby 

elektronick®ho znaļky vlastnil soukromĨ kl²ļ, odpov²daj²c² veŚejn®mu kl²ļi, kterĨ je v ģ§dosti uveden. 
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3.2.2 OvŊŚov§n² identity pr§vnick® osoby nebo organizaļn² sloģky st§tu 

I.CA vyģaduje origin§l nebo not§Śsky ovŊŚenou kopii vĨpisu z obchodn²ho, nebo jin®ho z§konem 

urļen®ho rejstŚ²ku/registru, ģivnostensk®ho listu, zŚizovac² listiny, resp. jin®ho dokladu stejn® pr§vn² v§hy a 

kterĨ/kter§ mus² obsahovat ¼pln® obchodn² jm®no, identifikaļn² ļ²slo (je-li pŚiŚazeno), adresu s²dla, jm®na 

osoby/osob, opr§vnŊn®/opr§vnŊnĨch k zastupov§n² (statut§rn²ch z§stupcŢ) a zpŢsob,  jakĨm za pr§vnickou 

osobu jednaj² a podepisuj². 

 

3.2.3 OvŊŚov§n² identity fyzick® osoby 

I.CA vyģaduje od ģadatele o certifik§t pŚedloģen² jeho n§sleduj²c²ch ¼dajŢ :   

¶ cel® obļansk® jm®no  

¶ datum narozen² (nebo rodn® ļ²slo u obļanŢ Ļesk® republiky, resp. Slovensk® republiky) 

¶ ļ²slo pŚedloģen®ho prim§rn²ho osobn²ho dokladu 

¶ adresa trval®ho bydliġtŊ (je-li v prim§rn²m dokladu uvedena) 

 

Pokud dojde bŊhem trv§n² smluvn²ho vztahu k I.CA ke zmŊn§m ve vĨġe uvedenĨch ¼daj²ch nebo 

v ¼daj²ch, uvedenĨch v certifik§tu,  je drģitel certifik§tu, resp. podepisuj²c² osoba povinen tyto zmŊny ohl§sit 

I.CA. Poģadavky pŚi registraci ģadatele o prvotn² certifik§t jsou uvedeny v kapitol§ch 3.2.3.1 aģ 3.2.3.3.  

 

3.2.3.1 Fyzick§ osoba nepodnikaj²c² 

3.2.3.1.1 PŚedkl§dan® doklady na RA 

V pŚ²padŊ, ģe se ģadatel dostav² osobnŊ na RA, pŚedkl§d§ ģadatel o certifik§t n§sleduj²c² typy 

dokladŢ : 

¶ Origin§l platn®ho prim§rn²ho osobn²ho dokladu ģadatele a origin§l dalġ²ho osobn²ho dokladu 

(sekund§rn²ho). Prim§rn² osobn² doklad pro obļany Ļesk® republiky mus² bĨt obļanskĨ prŢkaz, 

popŚ. obdobnĨ doklad stejn® pr§vn² v§hy. Prim§rn² osobn² doklad pro cizince je platnĨ cestovn² pas, 

popŚ. obdobnĨ doklad stejn® pr§vn² v§hy. Obļan® Slovensk® republiky mohou jako prim§rn² osobn² 

doklad pouģ²t obļanskĨ prŢkaz. Sekund§rn² osobn² doklad mus² bĨt vyd§n org§nem veŚejn® moci 

nebo jinou organizac², jej²ģ existenci lze doloģit. Sekund§rn² osobn² doklad mus² obsahovat cel® 

obļansk® jm®no fyzick® osoby ģadatele o certifik§t a d§le nejm®nŊ jeden z n§sleduj²c²ch  ¼dajŢ : 

o datum narozen² ģadatele (nebo rodn® ļ²slo u obļanŢ Ļesk® republiky nebo  Slovensk® 

republiky) 

o adresa trval®ho bydliġtŊ ģadatele 

o fotografii obliļeje ģadatele 

Đdaje poģadovan® v sekund§rn²m osobn²m dokladu mus² bĨt shodn® s tŊmito ¼daji v prim§rn²m 

osobn²m dokladu. O shodnosti rozhoduje pracovn²k RA. Pokud ģadatel nepŚedloģ² dva osobn² 

doklady vĨġe popsan® kvality, nebude ģ§dost pŚijata. PŚ²kladem akceptovateln®ho sekund§rn²ho 

osobn²ho dokladu jsou napŚ. cestovn² pas, ŚidiļskĨ prŢkaz, sluģebn² prŢkazy st§tn²ch ¼ŚadŢ, prŢkaz 

poslance, sluģebn² prŢkaz policie, zbrojn² prŢkaz, vojensk§ kn²ģka, prŢkaz zdravotn²ho pojiġtŊn², 

prŢkazka hromadn® dopravy, firemn² prŢkazky, studentskĨ prŢkaz atd.  

 

V pŚ²padŊ, ģe je ģadatel na RA zastupov§n zmocnŊncem, pŚedkl§d§ zmocnŊnec n§sleduj²c² typy 

dokladŢ: 

 

¶ Origin§ly platn®ho prim§rn²ho osobn²ho dokladu a dalġ²ho osobn²ho dokladu (sekund§rn²ho) 

zmocnŊnce (kvalita prim§rn²ho a sekund§rn²ho dokladu je uvedena vĨġe) 
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¶ Origin§ly, pŚ²padnŊ ¼ŚednŊ ovŊŚen® kopie prim§rn²ho a sekund§rn²ho osobn²ho dokladu ģadatele o 

certifik§t (kvalita prim§rn²ho a sekund§rn²ho dokladu je uvedena vĨġe) 

¶ Pln§ moc (nerozhodne-li Śeditel I.CA jinak) s ¼ŚednŊ ovŊŚenĨm podpisem zmocnitele -  pokud je 

pln§ moc v ciz²m  jazyce (kromŊ slovenġtiny), mus² bĨt pŚeloģena do ļeġtiny  ¼Śedn²m 

pŚekladatelem (v zahraniļ²
9
 proveden® ¼Śedn² ovŊŚen²  podpisŢ mus² bĨt tzv. Ăsuperlegalizov§noñ, tj. 

potvrzeno zastupitelskĨm ¼Śadem Ļesk® republiky v zemi pŢvodu pln® moci; v pŚ²padŊ dokladŢ, 

ovŊŚenĨch v zem²ch, uvedenĨch na http://www.hcch.net/, nemus² bĨt  superlegalizace provedena
10

 

¶ Pokud je ģadatel z§konnĨm z§stupcem
11

 klienta, poģaduje se o tom ¼Śedn² doklad : 

o Rodiļe nebo osvojitel® zastupuj² sv® nezletil® dŊti - pŚestoģe nezletilec m§ omezenou 

sv®pr§vnost, smlouvy s I.CA za nŊj mus² uzav²rat jeho z§konnĨ z§stupce. Dokladem je 

rodnĨ list d²tŊte. Osvojen² se dokl§d§ buŅ vĨpisem z matriky nebo rozhodnut²m soudu. 

Ve vġech uvedenĨch pŚ²padech postaļ² z§znam o d²tŊti v obļansk®m prŢkazu.  

 

o Poruļn²k nebo opatrovn²k je osob§m bez pln® zpŢsobilosti k pr§vn²m ¼konŢm, vļetnŊ 

dospŊlĨch, ustanoven soudem. Dokladem je soudn² rozhodnut². 

Á Opatrovn²kem nebo poruļn²kem d²tŊte mŢģe bĨt ustanoven tak® org§n soci§lnŊ-

pr§vn² ochrany d²tŊte (zpravidla obec nebo obc² zŚ²zenĨ veŚejnĨ opatrovn²k). V tom 

pŚ²padŊ jde o pr§vnickou osobou a vedle usnesen² soudu dokl§d§ jeġtŊ 

skuteļnosti, vztahuj²c² se k pr§vnickĨm osob§m. 

Á Opatrovn²k mŢģe bĨt ustanoven tak® osob§m s tŊlesnĨm postiģen²m, kter® nemaj² 

omezenou sv®pr§vnost, ale potŚebuj² pŚi pr§vn²ch ¼konech asistenci (napŚ. 

nevidomĨm). 

3.2.3.1.2 Kontrolovan® a ovŊŚovan® doklady na RA 

V pŚ²padŊ, ģe se ģadatel dostav² osobnŊ na RA, je pracovn²kem RA kontrolov§no a ovŊŚov§no : 

¶ Zda osoba, kter§ je uvedena v ģ§dosti o certifik§t, je totoģn§ s osobou ģadatele (dle platn®ho 

prim§rn²ho dokladu), a ģe ¼daje uveden® v ģ§dosti odpov²daj² ¼dajŢm v pŚedloģenĨch dokladech.  

Shoda je nutn§ u tŊchto ¼dajŢ : 

o pŚ²jmen², jm®no 

o bydliġtŊ (mŊsto) 

o oblast (ulice, pokud je uvedena) 

¶ Plnoletost  ģadatele 

¶ Platnost pŚedkl§danĨch dokladŢ 

¶ Pokud se ģadatel prokazuje cestovn²m pasem, kontrola na shodu bydliġtŊ se neprov§d² 

¶ PŚ²sluġn²k ciz²ho st§tu mus² splŔovat podm²nky pro pr§vn² subjektivitu a sv®pr§vnost alespoŔ podle 

pr§va CZ - pokud je nesplŔuje, je tŚeba ovŊŚit, zda splŔuje podm²nky podle pr§va st§tu jehoģ je 

pŚ²sluġn²kem. V takov®m pŚ²padŊ je tŚeba postupovat individu§lnŊ, ve spolupr§ci s ģadatelem a 

I.CA. 

 

V pŚ²padŊ, ģe je ģadatel na RA zastupov§n zmocnŊncem, jsou d§le kontrolov§ny : 

¶ shoda ¼dajŢ o ģadateli, uvedenĨch v ģ§dosti o sluģbu a na pln® moci (nen²-li smluvnŊ zajiġtŊno 

jinak), resp. dokladu o z§konn®m  zastupov§n² 

                                                      
9
 podle slovensk®ho z§kona sm² ovŊŚov§n² dokladŢ pro  pouģit² v cizinŊ prov§dŊt pouze not§Ś - Ä 2 z§kona NĆRODNEJ RADY  

SLOVENSKEJ REPUBLIKY ze dne 22.12.1992 
10

 v tomto pŚ²padŊ je tŚeba postupovat individu§lnŊ, ve spolupr§ci s ģadatele o certifik§t , resp. pracovn²ka RA s I.CA 
11

 z§konnĨm z§stupcem d²tŊte nen² pro ¼ļely ZoEP pŊstoun 

 

http://www.hcch.net/


Certifikaļn² politika vyd§v§n² kvalifikovanĨch syst®movĨch certifik§tŢ Strana 24 (celkem 63) 

Copyright É Prvn² certifikaļn² autorita, a.s. VeŚejnĨ dokument 

 
 

¶ platnost a spr§vnost pŚedloģenĨch dokladŢ  z§stupce s ¼daji na pln® moci (nen²-li smluvnŊ zajiġtŊno 

jinak), resp. dokladu o z§konn®m  zastupov§n² a opr§vnŊnost k pod§n² ģ§dan® sluģby 

 

Doklady, kter§ byly pracovn²kem RA ovŊŚeny s negativn²m vĨsledkem (tzn. ¼daje 

nesouhlasily) nebo se nepodaŚilo je ovŊŚit,  jsou v evidenci dokladŢ vedeny jako neplatn® a sluģba 

nesm² bĨt poskytnuta. 

 

3.2.3.2 Fyzick§ osoba podnikaj²c² (OSVĻ) nebo zamŊstnanec 

3.2.3.2.1 PŚedkl§dan® doklady na RA 

 

¶ Doklady ve stejn®m rozsahu, jako v kapitole 3.2.3.1.1 

¶ Doklad, uvedenĨ v kapitole 0. Pokud je tento doklad v ciz²m jazyce, plat² pro ovŊŚen² pravidla, 

uveden§ v kapitole 3.2.3.1. 

¶ V pŚ²padŊ zamŊstnance - potvrzen² o zamŊstnaneck®m pomŊru k dan®mu zamŊstnavateli, pokud 

nen² uzavŚena s I.CA r§mcov§ smlouva. Potvrzen² mus² bĨt opatŚeno podpisem osoby s pr§vem 

jedn§n² za pŚ²sluġn®ho zamŊstnavatele. Pokud tato osoba nen² osobou opr§vnŊnou k zastupov§n² 

zamŊstnavatele, tj. nen² statut§rn²m z§stupcem (nen² uveden na vĨpisu  z obchodn²ho rejstŚ²ku 

nebo jin®ho z§konem urļen®ho rejstŚ²ku nebo  registru, ģivnostenskĨ list, zŚizovac² listina, atd. jako 

osoba opr§vnŊn§ jednat), poģaduje se nav²c ¼ŚednŊ ovŊŚenĨ doklad (pln§ moc, povŊŚen², doklad o 

z§konn®m zastupov§n²) podepsanĨ statut§rn²m z§stupcem zamŊstnavatele, potvrzuj²c² 

opr§vnŊnost t®to osoby jednat za zamŊstnavatele. 

 

3.2.3.2.2 Kontrolovan® a ovŊŚovan® doklady na RA 

Pracovn²kem RA je kontrolov§no a ovŊŚov§no : 

¶ Zda ¼daje, uveden® v ģ§dosti o certifik§t, se shoduj² s ¼daji v dokladech pŚedloģenĨch ģadatelem, 

resp. zmocnŊncem - pŚi kontrole  postupuje pracovn²k RA stejnŊ jako u fyzick® osoby nepodnikaj²c². 

¶ Potvrzen² o zamŊstnaneck®m pomŊru k dan®mu zamŊstnavateli. 

¶ Zda je osoba, podepisuj²c² potvrzen² o zamŊstnaneck®m pomŊru, uveden§ v ¼ŚednŊ ovŊŚen®m 

dokladu (pln§ moc, povŊŚen², doklad o z§konn®m zastupov§n²), opr§vnŊna zastupovat 

zamŊstnavatele - pracovn²k RA mus² zkontrolovat, zda tato osoba m§ pr§vo takov®to povŊŚen² 

prov®st, popŚ²padŊ, zda udŊluje plnou moc opr§vnŊn® osobŊ v souladu s vĨpisem vĨġe uvedenĨch 

dokumentŢ
12

 (v pŚ²padŊ fyzick®/pr§vnick® osoby se jedn§ o vĨpis z  obchodn²ho nebo jin®ho 

z§konem pŚedepsan®ho  rejstŚ²ku, ģivnostensk®ho listu, zŚizovac² listiny, z§kona, atd., v pŚ²padŊ 

organizaļn² sloģky st§tu/org§nu veŚejn® moci se jedn§ o zvl§ġtn² pr§vn² pŚedpisy)      

 

Doklady, kter§ byly pracovn²kem RA ovŊŚeny s negativn²m vĨsledkem (tzn. ¼daje 

nesouhlasily) nebo se nepodaŚilo je ovŊŚit,  jsou v evidenci dokladŢ vedeny jako neplatn® a sluģba 

nesm² bĨt poskytnuta. 

 

3.2.3.3 Organizaļn² sloģku st§tu (napŚ. elektronick§ podatelna - org§n veŚejn® moci) a ostatn² 

pr§vnick® osoby 

V pŚ²padŊ, ģe z§stupcem organizaļn² sloģky st§tu, resp. pr§vnick® osoby, jakoģto ģadatele o 

kvalifikovanĨ syst®movĨ certifik§t, je jej² zamŊstnanec, je postupov§no v souladu s kapitolou 3.2.3.1.2. 

                                                      
12

 pokud  je na vĨpisu z obchodn²ho rejstŚ²ku uvedeno napŚ. ģe"podpisov®  pr§vo za spoleļnost m§ pŚedseda pŚedstavenstva spolu s 

dalġ²m  ļlenem pŚedstavenstva" znamen§ to, ģe plnou moc mŢģe udŊlit  pouze pŚedseda pŚedstavenstva spolu s dalġ²m ļlenem  

pŚedstavenstva (tud²ģ mus² bĨt na pln® moci ovŊŚen® podpisy  tŊchto dvou osob) 
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V pŚ²padŊ, ģe organizaļn² sloģka st§tu, resp. pr§vnick§ osob povŊŚ² zastupov§n²m tŚet² stranu na 

z§kladŊ smluvn²ho vztahu, plat² relevantn² poģadavky pŚedchoz²ch kapitol. 

 

3.2.4 NeovŊŚen® informace vztahuj²c² se k drģiteli certifik§tu nebo oznaļuj²c² osobŊ 

V pŚ²padŊ informac², kter® se nedaj² ovŊŚit, je postupov§no v souladu s relevantn²mi podkapitolami 

kapitoly 3.1.2. 

 

3.2.5 OvŊŚov§n² specifickĨch pr§v 

Viz kapitola 3.1.1.2 ï ovŊŚov§n² vlastnictv² dom®nov®ho jm®na serveru. 

 

3.2.6 Krit®ria pro interoperabilitu 

PŚ²padn§ spolupr§ce spoleļnosti Prvn² certifikaļn² autorita, a.s. s jinĨmi poskytovateli 

certifikaļn²ch sluģeb je vģdy zaloģena na p²semn® smlouvŊ s tŊmito poskytovateli. 

 

3.3 Identifikace a autentizace pŚi zpracov§n² poģadavkŢ na vĨmŊnu 
dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro ovŊŚov§n² 
elektronickĨch znaļek v certifik§tu 

3.3.1 Identifikace a autentizace pŚi rutinn² vĨmŊnŊ dat pro vytv§Śen² elektronickĨch 

podpisŢ nebo dat pro vytv§Śen² elektronickĨch znaļek a jim odpov²daj²c²ch dat 

pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro ovŊŚov§n² elektronickĨch 

znaļek (d§le Ăp§rov§ datañ) 

Ģadatel vytvoŚ² novou ģ§dost o certifik§t , ve kter® mus² bĨt poloģky, uveden® v atributu Subject 

(viz kapitola 7.1) totoģn® jako v certifik§tu, ke kter®mu je tento n§slednĨ certifik§t poģadov§n, pouze data pro 

ovŊŚov§n² elektronickĨch znaļek mus² bĨt jin§. Ostatn² poloģky ģ§dosti podl®haj² aktu§ln²m pravidlŢm pro 

vyd§v§n² certifik§tŢ dle t®to CP. Vlastnictv² dat pro vytv§Śen² elektronickĨch podpisŢ je prok§zov§no 

zpŢsobem, uvedenĨm v kapitole 3.2.1. 

 

3.3.2 Identifikace a autentizace pŚi vĨmŊnŊ p§rovĨch dat po zneplatnŊn² certifik§tu 

I.CA nepodporuje vĨmŊnu p§rovĨch dat jiģ zneplatnŊn®ho certifik§tu. JedinĨ zpŢsob, jak z²skat 

novĨ certifik§t, je z²sk§n² prvotn²ho certifik§tu. 

 

3.4 Identifikace a autentizace pŚi zpracov§n² poģadavkŢ na 
zneplatnŊn² certifik§tu 

V pŚ²padŊ osobn²ho pŚed§n² ģ§dosti o zneplatnŊn² certifik§tu na RA, mus² ģadatel o 

zneplatnŊn² certifik§tu prok§zat, ģe je drģitelem tohoto certifik§tu. V pŚ²padŊ, ģe je zastupov§n zmocnŊncem, 

plat² ustanoven² kapitoly 3.2.3.1. Ģ§dost o zneplatnŊn² certifik§tu mus² bĨt p²semn§ a podepsan§ ģadatelem. 

V pŚ²padŊ pŚed§n² ģ§dosti o zneplatnŊn² certifik§tu elektronickou cestou jsou pŚ²pustn® 

n§sleduj²c² moģnosti :  

¶ elektronicky oznaļen§, resp. podepsan§ elektronick§ zpr§va - (revoke@ica.cz), elektronick§ 
znaļka mus² bĨt realizov§na daty pro vytv§Śen² elektronick® znaļky pŚ²sluġnĨmi k pŚedmŊtn®mu 
certifik§tu, jenģ m§ bĨt zneplatnŊn, resp. elektronickĨ podpis mus² bĨt realizov§n daty pro vytv§Śen² 
elektronick®ho podpisu pŚ²sluġnĨmi k datŢm pro ovŊŚov§n² elektronick®ho podpisu, obsaģenĨch ve 

mailto:revoke@ica.cz
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vydan®m kvalifikovan®m certifik§tu pro obnovu k tomuto kvalifikovan®mu syst®mov®mu certifik§tu, 
jenģ m§ bĨt zneplatnŊn  

¶ elektronicky nepodepsan§ elektronick§ zpr§va, obsahuj²c² heslo pro zneplatnŊn² certifik§tu - 
(revoke@ica.cz) 

¶ prostŚednictv²m formul§Śe na internetov® informaļn² adrese (http://www.ica.cz) 
 

V pŚ²padŊ pouģit² listovn² z§silky o zneplatnŊn² certifik§tu mus² bĨt tato zasl§na doporuļenŊ na 

adresu s²dla spoleļnosti (viz kapitola 2.2). 

I.CA si vyhrazuje pr§vo akceptov§n² i jinĨch forem postupŢ pŚi identifikaci a autentizaci zpracov§n² 

poģadavkŢ na zneplatnŊn² certifik§tu, kter® vġak nesm² bĨt v rozporu s platnou legislativou (ZoEP, VoEP).  

mailto:revoke@ica.cz
http://www.ica.cz/
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4 Poģadavky na ģivotn² cyklus certifik§tu 

4.1 Ģ§dost o vyd§n² certifik§tu 

4.1.1 Subjekty opr§vnŊn® podat ģ§dost o vyd§n² certifik§tu 

Vyd§v§n² certifik§tŢ j I.CA komerļnŊ nab²zenou sluģbou kaģd®mu subjektu, kterĨ se smluvnŊ 
zav§ģe jednat podle t®to CP.  
 

I.CA poģaduje minim§ln² vŊk 15 let pro osobu, kter§ ģ§d§ o certifik§t. Ģadatel® o certifik§t ve vŊku 
od 15 do 18 let mus² ģ§dat prostŚednictv²m sv®ho z§konn®ho z§stupce. 

 
Pokud je ģadatel zastupov§n zmocnŊncem, mus² m²t zmocnŊnec opr§vnŊn² ģadatele zastupovat.  

 
 

4.1.2 Registraļn² proces a odpovŊdnosti poskytovatele a ģadatele 

Registraļn² proces, vļetnŊ odpovŊdnost² jak poskytovatele kvalifikovan® certifikaļn² sluģby, tak 
ģadatele o tuto sluģbu, jsou uvedeny v n§sleduj²c²ch kapitol§ch. 
  

4.2 Zpracov§n² ģ§dosti o certifik§t 

4.2.1 Identifikace a autentizace 

Ģadatel o prvotn² certifik§t vytvoŚ² ģ§dost o vyd§n² certifik§tu a po jej²m uloģen² na z§znamov® 

m®dium se ģadatel, popŚ. zmocnŊnec s touto ģ§dost² a potŚebnĨmi doklady dostav² na RA. N§sleduj²c² 

proces identifikace a autentizace pracovn²kem RA zahrnuje n§sleduj²c² f§ze : 

1. OvŊŚen² vlastnictv² dat pro vytv§Śen² elektronickĨch znaļek (viz kapitola 3.2.1)  ï pracovn²k RA tuto 

skuteļnost kontroluje prostŚednictv²m speci§ln²ho aplikaļn²ho programov®ho vybaven² takovĨm 

zpŢsobem, ģe pomoc² dat pro ovŊŚov§n² elektronickĨch znaļek, uvedenĨch v ģ§dosti o certifik§t, 

ovŊŚ² platnost elektronick® znaļky na t®to ģ§dosti. Pokud je ovŊŚen² platnosti elektronick® znaļky 

negativn², RA ģ§dost nepŚijme a Ś²zen² k vyd§n² certifik§tu ukonļ². 

2. Kontrola pŚedloģenĨch origin§lŢ osobn²ch dokladŢ ģadatele o certifik§t, popŚ. zmocnŊnce (viz 

kapitola 3.2.3.1). V pŚ²padŊ pochybnost² o pravosti pŚedloģen®ho prim§rn²ho osobn²ho dokladu 

ģadatele o certifik§t, popŚ. zmocnŊnce odm²tne je proces vyd§v§n² certifik§tu ukonļen. V pŚ²padŊ 

pochybnost² o pravosti pŚedloģen®ho sekund§rn²ho osobn²ho dokladu, nebo v pŚ²padŊ neshody 

vyģadovanĨch ¼dajŢ s prim§rn²m osobn²m dokladem je ģadatel o certifik§t, popŚ. zmocnŊnec o 

pŚedloģen² jin®ho sekund§rn²ho osobn²ho dokladu. Pokud ģadatel o certifik§t, popŚ. zmocnŊnec 

nepŚedloģ² sekund§rn² osobn² doklad poģadovanĨch vlastnost², pracovn²k RA ģadatele o certifik§t, 

popŚ. zmocnŊnce odm²tne a proces vyd§v§n² certifik§tu ukonļ². 

3. S ohledem na typ vyd§van®ho certifik§tu n§sleduje kontrola dalġ²ch dokladŢ ï viz relevantn² 

podkapitoly 3.2. 

 

Ģadatel o n§slednĨ certifik§t vytvoŚ² ģ§dost o certifik§t (viz kapitola 3.3.1) a zvol² jeden z n²ģe 

uvedenĨch  postupŢ : 

1. Osobn² dostaven² se ģadatele o certifik§t, resp. jeho zmocnŊnce na RA ï postup je totoģnĨ jako pŚi 

vyd§v§n² prvotn²ho certifik§tu. 

2. Ģ§dost o certifik§t je elektronicky podeps§na daty pro vytv§Śen² elektronickĨch podpisŢ, 

odpov²daj²c²ch datŢm pro ovŊŚov§n² elektronickĨch podpisŢ, obsaģenĨch v pro obnovu vydan®m 

kvalifikovan®m certifik§tu k tomuto kvalifikovan®mu syst®mov®mu certifik§tu, nebo jsou pro 

elektronickou znaļku vyuģita data pro vytv§Śen² elektronickĨch znaļek, odpov²daj²c²m datŢm pro 
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ovŊŚov§n² elektronickĨch znaļek, kter§ jsou pŚedmŊtem vĨmŊny (tzn. uloģenĨmi v pŢvodn²m 

platn®m certifik§tu). Takto vytvoŚen§ datov§ struktura je n§slednŊ odesl§na ke zpracov§n². 

 

4.2.2 PŚijet² nebo odm²tnut² ģ§dosti o certifik§t 

V pŚ²padŊ, ģe je vĨsledek kontrol (viz relevantn² ļ§sti kapitoly 4.2.1) procesu ģ§d§n² o prvotn² 

certifik§t pozitivn²,  pracovn²k RA okop²ruje pŚedloģen® osobn² doklady (nen²-li smluvnŊ stanoveno jinak). 

Dokument ĂProtokol o pod§n² ģ§dosti na vyd§n² kvalifikovan®ho syst®mov®ho certifik§tu I.CAñ, jehoģ 

souļ§st² je vŊta ĂĢadatel souhlas² s t²m, aby spoleļnost Prvn² certifikaļn² autorita, a.s. skladovala 

poŚ²zen® kopie jeho osobn²ch dokladŢ v souladu s platnou legislativou.ñ nech§ ģadateli o certifik§t, 

popŚ. zmocnŊnci, podepsat.  Pokud ģadatel o certifik§t, popŚ. zmocnŊnec odm²tne tento protokol podepsat, 

je pracovn²k RA povinnen proces vyd§v§n² certifik§tu ukonļit a kopie osobn²ch dokladŢ zniļit ï skartovat 

(nen²-li smluvnŊ stanoveno jinak).  

V pŚ²padŊ vyŚizov§n² ģ§dosti o n§slednĨ kvalifikovanĨ certifik§t elektronickou cestou je 

postupov§no v souladu s ustanoven²mi kapitoly 4.7.3. 

 

4.2.3 Doba zpracov§n² ģ§dosti o certifik§t 

I.CA nestanovuje pevnĨ ļasovĨ limit, ve kter®m dojde ke zpracov§n² ģ§dosti o certifik§t,  neboŠ se 

jedn§ o ļasovĨ sled n§sleduj²c²ch ļinnost², z nichģ nŊkter® z§leģ² pouze na ģadateli o certifik§t. Ļasov® 

¼daje jsou uvedeny v n§sleduj²c²m seznamu :  

¶ generov§n² ģ§dosti o vyd§n² certifik§tu ï Ś§dovŊ jednotky minut  

¶ vyd§n² certifik§tu (pracovn² dny, nen²-li smluvnŊ uvedeno jinak): 
o prvotn² certifik§t (ģadatel se MUSĉ osobnŊ dostavit na RA) - doba vyd§n² certifik§tu je do 15 
minut a jen ve vĨjimeļnĨch pŚ²padech mŢģe bĨt tato doba delġ² 

o n§slednĨ certifik§t (ģadatel se NEMUSĉ osobnŊ dostavit na RA) - Ś§dovŊ jednotky minut 
(pŚedpokladem je pŚedchoz² zaplacen² pŚ²sluġn®ho poplatku) 

 
 

4.3 Vyd§n² certifik§tu 

4.3.1 Đkony CA v prŢbŊhu vyd§n² certifik§tu 

V procesu vyd§v§n² certifik§tu prov§dŊj² oper§toŚi provozn²ho pracoviġtŊ certifikaļn² autority 

nezbytn® kontroly (zejm®na form§ln² spr§vnost ¼dajŢ obsaģenĨch v ģ§dosti, Ś§dn® naplnŊn² poloģek 

ģ§dosti) a dalġ² ļinnosti (komunikace s pracovn²ky RA, atd.).  

 

4.3.2 Ozn§men² o vyd§n² certifik§tu drģiteli certifik§tu, podepisuj²c² osobŊ nebo 

oznaļuj²c² osobŊ 

V procesu vyd§v§n² prvotn²ho certifik§tu je ģadatel o certifik§t, popŚ. zmocnŊnec informov§n 

prostŚednictv²m pracovn²ka RA a v pŚ²padŊ, ģe byla v ģ§dosti uvedena elektronick§ adresa, je vydanĨ 

certifik§tna tuto adresu takt®ģ zasl§n. 

V pŚ²padŊ, ģe ģadatel o tento typ n§sledn®ho certifik§tu zaslal ģ§dost elektronickou cestou a je 

zn§ma jeho elektronick§ poġtovn² adresa, je mu n§slednĨ certifik§t na tuto adresu elektronicky zasl§n.  

 

4.4 PŚevzet² vydan®ho certifik§tu 

4.4.1 Đkony spojen® s pŚevzet²m certifik§tu 

Pokud byly splnŊny podm²nky pro vyd§n² prvotn²ho certifik§tu, tzn. :  
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¶ splnŊny podm²nky registrace 

¶ zaplacen² urļen®ho poplatku (nen²-li smluvnŊ stanoveno jinak) 

¶ prok§z§n² vlastnictv² dat pro vytv§Śen² elektronickĨch znaļek odpov²daj²c²m datŢm pro ovŊŚov§n² 
elektronickĨch znaļek, kter§ bude vydanĨ certifik§t obsahovat 

¶ podeps§n² pŚ²sluġn® smlouvy 

 

 

je povinnost² ģadatele o certifik§t tento certifik§t pŚijmout. JedinĨm zpŢsobem, jakĨm mŢģe ģadatel 

postupovat v pŚ²padŊ, ģe tento certifik§t nem§ z§jem pŚevz²t, je zaģ§dat v souladu s touto CP o jeho 

zneplatnŊn². Pracovn²k RA pŚed§ ģadateli z§znamov® m®dium, obsahuj²c² poģadovanĨ certifik§t a 

odpov²daj²c² certifik§t CA (v pŚedepsanĨch form§tech). V pŚ²padŊ, ģe byla v ģ§dosti uvedena elektronick§ 

adresa, jsou vydanĨ certifik§t a koŚenovĨ certifik§t I.CA (v pŚedepsanĨch form§tech) na tuto adresu takt®ģ 

zasl§ny. 

V pŚ²padŊ pod§n² ģ§dosti o vyd§n² n§sledn®ho certifik§tu elektronickou cestou, zaġle I.CA na 

ģadatelovu elektronickou adresu vydanĨ certifik§t a odpov²daj²c² koŚenovĨ certifik§t I.CA, v pŚ²padŊ 

vyŚizov§n² ģ§dosti na RA, z²sk§ ģadatel vydanĨ certifik§t, popŚ. odpov²daj²c² koŚenovĨ certifik§t I.CA od 

pracovn²ka RA. 

Tuto CP z²sk§ ģadatel na RA, popŚ. ji mŢģe st§hnout z informaļn² adresy. 

I.CA mŢģe ve smlouvŊ se smluvn²m partnerem sjednat postup, odliġnĨ od tohoto ustanoven² CP. 

T²mto postupem vġak nesm² bĨt dotļena pŚ²sluġn§ ustanoven² legislativn²ch norem, kter® upravuj² oblast 

poskytov§n² certifikaļn²ch sluģeb nebo obchodn² ļinnosti s t²mto spojen®.  

 

4.4.2 ZveŚejŔov§n² vydanĨch certifik§tŢ poskytovatelem 

I.CA je povinna zajistit neprodlen® zveŚejnŊn² vydanĨch certifik§tŢ, vyjma takovĨch, u kterĨch si 

klient vym²nil, ģe nebudou zveŚejŔov§ny.  

 

4.4.3 Ozn§men² o vyd§n² certifik§tu jinĨm subjektŢm 

V pŚ²padech vyd§n² prvotn²ho certifik§tu, popŚ. n§sledn®ho certifik§tu pŚi dostaven² se 

ģadatele/zmocnitele na RA, z²sk§ ozn§men² o vydan®m certifik§tu pracovn²k RA. D§le plat² ustanoven² 

kapitoly 4.4.2 a poģadavky platn® legislativy, na jej²mģ z§kladŊ z²skala I.CA akreditaci. 

 

4.5 Pouģit² p§rovĨch dat a certifik§tu 

4.5.1 Pouģit² dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek a certifik§tu drģitelem, podepisuj²c² nebo oznaļuj²c² 

osobou 

Drģitel® certifik§tŢ a podepisuj²c² osoby jsou zejm®na povinni : 
 

¶ bez zbyteļn®ho odkladu pod§vat pŚesn®, pravdiv® a ¼pln® informace I.CA ve vztahu k vydan®mu 
certifik§tu 

¶ dodrģovat veġker§ relevantn² ustanoven² smlouvy o poskytov§n² kvalifikovan® certifikaļn² sluģby 

¶ sezn§mit s relevantn²mi ustanoven²mi pŚ²sluġn® smlouvy o poskytov§n² kvalifikovan® certifikaļn² 
sluģby o vyd§n² a pouģ²v§n² certifik§tu pŚ²padn® podepisuj²c² osoby a db§t na jejich dodrģov§n² ze 
strany tŊchto osob 

¶ zach§zet s prostŚedky jakoģ i s daty pro vytv§Śen² zaruļen®ho elektronick®ho podpisu, resp. 
elektronick® znaļky s n§leģitou p®ļ² tak, aby nemohlo doj²t k jejich neopr§vnŊn®mu pouģit² 
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¶ uvŊdomit neprodlenŊ poskytovatele certifikaļn²ch sluģeb, kterĨ vydal tento certifik§t (tzn. I.CA), o 
tom, ģe hroz² nebezpeļ² zneuģit² jejich dat pro vytv§Śen² elektronick®ho podpisu, resp. elektronick® 
znaļky 

¶ vyuģ²vat data pro vytv§Śen² elektronickĨch podpisŢ, resp. elektronickĨch znaļek souvisej²c² 
s vydanĨm certifik§tem v souladu s ustanoven²mi t®to CP 

¶ pŚi ļinnostech, souvisej²c²ch s daty pro tvorbu elektronick®ho podpisu, resp. elektronick® znaļky 
dodrģovat veġker§ relevantn² ustanoven² ZoEP, VoEP a t®to CP 

 

4.5.2 Pouģit² dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro ovŊŚov§n² 

elektronickĨch znaļek a certifik§tu spol®haj²c² se stranou 

Spol®haj²c² se strany jsou zejm®na povinny : 
 

¶ prov§dŊt veġker® ¼kony potŚebn® k tomu, aby si ovŊŚily, ģe elektronick§ znaļka je platn§ a 
odpov²daj²c² certifik§t nebyl zneplatnŊn 

¶ dodrģovat veġker§ ustanoven² t®to CP, v souladu s kterou byl vyuģ²vanĨ certifik§t vyd§n 

¶ pŚi ļinnostech, souvisej²c²ch s pouģ²v§n²m vydan®ho certifik§tu, dodrģovat veġker§ relevantn² 
ustanoven² ZoEP, VoEP a t®to CP  

 

4.6 Obnoven² certifik§tu 

Sluģbou obnoven² certifik§tu je v kontextu tohoto dokumentu myġleno obnoven² jiģ zneplatnŊn®ho 

certifik§tu a/nebo vyd§n² n§sledn®ho certifik§tu se stejnĨmi daty pro ovŊŚov§n² elektronickĨch znaļek a 

novou dobou platnosti. 

 

4.6.1 Podm²nky pro obnoven² certifik§tu 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 

 

4.6.2 Subjekty opr§vnŊn® poģadovat obnoven² certifik§tu 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 

 

4.6.3 Zpracov§n² poģadavku na obnoven² certifik§tu 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 

 

4.6.4 Ozn§men² o vyd§n² obnoven®ho certifik§tu drģiteli, podepisuj²c² nebo 

oznaļuj²c² osobŊ 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 

 

4.6.5 Đkony spojen® s pŚevzet²m obnoven®ho certifik§tu 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 

 

4.6.6 ZveŚejnŊn² vydanĨch obnovenĨch certifik§tŢ poskytovatelem 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 
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4.6.7 Ozn§men² o vyd§n² obnoven®ho certifik§tu ostatn²m subjektŢm 

Sluģba obnoven² jiģ zneplatnŊn®ho certifik§tu nen² poskytov§na. 

 

4.7 VĨmŊna dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro 
ovŊŚov§n² elektronickĨch znaļek v certifik§tu 

V pŚ²padŊ, ģe certifik§t obsahuje elektronickou adresu, je pŚed vyprġen²m platnosti tohoto 

certifik§tu informace o t®to skuteļnosti spolu s n§vodem, jak postupovat v pŚ²padŊ ģ§dosti o tento typ 

n§sledn®ho certifik§tu, na uvedenou adresu zasl§na. 

 

4.7.1 Podm²nky pro vĨmŊnu dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro 

ovŊŚov§n² elektronickĨch znaļek v certifik§tu 

Podm²nky pro vĨmŊnu dat pro ovŊŚov§n² elektronickĨch znaļek jsou uvedeny v kapitole 3.3.1.  

I.CA si vyhrazuje pr§vo akceptov§n² i jinĨch forem postupŢ. 

 

4.7.2 Subjekty opr§vnŊn® poģadovat vĨmŊnu dat pro ovŊŚov§n² elektronickĨch 

podpisŢ nebo dat pro ovŊŚov§n² elektronickĨch znaļek v certifik§tu 

VĨmŊnu dat pro ovŊŚov§n² elektronickĨch znaļek jsou opr§vnŊni poģadovat drģitel® certifik§tu. 
 

4.7.3 Zpracov§n² poģadavku na vĨmŊnu dat pro ovŊŚov§n² elektronickĨch podpisŢ 

nebo dat pro ovŊŚov§n² elektronickĨch znaļek 

Pokud je ovŊŚen² elektronickĨch podpisŢ pozitivn² (viz relevantn² ļ§sti kapitol 3.3.1, 4.2.1) a obsah 

poloģek ģ§dosti o vĨmŊnu dat pro ovŊŚov§n² elektronickĨch podpisŢ v certifik§tu splŔuje poģadavky, 

uveden® v kapitole 3.3.1, je postupov§no v souladu s kapitolou 4.3, v opaļn®m pŚ²padŊ je Ś²zen² k vyd§n² 

certifik§tu ukonļeno. 

 

4.7.4 Ozn§men² o vyd§n² certifik§tu s vymŊnŊnĨmi daty pro ovŊŚov§n² elektronickĨch 

podpisŢ nebo daty pro ovŊŚov§n² elektronickĨch znaļek podepisuj²c² nebo 

oznaļuj²c² osobŊ 

Viz relevantn² ļ§sti kapitoly 4.3.2.  

 

4.7.5 Đkony spojen® s pŚevzet²m certifik§tu s vymŊnŊnĨmi daty pro ovŊŚov§n² 

elektronickĨch podpisŢ nebo daty pro ovŊŚov§n² elektronickĨch znaļek  

Viz relevantn² ļ§sti kapitoly 4.4.1.  

 

4.7.6 ZveŚejnŊn² vydanĨch certifik§tŢ s vymŊnŊnĨmi daty pro ovŊŚov§n² 

elektronickĨch podpisŢ nebo daty pro ovŊŚov§n² elektronickĨch znaļek 

Viz kapitola 4.4.2.  

 

4.7.7 Ozn§men² o vyd§n² certifik§tu s vymŊnŊnĨmi daty pro ovŊŚov§n² elektronickĨch 

podpisŢ nebo daty pro ovŊŚov§n² elektronickĨch znaļek jinĨm subjektŢm 

Viz kapitola 4.4.3.  



Certifikaļn² politika vyd§v§n² kvalifikovanĨch syst®movĨch certifik§tŢ Strana 32 (celkem 63) 

Copyright É Prvn² certifikaļn² autorita, a.s. VeŚejnĨ dokument 

 
 

 

4.8 ZmŊna ¼dajŢ v certifik§tu 

Sluģba nen² poskytov§na. 

 

4.8.1 Podm²nky pro zmŊnu ¼dajŢ v certifik§tu 

Sluģba nen² poskytov§na. 

 

4.8.2 Subjekty opr§vnŊn® poģadovat zmŊnu ¼dajŢ v certifik§tu 

Sluģba nen² poskytov§na. 

 

4.8.3 Zpracov§n² poģadavku na zmŊnu ¼dajŢ v certifik§tu 

Sluģba nen² poskytov§na. 

 

4.8.4 Ozn§men² o vyd§n² certifik§tu se zmŊnŊnĨmi ¼daji podepisuj²c² nebo oznaļuj²c² 

osobŊ 

Sluģba nen² poskytov§na. 

 

4.8.5 Đkony spojen® s pŚevzet²m certifik§tu se zmŊnŊnĨmi ¼daji 

Sluģba nen² poskytov§na. 

 

4.8.6 ZveŚejnŊn² vydanĨch certifik§tŢ se zmŊnŊnĨmi ¼daji 

Sluģba nen² poskytov§na. 

 

4.8.7 Ozn§men² o vyd§n² certifik§tu se zmŊnŊnĨmi ¼daji jinĨm subjektŢm 

Sluģba nen² poskytov§na. 

 

4.9 ZneplatnŊn² a pozastaven² platnosti certifik§tu 

Ģ§dosti o zneplatnŊn² certifik§tu pŚij²m§ I.CA nepŚetrģitŊ pouze prostŚednictv²m pŚed§n² ģ§dosti 

elektronickou cestou a listovn² z§silkou. Osobn² pŚed§n² na RA je moģn® pouze v pracovn² dobŊ pŚ²sluġn® 

RA. Postupy v t®to kapitole jsou detailnŊ rozpracov§ny v intern² dokumentaci. ZneplatnŊn² certifik§tu 

provede I.CA takt®ģ na z§kladŊ podnŊtu subjektŢ opr§vnŊnĨch ze z§kona. 

Sluģbu pozastaven² platnosti certifik§tu I.CA neposkytuje. 

 

4.9.1 Podm²nky pro zneplatnŊn² certifik§tu 

Certifik§t mŢģe bĨt zneplatnŊn na z§kladŊ n§sleduj²c²ch okolnost² : 
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¶ dojde ke kompromitaci, resp. existuje dŢvodn® podezŚen², ģe doġlo ke kompromitaci dat pro 
vytv§Śen² elektronickĨch podpisŢ, resp. znaļek 

¶ poruġen² ustanoven² smlouvy o poskytov§n² kvalifikovan® certifikaļn² sluģby ze strany drģitele 
certifik§tu, resp. oznaļuj²c²/podepisuj²c² osoby 

¶ ģ§dost drģitele nebo oznaļuj²c²/podepisuj²c² osoby 

¶ nastanou-li skuteļnosti uveden® v ZoEP a VoEP (napŚ. neplatnost ¼dajŢ v certifik§tŢ) 
 

I.CA si vyhrazuje pr§vo akceptov§n² i jinĨch okolnost² podm²nek na zneplatnŊn² certifik§tu, kter® 

vġak nesm² bĨt v rozporu s  ZoEP, VoEP. 

 

4.9.2 Subjekty opr§vnŊn® ģ§dat o zneplatnŊn² certifik§tu 

Ģ§dost o zneplatnŊn² mohou podat : 
 

¶ podepisuj²c²/oznaļuj²c² osoba, drģitel certifik§tu nebo subjekt, kterĨ k tomu byl explicitnŊ urļen ve 
smlouvŊ o poskytov§n² kvalifikovan® certifikaļn² sluģby v oblasti vyd§v§n² certifik§tŢ (napŚ. pŚi 
vyd§v§n² certifik§tu pro zamŊstnance) 

¶ osoba opr§vnŊn§ z pozŢstalostn²ho Ś²zen² 

¶ poskytovatel certifikaļn²ch sluģeb - opr§vnŊnĨm ģadatelem o zneplatnŊn² certifik§tu vydan®ho I.CA 
je v tomto pŚ²padŊ Śeditel I.CA 

¶ dalġ² subjekty, definovan® ZoEP, VoEP  

 

4.9.3 Poģadavek na zneplatnŊn² certifik§tu 

V pŚ²padŊ osobn²ho pŚed§n² ģ§dosti o zneplatnŊn² certifik§tu na RA mus² ģ§dost obsahovat 
s®riov® ļ²slo certifik§tu buŅ v dekadick®m tvaru nebo hexadecim§ln² (uvozeno ŚetŊzcem Ă0xñ), cel® 
obļansk® jm®no fyzick® osoby, kter® byl certifik§t vyd§n a heslo pro zneplatnŊn². Pokud si tato osoba heslo 
pro zneplatnŊn² nepamatuje, mus² tuto skuteļnost do p²semn® ģ§dosti explicitnŊ uv®st, vļetnŊ ļ²sla 
prim§rn²ho osobn²ho dokladu pŚedloģen®ho pŚi ģ§dosti o vyd§n² certifik§tu. T²mto prim§rn²m osobn²m 
dokladem se mus² pracovn²kovi RA prok§zat. Pracovn²k RA pŚed§ vĨġe uvedenou ģ§dost (d§lkovĨm 
pŚ²stupem ) na provozn² pracoviġtŊ certifikaļn² autority. OdpovŊdnĨ pracovn²k CA rozhodne, zda je ģ§dost 
opr§vnŊn§ a rozhodnut² sdŊl² prostŚednictv²m pracovn²ka RA. V pŚ²padŊ, ģe je ģ§dost opr§vnŊn§, je okamģik 
pŚijet² t®to ģ§dosti na provozn² pracoviġtŊ certifikaļn² autority z§roveŔ datem a ļasem zneplatnŊn² tohoto 
certifik§tu. V pŚ²padŊ, ģe ģ§dost nelze akceptovat (ġpatn® heslo pro zneplatnŊn², neprokazateln§ identita 
fyzck® osoby), pokus² se pracovn²k RA v souļinnosti s touto fyzickou osobou tyto skuteļnosti napravit a 
pokud to z libovoln®ho dŢvodu nebude moģn®, ģ§dost o zneplatnŊn² certifik§tu bude zam²tnuta. Pro 
zmocnŊnce plat² ustanoven² podkapitol 3.2.3. 

 

V pŚ²padŊ pŚed§n² ģ§dosti o zneplatnŊn² certifik§tu elektronickou cestou jsou pŚ²pustn® 
n§sleduj²c² moģnosti : 

 

¶ elektronicky oznaļen§/podepsan§ elektronick§ zpr§va - tŊlo zpr§vy mus² bĨt n§sleduj²c²ho tvaru (v 
ļesk®m nebo slovensk®m jazyce, s diakritikou nebo bez diakritiky) : 
 

 Zadam o zneplatneni certifikatu cislo = xxxxxxx 

nebo 

 Ģ§d§m o zneplatnŊn² certifik§tu ļ²slo = xxxxxxx 

kde Ăxxxxxxxñ je s®riov® ļ²slo certifik§tu a mus² bĨt buŅ v dekadick®m tvaru nebo 
hexadecim§ln² (uvozeno ŚetŊzcem Ă0xñ) 
 

¶ elektronicky neoznaļen§/nepodepsan§ elektronick§ zpr§va - tŊlo zpr§vy mus² bĨt n§sleduj²c²ho 
tvaru  (v ļesk®m nebo slovensk®m jazyce, s diakritikou nebo bez diakritiky) : 
 

Zadam o zneplatneni certifikatu cislo = xxxxxxx 
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Heslo pro zneplatneni = yyyyyy 

nebo 

Ģ§d§m o zneplatnŊn² certifik§tu ļ²slo = xxxxxxx 

Heslo pro zneplatnŊn² = yyyyyy 

 

kde Ăxxxxxxxñ je s®riov® ļ²slo certifik§tu a Ăyyyyyyñ je heslo pro zneplatnŊn². S®riov® ļ²slo 
mus² bĨt buŅ v dekadick®m tvaru nebo hexadecim§ln² (uvozeno ŚetŊzcem Ă0xñ) 

 
Pokud ģ§dost splŔuje vĨġe uveden® poģadavky, odpovŊdnĨ pracovn²k provozn²ho 
pracoviġtŊ certifikaļn² autority neprodlenŊ certifik§t zneplatn². Datum a ļas zneplatnŊn² je 
urļen okamģikem pŚijet² platn® ģ§dosti o zneplatnŊn² certifik§tu serverem I.CA. V pŚ²padŊ, 
ģe ģ§dost nesplŔuje uveden® poģadavky, je zam²tnuta a ģadatel je elektronickou cestou (v 
pŚ²padŊ vyplnŊn² elektronick® poġtovn² adresy) o t®to skuteļnosti informov§n. O kladn®m 
vyŚ²zen² nen² ģadatel explicitnŊ informov§n a tuto skuteļnost zjist² v nejbliģġ²m vydan®m 
seznamu zneplatnŊnĨch certifik§tŢ.  

 

¶ prostŚednictv²m formul§Śe na k tomuto ¼ļelu vyhrazen® internetov® informaļn² adrese 
http://www.ica.cz/  
 
 
Datum a ļas zneplatnŊn² certifik§tu ve tŚech vĨġe uvedenĨch moģnostech je urļen okamģikem 

pŚijet² platn® ģ§dosti o zneplatnŊn² certifik§tu serverem I.CA. V pŚ²padŊ, ģe ģ§dost nesplŔuje poģadavky, je 
zam²tnuta a ģadatel je elektronickou cestou o t®to skuteļnosti informov§n. O kladn®m vyŚ²zen² nen² ģadatel 
explicitnŊ informov§n a tuto skuteļnost zjist² v nejbliģġ²m vydan®m seznamu zneplatnŊnĨch certifik§tŢ  

 

V pŚ²padŊ pouģit² listovn² z§silky o zneplatnŊn² certifik§tu mus² bĨt v z§silce mus² bĨt uvedena 
ģ§dost v n§sleduj²c²m tvaru  (v ļesk®m jazyce) : 

 

Ģ§d§m o zneplatnŊn² certifik§tu ļ²slo = xxxxxxx 

Heslo pro zneplatnŊn² = yyyyyy 

 

kde Ăxxxxxxxñ je s®riov® ļ²slo certifik§tu a Ăyyyyyyñ je heslo pro zneplatnŊn².  

S®riov® ļ²slo je buŅ v dekadick®m tvaru nebo hexadecim§ln² (uvozeno ŚetŊzcem Ă0xñ). Pokud si 

ģadatel heslo pro zneplatnŊn² nepamatuje, mus² tuto skuteļnost do p²semn® ģ§dosti explicitnŊ 

uv®st, vļetnŊ ļ²sla prim§rn²ho osobn²ho dokladu pŚedloģen®ho pŚi ģ§dosti o vyd§n² certifik§tu a 

ģ§dost vlastnoruļnŊ podepsat.  V pŚ²padŊ, je ģe ģ§dost o zneplatnŊn² certifik§tu opr§vnŊn§, je 

okamģik pŚijet² doporuļen® listovn² z§silky  na I.CA z§roveŔ datem a ļasem zneplatnŊn² tohoto 

certifik§tu. O vyŚ²zen² ģ§dosti je ģadatel informov§n doporuļenĨm dopisem na poġtovn² adresu 

uvedenou jako adresa odesilatele.  

 

4.9.4 Doba odkladu poģadavku na zneplatnŊn² certifik§tu 

Sluģba nen² poskytov§na. 

 

http://www.ica.cz/
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4.9.5 Maxim§ln² doba, za kterou mus² poskytovatel realizovat poģadavek na 

zneplatnŊn² certifik§tu 

Reakc² I.CA na pŚijet² platn® ģ§dosti o zneplatnŊn² certifik§tu je jeho neprodlen® zneplatnŊn². Do 

doby zveŚejnŊn² seznamu zneplatnŊnĨch certifik§tŢ je dotyļnĨ certifik§t zablokov§n
13

. Maxim§ln² prodlen² 

mezi zneplatnŊn²m certifik§tu a zveŚejnŊn²m seznamu zneplatnŊnĨch certifik§tŢ, na kter®m je tento certifik§t 

poprv® uveden, je nejvĨġe 24hodin.   

Odblokov§n² certifik§tu, kterĨ byl zablokov§n na z§kladŊ platn® ģ§dosti o jeho zneplatnŊn², I.CA 

nepovoluje. 

 

4.9.6 Povinnosti spol®haj²c²ch se stran pŚi ovŊŚov§n², zda nebyl certifik§t zneplatnŊn 

Spol®haj²c² se strany jsou povinny prov§dŊt veġker® ¼kony potŚebn® k tomu, aby si ovŊŚily, ģe 

elektronick® znaļky jsou platn® a jim odpov²daj²c² certifik§ty nebyly zneplatnŊny. Pro tyto ¼ļely jsou 

spol®haj²c² se strany povinny pouģ²vat CRL, vydan§ a elektronicky oznaļen§ I.CA. D®le plat² ustanoven² 

kapitoly 4.5.2. 

 

4.9.7 Periodicita vyd§v§n² seznamu zneplatnŊnĨch certifik§tŢ 

Seznam zneplatnŊnĨch certifik§tŢ je spoleļnost² Prvn² certifikaļn² autorita, a.s. vyd§v§n 
v pravidelnĨch intervalech, minim§lnŊ jedenkr§t za 24 hodin (zpravidla  ̈8 hodin).  
 

4.9.8 Maxim§ln² zpoģdŊn² pŚi vyd§v§n² seznamu zneplatnŊnĨch certifik§tŢ 

S ohledem na kapitolu 4.9.7 nesm² maxim§ln² zpoģdŊn² pŚi vyd§v§n² CRL pŚes§hnout 24 hodin. 
 

4.9.9 Moģnost ovŊŚov§n² statutu certifik§tu on-line (Ăd§le OCSPñ) 

Sluģba nen² poskytov§na. 

4.9.10 Poģadavky pŚi ovŊŚov§n² statutu certifik§tu na on-line 

Sluģba nen² poskytov§na. 

 

4.9.11 Jin® zpŢsoby oznamov§n² zneplatnŊn² certifik§tu 

Sluģba nen² poskytov§na. 

 

4.9.12 PŚ²padn® odliġnosti postupu zneplatnŊn² v pŚ²padŊ kompromitace dat pro 

vytv§Śen² elektronickĨch podpisŢ nebo dat pro vytv§Śen² elektronickĨch znaļek 

Sluģba nen² poskytov§na. 

 

4.9.13 Podm²nky pro pozastaven² platnosti certifik§tu 

Sluģba nen² poskytov§na. 

 

                                                      
13

 stav, ve kter®m se certifik§t nach§z² od doby, kdy jej  I.CA zneplatnila, do doby, kdy I.CA zveŚejnila CRL, ve kter®m je tento certifik§t 

poprv®  zaŚazen. 
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4.9.14 Subjekty opr§vnŊn® poģadovat pozastaven² platnosti certifik§tu 

Sluģba nen² poskytov§na. 

 

4.9.15 Zpracov§n² poģadavku na pozastaven² platnosti certifik§tu 

Sluģba nen² poskytov§na. 

 

4.9.16 Omezen² doby pozastaven² platnosti certifik§tu 

Sluģba nen² poskytov§na. 

 

4.10 Sluģby souvisej²c² s ovŊŚov§n²m statutu certifik§tu 

4.10.1 Funkļn² charakteristiky 

Seznamy veŚejnĨch certifik§tŢ jsou poskytov§ny formou zveŚejŔov§n² informac², seznamy 

zneplatnŊnĨch certifik§tŢ jsou poskytov§ny jak formou zveŚejŔov§n² informac², tak uveden²m distribuļn²ch 

m²st CRL ve vydan®m cerifik§tu. 

 

4.10.2 Dostupnost sluģeb 

Sluģba poskytov§n² veŚejnĨch certifik§tŢ formou zveŚejŔov§n² informac² je dostupn§ 7 dn² v tĨdnu 

24 hodin dennŊ.  

I.CA garantuje zajiġtŊn² nepŚetrģit® dostupnosti (7dn² v tĨdnu 24 hodin dennŊ) a integrity seznamu 

zneplatnŊnĨch certifik§tŢ (platn® CRL). 

 

4.10.3 Dalġ² charakteristiky sluģeb statutu certifik§tu 

Dalġ² charakteristiky sluģeb statutu certifik§tu nejsou poskytov§ny. I.CA mŢģe bez ud§n² dŢvodu 

poskytov§n² charakteristik sluģeb statutu certifik§tu rozġ²Śit, pŚitom je povinna dodrģet pŚ²sluġn§ ustanoven² 

ZoEP a VoEP. 

 

4.11 Ukonļen² poskytov§n² sluģeb pro drģitele certifik§tu,  
podepisuj²c² nebo oznaļuj²c² osobu 

I.CA ukonļ² poskytov§n² sluģeb drģiteli certifik§tu, resp. podepisuj²c² osobŊ  ve chv²li, kdy : 

¶ skonļila platnost certifik§tu, aniģ by bylo v souladu s touto CP poģ§d§no o vyd§n² n§sledn®ho 

certifik§tu 

¶ dojde k ukonļen² smlouvy o poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb mezi drģitelem 

certifik§tu a I.CA s vĨjimkou sluģby zneplatnŊn² certifik§tu, kter§ je poskytov§na po celou dobu 

platnosti tohoto certifik§tu 
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4.12 Đschova dat pro vytv§Śen² elektronickĨch podpisŢ nebo pro 
vytv§Śen² elektronickĨch znaļek u dŢvŊryhodn® tŚet² strany a 
jejich obnova 

4.12.1 Politika a postupy pŚi ¼schovŊ a obnovov§n² dat pro vytv§Śen² elektronickĨch 

podpisŢ nebo dat pro vytv§Śen² elektronickĨch znaļek 

Sluģba nen² poskytov§na. 

 

4.12.2 Politika a postupy pŚi zapouzdŚov§n²  a obnovov§n² ġifrovac²ho kl²ļe pro relaci 

Sluģba nen² poskytov§na. 
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5 Management, provozn² a fyzick§ bezpeļnost 

Management bezpeļnosti poskytovanĨch kvalifikovanĨch certifikaļn²ch sluģeb v oblasti vyd§v§n² 

certifik§tŢ je zamŊŚen pŚedevġ²m na : 

¶ syst®my, kter® vyd§vaj² a elektronicky oznaļuj², resp. podepisuj² certifik§ty a seznamy 
zneplatnŊnĨch certifik§tŢ 

¶ veġker® procesy poskytov§n² certifikaļn²ch sluģeb v oblasti vyd§van² certifik§tŢ dle ZoEP a VoEP 

 

Oblasti managementu, provozn² a fyzick® bezpeļnosti jsou Śeġeny jak v z§kladn²ch dokumentech 

Celkov§ bezpeļnostn² politika, Syst®mov§ bezpeļnostn² politika CA, Certifikaļn² prov§dŊc² smŊrnice 

vyd§v§n² kvalifikovanĨch certifik§tŢ a/nebo kvalifikovanĨch syst®movĨch certifik§tŢ, Pl§n pro zvl§d§n² 

krizovĨch situac² a pl§n obnovy, tak v upŚesŔuj²c²ch bezpeļnostn²ch norm§ch a smŊrnic²ch. Uveden® 

dokumenty reflektuj² vĨsledky proveden® analĨzy rizik. 

 

5.1 Fyzick§ bezpeļnost 

5.1.1 Um²stŊn² a konstrukce 

Objekt provozn²ho pracoviġtŊ je um²stŊn v geograficky odliġn® lokalitŊ neģ Śeditelstv² spoleļnosti, 

obchodn² a vĨvojov§ pracoviġtŊ, pracoviġŠ registraļn²ch autorit a obchodn²ch m²st. 

ZaŚ²zen², urļen§ k vĨkonu hlavn²ch kvalifikovanĨch certifikaļn²ch sluģeb v oblasti vyd§v§n² 

kvalifikovanĨch certifik§tŢ nebo kvalifikovanĨch syst®movĨch certifik§tŢ, jsou um²stŊna ve vyhrazenĨch 

prostor§ch provozn²ho pracoviġtŊ. Tyto prostory jsou zabezpeļen® obdobnŊ jako zabezpeļen® oblasti 

kategorie ĂDŢvŊrn®ñ.    

 

5.1.2 FyzickĨ pŚ²stup 

FyzickĨ pŚ²stup do jednotlivĨch vyhrazenĨch prostor (chr§nŊnĨch mechanickĨmi a elektronickĨmi 

prostŚedky) provozn²ho pracoviġtŊ je uveden v intern² dokumentaci spoleļnosti. Ochrana objektu je Śeġena 

elektronickĨm zabezpeļovac²m syst®mem (EZS), pŚipojen²m na pult centr§ln² ochrany (PCO) a speci§ln²m 

syst®mem pro sn²m§n², pŚenos a zobrazov§n² pohybu osob a dopravn²ch prostŚedkŢ.  

 

5.1.3 ElektŚina a klimatizace 

V prostor§ch, urļenĨch k vĨkonu hlavn²ch kvalifikovanĨch certifikaļn²ch sluģeb v oblasti vyd§v§n² 

kvalifikovanĨch certifik§tŢ nebo kvalifikovanĨch syst®movĨch certifik§tŢ,  je dostateļnŊ dimenzovan§ aktivn² 

klimatizace, kter§ udrģuje celoroļn² teplotu v rozmez² 20ÁC Ñ 5ÁC. PŚ²vod elektrick® energie je jiġtŊn pomoc² 

UPS (Uninterruptible Power Supply), resp. diesel agreg§tu. 

 

5.1.4 Vliv vody 

Vġechny kritick® syst®my provozn²ho pracoviġtŊ jsou um²stŊny takovĨm zpŢsobem, aby nebyly 

zaplaveny ani stoletou vodou. 

 

5.1.5 Protipoģ§rn² opatŚen² a ochrana 

V objektu provozn²ho pracoviġtŊ je instalov§n elektronick® poģ§rn² signalizace (EPS). Vstupn² 

dveŚe vyhrazenĨch prostor, ve kterĨch jsou um²stŊna zaŚ²zen², urļen§ k vĨkonu hlavn²ch kvalifikovanĨch 

certifikaļn²ch sluģeb v oblasti vyd§v§n² kvalifikovanĨch certifik§tŢ nebo kvalifikovanĨch syst®movĨch 

certifik§tŢ, jsou opatŚeny protipoģ§rn² vloģkou. V samotnĨch prostor§ch se nach§z² hasic² pŚ²stroj. 
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5.1.6 Ukl§d§n² m®di² 

PamŊŠov§ m®dia, obsahuj²c² provozn² z§lohy a z§znamy v elektronick® podobŊ, jsou ukl§d§na  v 

kovovĨch skŚ²n²ch, popŚ. trezoru Śeditele I.CA. 

Pap²rov§ m®dia, kter§ je nutno dle ZoEP a VoEP archivovat, jsou skladov§na v jin® geografick® 

lokalitŊ neģ je um²stŊno provozn² pracoviġtŊ. 

 

5.1.7 Nakl§d§n² s odpady 

VeġkerĨ pap²rovĨ kancel§ŚskĨ odpad je pŚed opuġtŊn²m pracoviġŠ CA znehodnocen skartov§n²m. 

 

5.1.8 Z§lohy mimo budovu provozn²ho pracoviġtŊ 

Kopie provozn²ch a pracovn²ch z§loh jsou uloģeny na m²stŊ urļen®m Śeditelem I.CA. 

 

5.2 Procesn² bezpeļnost 

5.2.1 DŢvŊryhodn® role 

Pro vybran® ļinnosti jsou ve spoleļnosti I.CA definov§ny dŢvŊryhodn® role, kter§ jsou spolu 

s odpov²daj²c²mi ļinnostmi a odpovŊdnostmi definov§ny v intern² dokumentaci. 

 

5.2.2 Poļet osob poģadovanĨch na zajiġtŊn² jednotlivĨch ļinnost² 

Ve spoleļnosti Prvn² certifikaļn² autorita, a.s. jsou pro procesy poskytov§n² kvalifikovanĨch 

certifikaļn²ch sluģeb definov§ny ļinnosti, kter® se mus² vykon§vat jedinŊ za ¼ļasti v²ce neģ jedin® osoby. 

Jedn§ se zejm®na o : 

¶ generov§n² p§rovĨch dat pro vytv§Śen²/ovŊŚov§n² elektronick® znaļky  I.CA vyd§vanĨch certifik§tŢ a 

seznamŢ zneplatnŊnĨch certifik§tŢ 

¶ niļen² dat pro vytv§Śen² elektronick® znaļky I.CA vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch 

certifik§tŢ 

¶ z§lohov§n²/obnovu dat pro vytv§Śen² elektronick® znaļky I.CA vyd§vanĨch certifik§tŢ a seznamŢ 

zneplatnŊnĨch certifik§tŢ 

¶ aktivace kryptografick®ho modulu, obsahuj²c²ho data pro vytv§Śen² elektronick® znaļky I.CA 
vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ 

 

Pro prov§dŊn² ostatn²ch ¼loh nen² poļet pŚ²tomnĨch osob urļen, mus² vġak j²t vĨhradnŊ o 

povŊŚen® pracovn²ky. 

 

5.2.3 Identifikace a autentizace pro kaģdou roli 

Pracovn²kŢm kaģd® role jsou pŚidŊleny prostŚedky pro Ś§dnou identifikaci (jm®no, certifik§t) a 

autentizaci (heslo, soukromĨ kl²ļ) k tŊm komponent§m, kter® jsou pro jejich ļinnost nezbytn®. 
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5.2.4 Role vyģaduj²c² rozdŊlen² povinnost² 

Role, vyģaduj²c² rozdŊlen² povinnost² v procesu poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb 

v oblasti certifik§tŢ, jsou definovan® v intern² bezpeļnost² dokumentaci. 

 

5.3 Person§ln² bezpeļnost 

5.3.1 Poģadavky na kvalifikaci, zkuġenost a bez¼honnost 

Pracovn²ci v dŢvŊryhodnĨch rol²ch jsou vyb²r§ni a pŚij²m§ni na z§kladŊ d§le popsanĨch 

person§ln²ch kriteri² : 

¶ naprost§ obļansk§ bez¼honnost - prokazov§no t²m, ģe tyto osoby  nemaj² ģ§dnĨ z§znam v rejstŚ²ku 
trestŢ (vĨpis z registru trestŢ nebo ļestn® prohl§ġen²) 

¶ vysokoġkolsk® vzdŊl§n² v r§mci akreditovan®ho bakal§Śsk®ho nebo magistersk®ho studijn²ho 
programu a nejm®nŊ 3 roky praxe v oblasti informaļn²ch a komunikaļn²ch technologi², nebo 
stŚedoġkolsk® vzdŊl§n² a nejm®nŊ 5 let praxe v oblasti informaļn²ch a komunikaļn²ch technologi², 
pŚiļemģ z toho nejm®nŊ 1 rok v oblasti poskytov§n² certifikaļn²ch sluģeb 

¶ znalost v oblasti infrastruktury veŚejnĨch kl²ļŢ a informaļn² bezpeļnosti 

¶ v jednotlivĨch pŚ²padech lze zkr§tit d®lku uveden® praxe aģ o jednu tŚetinu stanoven® d®lky na 
z§kladŊ pŚezkouġen², pŚi nŊmģ pracovn²k prok§ģe dostateļn® znalosti k vĨkonu dŢvŊryhodn® 
funkce. 

 

Ostatn² pracovn²ci jsou pŚij²m§ni na z§kladŊ n§sleduj²c²ch kriteri² : 

¶ vysokoġkolsk® vzdŊl§n² v r§mci akreditovan®ho bakal§Śsk®ho, resp. magistersk®ho studijn²ho 
programu, nebo stŚedoġkolsk® vzdŊl§n² 

¶ z§kladn² orientace v oblasti infrastruktury veŚejnĨch kl²ļŢ a informaļn² bezpeļnosti 

 

5.3.2 Posouzen² spolehlivosti osob 

Zdrojem informac² vġech kmenovĨch pracovn²kŢ I.CA jsou : 

¶ sami tito pracovn²ci 

¶ osoby, kter® tyto pracovn²ky znaj² 

¶ veŚejn® zdroje informac²  

 

Pracovn²ci poskytuj² prvotn² informace osobn²m pohovorem pŚi pŚij²m§n² do pracovn²ho pomŊru, 

kter® aktualizuj² pŚi periodickĨch pohovorech s nadŚ²zenĨm pracovn²kem v prŢbŊhu pracovn²ho pomŊru.  

 

5.3.3 Poģadavky na pŚ²pravu pro vĨkon role, vstupn² ġkolen² 

Pracovn²ci I.CA jsou odbornŊ zaġkoleni pro pouģ²v§n² urļen®ho programov®ho vybaven² a 

speci§ln²ch zaŚ²zen². Zaġkolen² se prov§d² kombinac² metody samopŚ²pravy a metodickĨm veden²m jiģ 

zaġkolenĨm pracovn²kem. BŊģn§ doba na zaġkolen² je jeden mŊs²c. 

 

5.3.4 Poģadavky a periodicita ġkolen² 

Pro kmenov® pracovn²ky poŚ§d§ veden² I.CA minim§lnŊ jedenkr§t roļnŊ intern² vĨukovĨ semin§Ś, 

zamŊŚenĨ na problematiku bezpeļnosti informac².  
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5.3.5 Periodicita a posloupnost rotace pracovn²kŢ mezi rŢznĨmi rolemi  

Z dŢvodŢ moģn® zastupitelnosti v mimoŚ§dnĨch pŚ²padech jsou pracovn²ci I.CA motivov§ni na 

z²sk§v§n² znalost² potŚebnĨch na zast§v§n² jin® role v I.CA.  

 

5.3.6 Postihy za neopr§vnŊn® ļinnosti zamŊstnancŢ 

PŚi zjiġtŊn² neautorizovan® ļinnosti je s dotyļnĨm pracovn²kem postupov§no zpŢsobem, 

uvedenĨm v intern²ch dokumentech spoleļnosti a Ś²d² se z§kon²kem pr§ce (tento proces nebr§n² 

pŚ²padn®mu trestn²mu st²h§n², pokud tomu odpov²d§ z§vaģnost zjiġtŊn® neautorizovan® ļinnosti). 

 

5.3.7 Poģadavky na nez§visl® zhotovitele (dodavatele) 

I.CA mŢģe, nebo mus² nŊkter® ļinnosti zajiġŠovat smluvnŊ. Tyto obchodnŊ pr§vn² vztahy jsou 

oġetŚeny bilater§ln²mi obchodn²mi smlouvami. Jedn§ se o napŚ. o smluvn² registraļn² autority, zhotovitele 

programov®ho aplikaļn²ho vybaven², dodavatele hardware, syst®mov®ho programov®ho vybaven², extern² 

auditory, atd. Tyto subjekty jsou povinny se Ś²dit odpov²daj²c²mi veŚejnĨmi certifikaļn²mi politikami, 

relevantn²mi ļ§stmi intern² dokumentace I.CA, kter® jim budou poskytnuty a pŚedepsanĨmi normativn²mi 

dokumenty. V pŚ²padŊ poruġen² tŊchto povinnost² jsou vyģadov§ny smluvn² pokuty, pŚ²padnŊ je s nimi 

okamģitŊ ukonļena smlouva. 

 

5.3.8 Dokumentace poskytovan§ zamŊstnancŢm 

Kmenov² zamŊstnanci I.CA maj² k dispozici kromŊ certifikaļn² politiky, certifikaļn² prov§dŊc² 

smŊrnice, bezpeļnostn² a provozn² dokumentace veġker® dalġ² pŚ²sluġn® normy, smŊrnice, pŚ²ruļky a 

metodick® pokyny, potŚebn® pro vĨkon jejich ļinnosti.  

 

5.4 Auditn² z§znamy (logy) 

5.4.1 Typy zaznamen§vanĨch ud§lost² 

S ohledem na skuteļnost, ģe I.CA je akreditovanĨm poskytovatelem certifikaļn²ch sluģeb, jsou 

procesu poskytov§n² tŊchto sluģeb zaznamen§v§ny veġker® ud§losti, poģadovan® ZoEP a VoEP.   

Vġechny auditn² z§znamy jsou v nutn® m²Śe poŚizov§ny, uchov§v§ny a zpracov§v§ny se 

zachov§n²m prokazatelnosti pŢvodu, integrity, dostupnosti, dŢvŊrnosti a ļasov® autentiļnosti. 

Auditn² syst®m je navrģen a provozov§n zpŢsobem, kterĨ zaruļuje udrģov§n² auditn² dat, 

rezervov§n² dostateļn®ho prostoru pro auditn² data, automatick® nepŚepisov§n² auditn²ho souboru, 

prezentaci auditn²ch z§znamŢ pro uģivatele vhodnĨm zpŢsobem a omezen² pŚ²stupu k auditn²mu 

souboru pouze pro definovan® uģivatele. 

 

5.4.2 Periodicita zpracov§n² z§znamŢ 

Auditn² z§znamy jsou kontrolov§ny a vyhodnocov§ny v intervalech, definovanĨch v intern² 

bezpeļnostn² dokumentaci, v pŚ²padŊ bezpeļnostn²ho incidentu okamģitŊ. 

 

5.4.3 Doba uchov§v§n² auditn²ch z§znamŢ 

Nestanov²-li relevantn² legislativn² norma jinak, jsou auditn² z§znamy uchov§v§ny po dobu 

nejm®nŊ 10 let od jejich vzniku.  
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5.4.4 Ochrana auditn²ch z§znamŢ 

Auditn² z§znamy v elektronick® a pap²rov® podobŊ jsou uloģeny zpŢsobem, zajiġŠuj²c²m jejich 

ochranu pŚed jejich zmŊnami, kr§deģ² a zniļen² (aŠ jiģ ¼mysln®mu, tak ne¼mysln®mu). 

Elektronick® auditn² z§znamy jsou ukl§d§ny ve dvou kopi²ch, kaģd§ kopie je um²stŊna v jin® 

m²stnosti provozn²ch prostor I.CA. Minim§lnŊ jedenkr§t mŊs²ļnŊ se prov§d² uloģen² tŊchto auditn²ch 

z§znamŢ na m®dium, kter® je um²stŊno mimo provozn² prostory I.CA. 

Auditn² z§znamy v pap²rov® formŊ jsou um²stŊny mimo provozn²ch prostory I.CA. 

Ochrana vĨġe uvedenĨch typŢ auditn²ch z§znamŢje definovan§na v intern² bezpeļnostn² 

dokumentaci. 

 

5.4.5 Postupy pro z§lohov§n² auditn²ch z§znamŢ 

Z§lohov§n² elektronickĨch auditn²ch z§znamŢ prob²h§ obdobnĨm zpŢsobem jako z§lohovan² 

ostatn²ch elektronickĨch informac². Z§lohov§n² auditn²ch z§znamŢ v pap²rov® formŊ prov§dŊno nen². 

 

5.4.6 Syst®m shromaģŅov§n² auditn²ch z§znamŢ (intern² nebo extern²) 

Syst®m shromaģŅov§n² auditn²ch z§znamŢ je ve vztahu k I.CA intern², ve vztahu k smluvn²m 

partnerŢm extern².  

 

5.4.7  Postup pŚi oznamov§n² ud§losti subjektu, kterĨ ji zpŢsobil 

Subjekt nen² o zaps§n² ud§losti do auditn²ho z§znamu informov§n. 

 

5.4.8 Hodnocen² zranitelnosti 

Hodnocen² zranitelnosti je ve spoleļnosti Prvn² certifikaļn² autorita, a.s. prov§dŊno v 

v periodickĨch intervalech, v pŚ²padŊ incidentu, maj²c²ho vliv na bezpeļnost poskytovanĨch sluģeb okamģitŊ.  

 

5.5 Uchov§v§n² informac² a dokumentace 

Uchov§v§n² informac² a dokumentace je u I.CA prov§dŊno dle poģadavkŢ ZoEP a VoEP. 

 

5.5.1 Typy informac² a dokumentace, kter® se uchov§vaj² 

I.CA uchov§v§ n²ģe uveden® typy informac² a dokumentaci (v elektronick® nebo p²semn® 

podobŊ), kter® souvisej² s poskytovanĨmi certifikaļn²mi sluģbami v oblasti vyd§v§n² certifik§tŢ, zejm®na : 

¶ smlouvy o poskytov§n² kvalifikovan® certifikaļn² sluģby, vļetnŊ ģ§dosti o poskytov§n² sluģby 

¶ kopie pŚedloģenĨch dokladŢ, pŚedkl§danĨch pŚi uzavŚen² smlouvy o poskytov§n² kvalifikovan® 
certifikaļn² sluģby 

¶ potvrzen² o pŚevzet² certifik§tu drģitelem, popŚ. zmocnŊncem, pŚ²padnŊ souhlas drģitele se 
zveŚejnŊn²m certifik§tu v seznamu vydanĨch certifik§tŢ 

¶ prohl§ġen² drģitele certifik§tu o tom, ģe mu byly pŚed uzavŚen²m smlouvy o poskytov§n² 
kvalifikovan® certifikaļn² sluģby poskytnuty p²semn® informace o pŚesnĨch podm²nk§ch pro 
vyuģ²v§n² t®to sluģby, o podm²nk§ch reklamac² a Śeġen² vzniklĨch sporŢ, a o tom, zda je, ļi nen² 
poskytovatel kvalifikovanĨch certifikaļn²ch sluģeb akreditov§n 

¶ dokumenty a z§znamy souvisej²c² s ģivotn²m cyklem vydan®ho certifik§tu, vļetnŊ tohoto certifik§tu 

¶ auditn² z§znamy definovan® v kapitole 5.4.1 tohoto dokumentu 
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¶ aplikaļn² programov® vybaven² a veġkerou dokumentaci spoleļnosti, kter§ je nutn§ pro prov§dŊn² 
kontrol 

¶ identifikace m²sta, kde jsou uloģeny informace a dokumentace, jejichģ uchov§n² je vyģadov§no 
ZoEP a VoEP 

¶ veġker® seznamy zneplatnŊnĨch certifik§tŢ 

¶ identifikaļn² ¼daje osoby, kter§ provedla ovŊŚen² totoģnosti ģadatele o certifik§t, popŚ. zmocnitele 
vļetnŊ obchodn²ho n§zvu pŚ²padn®ho smluvn²ho partnera, kterĨ tuto ļinnost pro I.CA zajiġŠuje 

¶ z§znam o manipulaci  (napŚ. pŚevzet², pŚed§n², uloģen², kontrola, konverze do elektronick® podoby 
atp.) s informacemi 

¶ provozn² a bezpeļnostn² dokumentace 
 
 

5.5.2 Doba uchov§v§n² uchov§vanĨch informac² a dokumentace 

I.CA zajiġŠuje uchov§v§n² informac² a dokumentace dle kapitoly 5.5.1 po dobu nejm®nŊ 10 od 

jejich vzniku (nestanov²-li relevantn² legislativn² norma jinak). 

Po celou dobu existence I.CA jsou uchov§v§ny informace, vztahuj²c² se ke koŚenovĨm 

certifik§tŢm I.CA, s vĨjimkou pŚ²sluġnĨch dat pro vytv§Śen² elektronick® znaļky. 

Postupy pŚi uchov§v§n² informac² a dokumentace jsou upraveny intern² dokumentac² I.CA. 

 

5.5.3 Ochrana ¼loģiġtŊ uchov§vanĨch informac² a dokumentace 

Uchov§van® informace a dokumentace obsahuj² i osobn² data klientŢ, a proto je vzhledem 

k platn® legislativŊ db§no zvĨġen® ochrany tŊchto dat. Prostory, ve kterĨch se uchov§van® informace a 

dokumentace nach§zej²,  jsou zabezpeļeny formou opatŚen², vych§zej²c²ch z poģadavkŢ objektov® a fyzick® 

bezpeļnosti. 

Postupy pŚi ochranŊ ¼loģiġtŊ uchov§vanĨch informac² a dokumentace jsou upraveny intern² 

dokumentac² I.CA. 

 

5.5.4 Postupy pŚi z§lohov§n² uchov§vanĨch informac² a dokumentace 

Postupy pŚi z§lohov§n² uchov§vanĨch informac² a dokumentace jsou upraveny intern² 

dokumentac² I.CA. 

 

5.5.5 Poģadavky na pouģ²v§n² ļasovĨch raz²tek pŚi uchov§v§n² informac² a 

dokumentace 

V pŚ²padŊ, ģe jsou vyuģ²v§na ļasov§ raz²tka, jedn§ se o kvalifikovan§ ļasov§ raz²tka, vyd§v§na 

I.CA. 

 

5.5.6 Syst®m shromaģŅov§n² uchov§vanĨch informac² a dokumentace (intern², 

extern²) 

Informace a dokumentace jsou ukl§d§ny na m²sto, urļen® Śeditelem I.CA. Registraļn² autority 

jsou povinny prov®st pŚedarchivaci v urļenĨch term²nech a vznikl§ data pŚedat povŊŚenĨm pracovn²kŢm 

I.CA. 

Samotn§ problematika pŚ²pravy a zpŢsobu ukl§d§n² informac² a dokumentace v elektronick® i 

p²semn® podobŊ je upravena intern²mi normami a smŊrnicemi. ShromaģŅov§n² uchov§vanĨch informac² je 

evidov§no. 
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5.5.7 Postupy pro z²sk§n² a ovŊŚen² uchov§vanĨch informac² a dokumentace 

Uchov§van® informace a dokumentace jsou um²stŊny k tomu urļenĨch lokalit§ch a  jsou 

pŚ²stupn® : 

¶ pracovn²kŢm I.CA, pokud je to k jejich ļinnosti vyģadov§no 

¶ opr§vnŊnĨm kontroln²m subjektŢm, org§nŢm ļinnĨch v trestn²m Ś²zen² a soudŢm, pokud je to 
pr§vn²mi normami vyģadov§no 

  

O kaģd®m takto povolen®m pŚ²stupu je poŚizov§n p²semnĨ z§znam. 

 

5.6 VĨmŊna dat pro ovŊŚov§n² elektronickĨch znaļek v nadŚ²zen®m 
kvalifikovan®m syst®mov®m certifik§tu poskytovatele 

VĨmŊna dat pro ovŊŚov§n² elektronickĨch znaļek v nadŚ²zen®m kvalifikovan®m syst®mov®m 

certifik§tu I.CA (koŚenovĨ certifik§t I.CA) je v pŚ²padŊ standardn²ch situac² (vyprġen² platnosti certifik§tu) 

s dostateļnĨm ļasovĨm pŚedstihem pŚed vyprġen²m doby platnosti platnosti tohoto certifik§tu prov§dŊna 

formou vyd§n² nov®ho koŚenov®ho certifik§tu I.CA. V pŚ²padŊ nestandardn²ch situac² (napŚ. dojde-li 

k takov®mu vĨvoji kryptoanalytickĨch metod, kter® by mohly ohrozit bezpeļnost procesu tvorby 

elektronickĨch znaļek, tzn. zmŊny kryptografickĨch algoritmŢ, d®lky kl²ļŢ, atd.) je tato ļinnost prov§dŊna 

v adekv§tn²m ļasov®m obdob². 

Jak v pŚ²padŊ standardn²ch situac², tak nestandardn²ch situac² je vĨmŊna dat pro ovŊŚov§n² 

elektronickĨch znaļek v nadŚ²zen®m kvalifikovan®m syst®mov®m certifik§tu I.CA drģitelŢm certifik§tŢ a 

veŚejnosti s pŚedstihem (je-li to moģn®) vhodnou formou sdŊlena. 

5.7 Obnova po hav§rii nebo kompromitaci  

5.7.1 Postup v pŚ²padŊ incidentu a kompromitace 

V pŚ²padŊ vĨskytu uvedenĨch ud§lost² postupuje I.CA v souladu s intern²m dokumentem Pl§n pro 

zvl§d§n² krizovĨch situac² a pl§n obnovy a j²m odkazovan® dokumentaci. 

 

5.7.2 Poġkozen² vĨpoļetn²ch prostŚedkŢ, software nebo dat 

V pŚ²padŊ poġkozen² vĨpoļetn²ch prostŚedkŢ, softwaru nebo dat postupuje I.CA v souladu 

s intern²m dokumentem Pl§n pro zvl§d§n² krizovĨch situac² a pl§n obnovy a j²m odkazovan® dokumentaci. 

 

5.7.3 Postup pŚi kompromitaci dat pro vytv§Śen² elektronickĨch znaļek 

poskytovatele 

V pŚ²padŊ kompromitace nebo vzniku dŢvodn® obavy ze zneuģit² dat pro vytv§Śen² elektronickĨch 

znaļek pro oznaļov§n² vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ I.CA : 

¶ ukonļ² jejich pouģ²v§n² 

¶ okamģitŊ a trvale zneplatn² pŚ²sluġnĨ koŚenovĨ certifik§t I.CA a jemu odpov²daj²c² data pro vytv§Śen² 
elektronickĨch znaļek 

¶ zneplatn² vġechny certifik§ty, kter® byly vĨġe uvedenĨmi daty oznaļeny, resp. podeps§ny 

¶ bezodkladnŊ : 
o o t®to skuteļnosti, vļetnŊ dŢvodu informuje : 

¶ na sv® internetov® informaļn² adrese 

¶ v nejm®nŊ jednom celost§tnŊ distribuovan®m den²ku 
o pro zpŚ²stupnŊn² t®to informace  je  vyuģit i seznam zneplatnŊnĨch certifik§tŢ 

¶ pokud je to moģn®, informuje drģitele platnĨch certifik§tŢ o zneplatnŊn² tŊchto certifik§tŢ, a to 
prostŚednictv²m zasl§n² zpr§vy elektronickou poġtou na elektronickou adresu, kterou tyto osoby 
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uvedly v ģ§dosti o vyd§n² certifik§tu; souļ§st² t®to informace je dŢvod ukonļen² platnosti 
pŚ²sluġn®ho  koŚenov®ho certifik§tu I.CA 

¶ ozn§m² pŚ²sluġn®mu ¼Śadu informaci o zneplatnŊn² pŚ²sluġn®ho koŚenov®ho certifik§tu I.CA 
s uveden²m dŢvodu zneplatnŊn² 

¶ v pŚ²padŊ vzniku dŢvodn® obavy ze zneuģit² dat pro vytv§Śen² elektronickĨch znaļek pro 
oznaļov§n² vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ, nab²dne I.CA vĨġe 
uvedenĨm drģitelŢm bezplatn® vyd§n² nov®ho certifik§tu s t²m, ģe pŚ²padn® n§klady na vyd§n² 
novĨch certifik§tŢ sama hrad². Postup je stejnĨ jako pŚi vyd§n² prvotn²ho certifik§tu. 

 

ObdobnĨ postup bude uplatnŊn i v pŚ²padŊ, ģe dojde k takov®mu vĨvoji kryptoanalytickĨch metod 

(napŚ. zmŊny kryptografickĨch algoritmŢ, d®lky kl²ļŢ, atd.), kter® by mohly bezprostŚednŊ ohrozit bezpeļnost 

procesu vyd§v§n² certifik§tŢ a seznamu zneplatnŊnĨch certifik§tŢ.  

 

5.7.4 Schopnosti obnovit ļinnost po hav§rii 

V pŚ²padŊ hav§rie postupuje I.CA v souladu s intern²m dokumentem Pl§n pro zvl§d§n² krizovĨch 

situac² a pl§n obnovy a j²m odkazovan® dokumentaci. 

 

5.8 Ukonļen² ļinnosti CA nebo RA 

V pŚ²padŊ pl§novan®ho ukonļen² ļinnosti I.CA jako kvalifikovan®ho poskytovatele certifikaļn²ch 

sluģeb v oblasti vyd§v§n² certifik§tŢ, tzn. z jinĨch dŢvodŢ, neģ-li jsou mimoŚ§dn® ud§losti jakĨmi jsou st§vky, 

obļansk® nepokoje, v§leļnĨ stav, pŚ²rodn² katastrofy celost§tn²ho rozsahu nebo jin® vĨsledky pŢsoben² 

vyġġ² moci, zajist² I.CA proveden² n§sleduj²c²ch ļinnost² : 

¶ ohl§s² pŚ²sluġn®mu ¼Śadu z§mŊr ukonļit ļinnost poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb 
v oblasti vyd§v§n² certifik§tŢ  nejm®nŊ 3 mŊs²ce pŚed pl§novanĨm ukonļen²m ļinnosti 

¶ vynaloģ² veġker® moģn® ¼sil² pro to, aby evidence, veden§ dle platn® legislativy, byla pŚevzata jinĨm 
kvalifikovanĨm poskytovatelem certifikaļn²ch sluģeb v oblasti vyd§v§n² certifik§tŢ, v pŚ²padŊ, ģe se j² 
nepodaŚilo tuto evidenci pŚedat jin®mu kvalifikovan®mu poskytovateli certifikaļn²ch sluģeb v oblasti 
vyd§v§n² certifik§tŢ, ohl§s² nejpozdŊji 30 dnŢ pŚed pl§novanĨm datem ukonļen² ļinnosti tuto 
skuteļnost pŚ²sluġn®mu ¼Śadu a zajist² pŚed§n² t®to evidence pŚ²sluġn®mu ¼Śadu - tuto informaci 
zahrne do zpr§vy, odeslan® vġem svĨm klientŢm, kteŚ² jsou drģiteli platnĨch smluv o poskytov§n² 
kvalifikovanĨch certifikaļn²ch sluģeb v oblasti vyd§v§n² certifik§tŢ, pokud toto bude zn§mo nejm®nŊ 
2 mŊs²ce pŚed pl§novanĨm ukonļen²m ļinnosti 

¶ zpŚ²stupnŊn² informaci o ukonļen²  ļinnosti I.CA v oblasti vyd§v§n² certifik§tŢ na sv® internetov® 
informaļn² adrese nejm®nŊ 2 mŊs²ce pŚed pl§novanĨm ukonļen²m ļinnosti 

¶ ukonļ² poskytov§n² kvalifikovan® certifikaļn²ch sluģeb v oblasti vyd§v§n² certifik§tŢ 

¶ prokazateln® zniļ² sv§ data pro vytv§Śen² elektronickĨch znaļek, slouģ²c² k oznaļov§n²  vyd§vanĨch 
certifik§tŢ a seznamu zneplatŊnĨch certifik§tŢ 

 

V pŚ²padŊ ukonļen² ļinnosti konkr®tn²ho pracoviġtŊ RA je tato skuteļnost ozn§mena na 

internetov® adrese http://www.ica.cz, pŚ²padnŊ formou vĨvŊsky (je-li to moģn®) na pracoviġti t®to RA.  

V pŚ²padŊ odnŊt² akreditace I.CA bez prodlen² informuje o t®to skuteļnosti nejen subjekty, kterĨm 

poskytuje sv® kvalifikovan® certifikaļn² sluģby, ale i dalġ² dotļen® osoby zpŢsobem, uvedenĨm v kapitol§ch 

2.2 a 2.3.  

http://www.ica.cz/
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6 Technick§ bezpeļnost 

6.1 Generov§n² a instalace p§rovĨch dat 

6.1.1 Generov§n² p§rovĨch dat 

Generov§n² p§rovĨch dat I.CA (soukromĨ, kterĨm I.CA oznaļuje vyd§van® certifik§ty a seznamy 

zneplatnŊnĨch certifik§tŢ a veŚejnĨ kl²ļ, slouģ²c² pro ovŊŚov§n² tŊchto znaļek, kter® prob²h§ v zabezpeļen® 

z·nŊ v souladu s dokumentem Syst®mov§ bezpeļnostn² politika CA a o jehoģ prŢbŊhu je vyhotoven 

p²semnĨ protokol, je prov§dŊno v kryptografick®m modulu, kterĨ splŔuje ZoEP a VoEP. Veġker® poģadavky 

na proces generov§n² p§rovĨch dat I.CA, slouģ²c²ch k oznaļov§n², resp. podepisov§n²  vyd§vanĨch 

certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ jsou definov§ny v intern² bezpeļnostn² dokumentaci. 

I.CA z principi§ln²ch bezpeļnostn²ch dŢvodŢ neposkytuje sluģbu generov§n² p§rovĨch dat ģadatele 
o certifik§t na svĨch zaŚ²zen²ch. Legislativa Ļesk® republiky nekonkretizuje ¼loģiġtŊ soukrom®ho kl²ļe, 
¼loģiġtŊm soukrom®ho kl²ļe dle legislativy Slovensk® republiky sm² bĨt pouze produkty, certifikovan® 
N§rodn²m bezpeļnostn²m ¼Śadem Slovensk® republiky. Samotn® kl²ļe mus² podporovat algoritmus RSA. 
 

6.1.2 PŚed§n² dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek podepisuj²c² nebo oznaļuj²c² osobŊ 

S ohledem na skuteļnost, ģe ģadatel o certifik§t generuje soukromĨ kl²ļ z§sadnŊ na zaŚ²zen² a v 

prostŚed², kter§ jsou v okamģiku generov§n² pod jeho vĨhradn² kontrolou, nen² tento proces uplatŔov§n. 

 

6.1.3 PŚed§n² dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek poskytovateli certifikaļn²ch sluģeb 

VeŚejnĨ kl²ļ je nutno I.CA doruļit. I.CA podporuje n§sleduj²c² zpŢsoby doruļen² dat pro ovŊŚov§n² 

elektronick® znaļky - osobnŊ na datov®m nosiļi a/nebo elektronickou cestou. 

 

6.1.4 Poskytov§n² dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek certifikaļn² autoritou spol®haj²c²m se stran§m 

Data pro ovŊŚov§n² elektronickĨch znaļek I.CA vydanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch 

certifik§tŢ, jsou obsaģena v  certifik§tu I.CA, jehoģ z²sk§n² je garantov§no n§sleduj²c²mi zpŢsoby : 

¶ obdrģen²m na RA (osobn² n§vġtŊva) 

¶ prostŚednictv²m internetovĨch informaļn²ch adres I.CA a pŚ²sluġn®ho ¼Śadu, pŚ²padnŊ 
prostŚednictv²m vŊstn²ku pŚ²sluġn®ho ¼Śadu 

¶ kaģdĨ ģadatel o certifik§t obdrģ² koŚenovĨ certifik§t I.CA pŚi z²sk§n² sv®ho prvotn²ho certifik§tu na 
RA. 

 

ZpŢsoby z²sk§n² dat pro ovŊŚov§n² elektronickĨch znaļek oznaļuj²c²ch osob jsou uvedeny 

v kapitole 2. 

 

6.1.5 D®lky p§rovĨch dat 

V procesu poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb vyuģ²v§ I.CA vĨhradnŊ 

nejprovŊŚenŊjġ² klasickĨ asymetrickĨ ġifrovĨ algoritmus RSA. Mohutnost kl²ļŢ (resp. parametrŢ dan®ho 

algoritmu) pouģitĨch pro oznaļov§n², resp. podepisov§n² vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch 

certifik§tŢ je 2048 bitŢ, mohutnost kl²ļŢ  (resp. parametrŢ dan®ho algoritmu) na stranŊ klienta je 2048 bitŢ. 

 



Certifikaļn² politika vyd§v§n² kvalifikovanĨch syst®movĨch certifik§tŢ Strana 47 (celkem 63) 

Copyright É Prvn² certifikaļn² autorita, a.s. VeŚejnĨ dokument 

 
 

6.1.6 Generov§n² parametrŢ dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro 

vytv§Śen² elektronickĨch znaļek a kontrola jejich kvality 

Algoritmy, pouģit® pro generov§n²  celoļ²selnĨch hodnot nutnĨch pro fungov§n² elektronick®ho 

podpisu/znaļky (napŚ. testy prvoļ²selnosti atd.), mus² m²t parametry uveden® v platn® legislativŊ (ZoEP, 

VoEP), resp. v n² odkazovanĨch technickĨch standardech nebo norm§ch.  

I.CA kontroluje moģnĨ dvoj² vĨskyt stejnĨch dat pro ovŊŚen² elektronickĨch znaļek ve vyd§vanĨch 

certifik§tech. V pŚ²padŊ duplicitn²ho vĨskytu dat pro ovŊŚen² elektronickĨch znaļek je ģadatel o certifik§t 

poģ§d§n o vygenerov§n² novĨch p§rovĨch dat. Jiģ vydanĨ certifik§t je neprodlenŊ zneplatnŊn, drģitel 

takov®ho certifik§tu je o tomto neprodlenŊ a vhodnĨm zpŢsobem informov§n a vyzv§n ke generov§n² 

novĨch p§rovĨch dat.   

 

6.1.7 Omezen² pro pouģit² dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro 

vytv§Śen² elektronickĨch znaļek 

Uvedeno v kapitole 1.4. 

 

6.2 Ochrana dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro 
vytv§Śen² elektronickĨch znaļek a bezpeļnost kryptografickĨch 
modulŢ 

6.2.1 Standardy a podm²nky pouģ²v§n² kryptografickĨch modulŢ 

Generov§n² p§rovĨch dat I.CA a uloģen² soukrom®ho kl²ļe I.CA, slouģ²c²ho pro vytv§Śen² 

elektronickĨch znaļek, resp elektronickĨch podpisŢ vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch 

certifik§tŢ, prob²h§ v kryptografick®m modulu, kterĨ splŔuje poģadavky standardu FIPS PUB 140-2 ¼roveŔ 3 

a VoEP. 

 

6.2.2 Sd²len² tajemstv² 

Ochrana sd²len²m tajemstv² je realizov§na prostŚedky kryptografick®ho modulu. PŚi prov§dŊn² 

citlivĨch ļinnost², kter® souvisej² se z§sadn²mi ļinnostmi I.CA (viz. kapitoly 6.1.1 a 6.2.10), je nezbytn§ 

pŚ²tomnost tŚ² povŊŚenĨch pracovn²kŢ I.CA, z nichģ dva znaj² ļ§st k·du k proveden² tŊchto ļinnost². 

 

6.2.3 Đschova dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek 

Sluģba nen² poskytov§na. 

 

6.2.4 Z§lohov§n² dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek 

KryptografickĨ modul, pouģitĨ pro spr§vu p§rovĨch dat I.CA, umoģŔuje z§lohov§n² soukrom®ho 

kl²ļe, slouģ²c²ho pro vytv§Śen² elektronickĨch znaļek vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch 

certifik§tŢ. SoukromĨ kl²ļ je v zaġifrovan® podobŊ z§lohov§n prostŚednictv²m ļipovĨch karet. 

 

6.2.5 Uchov§v§n² dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro vytv§Śen² 

elektronickĨch znaļek 

Po uplynut² doby platnosti soukrom®ho kl²ļe dat urļenĨch k oznaļov§n², resp. podepisov§n²  

vyd§vanĨch certifik§tŢ a seznamŢ zneplatnŊnĨch  certifik§tŢ je tento (vļetnŊ z§loh) zniļen a jeho dalġ² 
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z§lohov§n² se neprov§d². Uchov§v§n² tŊchto soukromĨch kl²ļŢ pŚedstavuje bezpeļnostn² riziko, a proto je u 

I.CA zak§z§no.  

 

6.2.6 Transfer dat pro vytv§Śen² elektronickĨch znaļek do kryptografick®ho modulu 

nebo z kryptografick®ho modulu 

SoukromĨ kl²ļ, slouģ²c² pro vytv§Śen² elektronickĨch znaļek vyd§vanĨch certifik§tŢ a seznamŢ 

zneplatnŊnĨch certifik§tŢ, je generov§n pŚ²mo v kryptografick®m modulu.  

Vkl§d§n² soukrom®ho kl²ļe do kryptografick®ho modulu v pŚ²padŊ, ģe se jedn§ o jeho obnoven² ze 

ġifrovan® z§lohy, prob²h§ za pŚ²m® osobn² ¼ļasti nejm®nŊ dvou urļenĨch pracovn²kŢ I.CA. V okamģiku jeho 

vkl§d§n² mus² bĨt vyhrazen§ stanice a kryptografickĨ modul odpojeny od poļ²taļov® s²tŊ. O vloģen² 

soukrom®ho kl²ļe je poŚ²zen p²semnĨ z§znam. 

 

6.2.7 Uloģen² dat pro vytv§Śen² elektronickĨch znaļek v kryptografick®m modulu 

SoukromĨ kl²ļ, slouģ²c² k vytv§Śen² elektronickĨch znaļek je uloģen bezpeļnĨm zpŢsobem 

v kryptografick®m modulu, splŔuj²c²m poģadavky platn® legislativy. 

 

6.2.8 Postup pŚi aktivaci dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro 

vytv§Śen² elektronickĨch znaļek 

Aktivaci soukrom®ho kl²ļe, slouģ²c²ho pro pro vytv§Śen² elektronickĨch znaļek vyd§vanĨch 

certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ, vygenerovanĨ v kryptografick®ho modulu, prov§d² urļen² 

pracovn²ci I.CA prostŚednictv²m vlastn² aktivace kryptografick®ho modulu a aktivaļn² ļipov® karty podle 

pŚesnŊ urļen®ho postupu, kterĨ je upraven intern² dokumentac². Po aktivaci je syst®m pŚipraven 

k oznaļov§n², resp. podepisov§n² vyd§vanĨch certifik§tŢ, seznamŢ zneplatnŊnĨch certifik§tŢ a aktivaļn² 

ļipov§ karta se vyjme. Po aktivaci je zaŚ²zen² pŚ²stupn® pouze urļenĨm odpovŊdnĨm pracovn²kŢm I.CA. 

 

6.2.9 Postup pŚi deaktivaci dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro 

vytv§Śen² elektronickĨch znaļek 

Deaktivaci soukrom®ho kl²ļe, slouģ²c²ho pro vytv§Śen² elektronickĨch znaļek vyd§vanĨch 

certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ, prov§d² urļen² pracovn²ci I.CA prostŚednictv²m 

kryptografick®ho modulu a aktivaļn² ļipov® karty podle pŚesnŊ urļen®ho postupu, kterĨ je upraven intern² 

dokumentac². O proveden® deaktivace je poŚ²zen p²semnĨ z§znam, kterĨ podep²ġ² urļen² pracovn²ci I.CA. 

 

6.2.10 Postup pŚi zniļen² dat pro vytv§Śen² elektronickĨch podpisŢ nebo dat pro 

vytv§Śen² elektronickĨch znaļek 

SoukromĨ kl²ļ, slouģ²c² k oznaļov§n², resp. podepisov§n² vyd§vanĨch certifik§tŢ a seznamŢ 

zneplatnŊnĨch certifik§tŢ, je uloģen v kryptografick®m modulu. Niļen² soukrom®ho kl²ļe je realizov§no 

prostŚedky kryptografick®ho modulu. Z§lohy soukromĨch kl²ļŢ, uloģenĨch v zaġifrovan® podobŊ na 

extern²ch m®di²ch, jsou rovnŊģ zniļeny. Niļen² spoļ²v§ ve fyzick® destrukci tŊchto nosiļŢ. Veġker® 

poģadavky na proces niļen² soukrom®ho kl²ļe, slouģ²c²ho k oznaļov§n², resp. podepisov§n²  vyd§vanĨch 

certifik§tŢ a seznamŢ zneplatnŊnĨch certifik§tŢ jsou definov§ny v intern² bezpeļnostn² dokumentaci. 

 

6.2.11 Hodnocen² kryptografick®ho modulu 

KryptografickĨ modul, slouģ²c² pro elektronick® oznaļov§n² vyd§vanĨch certifik§tŢ a seznamŢ 

zneplatnŊnĨch certifik§tŢ, byl certifikov§n na shodu s  poģadavky standardu FIPS PUB 140-2 ¼roveŔ 3.  
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6.3 Dalġ² aspekty spr§vy p§rovĨch dat 

6.3.1 Uchov§v§n² dat pro ovŊŚov§n² elektronickĨch podpisŢ nebo dat pro ovŊŚov§n² 

elektronickĨch znaļek 

Problematika uchov§v§n² dat pro ovŊŚov§n² elektronickĨch znaļek je Śeġena v souladu s ZoEP a 

VoEP. 

 

6.3.2 Maxim§ln² doba platnosti certifik§tu vydan®ho podepisuj²c² nebo oznaļuj²c² 

osobŊ a p§rovĨch dat 

Maxim§ln² doba platnosti kaģd®ho vydan®ho certifik§tu je uvedena v tŊle tohoto certifik§tu.  

 

6.4 Aktivaļn² data 

6.4.1 Generov§n² a instalace aktivaļn²ch dat 

Aktivaļn² data jsou vytv§Śena v prŢbŊhu procesu instalace, kdy jsou generov§na p§rov§ data 

I.CA, slouģ²c² pro vytv§Śen² a ovŊŚov§n² elektronickĨch znaļek vyd§vanĨch certifik§tŢ a seznamŢ 

zneplatnŊnĨch certifik§tŢ. 

 

6.4.2 Ochrana aktivaļn²ch dat 

VĨġe uveden§ aktivaļn² data jsou pracovn²ky I.CA chr§nŊna zpŢsobem, uvedenĨm v intern² 

bezpeļnostn² dokumentaci. 

 

6.4.3 Ostatn² aspekty aktivaļn²ch dat 

VĨġe uveden§ aktivaļn² data jsou urļena vĨhradnŊ pro procesy poskytov§n² kvalifikovanĨch 

certifikaļn²ch sluģeb a nesm² bĨt pouģita k jinĨm ¼ļelŢm, ani pŚen§ġena nebo uchov§v§na v otevŚen® 

podobŊ. 

 

6.5 Poļ²taļov§ bezpeļnost 

6.5.1 Specifick® technick® poģadavky na poļ²taļovou bezpeļnost 

ĐroveŔ bezpeļnosti pouģitĨch komponent pro poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb 

v oblasti vyd§v§n² certifik§tŢ  je definov§na ZoEP a VoEP. 

Detailn² Śeġen² specifickĨch technickĨch poģadavkŢ poļ²taļov® bezpeļnosti je pops§no v intern² 

dokumentaci. 

 

6.5.2 Hodnocen² poļ²taļov® bezpeļnosti 

Hodnocen² bezpeļnosti I.CA je zaloģeno na mezin§rodn²ch a n§rodn²ch standardech : 

 

¶ CWA 14167-1 - Security Requirements for Trustworthy Systems Managing Certificates for 
Electronic Signatures - Part 1: System Security Requirements/Bezpeļnostn² poģadavky na 
dŢvŊryhodn® syst®my spravuj²c² certifik§ty pro elektronickĨ podpis ï ļ§st 1: Poģadavky na 
bezpeļnost syst®mŢ. 
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¶ ĻSN ETSI TS 101 456 - Elektronick® podpisy a infrastruktury; Poģadavky na postupy certifikaļn² 
autority vyd§vaj²c² kvalifikovan® certifik§ty 

¶ ĻSN ISO/IEC 17799 - Informaļn² technologie ï Soubor postupŢ pro management bezpeļnosti 
informac².  

¶ ĻSN ISO/IEC 27001 Informaļn² technologie - Bezpeļnostn² techniky - Syst®my managementu 
bezpeļnosti informac² - Poģadavky  

¶ ĻSN ISO/IEC TR 13335 - Informaļn² technologie ï SmŊrnice pro Ś²zen² bezpeļnosti IT 1-3 

¶ ĻSN EN ISO 19011 - SmŊrnice pro auditov§n² syst®mu managementu jakosti a/nebo syst®mu 
environment§ln²ho managementu. 

 

6.6 Bezpeļnost ģivotn²ho cyklu 

6.6.1 ř²zen² vĨvoje syst®mu 

PŚi vĨvoji syst®mu je postupov§no v souladu s intern² dokumentac². 

 

6.6.2 Kontroly Ś²zen² bezpeļnosti 

Soulad se standardy (viz kapitola 6.5.2), ZoEP a VoEP je ovŊŚov§n pravidelnĨmi audity syst®mu 

managementu bezpeļnosti informac², prov§dŊnĨmi pracovn²ky nez§vislĨch auditorskĨch firem a kontrolami 

bezpeļnostn² shody, prov§dŊnĨmi pracovn²ky I.CA. Tato problematika je pops§na v intern² dokumentaci. 

I.CA si vyhrazuje pr§vo prov§dŊn² i jinĨch typŢ kontrol, resp. auditŢ. 

 

6.6.3 ř²zen² bezpeļnosti ģivotn²ho cyklu 

ř²zen² bezpeļnosti ģivotn²ho cyklu je v I.CA je vytv§Śeno procesn²m pŚ²stupem typu ĂPl§nov§n²-

Zaveden²-Kontrola-Vyuģit²ñ (Plan-Do-Check-Act, PDCA), kterĨ se skl§d§ z navazuj²c²ch procesŢ : 

¶ vybudov§n² ï definov§n² bezpeļnostn² politiky, pl§nŢ, c²lŢ, procesŢ a postupŢ s ohledem na Ś²zen² 
rizik a bezpeļnost informac² tak, aby byly v souladu s celkovou bezpeļnostn² politikou ;  

¶ implementace a provoz  - bezpeļnostn² politiky, pl§nŢ, c²lŢ, procesŢ a postupŢ; 

¶ monitorov§n² a pŚehodnocov§n² ï posouzen² procesu s ohledem na bezpeļnostn² politiku a pŚed§n² 
poznatkŢ veden² spoleļnosti k posouzen²; 

¶ vyuģit² ï na z§kladŊ rozhodnut² veden² organizace proveden² n§pravnĨch opatŚen². 
 

6.7 S²Šov§ bezpeļnost 

V prostŚed² I.CA nejsou prostŚedky prov§dŊj²c² vlastn² kvalifikovan® certifikaļn² sluģby pŚ²mo 

dostupn® z veŚejn® s²tŊ Internet. Informaļn² syst®m je mimo jin® chr§nŊn komerļn²m produktem typu 

firewall. Veġker§ komunikace mezi RA a provozn²m pracoviġtŊm certifikaļn² autority je vedena ġifrovanŊ. 

Detailn² Śeġen² Ś²zen² s²Šov® bezpeļnosti je pops§no v intern² dokumentaci. 

 

6.8 Ļasov§ raz²tka 

řeġen² je uvedeno v kapitole 5.5.5. 
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7 Profily certifik§tu, seznamu zneplatnŊnĨch certifik§tŢ a 

OCSP 

7.1 Profil certifik§tu 

Tabulka 3 ï Đdaje vyd§van®ho kvalifikovan®ho syst®mov®ho certifik§tu 

Poloģka Obsah Pozn. 

Version v3 (0x2) povinn§, ģadatel o 
certifik§t nemŢģe hodnotu 
ovlivnit 

serial Numer jedineļn® s®riov® ļ²slo vyd§van®ho 
certifik§tu (pŚidŊluje I.CA) 

povinn§, ģadatel o 
certifik§t nemŢģe hodnotu 
ovlivnit 

Signature identifik§tor algoritmu, pouģit®ho 
I.CA pro elektronickou znaļku 
vyd§van®ho certifik§tu (tzn. tohoto 
certifik§tu) 

povinn§, ģadatel o 
certifik§t nemŢģe hodnotu 
ovlivnit 

Issuer Informace o vydavateli certifik§tu - 
viz Tabulka 4 

povinn§, ģadatel o 
certifik§t nemŢģe hodnoty 
ovlivnit 

Validity 

¶ notBefore 

¶ notAfter 

 
poļ§tek platnosti vyd§van®ho 
certifik§tu (UTC

14
)  

konce platnosti vyd§van®ho 
certifik§tu (UTC ) 

povinn§, ģadatel o 
certifik§t nemŢģe hodnoty 
ovlivnit 

Subject 
 
 

informace o oznaļuj²c²/podepisuj²c² 
osobŊ/drģiteli certifik§tu : 
 

¶ CountryName (C) 

¶ CommonName (CN) 

¶ StateOrProvinceName (S) 

¶ LocalityName (L) 

¶ OrganizationName (O) 

¶ OrganizationalUnitName 
(OU) 

¶ Pkcs9_EmailAddress (E) 

¶ Initials (I) 

¶ Name (N) 

¶ Title (T) 

¶ SerialNumber 

¶ GenerationQualifier 

viz kapitola 3.1   
 
 

subjectPublicKeyInfo 

¶ algorithm 
 

¶ subjectPublicKey 

 
identifik§tor algoritmu vyuģ²vanĨ 
veŚejnĨm kl²ļem uvedenĨm ve 
vyd§van®m certifik§tu 
veŚejnĨ kl²ļ ve vyd§van®m 
certifik§tu 

povinn§, ģadatel o 
certifik§t nemŢģe 
hodnotuy ovlivnit 

Extensions rozġ²Śen² vyd§van®ho certifik§tu  viz Tabulka 5 

 
 
 
 
 

                                                      
14

 Universal Co-ordinated Time, Standard pŚijatĨ 1.1.1972 pro svŊtovĨ koordinovanĨ ļas (Coordinated Universal Time ï UTC) - funkci 

ñofici§ln²ho ļasomŊŚiļeò atomov®ho ļasu pro celĨ svŊt vykon§v§ Bureau International de lôHeure (BIPM) 
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Tabulka 4 ï   Issuer 

Poloģka Obsah 

Organization (O) Prvn² certifikaļn² autorita, a.s. 

OrganizationUnitName(OU) I.CA ï Accredited Provider of Certification Services  

CommonName (CN) I.CA ï Qualified Certification Authority, MM/RRRR 

Country (C) CZ 

 
Pozn 
MM/RRRR je mŊs²c a rok poļ§tku platnosti relevantn²ho koŚenov®ho certifik§tu I.CA 
 

7.1.1 Ļ²sla verz² 

Vġechny vyd§van® certifik§ty jsou v souladu s X.509 ve verzi 3. 

 

7.1.2 Rozġ²Śuj²c² poloģky v certifik§tu 

Tabulka 5 ï RozġiŚuj²c² poloģky kvalifikovan®ho certifik§tu 

Poloģka Obsah UpŚesnŊn² 

SubjectAlternativeName 
 

¶ otherName 

¶ rfc822Name 

¶ dNSName 

¶ URI 

¶ iPAddress 

 
 
Microsoft universal principal name 
adresa elektronick® poġty 
Jm®no DNS 
Uniform Resource Identifier 
IP adresa 

nepovinn§, nekritick§ 
poloģka 
 
 

AutorityKeyIdentifier 

¶ KeyIdentifier 
 

 
Hash veŚejn®ho kl²ļe vydavatele certifik§tu 
 

povinn§, nekritick§ 
poloģka - ģadatel o 
certifik§t nemŢģe 
hodnotu ovlivnit 
(generuje I.CA) 

Subject Key Identifier Hash veŚejn®ho kl²ļe vydan®ho certifik§tu povinn§, nekritick§ 
poloģka - ģadatel o 
certifik§t nemŢģe 
hodnotu ovlivnit 
(generuje I.CA) 

Certificate Policies 

¶ Policy 

¶ Explicit Text 

 
viz kapitola 7.1.6 
viz kapitola 7.1.9 

povinn§, nekritick§ 
poloģka - ģadatel o 
certifik§t nemŢģe 
hodnotu ovlivnit 
(generuje I.CA) 

CRL Distribution Points seznam distribuļn²ch m²st CRL, 
dosaģitelnĨch protokolem http  

povinn§, nekritick§ 
poloģka -  ģadatel o 
certifik§t nemŢģe 
hodnotu ovlivnit 
(generuje I.CA); 
v pŚ²padŊ p²semn® 
smlouvy s klientem je 
moģno doplnit dalġ² 
j²m poģadovan§ 
distribuļn² m²st 
(generuje I.CA) 

Key usage povolen® poloģky : 
 

¶ digitalSignature 

¶ nonRepudation 

povinn§,  kritick§ 
poloģka 
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¶ keyEncipherment 

¶ dataEncipherment 
 
TuļnŊ oznaļen§ nastaven² jsou obsaģena 
v kaģd®m vyd§van®m certifik§tu dle t®to 
CP bez ohledu na obsah ģ§dosti. 
UplatnŊn², resp. neuplatnŊn² ostatn²ch 
uvedenĨch poloģek je ģadateli o certifik§t 
povoleno - za ġkodu zpŢsobenou 
ovlivnŊn²m tŊchto poloģek je odpovŊdnĨ 
ģadatel o certifik§t, resp. oznaļuj²c² osoba. 

Qualified Certificate Statements 
 

0.4.0.1862.1.1  povinn§, nekritick§ 
poloģka (esi4-
QCStatement-1: 
Compliance with 
Annex I and II of EU 
Directive 1999/93/EC) 
- ģadatel o certifik§t 
nemŢģe hodnoty 
ovlivnit (generuje I.CA) 

 

I.CA si vyhrazuje pr§vo vĨġe uvedenou mnoģinu rozġiŚuj²c²ch poloģek rozġ²Śit nebo omezit. 

 

7.1.3 Objektov® identifik§tory (d§le OID) algoritmŢ 

V procesu poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb je vyuģ²v§ny algoritmy, uveden®  v 

platn® legislativŊ, resp. v pŚ²sluġnĨch technickĨch standardech, na kter® je touto legislativou odkazov§no. 

 

7.1.4 ZpŢsoby z§pisu jmen a n§zvŢ 

Uvedeno v kapitole 3.1. 

 

7.1.5 Omezen² jmen a n§zvŢ 

Pro jm®no pŚedmŊtu nen² ģ§dn® omezen² s vĨjimkou omezen² vyplĨvaj²c²ch z kapitoly 3.1.2. O 

pŚ²pustnosti konkr®tn²ho obsahu jednotlivĨch poloģek pŚedmŊtu rozhoduje s koneļnou platnost² pracovn²k 

registraļn² autority, kterĨ prov§d² vyŚizov§n² poģadavku na vyd§n² certifik§tu. V pŚ²padŊ nesouhlasu mŢģe 

ģadatel postupovat podle kapitoly 9.13. 

 

7.1.6 OID certifikaļn² politiky 

Tato CP je urļena pro vyd§v§n² a spr§vu kvalifikovanĨch syst®movĨch certifik§tŢ a je j² pŚ²dŊleno 

OID, uveden® v kapitole 1.2. 

7.1.7 RozġiŚuj²c² poloģka ĂPolicy Constrainstsñ  

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 

 

7.1.8 Syntaxe a s®mantika rozġiŚuj²c² poloģky kvalifik§torŢ politiky ĂPolicy 

Qualifiersñ  

Obsah textu ozn§men² (user notice) rozġiŚuj²c² poloģky kvalifik§torŢ politiky ĂPolicy Qualifiersñ je 

n§sleduj²c² : 
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Tento kvalifikovany systemovy certifikat je vydan podle zakona c. 227/2000 Sb. v platnem zneni/This is 

qualified system certificate according to Czech Act No. 227/2000 Coll. 

 

7.1.9 ZpŢsob z§pisu kritick® rozġiŚuj²c² poloģky ĂCertificate Policiesñ 

Viz Tabulka 5.  

 

7.2 Profil seznamu zneplatnŊnĨch certifik§tŢ 

Tabulka 6 ï Z§kladn² poloģky CRL 

Poloģka Obsah 

Version verze v2 

SignatureAlgorithm identifik§tor a parametry algoritmu, pouģit®ho I.CA pro 
elektronickou znaļku vyd§van®ho CRL 

Issuer oznaļen² vydavatele CRL (viz Tabulka 5) 

thisUpdate datum a ļas vyd§n² CRL (UTC) 

nextUpdate datum a pŚedpokl§danĨ ļas vyd§n² n§sleduj²c²ho CRL (UTC) 

revokedCertificates  

¶ userCertificate 

¶ revocationDate 

seznam zneplatnŊnĨch certifik§tŢ 
jedineļn® s®riov® ļ²slo zneplatnŊn®ho certifik§tu 
datum a ļas zneplatnŊn² certifik§tu 

crlExtensions Rozġ²Śen² CRL (viz Tabulka 7) 

 

 

7.2.1 Ļ²slo verze 

Seznamy zneplatnŊnĨch certifik§tŢ jsou vyd§v§ny dle X 509 verze 2. 

 

7.2.2 Rozġ²Śuj²c² poloģky seznamu zneplatnŊnĨch certifik§tŢ a z§znamŢ v seznamu 

zneplatnŊnĨch certifik§tŢ 

Tabulka 7 ï RozġiŚuj²c² poloģky CRL 

Poloģka Obsah Kritick§ 

AutorityKeyIdentifier 

¶ KeyIdentifier 
 

 
hash veŚejn®ho kl²ļe vydavatele certifik§tu  

NE 

CRL Number Ļ²slo CRL NE 

 

7.3 Profil OCSP 

Sluģba nen² poskytov§na. 

 

7.3.1 Ļ²slo verze 

Sluģba nen² poskytov§na. 

 

7.3.2 Rozġ²Śuj²c² poloģky OCSP 

Sluģba nen² poskytov§na. 
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8 Hodnocen² shody a jin§ hodnocen² 

8.1 Periodicita hodnocen² nebo okolnosti pro proveden² hodnocen² 

S ohledem na skuteļnost, ģe spoleļnost Prvn² certifikaļn² autorita, a.s. je akreditovanĨm 

poskytovatel certifikaļn²ch sluģeb, jsou periodicita hodnocen², vļetnŊ okolnost² pro prov§dŊn² hodnocen² 

striktnŊ d§ny poģadavky ZoEP a VoEP, jedn§ se zejm®na o audit syst®mu Ś²zen² bezpeļnosti informac², 

kterĨ je prov§dŊn kaģd® dva roky a kontroly bezpeļnostn² shody v intervalu 4 let (celkov§), resp. kaģd®ho 

roku (ļ§steļn§). 

Spoleļnost Prvn² certifikaļn² autorita, a.s. si vyhrazuje pr§vo prov§dŊn² i jinĨch forem kontrol. 

 

8.2 Identita a kvalifikace hodnotitele 

Identita a kvalifikace hodnotitele prov§dŊj²c²ho hodnocen² poģadovan® ZoEP a VoEP je  d§na 

touto legislativou, v ostatn²ch pŚ²padech je vyģadov§na certifikace pro uvedenou ļinnost. 

 

8.3 Vztah hodnotitele k hodnocen®mu subjektu 

V pŚ²padŊ prov§dŊn² hodnocen² poģadovan®ho ZoEP a VoEP je vztah hodnotitele k poskytovateli 

certifikaļn²ch sluģeb d§n touto legislativou, v ostatn²ch pŚ²padech se jedn§ o extern²ho hodnotitele.  

 

8.4 Hodnocen® oblasti 

V pŚ²padŊ prov§dŊn² hodnocen² poģadovan®ho ZoEP a VoEP jsou hodnocen® oblasti 

konkretizov§ny touto legislativou, v ostatn²ch pŚ²padech jsou hodnocen® oblasti d§ny standardy, dle kterĨch 

je hodnocen² prov§dŊno.  

 

8.5 Postup v pŚ²padŊ zjiġtŊnĨch nedostatkŢ 

Se zjiġtŊn²mi vġech typŢ prov§dŊnĨch hodnocen² je sezn§men bezpeļnostn² manager, kterĨ je 

povinnen zajistit odstranŊn² pŚ²padnĨch nedostatkŢ. 

 

8.6 SdŊlov§n² vĨsledkŢ hodnocen² 

SdŊlov§n² vĨsledkŢ hodnocen² je prov§dŊno formou p²semn® z§vŊreļn® zpr§vy, kter§ je 

hodnot²c²m subjektem pŚed§na Śediteli, resp. bezpeļnostn²mu managerovi spoleļnosti. 

V nejbliģġ²m moģn®m term²nu svol§ bezpeļnostn² manager schŢzi bezpeļnostn²ho vĨboru, na 

kter® budou mimo veden² spoleļnosti pŚ²tomni vedouc² jednotlivĨch oddŊlen² a kter® s vĨsledky hodnocen² 

sezn§m². 

SdŊlov§n² vĨsledkŢ hodnocen² takt®ģ podl®h§ poģadavkŢm ZoEP a VoEP. 
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9 Ostatn² obchodn² a pr§vn² z§leģitosti 

9.1 Poplatky 

9.1.1 Poplatky za vyd§n² nebo obnoven² certifik§tu 

Poplatky za prvotn², popŚ. n§slednĨ certifik§t, jsou uvedeny v aktu§ln²m cen²ku sluģeb, kterĨ je k 

dispozici na internetov® informaļn² adrese I.CA. Sluģba obnoven² certifik§tu nen² poskytov§na. 

 

9.1.2 Poplatky za pŚ²stup k certifik§tu na seznamu vydanĨch certifik§tŢ 

PŚ²stup k vydanĨm veŚejnĨm certifik§tŢm elektronickou cestou I.CA nezpoplatŔuje.  

 

9.1.3 Poplatky za informace o statutu certifik§tu a o zneplatnŊn² certifik§tu 

PŚ²stup k informac²m o zneplatnŊnĨch certifik§tech (platn® CRL) nebo statutech certifik§tŢ 

elektronickou cestou  I.CA nezpoplatŔuje.  

 

9.1.4 Poplatky za dalġ² sluģby 

Poplatek za pŚed§n² certifik§tu (prvotn², n§slednĨ) prostŚednictv²m z§znamov®ho m®dia (napŚ. 

disketa) je uveden v aktu§ln²m cen²ku sluģeb, kterĨ je k dispozici na internetov® informaļn² adrese I.CA. 

ZneplatnŊn² certifik§tu a staģen² elektronick® verze CP  (ve vġeobecnŊ pouģ²van®m form§tu PDF) 

je poskytov§no zdarma.  

Poplatky za nadstandardn² sluģby jsou stanovov§ny smluvnŊ. 

 

9.1.5 Jin§ ustanoven² tĨkaj²c² se poplatkŢ (vļ. refundac²) 

I.CA si vyhrazuje pr§vo zmŊny vĨġe poplatku za vyd§n² prvotn²ho, popŚ. n§sledn®ho certifik§tu. 

I.CA je rovnŊģ opr§vnŊna stanovit pro individu§lnŊ uzavŚen® smlouvy odliġnou vĨġi  tŊchto poplatkŢ. 

 

9.2 Finanļn² odpovŊdnost 

9.2.1 Kryt² pojiġtŊn²m 

Spoleļnost Prvn² certifikaļn² autorita, a.s. prohlaġuje, ģe m§ uzavŚen® pojiġtŊn² podnikatelskĨch 

rizik takovĨm zpŢsobem, aby byly pokryty pŚ²padn® finanļn² ġkody.  

 

9.2.2 Dalġ² aktiva a z§ruky 

Spoleļnost Prvn² certifikaļn² autorita, a.s. prohlaġuje, ģe m§ k dispozici dostateļn® finanļn² zdroje 

a jin® finanļn² zajiġtŊn² na provoz v souladu s poģadavky uvedenĨmi v ZoEP a s ohledem na riziko vzniku 

odpovŊdnosti za ġkodu. 

Podrobn® informace o aktivech spoleļnosti Prvn² certifikaļn² autorita, a.s. je moģno z²skat z 

VĨroļn² zpr§vy I.CA. 
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9.2.3 PojiġtŊn² nebo kryt² z§rukou pro koncov® uģivatele 

Sluģba nen² poskytov§na. 

 

9.3 Citlivost obchodn²ch informac² 

9.3.1 VĨļet citlivĨch informac² 

CitlivĨmi a dŢvŊrnĨmi informacemi I.CA jsou veġker® infomace, kter® nejsou zveŚejŔov§ny 

zpŢsobem, uvedenĨm v kapitole 2.2, zejm®na : 

¶ data pro vytv§Śen² elektronickĨch znaļek, pŚ²sluġn§ k datŢm pro ovŊŚov§n² elektronickĨch znaļek, 
obsaģenĨch v koŚenovĨch certifik§tech I.CA 

¶ data pro vytv§Śen² elektronickĨch podpisŢ/znaļek pŚ²sluġn§ k datŢm pro ovŊŚov§n² elektronickĨch 
podpisŢ/znaļek obsaģenĨch v ¼ļelovĨch certifik§tech I.CA (napŚ. kl²ļe pro komunikaci s RA) 

¶ ostatn² kryptograficky podstatn® informace slouģ²c² k provozu I.CA a RA 

¶ vybran® obchodn² informace I.CA 

¶ veġker® intern² informace a dokumentace s ohledem na poskytov§n² kvalifikovanĨch certifikaļn²ch 
sluģeb dle ZoEP 

¶ veġker® osobn² ¼daje 
 

9.3.2 Informace mimo r§mec citlivĨch informac² 

Za veŚejn® se povaģuj² zejm®na typy informac², kter® nepatŚ² do ģ§dn® z uvedenĨch skupin 

v kapitole 9.3.1. 

 

9.3.3 OdpovŊdnost za ochranu citlivĨch informac² 

KaģdĨ pracovn²k, kterĨ pŚijde do styku s informacemi uvedenĨmi v kapitole 9.3.1, je nesm² bez 

souhlasu Śeditele I.CA poskytnout tŚet² stranŊ. 

ZamŊstnanci I.CA, pŚ²padnŊ jin® fyzick® osoby, kter® pŚich§zej² do styku s osobn²mi ¼daji, jsou 

povinni zachov§vat mlļenlivost o tŊchto ¼daj²ch a datech a o bezpeļnostn²ch opatŚen²ch, jejichģ zveŚejnŊn² 

by ohrozilo zabezpeļen² tŊchto ¼dajŢ a dat. Povinnost mlļenlivosti trv§ i po skonļen² pracovn²ho nebo 

jin®ho obdobn®ho pomŊru nebo po proveden² pŚ²sluġnĨch prac².  

 

9.4 Ochrana osobn²ch ¼dajŢ 

9.4.1 Politika ochrany osobn²ch ¼dajŢ 

Ochrana osobn²ch ¼dajŢ a dalġ²ch neveŚejnĨch informac² je v I.CA Śeġena v souladu s poģadavky 

pŚ²sluġnĨch z§konnĨch norem. 

 

9.4.2 Osobn² ¼daje 

Osobn²mi informacemi jsou veġker® osobn² ¼daje klientŢ, uģivatelŢ ļi pracovn²kŢ, podl®haj²c² 

ochranŊ ve smyslu pŚ²sluġnĨch z§konnĨch norem. 

 

9.4.3 Đdaje, kter® nejsou povaģov§ny za dŢvŊrn® 

Informace, kter® nejsou povaģov§ny za dŢvŊrn® jsou obecnŊ ¼daje, zveŚejŔovan® zpŢsobem, 

uvedenĨm v kapitole 2.2. 
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9.4.4 OdpovŊdnost za ochranu osobn²ch ¼dajŢ 

Za ochranu osobn²ch ¼dajŢ a dalġ²ch neveŚejnĨch informac² je odpovŊdn§ I.CA. 

 

9.4.5 Ozn§men² o pouģ²v§n² dŢvŊrnĨch informac² a souhlas s pouģ²v§n²m citlivĨch 

informac² 

Problematiky ozn§mov§n² o pouģ²v§n² dŢvŊrnĨch informac² a souhlasu s pouģ²v§n²m citlivĨch 

informac² (viz relevantn² ļ§sti kapitol 3 a 4) je v I.CA Śeġena v souladu s poģadavky pŚ²sluġnĨch z§konnĨch 

norem. 

 

9.4.6 Poskytov§n² citlivĨch informac² pro soudn² ļi spr§vn² ¼ļely 

Poskytov§n² citlivĨch informac² pro soudn², resp. spr§vn² ¼ļely je v I.CA Śeġena v souladu 

s poģadavky pŚ²sluġnĨch z§konnĨch norem. 

 

9.4.7 Jin® okolnosti zpŚ²stupŔov§n² osobn²ch ¼dajŢ 

V pŚ²padŊ zpŚ²stupŔov§n² osobn²ch ¼daj¼ postupuje I.CA Śeġeno striktnŊ  dle poģadavkŢ 

pŚ²sluġnĨch z§konnĨch norem. 

Osoby, uveden® v kapitole 9.3.3, mŢģe zbavit mlļenlivosti ten, v jehoģ z§jmu tuto povinnost maj², 

nebo soud. 

 

9.5 Pr§va duġevn²ho vlastnictv² 

Tato CP, veġker® souvisej²c² dokumenty, obsah webovĨch str§nek, certifik§ty CA, kl²ļe I.CA  a 

procedury, zajiġŠuj²c² provoz syst®mu, poskytuj²c²ho kvalifikovan® certifikaļn² sluģby v oblasti certifik§tŢ, jsou 

chr§nŊny autorskĨmi pr§vy spoleļnosti Prvn² certifikaļn² autorita, a.s. a pŚedstavuj² jej² vĨznamn® know-

how.  

 

9.6 Zastupov§n² a z§ruky 

9.6.1 Zastupov§n² a z§ruky CA 

I.CA zaruļuje, ģe : 

¶ pouģije soukrom® kl²ļe, pŚ²sluġn® certifik§tŢm CA pouze k oznaļov§n², resp. podepisov§n²  
vyd§vanĨch certifik§tŢ a seznamu zneplatnŊnĨch certifik§tŢ 

¶ vyd§van® certifik§ty splŔuj² n§leģitosti, poģadovan® ZoEP a VoEP 

¶ zneplatn² certifik§ty pokud byla ģ§dost o ukonļen² jejich platnosti pod§na zpŢsobem definovanĨm 
v t®to CP 

 

Veġker® z§ruky a z nich plynouc² plnŊn² je moģn® uznat jen tehdy, pokud : 

¶ klient neporuġil povinnosti plynouc² mu ze smlouvy o poskytov§n² kvalifikovan® certifikaļn² sluģby a 
t®to CP 

¶ spol®haj²c² se strana neporuġila povinnosti t®to CP 
 

Klient uplatŔuje z§ruku vģdy u RA, kter§ zpracovala jeho prvotn² ģ§dost. Pokud RA nen² schopna 

vyŚ²dit z§ruļn² n§roky ve sv® pravomoci, postoup² je k Ś²zen² I.CA a o t®to skuteļnosti klienta vyrozum². Na 

pouģ²v§n² certifik§tu, kterĨ  I.CA nevydala, se z§ruky nevztahuj². 
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9.6.2 Zastupov§n² a z§ruky RA 

RA pŚej²m§ z§vazek za spr§vn® poskytov§n² sluģeb, uvedenĨch v kapitola 1.3.2. RA nevyŚ²d² 

kladnŊ ģ§dost, pokud ģadatel hodnovŊrnĨm zpŢsobem neprok§zal svoji identitu, nedoloģil ¼daje uveden® v 

o sluģbu, odm²t§ potŚebn® ¼daje sdŊlit nebo odm²tne podepsat pŚ²sluġn® dokumenty (viz pŚ²sluġn® kapitoly 

t®to CP). RA d§le zodpov²d§ : 

¶ za vļasn® pŚed§n²  ģ§dost² o  zneplatnŊn² vydanĨch certifik§tŢ k vyŚ²zen² na pracoviġtŊ CA. 

¶ za vyŚizov§n² pŚipom²nek a st²ģnost² klientŢ 

 

9.6.3  Zastupov§n² a z§ruky drģitele certifik§tu a podepisuj²c² nebo oznaļuj²c² osoby 

Drģitel certifik§tu nebo podepisuj²c² osoba postupuj² v souladu s ZoEP a VoEP a ruļ² za spr§vnost 

jimi uv§dŊnĨch informac² v cel®m ģivotn²m cyklu vyuģ²v§n² poskytovan® certifikaļn² sluģby. 

 

9.6.4 Zastupov§n² a z§ruky spol®haj²c²ch se stran 

Spol®haj²c² se strany postupuj² v souladu s ZoEP a VoEP.  

 

9.6.5 Zastupov§n² a z§ruky ostatn²ch z¼ļastnŊnĨch subjektŢ 

Sluģba nen² poskytov§na. 

 

9.7 ZŚeknut² se z§ruk 

Spoleļnost Prvn² certifikaļn² autorita, a.s. se pŚedevġ²m striktnŊ Ś²d² ZoEP a nemŢģe se zŚ²ci 

z§ruk, v nŊm urļenĨch. 

 

9.8 Omezen² odpovŊdnosti 

Hranice odpovŊdnosti spoleļnosti Prvn² certifikaļn² autorita, a.s. se v oblasti poskytov§n² 

kvalifikovanĨch certifikaļn²ch sluģeb Ś²d² platnou legislativou. 

 

9.9 OdpovŊdnost za ġkodu, n§hrada ġkody 

V procesu poskytov§n² certifikaļn²ch sluģeb plat² vģdy takov® z§ruky, kter® byly sjedn§ny mezi 

spoleļnost² Prvn² certifikaļn² autorita, a.s. a ģadatelem o konkr®tn² certifikaļn² sluģbu. Smlouva nesm² bĨt 

v rozporu s platnou legislativou a mus² bĨt vģdy v p²semn® formŊ. 

 

Spoleļnost Prvn² certifikaļn² autorita, a.s. : 

¶ se zavazuje, ģe spln² veġker® povinnosti definovanĨmi jak pŚ²sluġnĨmi pr§vn²mi pŚedpisy, tak 

pŚ²sluġnĨmi certifikaļn²mi politikami 

¶ poskytuje vĨġe uveden® z§ruky po celou dobu platnosti smlouvy o poskytov§n² certifikaļn²ch sluģeb 

uzavŚen® se z§kazn²kem 

¶ jin® z§ruky, neģ vĨġe uveden®, neposkytuje 
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Dalġ² moģn® n§hrady ġkody vych§zej² z ustanoven² pŚ²sluġnĨch z§konŢ a o jejich vĨġi mŢģe 

rozhodnout soud. 

 

Spoleļnost Prvn² certifikaļn² autorita, a.s. neodpov²d§ : 

¶ za vady poskytnutĨch sluģeb vznikl® z dŢvodu nespr§vn®ho nebo neopr§vnŊn®ho vyuģ²v§n² 

sluģeb, poskytnutĨch v r§mci plnŊn² smlouvy o poskytov§n² certifikaļn²ch sluģeb drģitelem, zejm®na 

za provozov§n² v rozporu s podm²nkami uvedenĨmi v certifikaļn² politice, jakoģ i za vady vznikl® z 

dŢvodu vyġġ² moci, vļetnŊ doļasn®ho vĨpadku telekomunikaļn²ho spojen² aj. 

¶ za ġkodu vyplĨvaj²c² z pouģit² certifik§tu v obdob² po pod§n² ģ§dosti o jeho zneplatnŊn², pokud 

spoleļnost Prvn² certifikaļn² autorita, a.s. dodrģ² definovanou lhŢtu pro zveŚejnŊn² zneplatnŊn®ho 

certifik§tu na seznamu zneplatnŊnĨch certifik§tŢ (CRL). 

 

Opr§vnŊnou reklamaci je moģn® podat tŊmito zpŢsoby : 

¶ e-mailem na adresu : reklamace@ica.cz 

¶ doporuļenou poġtovn² z§silkou na adresu s²dla spoleļnosti 

 

Reklamuj²c² osoba (drģitel certifik§tu) je povinna uv®st : 

¶ ļ²slo smlouvy 

¶ ļ²slo pŚ²jmov®ho dokladu 

¶ co nejvĨstiģnŊjġ² popis z§vad a jejich projevŢ 

 

Povinnost I.CA : 

O reklamaci rozhodne I.CA nejpozdŊji do tŚ² pracovn²ch dnŢ od doruļen² reklamace a vyrozum² o 

tom reklamuj²c²ho (formou elektronick® poġty nebo doporuļenou z§silkou), pokud se strany nedohodnou 

jinak. 

Reklamace, vļetnŊ vady, bude vyŚ²zena bez zbyteļnĨch odkladŢ, a to nejpozdŊji do jednoho 

mŊs²ce ode dne uplatnŊn² reklamace, pokud se strany nedohodnou jinak.                   

 

NovĨ certifik§t bude drģiteli poskytnut zdarma v n§sleduj²c²ch pŚ²padech : 

¶ existuje-li dŢvodn® podezŚen², ģe doġlo ke kompromitaci dat pro vytv§Śen² elektronickĨch znaļek, 

popŚ. samotn® kompromitace dat pro vytv§Śen² elektronickĨch znaļek, kterĨmi I.CA elektronicky 

oznaļuje vyd§van® certifik§ty a seznamy zneplatnŊnĨch certifik§tŢ, nab²dne I.CA drģitelŢm 

bezplatn® vyd§n² nov®ho certifik§tu - pŚ²padn® n§klady na vyd§n² novĨch certifik§tŢ hrad² I.CA, 

kter§ po dobu zablokov§n² certifik§tŢ nese veġkerou odpovŊdnost za pŚ²padn® ġkody vznikl® 

v souvislosti se zneuģit²m tŊchto certifik§tŢ. 

¶ v pŚ²padŊ, ģe I.CA pŚi pŚ²jmu ģ§dosti o vyd§n² certifik§tu zjist², ģe existuje jinĨ certifik§t se stejnĨm 

veŚejnĨm kl²ļem, je ģadatel o certifik§t vyzv§n k vygenerov§n² nov® ģ§dosti, a tedy i novĨch 

p§rovĨch dat - drģitel jiģ existuj²c²ho certifik§tu, kterĨ vlastn² veŚejnĨ kl²ļ stejnĨ jako ģadatel o vyd§n² 

certifik§tu, je vyzv§n k vygenerov§n² novĨch p§rovĨch dat, jeho pŢvodn² certifik§t je okamģitŊ 

zneplatnŊn a drģitel je o t®to skuteļnosti informov§n.  

 

mailto:reklamace@ica.cz
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9.10 Doba platnosti, ukonļen² platnosti 

9.10.1 Doba platnosti 

Tento dokument nabĨv§ platnosti dnem, uvedenĨm v kapitole 10 do odvol§n². 

 

9.10.2 Ukonļen² platnosti 

Jedinou osobou, kter§ je opr§vnŊna schvalovat ukonļen² platnosti t®to CP, je Śeditel spoleļnosti 

Prvn² certifikaļn² autorita, a.s.  

 

9.10.3 DŢsledky ukonļen² a pŚetrv§n² z§vazkŢ 

Uvedeno v kapitole 9.10.1. 

 

9.11 Komunikace mezi z¼ļastnŊnĨmi subjekty 

Pro individu§ln² ozn§men² a komunikaci s drģitelem certifik§tu, resp. podepisuj²c² osobou mŢģe 

I.CA vyuģ²t jimi dodan® e-mailov® adresy, poġtovn² adresy,  telefonick§ ļ²sla nebo osobn² jedn§n². 

Komunikovat s I.CA lze takt®ģ zpŢsoby, uvedenĨmi na adrese http://www.ica.cz/. 

 

9.12 ZmŊny 

9.12.1 Postup pŚi zmŊn§ch 

Postup je realizov§n Ś²zenĨm procesem, uveden®m v intern²m dokumentu. 

 

9.12.2 Postup pŚi oznamov§n² zmŊn 

Postup je realizov§n Ś²zenĨm procesem, uveden®m v intern²m dokumentu. 

 

9.12.3 Okolnosti, pŚi kterĨch mus²  bĨt zmŊnŊno OID 

V pŚ²padŊ vyd§n² nov® verze tohoto dokumentu je pro tento dokument pŚidŊleno nov® OID. 

 

9.13 řeġen² sporŢ 

Tato CP a j² odpov²daj²c² certifikaļn² prov§dŊc² smŊrnice (d§le t®ģ CPS), jejich vĨklad a aplikace 

se Ś²d² ZoEP a VoEP. 

V pŚ²padŊ, ģe drģitel certifik§tu, podepisuj²c² osoba, spol®haj²c² se strana nebo smluvn² partner 

nesouhlas² s pŚedloģenĨm vĨkladem, mohou pouģ²t n§sleduj²c² stupnŊ odvol§n² : 

¶ odpovŊdnĨ pracovn²k RA 

¶ odpovŊdnĨ pracovn²k I.CA (nutn® p²semn® pod§n²) 

¶ Śeditel I.CA (nutn® p²semn® pod§n² a sloģen² finanļn² jistiny, kter§ je vr§cena v pŚ²padŊ kladn®ho 
vyŚ²zen² st²ģnosti) 

 

UvedenĨ postup d§v§ nesouhlas²c² stranŊ moģnost prosazovat svŢj n§zor rychlejġ²m zpŢsobem  

neģ soudn² cesta. 

http://www.ica.cz/
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9.14 Rozhodn® pr§vo 

Obchodn² ļinnost spoleļnosti Prvn² certifikaļn² autorita, a.s. se Ś²d² pr§vn²m Ś§dem Ļesk® 

republiky. 

 

9.15 Shoda s pr§vn²mi pŚedpisy 

Syst®m poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb je provozov§n ve shodŊ s poģadavky 

ZoEP a VoEP. 

 

9.16 Dalġ² ustanoven² 

9.16.1 R§mcov§ shoda 

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 

 

9.16.2 Postoupen² pr§v 

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 

 

9.16.3 OddŊlitelnost ustanoven² 

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 

 

9.16.4 ZŚeknut² se pr§v 

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 

 

9.16.5 Vyġġ² moc 

Smlouva o poskytov§n² kvalifikovanĨch certifikaļn²ch sluģeb v oblasti vyd§v§n² certifik§tŢ mŢģe 

obsahovat ustanoven² o pŢsoben² vyġġ² moci. 

 

9.17 Dalġ² opatŚen² 

Tyto  skuteļnosti jsou pro aplikaci vyd§n²  tohoto dokumentu irelevantn². 
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10 Z§vŊreļn§ ustanoven² 

Tato CP, vydan§ spoleļnost² Prvn² certifikaļn² autorita, a.s., nabĨv§ platnosti a ¼ļinnosti dnem 

24.10.2009. 

 


