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1 UvVOD

Tento dokument, vydany spole¢nosti Prvni certifikacni politika, a.s., (dale téz I.CA), je vefejnym
informativnim materidlem, ktery v zddném pfipadé nenahrazuje certifikacni politiku, respektive politiky pro
jakykoli vySe uvedeny typ poskytovanych certifikacnich sluzeb, podava zékladni prehled o poskytovanych
certifikaCnich sluzbach, pravech a povinnostech uZivateld sluzby vydavani certifikatd.

Tabulka 1 — Vyvoj dokumentu

Verze Datum vydani Shrnuti zmén

1.0 27.04.2006 Prvni vydani

1.1 14.10.2006 Zména vyhlasky, provedeni kontroly bezpecnostni shody, auditu,
akreditace v SR

20 14.06.2007 Audit ISMS, upfesnéni problematiky zaruk, odpovédnosti, nadhrad a
reklamaci

Tabulka 2 — Provedené kontroly bezpeénostni shody, audity, jiné kontroly

Typ Vyrok kontrolora/auditora

Kontrola bezpeénostni shody - zprava ze dne 26.06.2006 VYHOVUJE

Audit bezpecnosti poskytovania certifikacnych &innosti - zprava ze dne | VYHOVUJE
09.08.2006

Audit systému fizeni bezpeénosti informaci (ISMS) - zprdva ze dne | VYHOVUJE
30.04.2007

2 Kontaktni informace

Zakladni adresy (dale téz informacni adresy), na niz Ize nalézt informace o spoleénosti Prvni
certifikani autorita, a.s., poskytovanych typech standardnich i nadstandardnich kvalifikovanych
certifikaCnich sluzeb a jejich certifikacnich politikach, pfipadné odkazy pro zjisténi dalSich informaci, jsou :

a) Prvni certifikacni autorita, a.s.

Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

b) internetova adresa http:/www.ica.cz

c) sidla registracnich autorit

Kontaktni adresy, které slouzi pro kontakt uzivatelt s I.CA, jsou :

a) sidlo registracni autority, ktera smluvni vztah klienta s I.CA zprostfedkovala
b) elektronické poStovni adresy info@ica.cz

3 Typy certifikata, ovérovaci procedury

Struktura certifikatt, vydavanych spoleénosti Prvni certifikacni autoriita, a.s., vyhovuje standardu
X.509 verze 3.

Neni-li uvedeno jinak, je déle v tomto dokumentu pod pojmem certifikat minén kvalifikovany cetifikat
a/nebo kvalifikovany systémovy certifikat.
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Pro oblast kvalifikovanych certifikatd, vydavanych v souladu s aktualnim znénim zékona Ceské
republiky €. 227/2000 Sb., o elektronickém podpisu, je ustanovena jednoudroviiova hierarchie certifikacnich
autorit. Kofenem této hierarchie je certifikacni autorita spole¢nosti Prvni certifikacni autorita, a.s, vydavajici
nadfizeny kvalifikovany systémovy certifikat, tzv. self-signed kofenovy certifikat, ktery obsahuje data pro
overovani elektronické znacky, odpovidajici datim pro tvorbu elekironické znacky, kterymi I.CA oznacuje
vydavané kvalifikované certifikaty, kvalifikované systémové certifikata a seznamy zneplatnénych certifikatu.
Vydavani a sprava tohoto certifikatu je v |.CA fizena specialnimi dokumenty.

Pro oblast kvalifikovanych certifikatu, vydavanych v souladu s aktualnim znéni zakona
Slovenské republiky €. 215/2002 Z.z. o elektronickém podpisu, je ustanovena dvouurovriova hierarchie
certifikacnich autorit. Kofenem této hierarchie je certifikacni autorita Narodniho bezpecnostniho Gfadu
Slovenské republiky, ktera vydava certifikaty certifikaénim autoritdm, akreditovanym Narodnim
bezpec€nostnim Ufadem Slovenské republiky — teprve tyto certifikdty obsahuji data pro ovéfovani
elektronického podpisu, odpovidajici datim pro tvorbu elektronického podpisu, kterymi I.CA podepisuje
vydavané kvalifikované certifikaty a seznamy zneplatnénych certifikatd. Vydavani a sprava tohoto certifikétu
je v I.CA Fizena speciélnimi dokumenty.

Spole¢nost Prvni certifikacni autorita, a.s. vydava kvalifikované certifikdty pouze fyzickym
osobam. Tyto kvalifikované certifikaty jsou nasledujiciho typu :

e bézny uzivatel — nepodnikajici fyzicka osoba
e podnikatel — podnikajici fyzicka osoba (Osoba vydéleéné &inna - OSVC)
e zaméstnanec — fyzicka osoba v zaméstaneckém poméru

e pseudonym — fyzicka osoba ,pseudonym*

Legislativa Ceské republiky nekonkretizuje Ulozisté soukromého klie, spolenost Prvni certifikaéni
autorita, a.s. podporuje nasleduijici zafizeni : Cipova karta I.CA Starcos 2.3, USB Token iKey 2032, ostatni
ulozisté (PC, server, jina Cipova karta, nebo USB token, ¢i ostatni produkty, certifikované Narodnim
bezpecnostnim uradem SR.

UloZistém soukromého klice dle legislativy Slovenské republiky smi byt pouze produkty,
certifikované Narodnim bezpeénostnim tradem SR (doporuceno €ipova karta Starcos v. 2.3).

Pro oblast kvalifikovanych systémovych certifikatti, vydavanych v souladu s aktualnim znénim
zékona Ceské republiky &. 227/2000 Sb., o elekironickém podpisu, je ustanovena jednotroviiova hierarchie
certifikacnich autorit. Kofenem této hierarchie je certifikaéni autorita spolecnosti Prvni certifikacni autorita,
a.s, vydavajici nadfizeny kvalifikovany systémovy certifikat, tzv. self-signed kofenovy certifikat, ktery
obsahuje data pro ovéfovani elektronické znacky, odpovidajici datim pro tvorbu elektronické znacky,
kterymi I.CA oznacuje vydavané kvalifikované certifikaty, kvalifikované systémové certifikata a seznamy
zneplatnénych certifikatd. Vydavani a sprava tohoto certifikatu je v I.CA Fizena specialnimi dokumenty.

Spole¢nost Prvni certifikaéni autorita, a.s. vydava kvalifikované systémové certifikaty fyzickym a
pravnickym osobam. Tyto kvalifikované systémové certifikaty jsou nasledujiciho typu :

e Fyzicka osoba
o BézZny uzivatel — nepodnikajici fyzicka osoba
o Podnikatel — podnikajici fyzicka osoba (Osoba vydéle¢né éinna - OSVC)
o Zaméstnanec — fyzicka osoba v zaméstaneckém poméru

e Pravnicka osoba
o Organizacni slozka statu (napf. elektronicka podatelna - organ verejné moci )

o Ostatni pravnické osoby
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Narozdil od elektronického podpisu, mize byt elektronicka znacka navic vytvafena zafizenim,
zastupuijiciho fyzickou/pravnickou osoby (napf. automatické odpovédi e-podatelny na doSlé e-maily).
Ulozistém soukromého klie mohou byt nasleduijici zafizeni : gipova karta I.CA Starcos 2.3, USB Token
iKey 2032, ostatni ulozisté (PC, server, jina Cipova karta, nebo USB token)

3.1 Prvotni certifikat

P¥i registraci nového Zadatele vyzaduje pro ovéreni identity Prvni certifikacni autorita, a.s. :

e Platny primarni osobni doklad Zadatele (obsahujiciho celé ob&anské jméno zadatele, datum
narozeni zadatele, adresu trvalého bydlisté zadatele a Cislo pfedlozeného primarniho osobniho
dokladu) a néjakého dalsiho osobniho dokladu (sekundarniho). Primarni osobni doklad pro ob&any
CR musi byt obgansky prilkaz, popf. obdobny doklad stejné pravni vahy. Primarni osobni doklad
pro cizince je platny cestovni pas, popf. obdobny doklad stejné pravni vahy. Obcané Slovenské
republiky mohou jako primarni osobni doklad pouzit ob&ansky prikaz.

e Platny sekundarni osobni doklad Zadatele - musi byt vydan organem vefejné moci nebo jinou
organizaci, jejiz existenci Ize doloZit. Sekundérni osobni doklad musi obsahovat celé ob&anské
jméno Zadatele a dale nejméné jeden z nasledujicich Udaju :

o datum narozeni zadatele (nebo rodné &islo u ob&ant CR nebo SR)
o adresa trvalého bydlisté zadatele
o fotografii obliceje zadatele

e Udaje pozadované v sekundarnim osobnim dokladu musi byt shodné s témito tdaji v primarnim
osobnim dokladu. O shodnosti rozhoduje pracovnik RA. Pokud zadatel nepredlozi dva osobni
doklady vySe popsané kvality, nebude mu certifikat vydan. Prikladem akceptovatelného
sekundarniho osobniho dokladu je napf.: cestovni pas, fidi¢sky prikaz, sluzebni prikazy statnich
Ufadl, prikaz poslance, sluzebni prikaz policie, zbrojni prikaz, vojenska knizka, prikaz
zdravotniho pojisténi, prikazka hromadné dopravy, firemni prikazky, studentsky prikaz atd.

e Zpusobilost zadatele k pravnim ukonim

e necha-li se fyzicka osoba nékym zastoupit, musi zmocnénec pro vyfizeni zadosti predlozit na RA
nasledujici dokumenty :

o primarni a sekundarni doklad zmocnénce - originély
o primarni a sekundarni doklad zmocnitele — Ufedné ovéfené kopie

o Ufedné ovéfena plnd moc - kromé povinnych Gdaji musi jeSté obsahovat rodna dcisla
(existuji-li), plné adresy trvalych bydlist zmocnénce i zmocnitele a &isla primarniho a
sekundarniho dokladu zmochnitele

e vpfipadé zaméstnance je kromé totoznosti také ovéfovana vazba fyzické osoby na jejiho
zaméstnavatele dle pfedloZenych dokladi :

o potvrzeni o zaméstnaneckém pomeéru

o prokazujicich nazev pfislusné organizace (original nebo notérsky ovéfenou kopii vypisu
z obchodniho rejstfiku, zivnostenského listu zfizovaci listiny, atd. na jejichz zakladé byla
pravnicka osoba vytvofena

e V pfipadé, kdy zadatel vystupuje jako zastupce pravnické osoby vyzaduje I.CA pfi uzavirani
smlouvy o vydani jednoho nebo vice certifikatd, pfipadné pro dolozeni skuteénosti uvadénych
v certifikatu (napf.obchodni jméno apod.) :
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o origindl nebo notarsky ovéfenou kopii vypisu z obchodniho rejstfiku, zivnostenského listu,
zfizovaci listiny nebo jiného dokumentu, na jejichz zékladé byla pravnicka osoba nebo
organizacni slozka statu vytvorena

o doklad, prokazujici pravo Zadatele jednat jménem této pravnické osoby jako zastupce na
zakladé plné moci s Ufedné oveéfenym podpisem zastupovaného subjektu

e vpiipadé, Ze kvalifikovany systémovy certifikat je ur€en pro server a v atributu CommonName (CN)
bude uvedeno doménové jméno serveru (napf. www.ica.cz), musi zadatel existenci tohoto
doménového jména serveru dolozit — napf. ¢estnym prohlasenim

Pii vydavani prvotniho certifikatu provede pracovnik registracni autority kontrolu :

e predlozenych osobnich dokladd a v pfipadé pochybnosti o pravosti predlozeného primarniho
osobniho dokladu Zadatele odmitne a proces vydavani certifikitu ukonci. V pfipadé pochybnosti o
pravosti predloZzeného sekundarniho osobniho dokladu, nebo v pfipadé neshody vyzadovanych
Udaji s primarnim osobnim dokladem pozadé zadatele o predloZeni jiného osobniho dokladu jako
sekundarniho osobniho dokladu. Pokud Zzadatel nepfedlozi sekundarni osobni doklad
pozadovanych vlastnosti, je zadatel odmitnut a proces vydavani ukonéen.

e dalSich pozadovanych dokladl (viz vySe) a v pfipadé pochybnosti o pravosti pfedloZzenych doklad(,
nebo v pfipadé neshody vyzadovanych Gdajl je Zadatel odmitnut a proces vydavani certifikatu
ukoncen.

V pfipadé, ze vysledek vySe uvedenych kontrol je pozitivni, pracovnik RA okopiruje predlozené
osobni doklady (neni-li smluvné stanoveno jinak) a protokol o podani zadosti na vydani certifikatu 1.CA,
jehoz soudasti je véta ,Zadatel souhlasi stim, aby spoleénost Prvni certifikaéni autorita, a.s.
skladovala pofizené kopie jeho osobnich dokladii v souladu s platnou legislativou.” necha Zadateli o
certifikat, popf. zmocnénci podepsat. Pokud zadatel o certifikat, popf. zmocnénec odmitne tento protokol
podepsat, je pracovnik RA povinnen proces vydavani certifikatu ukoncit a kopie osobnich dokladt znicit —
skartovat (neni-li smluvné stanoveno jinak). Pokud zadatel o vydani kvalifikovaného certifikatu pozada podle
platné legislativy o publikovani dalSich osobnich Udaji, musi byt tato skutecnost explicitné uvedena ve
smlouve.

Podrobny popis postupl pfi vytvareni zadosti a registrace na registracnich autoritach je uveden
v odpovidajicich certifikacnich politikéch, umisténych na internetové informacni adrese http:/www.ica.cz.

3.2 Nasledny certifikat

Jedinou akceptovatelnou formou ziskani nasledného kvalifikovaného certifikatu je dle Ceské a
slovenské legilativy kvalifikovany certifikat, vydany na zakladé nové zadosti o vydani kvalifikovaného
certifikatu, elektronicky podepsané platnymi daty pro vytvareni elektronickych podpist souvisejicimi s jiz
vydanym kvalifikovanym certifikatem, ke kterému je vydavan tento nasledny kvalifikovany certifikat.

Akceptovatelnymi formami ziskani nasledného kvalifikovaného systémového certifikdtu (Ceska
legislativa) jsou :

e kvalifikovany systémovy certifikat, vydany na zakladé nové zadosti o vydani kvalifikovaného
systémového certifikatu, elektronicky oznacené platnymi daty pro vytvareni elektronickych znacek
souvisejicimi s jiz vydanym kvalifikovanym systémovym certifikatem, ke kterému je vydavan tento
nasledny kvalifikovany systémovy certifikat

e kvalifikovany systémovy certifikdt, vydany na zakladé nové Zadosti o vydani kvalifikovaného
systémového certifikatu, elektronicky podepsané platnymi daty pro vytvafeni elektronickych
podpist, souvisejicimi s vydanym certifikatem k tomuto kvalifikovanému systémovému certifikatu
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I.CA si vyhrazuje pravo akceptovani i jinych forem postupt pfi vydavani naslednych certifikatd.

4 Omezeni pouziti

Certifikaty nesmi uZivatel vyuZivat vrozporu svydavanym ucelem, nebo platné legislativy.

PFipustné pouzivani certifikatd je uvedeno v nasledujicim seznamu :

oveéfovani elektronickych podpist, resp znagek
bezpecné ovéfovani elektronickych podpist, resp znacek
zajisténi neodmitnutelnosti odpovédnosti

pokud klient pfi tvorbé Zadosti nastavi odpovidajici kriticky atribut Key Usage, muZze vyuZivat
certifikaty i pro nasleduijici ucely :
o NonRepudation (povinny) — soukromy kli¢ bude pouZivan pro vytvafeni elektronického
podpisu, resp znacky

o DigitalSignature (nepovinny) - soukromy kli¢ bude obecné pouzivan pro vytvareni
elektronického podpisu, resp znacky (napr. v ramci bezpecné elektronické posty)

o KeyEncipherment (nepovinny) - vefejny kli€ obsazeny vtomto certifikatu bude pouzivan
pro Ucely Sifrovani v ramci bezpecné elektronické posty. V prostfedi MS Outlook je rovnéz
nutno tento bit nastavit v pfipadé, Ze uzivatel nema jiny certifikat, ktery Ize pouzit k Sifrovani

o DataEncipherment (nepovinny) - verfejny kli¢ obsazeny vtomto certifikatu bude pouzivan
pro Sifrovani obecnych dat, napf. dokument

v pfipadé, ze je zaruCeny elekironicky podpis zalozeny na kvalifikovaném certifikatu, resp.
elektronicka znacka zalozena na kvalifikovaném systémovém certifikatu pouzivan, resp. pouzivana
pro autentizaci, musi byt podepisujici osoba, resp. oznacujici osoba provozovatelem pfislusné
aplikace informovana, zda ma nebo nema moznost se seznamit s daty, které podepisuje, resp.
oznacuje

5 Povinnosti klientu, resp. uzivatelt

Z hlediska spolecnosti Prvni certifikacni autorita, a.s. je jejim klientem kazdéa fyzicka nebo pravnicka

osoba, ktera uzaviela smlouvu o vyuzivani kvalifikovanych certifikacnich sluzeb I.CA s provozovatelem
jejich sluzeb.

Tabulka 3 - povinnosti drziteld certifikatd, podepisuijici, resp. oznacujici osoby
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Drzitel Podepisuijici, resp. oznacujici osoba
e bez zbyte€ného odkladu podavat presné, e pouzivat certifikdty vyhradné v souladu
pravdivé a Uplné informace I.CA ve vztahu s odpovidajici CP’

e seznamit srelevantnimi  ustanovenimi pfislusné smlouvy o vydani a pouzivani
pfislusné smlouvy o vydani a pouzivani certifikatu, se kterymi byla seznamena jeho
certifikatu pfipadné podepisujici osoby pfipadnym drzitelem
nebo oznacujici osoby a dbat na jejich
dodrzovani ze strany téchto osob e fidit se platnou legislativou

k vydanému certifikatu
e dodrzovat veskera ustanoveni odpovidajici
dodrzovat veSkerd ustanoveni prislusné CP

smlouvy o vydani a pouZzivani certifikatu
e dodrZzovat vesSkera relevantni ustanoveni

6 Povinnosti spoléhajicich se stran

Z hlediska spole¢nosti Prvni certifikaéni autorita, a.s. je spoléhajici se stranou subjekt, spoléhajici

se pii své ¢innosti na spole¢nosti I.CA vydané kvalifikované certifikaty a kvalifikované systémové certifikaty.
Spoldhajici se strana je povinna :

uzivat certifikaty v souladu s odpovidajici CP a platnou legislativou

provadét veskeré Ukony k ovéreni, Ze elektronicky podpis nebo elektronickd znacka jsou platné a
odpovidajici certifikat nebyl zneplatnén

zejména pak v certifikatu kontrolovat :

o elektronickou znacku, vytvofenou |.CA - poskytovatelem kvalifikovanych certifikacnich
sluzeb

o divéryhodnost odpovidajiciho nadfizeného kvalifikovaného systémového certifikatu I.CA -
poskytovatele kvalifikovanych certifikacnich sluzeb

7 Omezeni zaruky a odpovédnosti

Spolecnost Prvni certifikacni autorita, a.s. :

prohlasuje, Zze splni vSechny povinnosti, které ji vyplyvaji z certifikacnich politik a legislativnich
predpist (viz kapitola 11).

poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikaénich
sluzeb, uzaviené s klientem. Pokud bylo zjisténo poruSeni povinnosti klienta, majici souvislost
s uvadénou Skodou, zarucni plnéni se neposkytne. Tato skute¢nost musi byt klientovi oznamena a
zaprotokolovana. DalSi mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakonu a o jejich
vySi miize rozhodnout soud.

neodpovida za :

e vady poskytovanych certifikacnich sluzeb, které vzniknou jejich pouzivanim v rozporu
s prislusnymi certifikacnimi politikami, a dale za vady, které vznikly z dvodu vysSi moci véetné
docasného vypadku telekomunikaéniho spojeni atd.

e Skodu, vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni, pokud
spolecnost Prvni certifikaéni autorita, a.s. dodrzi definovanou |hitu pro zvefejnéni
zneplatnéného certifikatu na seznamu zneplatnénych certifikatd (CRL).

! Certifika&ni politika
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8 Smlouvy, Certifikacni provadéci smérnice, Certifikacni
politika

Vztah mezi klientem a akreditovanym poskytovatelem kvalifikovanych certifikacnich sluzeb,
spolecnosti Prvni certifikacni autorita, a.s., je (kromé prisluSnych ustanoveni povinnych pravnich predpist)
upraven smlouvou.

Vztah mezi spoléhajici se stranou a akreditovanym poskytovatelem kvalifikovanych certifikanich
sluzeb, spolecnosti Prvni certifikaéni autorita, a.s., je upraven pfisluSnymi ustanovenimi platnych
certifikaCnich politik. Vztah spole€nostl Prvni certifikacni autorita, a.s. a spoléhajicich se stran neni upraven
smlouvou.

Veskeré verejné informace je mozné ziskat na kontakinich adresach, uvedenych v kapitole 2
tohoto dokumentu.

9 Ochrana osobnich udaju

Ochrana osobnich Gdaju a dalSich nevefejnych informaci je v I.CA feSena v souladu s pozadavky
prislusnych zakonnych norem (zdkon CR & 227/2000 Sb., o elektronickém podpisu a o zméné
nékterychdalsich zakonu, zakon CR &. 101/2000 Sb. o ochran& osobnich Gdajd a o zméné nékterych
zakon(, zédkona SR €. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov,
zakona SR €. 428/2002 Z. z. o ochrane osobnych Udajov vratane Zakona €. 90/2005 Z. z.).

Zadatel o certifikat dava spole¢nosti Prvni certifikaéni autorita, a.s. pisemny souhlas se
zpracovanim a uchovavanim osobnich Gdaju v rozsahu pozadavk( platné legislativy o elektronickém
podpisu.

10 Politika nahrad a reklamace

Spolecnost Prvni certifikaéni autorita, a.s. :

e Se zavazuje, Zze spini veSkeré povinnosti definovanymi jak pfisluSnymi pravnimi predpisy, tak
certifikaénimi  politikami, reflektujici problematiku vydavani kvalifikovanych certifikatd, resp.
kvalifikovanych systémovych certifikata.

e Poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluZzeb uzaviené se zakaznikem.

e Jiné zaruky, nez vySe uvedené, neposkytuje.

Spolec¢nost Prvni certifikacni autorita, a.s. neodpovida :

e Za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo neopravnéného vyuzivani
sluzeb, poskytnutych v rdmci pinéni smlouvy o poskytovani certifikacnich sluzeb drzitelem, zejména
za provozovani v rozporu s podminkami uvedenymi v certifikacni politice, jakoZz i za vady vzniklé z
ddvodu vysSi moci, véetné doasného vypadku telekomunikaéniho spojeni aj.

e za Skodu vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni, pokud
spole€nost Prvni certifikacni autorita, a.s. dodrzi definovanou Ihitu pro zvefejnéni zneplatnéného
certifikatu na seznamu zneplatnénych certifikatt (CRL).
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Opravnénou reklamaci je mozné podat témito zplsoby :

e-mailem na adresu : reklamace@ica.cz

doporuéenou postovni zasilkou na adresu :

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6, 190 00 Praha 9, Ceska republika

Reklamuijici osoba (tzn. drzitel certifikatu, podepisuijici, resp. oznacujici osoba) je povinna uvést :

¢islo smlouvy
¢islo pfijmového dokladu

co nejvystiznéjsi popis zavad a jejich projevi

Povinnost I.CA :

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dnli od doruceni reklamace a vyrozumi o

tom reklamuijiciho (formou elektronické posty nebo doporu¢enou zasilkou), pokud se strany nedohodnou

jinak.

Reklamace, vcetné vady, bude vyfizena bez zbyte¢nych odkladd, a to nejpozdéji do jednoho

meésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy certifikat bude drziteli poskytnut zdarma v nésleduijicich pripadech :

Existuje-li divodné podezreni, ze doslo ke kompromitaci dat pro vytvareni elektronickych znacek,
resp. podpisu, popf. samotné kompromitace dat pro vytvareni elektronickych znacek, resp. podpisu,
kterymi I.CA elektronicky oznacuje, resp. podepisuje vydavané certifikaty a seznamy zneplatnénych
certifikatu, nabidne I.CA drzitelim bezplatné vydani nového certifikatu - pfipadné naklady na vydani
novych certifikatt hradi I.CA, ktera po dobu zablokovani certifikatl nese veskerou odpovédnost za
pfipadné Skody vzniklé v souvislosti se zneuzitim téchto certifikatu.

V pfipadé, ze |.CA pfi pfijmu zadosti o vydani certifikatu zjisti, ze existuje jiny certifikat se stejnym
vefejnym kli¢em, je Zadatel o certifikat vyzvan k vygenerovani nové Zadosti, a tedy i novych
parovych dat. DrZitel jiz existujiciho certifikatu, ktery vlastni vefejny kli€ stejny jako Zadatel o vydani
certifikatu, je vyzvan kvygenerovani novych parovych dat, jeho pavodni certifikat je okamzité
zneplatnén a drZitel je o této skutecnosti informovan.

11 Pravni prostiedi

Spole€nost Prvni certifikacni autorita, a.s. se pfi své &innosti Fidi pfislusnymi ustanovenimi

pravniho Fadu Ceské republiky, zejména :

zékonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich
zdkonu (z&kon o elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem ¢&. 226/2002
Sb., zdkonem &. 517/2002 Sb., a zakonem ¢. 440/2004 Sb.,

nafizenim vlady Ceské republiky &. 495/2004 Sb., kterym se provadi zakon &. 227/2000 Sb.

vyhlagkou Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovatel
certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadavcich na
ochranu dat pro vytvarfeni elektronickych znacek (vyhlaska o postupech kvalifikovanych
poskytovatelt certifikacnich sluzeb)
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e zékonem Ceské republiky &. 101/2000 Sb. o ochrané osobnich (daji a 0 zméné nékterych zakonu

S ohledem na ziskani akreditace na poskytovani kvalifikovanych certifikacnich sluzeb na uzemi
Slovenské republiky se spole¢nost Prvni certifikacni autorita, a.s. v oblastech vydavani kvalifikovanych
certifikatl a Casovych razitek takeé fidi :

e zakonem Slovenské republiky €. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni
niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

e vyhlaskou Slovenské republiky ¢. 540/2002 Z.z., o podmienkach na poskytovanie akreditovanych
certifikacnych sluzieb a o poziadavkach na audit, rozsah auditu a kvalifikaciu auditorov

e zakonem Slovenské republiky €. 428/2002 Z.z. o ochrane osobnych Udajov

12 Akreditace, audit

Spole€nost Prvni certifikaéni autorita, a.s., je od :

e 18.03.2002 prvnim akreditovanym poskytovatelem certifikadnich sluzeb v CR pro oblast vydavani
kvalifikovanych certifikatd podle zakona ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem €. 226/2002 Sb., zakonem ¢&. 517/2002 Sb., a zdkonem ¢&. 440/2004 Sb.

e je od 01.02.2006 akreditovanym poskytovatelem certifikacnich sluzeb v CR pro oblast vydavani
kvalifikovanych systémovych certifikatti a kvalifikovanych ¢asovych razitek podle zakona ¢&.
227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakonld (zakon o
elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem €. 226/2002 Sb., zdkonem &.
517/2002 Sb., a zdkonem ¢. 440/2004 Sb.,.

e je od 21.09.2006 prvnim zahrani¢nim kvalifikovanym poskytovatelem certifikacnich sluzeb
v SR, kterému byla udélena akreditace v oblasti poskytovani kvalifikovanych certifikatt a
casovych razitek podle aktualniho znéni zakona ¢. 215/2002 o elektronickom podpise a 0 zmene
a doplneni niektorych zakonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

Poskytovani kvalifikovanych certifikacnich sluzeb spolec¢nosti Prvni certifikaéni autorita,
a.s., je pravidelné podrobovano nasledujicim typtm kontrol :

e kazdé Ctyri let roky je provadéna celkova kontrola bezpecnostni shody - béhem téchto ¢tyr let jsou
provadény rocni ¢astecné kontroly bezpecnostni shody.

e kazdé dva roky je provadén audit systému fizeni bezpec€nosti informaci, jehoz cilem je objektivni a
na spole¢nosti Prvni certifikacni autorita, a.s nezavislé ovéfeni, Ze je ve spole¢nosti zaveden a
uplatfiovan systém fizeni bezpecénosti informaci.

Ing. Petr Budis, PhD., v.r.
pfedseda pfedstavenstva
a feditel spole€nosti



