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1 UVOD

1.1 Vyvoj dokumentu
Tabulka 1 — Vyvoj dokumentu

Verze Datum vydani Pozn.
1.0 27.04.2006 Prvni vydani
1.1 14.10.2006 Zména legislativy (vyhlagka Ceské republiky &. 378/2006 Sb.,),
provedeni kontroly bezpecnostni shody, auditu, akreditace v SR
2.0 14.06.2007 Audit ISMS, upfesnéni problematiky zaruk, odpovédnosti, nahrad a
reklamaci
2.1 04.08.2008 SpInéni podminek Microsoft Root Certificate Program — zafazeni root
certifikatu do duvéryhodnych kofenovych certifikacnich uradi
2.2 21.10.2009 e Provedeni auditu ISMS dle pozadavki platné legislativy Ceské
republiky na poskytovatele kvalifikovanych certifikacnich sluzeb
e Provedeni auditu stavu bezpec€nosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
e Provedeni auditu dle pozadavk( Microsoft Root Certificate
Program
3.0 11.01.2010 Vydavani certifikatt s parametry, splfiujicimi pozadavky platné
legislativy na problematiku hashovacich funkci (vyuzivani algoritm
rodiny SHA-2) a minimalni pfipustné délky kryptografického kli¢e pro
algoritmus RSA (2048 bit)
3.1 15.09.2011 Doplnéni provedenych kontrol za minula obdobi, upfesnéni
podporovanych hashovacich funkci
3.2 14.5.2012 e Provedeni auditu stavu bezpec¢nosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
¢ Provedeni auditu dle pozadavk( Microsoft Root Certificate
Program
3.3 10.9.2012 Doplnéni provedeni celkové kontroly bezpe€nostni shody
34 11.6.2013 e Provedeni auditu ISMS dle pozadavkui platné legislativy Ceské
republiky na poskytovatele kvalifikovanych certifikacnich sluzeb
e Provedeni auditu stavu bezpecnosti poskytovanych
certifikacnich sluzeb dle pozadavku platné legislativy Slovenské
republiky
¢ Provedeni auditu dle pozadavk( Microsoft Root Certificate
Program (ETSI 101 456)
3.5 10.9.2013 Doplnéni kontroly bezpeénostni shody, aktualizace dokumentu
3.6. 19.11.2014 ¢ Provedeni auditu stavu bezpe&nosti poskytovanych

certifikacnich sluzeb dle pozadavkl platné legislativy Slovenské
republiky

e Provedeni auditu dle pozadavk( Microsoft Root Certificate
Program (ETSI 101 456)

e Provedeni kontroly bezpecnostni shody

e Kontrola MV CR dle ustanoveni § 4 zékona &. 255/2012 Sb., o
kontrole (kontrolni fad), a s ustanovenim § 9 odst. 2 pism. b) a
odst. 3 a 4 zakona ¢&. 227/2000 Sb., o elektronickém podpisu a
o zméné nékterych dalSich zakond, ve znéni pozdéjsich
predpist



http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true
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1.2 Piehled

Tento dokument, vydany spole¢nosti Prvni certifikaCni politika, a.s. (dale téz I.CA), podava zakladni
prehled o poskytované certifikacni sluzbé vydavani kvalifikovanych certifikatt a kvalifikovanych systémovych
certifikat(l, pravech a povinnostech drzitell certifikat(l a spoléhajicich se stran.

1.3 Kontroly bezpeénostni shody, audity a jiné kontroly

Tabulka 2 — Provedené kontroly bezpe€nostni shody, audity, jiné kontroly

Typ Vyrok kontrolora/auditora
Kontrola bezpe€nostni shody - zprava ze dne 26.06.2006 VYHOVUJE
Audit bezpecnosti poskytovania certifikaCnych &innosti - zprava ze dne | VYHOVUJE
09.08.2006

Audit systému Fizeni bezpecnosti informaci (ISMS) - zprava ze dne | VYHOVUJE
30.04.2007

Kontrola bezpec€nostni shody - zprava ze dne 28.06.2007 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - March 3rd, 2008

Kontrola bezpec€nostni shody - zprava ze dne 18.6.2008 VYHOVUJE
Audit systému Fizeni bezpecénosti informaci spole¢nosti Prvni certifikaéni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich

sluzeb) — Zavére€na zprava ze dne 30.04.2009

Audit stavu bezpecnosti poskytovania certifikaénych &innosti — Zavére¢na | VYHOVUJE
zprava ze dne 30.04.2009

Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - April 30rd, 2009

Kontrola bezpe€nostni shody - zprava ze dne 18.6.2009 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - April 28th, 2010

Audit stavu bezpecnosti poskytovania certifikacnych Cinnosti — Zavére¢na | VYHOVUJE
zprava ze dne 30.04.2010

Kontrola bezpe€nostni shody - zprava ze dne 30.06.2010 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - May 2nd, 2011

Audit stavu bezpecnosti poskytovania certifikaénych &innosti — Zavére¢na | VYHOVUJE
zprava ze dne 2.5.2011

Audit systému fizeni bezpecénosti informaci spole€nosti Prvni certifikaéni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich

sluZzeb) — Zavére&na zprava ze dne 2.5.2011

Kontrola bezpeénostni shody - zprava ze dne 1.9.2011 VYHOVUJE
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - Final Report, May 2012

Audit stavu bezpecnosti poskytovania certifikacnych Cinnosti — Zavere¢na | VYHOVUJE
sprava, maj 2012

Kontrola bezpe¢nostni shody (celkova) - zprava ze dne 31.8.2012 VYHOVUJE
Audit systému Fizeni bezpecénosti informaci spole¢nosti Prvni certifikaéni | VYHOVUJE
autorita, a.s. (akreditovany poskytovatel kvalifikovanych certifikacnich

sluzeb) — Zavére€na zprava ze dne 14.5.2013
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Audit stavu bezpecnosti poskytovania certifikacnych ¢innosti — Zavére¢na | VYHOVUJE
zprava ze dne 14.5.2013
Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in
accordance with ETSI TS 101 456 - Final Report, May 2013
Kontrola bezpec€nostni shody (Casteéna) - zprava ze dne 28.8.2013 VYHOVUJE
Audit stavu bezpecnosti poskytovania certifikacnych &innosti — Zavere¢na | VYHOVUJE
sprava, maj 2014 (ze dne 20.5.2014)

Audit of the company Prvni certifikacni autorita, a.s. for compliance with | VYHOVUJE
policy requirements for certification authorities issuing certificates in

accordance with ETSI TS 101 456 - Final Report, May 2014 (ze dne

20.5.2014)

Kontrola bezpe¢nostni shody (€aste€na) - zprava ze dne 27.8.2014 VYHOVUJE

Protokol o pInéni ustanoveni § 6 odst. 1 pism. d) zakona 227/2000 Sb.
(zakon o elektronickém podpisu) ve vazbé na odst. 1 pism. c). PInéni
ustanoveni § 6 odst. 5 a 6 zakona 227/2000 Sb. ve vazbé na pInéni
povinnosti stanovenych vyhlaskou ¢. 378/2006 Sb. (vyhlaska o postupech
kvalifikovanych poskytovateld certifikaCnich sluzeb) - ze dne 6.11.2014

Kontrolou bylo ovéfeno, ze
akreditovany  poskytovatel
certifikacnich sluzeb 1.CA
dodrzuje uvedena
ustanoveni
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2 Kontaktni informace

Z&kladnimi adresami (déle téZ informacni adresy), na nichz Ize nalézt vefejné informace o I.CA (
certifikacni politiky, zpravy pro uzivatele, dalSi informace dle platné legislativy, ostatni vefejné dokumenty,
pripadné odkazy pro zjisténi dalSich informaci, atd.) jsou :

a) adresa sidla spole¢nosti:

Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6
190 00 Praha 9
Ceska republika
b) internetova adresa http://www.ica.cz

c) sidla registracnich autorit

Adresy, které slouzi pro kontakt vefejnosti s I.CA, jsou:
a) sidlo registracni autority, ktera smluvni vztah s 1.CA zprostfedkovala

b) elektronicka postovni adresa info@ica.cz


http://www.ica.cz/
mailto:info@ica.cz
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3 Typy certifikata, ovérovaci procedury

3.1 Typy certifikatu

Spolecnost Prvni certifikaéni autorita, a.s. vydava kvalifikované certifikaty a kvalifikované systémové
certifikaty, jejich struktura vyhovuje standardu X.509 verze 3.

Kvalifikované certifikaty jsou vydavany v souladu s legislativou Ceské republiky (aktualni znéni
zakona €. 227/2000 Sb., o elektronickém podpisu) a Slovenske republiky (zakona €. 215/2002 Z.z,, o
elektronickom podpise), kvalifikované systémové certifikaty pak v souladu s legislativou Ceské republiky.

VySe uvedené typy certifikatd (délka RSA klice 2048 bitd) jsou vydavany fyzickym osobam,
pravnickym osobam nebo organizacnim slozkam statu.

Spole€nosti Prvni certifikani autorita, a.s. podporované hashovaci funkce vyuzivané v procesu
tvorby zadosti (PKCS#10) o kvalifikovany certifikat nebo kvalifikovany systémovy certifikat a hashovaci
funkce pouzité v procesu vydavani tohoto certifikatu, jsou uvedeny v nasledujicim seznamu:

o zadost SHA-256 -> vydany certifikat SHA-256
o zadost SHA-512 -> vydany certifikat SHA-512
o zadost SHA-1 -> vydany certifikat SHA-256

V pripadé, ze zadost bude vyuzivat jinou hashovaci funkci, nebude certifikat vydan.

Pro koncové uZivatele nedefinuje legislativa Ceské republiky UloZisté soukromého klice. V pripadé,
ze Ulozistém soukromého klice je bezpecné zafizeni pro tvorbu elektronického podpisu (Secure Signature
Creation Device - SSCD), musi splfiovat poZzadavky standardu CWA 14169 — Secure signature-creation
devices “EAL 4+”.

Ulozigtém soukromého klige koncovym uZivatelim vydavanych kvalifikovanych certifikatd v souladu
s legislativou Slovenské republiky musi byt vyhradné produkty, certifikované Narodnim bezpe&nostnim
Ufadem Slovenské republiky.

Certifikaty certifikacnich autorit 1.CA (délka RSA klice 2048 bitli a podporovany kryptograficky
algoritmus SHA-256) Ize ziskat na strankach spole€nosti Prvni certifikaCni autorita, a.s., Ministerstva vnitra
Ceské republiky (akreditace v souladu s legislativou Ceské republiky) nebo NBU Slovenské republiky
(akreditace v souladu s legislativou Slovenské republiky).

3.2 Ovéreni zadatele o certifikat

3.2.1 Vydani prvotniho certifikatu

V procesu vydavani prvotniho certifikatu’ je vzdy ovéfovana totoZnost Zadatele o certifikat na
zakladé jeho osobnich dokladu. V pfipadé, Ze certifikat bude vydan fyzickym osobam podnikajicim,
pravnickym osobam nebo organizaénim sloZkdm statu, je ovéfovan i vztah Zadatele na tuto osobu.
V pfipadé, Ze Zadatel o certifikat je zastupovan zmocnéncem, pak jsou ovéfovany i jeho osobni doklad a
pozadovana platna plna moc.

Podrobny popis ovéfovaciho procesu ziskani prvotniho certifikdtu je uveden v pfislusnych
certifikaCnich politikach.

' neni-li uveden typ certifikatu, jedna se jak o kvalifikovany certifikat a/nebo kvalifikovany systémovy certifikat


http://www.ica.cz/
http://www.mvcr.cz/
http://www.mvcr.cz/
http://www.nbusr.sk/
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3.2.2 Vydani nasledného certifikatu

V procesu vydavani nasledného certifikatu (certifikat, ktery bude vydan Zadateli na zakladé nové
Zadosti o certifikat v obdobi platnosti certifikatu, ke kterému je vydavan tento nasledny certifikat) je totoZnost
Zadatele o nasledny certifikat ovéfovana kontrolou elektronického podpisu (jsou vyuzivana parova data,
ktera jsou pfedmétem vymény) zadosti (PKCS#10) o tento nasledny certifikat.

Podrobny popis ovéfovaciho procesu ziskani nasledného certifikatu je uveden v pfisluSnych
certifikaCnich politikach.

3.3 Zpracovani pozadavku na zneplatnéni certifikatu

V pfipadé osobniho predani zadosti o zneplatnéni certifikditu na RA, musi Zadatel o
zneplatnéni certifikatu prokazat, ze je eriteJem tohoto certifikatu. V pfipadé, Ze je zastupovan zmocnéncem,
plati relevantni ustanoveni kapitoly 3.2.1. Zadost o zneplatnéni certifikatu musi byt pisemna a podepsana
Zadatelem.

V pfipadé predani zadosti o zneplatnéni certifikatu elektronickou cestou jsou pfipustné
nasledujici moznosti :

e elektronicky podepsana elektronicka zprava - (revoke@ica.cz), elektronicky podpis musi byt
realizovan daty pro vytvareni elektronického podpisu pfislusnymi k pfedmétnému certifikatu, jenz
ma byt zneplatnén

e elektronicky nepodepsana elektronicka zprava, obsahujici heslo pro zneplatnéni certifikatu -
(revoke@ica.cz)

e prostfednictvim formulare na internetové informacni adrese (http://www.ica.cz)

e prostfednictvim datové schranky

V pFipadé pouZiti listovni zasilky o zneplatnéni certifikatu musi byt tato zaslana doporu¢ené na
adresu sidla spole¢nosti.

Podrobny popis zpracovani pozadavku o zneplatnéni certifikatu je uveden v pfislusnych
certifikacnich politikach.


mailto:revoke@ica.cz
mailto:revoke@ica.cz
http://www.ica.cz/
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4 Omezeni pouziti

Certifikaty, vydavané spolenosti Prvni certifikani autorita, a.s., smi byt pouzivany k ovéfeni
elektronického podpisu, resp. elektronické znacky v souladu s platnou legislativou a vydavanym ucelem.

Podrobny popis pouZiti certifikatl je uveden v pfislusnych certifikacnich politikach.
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5 Povinnosti klientu

Z pohledu spole¢nosti Prvni certifikani autorita, a.s. je klientem kazda osoba, ktera uzaviela se
spolec¢nosti Prvni certifikacni autorita, a.s. smlouvu o vydani certifikatu.

Klient musi zejména:

e seznamit se srelevantni certifikacni polittkou a ustanovenimi pFislusné smlouvy o vydani a
pouzivani certifikatu (resp. seznamit s nimi pfipadné podepisujici nebo oznacujici osoby) a dbat na
jejich dodrzovani

e zachazet s prostiedky jakoz i s daty pro vytvareni elektronického podpisu/znacky s nalezitou péci
tak, aby nemohlo dojit k jejich neopravnénému pouziti,

e uvédomit neprodlené |.CA o tom, Ze hrozi nebezpeci zneuziti jeho dat pro vytvareni elektronického
podpisu/znacky

e bez Zzbyte€ného odkladu podavat I.CA pFesné, pravdivé a Uplné informace, vztahujici se
k vydavanému/vydanému certifikatu
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6 Povinnosti spoléhajicich se stran

Z pohledu spole€nosti Prvni certifikacni autorita, a.s. je spoléhajici se stranou subjekt, spoléhajici se
pfi své Cinnosti na certifikaty, vydané spole¢nosti Prvni certifikacni autorita, a.s. Spoléhajici se strana je
zejména povinna:

e uzivat certifikaty v souladu s platnou legislativou a relevantni certifikacni politikou

e  Oovéfit platnost elektronického podpisu/znacky s ohledem na integritu

e ziskat certifikaty certifikacnich autorit spole¢nosti Prvni certifikaCni autorita, a.s. z bezpeéného
zdroje a ovéfit otisk (miniatura, fingerprint, ...) tohoto certifikatu

e pred pouzitim certifikatu vydaného certifikacni autoritou spole¢nosti Prvni certifikaéni autorita, a.s.
ovéfit platnost jak relevantnich certifikat( certifikacnich autorit, tak i vydaného certifikaéni autoritou
spole¢nosti Prvni certifikani autorita, a.s. koncovému uzivateli
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7 Omezeni zaruky a odpovédnosti

Spolecnost Prvni certifikacni autorita, a.s.:

e Prohladuje, Ze spini v8echny povinnosti, které ji vyplyvaji z certifikacnich politk a legislativnich
predpisQ.

e Poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich
sluzeb, uzaviené s klientem. Pokud bylo zjisténo poruseni povinnosti klienta, majici souvislost
s uvadénou Skodou, zaruéni pInéni se neposkytne. Tato skuteCnost musi byt klientovi oznamena a
zaprotokolovana. Dal$i mozné nahrady $kody vychazeji z ustanoveni pfisluSnych zakonl a o jejich
vysi mlize rozhodnout soud.

Spole¢nost Prvni certifikacni autorita, a.s. neodpovida za:

e vady poskytovanych certifikaCnich sluzeb, které vzniknou jejich pouzivanim v rozporu
s pfislusnymi certifikanimi politikami, a dale za vady, které vznikly z dGvodu vy$Si moci véetné
doc¢asného vypadku telekomunikaéniho spojeni atd.

o Skodu, vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni, pokud je
dodrzena definovana Ihiita pro zvefejnéni zneplatnéného certifikatu na seznamu zneplatnénych
certifikatd (CRL).
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8 Smlouvy a certifikaéni politika

Vztah mezi drzitelem certifikatu a poskytovatelem certifikacnich sluzeb - spole¢nosti Prvni
certifikacni autorita, a.s., je (kromé pfislusnych ustanoveni povinnych pravnich predpist) upraven smlouvou
a pfislusnymi ustanovenimi platnych certifikacnich politik.

Vztah mezi spoléhajici se stranou a poskytovatelem certifikanich sluzeb - spole¢nosti Prvni
certifikacni autorita, a.s., je upraven pfisluSnymi ustanovenimi platnych certifikacnich politik. Vztah
spolec¢nosti Prvni certifikacni autorita, a.s. a spoléhajicich se stran smlouvou upraven neni.

Veskeré verejné informace je mozné ziskat na kontaktnich adresach, uvedenych v kapitole 2
tohoto dokumentu.
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9 Ochrana osobnich udaju

Ochrana osobnich Udajli a dalSich nevefejnych informaci je v I.CA FeSena v souladu s pozadavky
prisludnych zakonnych norem.

Zadatel o kvalifikovany certifikat, resp. kvalifikovany systémovy certifikat dava spolenosti Prvni
certifikaéni autorita, a.s. pisemny souhlas se zpracovanim a uchovavanim osobnich Udaju v rozsahu
pozadavku platné legislativy, vztahuijici se k problematice elektronickém podpisu.
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10 Politika nahrad a reklamace

V procesu poskytovani certifikacnich sluzeb plati vzdy takové zaruky, které byly sjednany mezi

spolec¢nosti Prvni certifikacni autorita, a.s., a Zzadatelem o konkrétni certifikacni sluzbu. Smlouva nesmi byt
v rozporu s platnou legislativou a musi byt vzdy v pisemné formé.

Spoleénost Prvni certifikacni autorita, a.s.:

se zavazuje, ze splni veSkeré povinnosti definované jak prisluSnymi pravnimi predpisy, tak
pFislusnymi certifikacnimi politikami

poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifikacnich sluzeb
uzaviené se zdkaznikem

jiné zaruky, nez vySe uvedené, neposkytuje.

Dalsi mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakond a o jejich vysi maze

rozhodnout soud.

Spoleénost Prvni certifikacni autorita, a.s., neodpovida:

za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo neopravnéného vyuzivani sluzeb
poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich sluzeb drzitelem, zejména za
provozovani v rozporu s podminkami uvedenymi v certifikani politice, jakoz i za vady vzniklé
z ddvodu vy3Si moci, vEetné doCasného vypadku telekomunikacniho spojeni aj.

za 8kodu vyplyvajici z pouZiti certifikatu v obdobi po podani Zadosti o jeho zneplatnéni, pokud
spole¢nost Prvni certifikaCni autorita, a.s., dodrzi definovanou |hitu pro zvefejnéni zneplatnéného
certifikatu na seznamu zneplatnénych certifikat (CRL).

Opravnénou reklamaci je mozné podat té€mito zplsoby:

e-mailem na adresu : reklamace@ica.cz

doporucenou postovni zasilkou na adresu sidla spole¢nosti

osobné v sidle spole¢nosti

Reklamuijici osoba (drzitel certifikatu) je povinna uvést:

Cislo smlouvy
Cislo pfijmového dokladu

co nejvystiznéjsi popis zavad a jejich projevu.

Povinnost |.CA:

O reklamaci rozhodne |.CA nejpozdéji do tfi pracovnich dnt od doruceni reklamace a vyrozumi

o tom reklamuijiciho (formou elektronické posty nebo doporu€enou zasilkou), pokud se strany nedohodnou

jinak.

Reklamace, véetné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do jednoho

mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.


mailto:reklamace@ica.cz
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Novy certifikat bude drziteli poskytnut zdarma v nasledujicich pfipadech:

e existuje-li divodné podezreni, Zze doslo ke kompromitaci dat pro vytvareni elektronickych znacek,
resp. podpist, kterymi I.CA elektronicky oznacuje, resp. podepisuje vydavané certifikaty a seznamy
zneplatnénych certifikat, nabidne 1.CA drzitellm certifikatd bezplatné vydani nového certifikatu -
pfipadné naklady na vydani novych certifikatl hradi I.CA, ktera po dobu zablokovani certifikatu
(stav, ve kterém se certifikat nachazi od doby, kdy jej 1.CA zneplatnila, do doby, kdy I.CA zvefejnila
CRL, ve kterém je tento certifikat poprvé zafazen) nese veSkerou odpovédnost za pfipadné Skody
vzniklé v souvislosti se zneuzitim téchto certifikat(

e v pfipadé, Ze |.CA pii pfijmu Zadosti o vydani certifikatu zjisti, Ze existuje jiny certifikat se stejnym
vefejnym kli¢em, je zadatel o certifikat vyzvan k vygenerovani nové zadosti, a tedy i novych
parovych dat - drzitel jiz existujiciho certifikatu, ktery vliastni vefejny kli¢ stejny jako Zadatel o vydani
certifikatu, je vyzvan k vygenerovani novych parovych dat, jeho plvodni certifikat je okamzité
zneplatnén a drzitel je o této skutec¢nosti informovan
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11 Pravni prostredi

Spolecnost Prvni certifikacni autorita, a.s. se pfi své ¢innosti v oblasti kvalifikovanych certifikacnich

sluZeb fidi pfislusnymi aktualnimi ustanovenimi pravniho fadu Ceské republiky, zejména:

zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich
zakonU (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych zakonem ¢&. 226/2002
Sb., zakonem €. 517/2002 Sb., a zdkonem ¢&. 440/2004 Sb.,

vyhlagkou Ceské republiky & 378/2006 Sb., o postupech kvalifikovanych poskytovateld
certifikacnich sluzeb, o pozadavcich na nastroje elektronického podpisu a o pozadavcich na
ochranu dat pro vytvareni elekironickych znaCek (vyhlaska o postupech kvalifikovanych
poskytovatel certifikacnich sluzeb)

zakonem Ceské republiky &. 101/2000 Sb. o ochrané osobnich Gdaji a 0 zméné nékterych zakond

S ohledem na ziskani akreditace na poskytovani kvalifikovanych certifikacnich sluzeb na Gzemi

Slovenské republiky se spolec¢nost Prvni certifikacni autorita, a.s. se pfi své ¢innosti fidi pfislusnymi
aktualnimi ustanovenimi pravniho fadu Slovenské republiky, zejména zakonem Slovenské republiky ¢&.
215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov v plathom zneni a s nim
spojenych vykonavacich vyhlasok
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12 Akreditace, audity a kontroly

Spolecnost Prvni certifika¢ni autorita, a.s., je akreditovanym poskytovatelem certifikacnich sluzeb
v Ceské republice pro oblast vydavani kvalifikovanych certifikat, kvalifikovanych systémovych
certifikatt a kvalifikovanych ¢asovych razitek podle zakona ¢. 227/2000 Sb., o elektronickém podpisu a
0 zméné nékterych dalSich zakonl (zakon o elektronickém podpisu) a prvnim zahraniénim kvalifikovanym
poskytovatelem certifikacnich sluzeb ve Slovenské republice, kterému byla udélena akreditace v oblasti
poskytovani kvalifikovanych certifikat(i a ¢asovych razitek podle aktualniho znéni zakona ¢&. 215/2002
Z.z., 0 elektronickom podpise a 0 zmene a doplneni niektorych zakonov v plathom zneni a s nim spojenych
vykonavacich vyhladok.

Poskytovani kvalifikovanych certifikaCnich sluzeb spolecnosti Prvni certifikaCni autorita, a.s., je
pravidelné podrobovano auditim a kontrolam, poZadovanych legislativou Ceské republiky a Slovenské
republiky.

S ohledem na zafazeni kofenovych certifikatll .CA do divéryhodnych kofenovych certifikacnich
Uradl spolec¢nosti Microsoft, je poskytovani certifikacnich sluzeb podrobovano pravidelnym auditiim
v souladu s pozadavky Microsoft Root Certificate Program.

Ing. Petr Budis, Ph.D., MBA v.r.
predseda pfedstavenstva
a feditel spolecnosti


http://www.microsoft.com/technet/archive/security/news/rootcert.mspx?mfr=true

