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1 UVOD

Tento dokument poskytuje z&kladni pfehled o dvouurovioveé topologii certifikacnich autorit,
provozovanych spole¢nosti Prvni certifikaéni autorita, a.s. (I.CA), povinnostech a pravech
drzitelt certifikata a spoléhajicich se stran.

1.1  Vyvoj dokumentu
Tabulka 1 - Vyvoj dokumentu

Verze Datum vydani Pozn.
1.0 02.09.2015 Prvni vydani
1.1 07.04.2016 RozSifeni o dalSi vydavajici CA

1.2 Audity a kontroly I.CA

Tabulka 2 — Provedené kontroly bezpednostni shody, audity, jiné kontroly

Typ Vyrok kontrolora/auditora

Kontrola bezpeénostni shody - zprava ze dne | VYHOVUJE
26.06.2006

Audit  bezpecnosti  poskytovania certifikaénych | VYHOVUJE
¢innosti - zprava ze dne 09.08.2006

Audit systému Fizeni bezpecnosti informaci (ISMS) - | VYHOVUJE
zprava ze dne 30.04.2007

Kontrola bezpe&nostni shody - zprava ze dne | VYHOVUJE
28.06.2007

Audit of the company Prvni certifikani autorita, a.s. | VYHOVUJE
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - March 3rd, 2008

Kontrola bezpecnostni shody - zprava ze dne | VYHOVUJE
18.6.2008

Audit systému Fizeni bezpecnosti informaci | VYHOVUJE
spole¢nosti  Prvni  certifikaCni  autorita, a.s.

(akreditovany poskytovatel kvalifikovanych
certifikacnich sluzeb) — Zavére¢na zprava ze dne
30.04.2009

Audit stavu bezpecnosti poskytovania certifikacnych | VYHOVUJE
dinnosti — Zavérecna zprava ze dne 30.04.2009

Audit of the company Prvni certifikacni autorita, a.s. | VYHOVUJE
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - April 3rd, 2009

Kontrola bezpeénostni shody - zprava ze dne | VYHOVUJE
18.6.2009
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Audit of the company Prvni certifikaCni autorita, a.s.
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - April 28th, 2010

VYHOVUJE

Audit stavu bezpec&nosti poskytovania certifikacnych
¢innosti — Zavére¢né zprava ze dne 30.04.2010

VYHOVUJE

Kontrola bezpecnostni shody - zprava ze dne
30.06.2010

VYHOVUJE

Audit of the company Prvni certifikaCni autorita, a.s.
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - May 2nd, 2011

VYHOVUJE

Audit stavu bezpec&nosti poskytovania certifikacnych
cinnosti — Zavérecna zprava ze dne 2.5.2011

VYHOVUJE

Audit  systému  Fizeni bezpec€nosti informaci
spole¢nosti  Prvni  certifikaCni  autorita, a.s.
(akreditovany poskytovatel kvalifikovanych
certifikaCnich sluzeb) — Zavére¢nd zprava ze dne
2.5.2011

VYHOVUJE

Kontrola bezpe&nostni shody - zprdva ze dne
1.9.2011

VYHOVUJE

Audit of the company Prvni certifikaéni autorita, a.s.
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - Final Report,
May 2012

VYHOVUJE

Audit stavu bezpec&nosti poskytovania certifikacnych
¢innosti — Zavere¢na sprava, mgj 2012

VYHOVUJE

Kontrola bezpec€nostni shody (celkovd) - zprava ze
dne 31.8.2012

VYHOVUJE

Audit systétmu Fizeni bezpecnosti informaci
spole¢nosti  Prvni  certifikaCni  autorita, a.s.
(akreditovany poskytovatel kvalifikovanych
certifikaCnich sluzeb) — Zavére¢nd zprava ze dne
14.5.2013

VYHOVUJE

Audit stavu bezpec&nosti poskytovania certifikacnych
Cinnosti — Zavérecna zprava ze dne 14.5.2013

VYHOVUJE

Audit of the company Prvni certifikacni autorita, a.s.
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - Final Report,
May 2013

VYHOVUJE

Kontrola bezpec€nostni shody (¢astecna) - zprava ze
dne 28.8.2013

VYHOVUJE
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Audit stavu bezpec&nosti poskytovania certifikacnych
¢innosti — Zavere€na sprava, maj 2014 (ze dne
20.5.2014)

VYHOVUJE

Audit of the company Prvni certifikaéni autorita, a.s.
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - Final Report,
May 2014 (ze dne 20.5.2014)

VYHOVUJE

Kontrola bezpec¢nostni shody (¢astecna) - zprava ze
dne 27.8.2014

VYHOVUJE

Kontrola I.CA jako akreditovaného poskytovatele
certifikacnich sluzeb pracovniky odboru
eGovernmentu MV CR — pfedmétem kontroly je
dodrzovani ustanoveni 8 6 odst. 1 pism. d) a odst. 5
a6

Kontrolou ovéfeno, Zze
akreditovany poskytovatel
certifikacnich sluzeb 1.CA dodrzuje
uvedena ustanoveni (viz.
http://www.mvcr.cz/clanek/vysledky-
probehle-kontroly-akreditovaneho-
poskytovatele-certifikacnich-sluzeb-
i-ca.aspx)

bylo

Audit systétmu Fizeni bezpecnosti informaci
spole¢nosti  Prvni  certifikaCni  autorita, a.s.
(akreditovany poskytovatel kvalifikovanych
certifikaCnich sluzeb) — Zavére¢nd zprava ze dne
14.5.2015

VYHOVUJE

Audit stavu bezpec&nosti poskytovania certifikacnych
cinnosti — ZavereCna sprava, maj 2015 (ze dne
20.5.2015)

VYHOVUJE

Audit of the company Prvni certifikacni autorita, a.s.
for compliance with policy requirements for
certification  authorities issuing certificates in
accordance with ETSI TS 101 456 - Final Report,
May 2015

VYHOVUJE

Audit of the company Prvni certifikaéni autorita, a.s.
for compliance with policy requirements for
certification  authorities  issuing certificates in
accordance with ETSI TS 102 042 (policies DVCP,
OVCP, NCP) - Audit Statement Report, August 2015

VYHOVUJE

2 KONTAKTNI INFORMACE

2.1 Sidlo spolecnosti
Adresa sidla spole¢nosti je:
Prvni certifikacni autorita, a.s.
Podvinny mlyn 2178/6
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190 00 Praha 9
Ceska republika.
Telefonické a mailové spojeni do sidla spolecnosti je:
tel.: +420 284 081 940
fax.: +420 284 081 965

e-mail: info@ica.cz

2.2 Zvefejiiovani informaci

Veskeré verejné informace Ize nalézt na internetové adrese: http://www.ica.cz.

2.3 Komunikace s verejnosti
Komunikace s vefejnosti je mozna témito zpusoby:
n obecny kontakt: inffo@ica.cz,
[ pracovisté registracnich autorit: http://www.ica.cz,
[ technicka podpora:
m tel.: +420 284 081 930 — 33,
] e-mail: support@ica.cz,
] reklamace: reklamace@ica.cz,
(] obchodni oddéleni: sales@ica.cz.

3 TYPY QERTIFIKATU, OVEROVACIi PROCEDURY
A POUZITI

3.1  Typy certifikatu

Spole¢nost Prvni certifikaéni autorita, a.s. vydava kvalifikované certifikaty (uréené fyzickym
osobam), kvalifikované systémoveé certifikaty (urené fyzickym osobam, organizacim
a zafizenim), komercni certifikaty (ur€ené fyzickym osobam), komeréni serverové certifikaty
(uréené fyzickym osobam, organizacim a zafizenim) a komeréni certifikaty pro pfistup
k chranénym webovym sluzbam (ur€ené organizacim), jejichz profil vyhovuje standardu
X.509 verze 3.

Kofenova kvalifikovana certifikacni autorita (I.CA Root CA/RSA, délka RSA klice 4096 bitd,
algoritmus SHA512) spolecnosti Prvni certifikacni autorita, a.s., vydava v souladu
s pozadavky technickych standardd a platné legislativy certifikaty vyhradné podfizenym
certifikaénim autoritam a svému OCSP respondéru. Tyto podfizené certifikacni autority
vydavaiji certifikaty koncovym uzivatellim a svym OCSP respondérim.

verze 1.1 strana 6/ 11
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Kvalifikovana certifikacni autorita I.CA Qualified CA/RSA 07/2015 (délka RSA Kklice 4096
bitd, algoritmus SHA256) je urena k vydavani kvalifikovanych systémovych certifikatd pro
systém TSA, kvalifikovanych certifikatd a kvalifikovanych systémovych certifikatl koncovym
uzivatelim (Slovenska republika) a svému OCSP respondéru (délka RSA klice 2048 hitd,
algoritmus SHA256).

Kvalifikovana certifikacni autorita 1.CA Qualified 2 CA/RSA 02/2016 (délka RSA klice 4096
bitll, algoritmus SHA256) je uréena k vydavani kvalifikovanych certifikatd a kvalifikovanych
systémovych certifikatd koncovym uZivateldm a svému OCSP respondéru (délka RSA klice
2048 bitd, algoritmus SHA256).

Komeréni certifikacni autorita I.CA Public CA/RSA 07/2015 (délka RSA klice 4096 bitd,
algoritmus SHA256) je urCena k vydavani komerénich certifikdtd koncovym uZivatelim
a svému OCSP respondéru (délka RSA kli¢e 2048 bitu, algoritmus SHA256).

VySe uvedené certifikaéni autority vydavaji certifikaty koncovym uzivateld v souladu se
standardy ETSI TS 101 456 Electronic Signatures and Infrastructures (ESI); Policy
requirements for certification authorities issuing qualified certificates, ETSI TS 102 042
Electronic Signatures and Infrastructures (ESI); Policy requirements for -certification
authorities issuing public key certificates a normami fady ETSI EN 319 412 Electronic
Signatures and Infrastructures (ESI); Certificate Profiles.

Komeréni SSL certifikacni autorita I.CA SSL CA/RSA 07/2015 (délka RSA klice 4096 bitd,
algoritmus SHA256) je vyhrazena pouze pro vydavani certifikatl pro pfistup k webovym
sluzbam chranénym protokoly TLS/SSL (SSL certifikaty), konkrétné tzv. ,domain validation”
a ,organization validation certifikaty, v souladu se standardem ETSI TS 102 042 Electronic
Signhatures and Infrastructures (ESI); Policy requirements for certification authorities issuing
public key certificates a CA/Browser Forum - Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates (Baseline Requirements) a svému OCSP
respondéru (délka RSA kli¢e 2048 bitud, algoritmus SHA256.

3.2 Ovéfovaci procedury

V procesu vydavani prvotniho certifikatu, kdy je nutna fyzicka pfitomnost Zadatele nebo jeho
zastupce na pracovisti registracni autority (s vyjimkou, uvedenou v nasledujicim odstavci), je
vzdy ovéfovana totoznost této fyzické osoby na zakladé jejich osobnich dokladl. V pfipadé
certifikatu pro organizaci je ovéfovana i vazba Zadatele o certifikat na tuto organizaci.

Povinnost pfitomnosti fyzické osoby v pfipadé vydavani SSL certifikatu neni na pracovisti
registracni autority vyZadovana a proces ovéfeni probihd, je-li to mozné s vyuZitim vefejné
dostupnych registrQ.

Pokud pfislusnd certifikaéni politika umoznuje vydani tzv. nasledného certifikatu (jedna se
o certifikat, ktery bude v souladu se smlouvou o poskytovani certifikacni sluzby, uzavienou
mezi Zadatelem a |I.CA, vydan Zadateli na zakladé nové zadosti o certifikat v obdobi platnosti
certifikatu, ke kterému je tento nasledny certifikat vydavan), neni fyzickd pritomnost Zadatele
o certifikat na pracovisti registracni autority vyZadovana. Podrobny popis registracnich
postupl je uveden v pfislusnych certifikacnich politikach.

4 UZITIi CERTIFIKATU

Kvalifikované certifikaty a kvalifikované systémoveé certifikaty Ize pouzit vyhradné k ovéfovani
elektronického podpisu, resp. elektronické znacky/peceté.
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Ostatni typy certifikatl Ize obecné pouzit k ovéfovani elektronickych podpisu, identifikaci,
autentizaci a k zabezpe€ené komunikaci.

PFi vyuZzivani certifikatd je vzdy nutno postupovat v souladu s pfislusnou certifikaéni politikou.

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy a zaznamy vzniklé
v prubéhu registracniho procesu uchovavany po dobu nejméné 10 let od jejich vzniku.

Spole¢nost Prvni certifikaéni autorita, a.s., uchovava vydané certifikdty a seznamy
zneplatnénych certifikatt po celou dobu své existence.

5 POVINNOSTI ZADATEL U NEBO DRZITELU
CERTIFIKATU

Drzitelem certifikati je Zadatel o certifikat, kterému byl tento certifikat vydan. Z pohledu
spolecnosti Prvni certifikacni autorita, a.s. se jednd o osobu (fyzickou, nebo organizaci),
ktera uzaviela se spole¢nosti Prvni certifikacni autorita, a.s. smlouvu o vydani certifikatu.
Mezi z&kladni povinnosti Zadatele o certifikat a nasledné drZitele tohoto certifikatu patfi
zejména:

[ poskytovat pravdivé a UpIné informace pfi registraci Zadosti o vydani certifikatu,

[ neprodlené uvédomit poskytovatele certifikacnich sluzeb o zméné tdajl, uvedenych ve
vydaném certifikatu, popf. ve smlouve,

[ seznamit se s certifikaCni politikou, podle které bude certifikat vydan,

[ prekontrolovat, zda Udaje uvedené v Zadosti o certifikdt a certifikatu jsou spravné
a odpovidaji pozadovanym udajum,

[ nakladat s prostfedkem a se soukromym kli€em, ktery odpovida vefejnému klici ve
vydaném certifikatu takovym zpusobem, aby nemohlo dojit k jeho neopravnénému
pouziti,

[ uZivat soukromy Kli¢ a odpovidajici certifikat vydany podle pfislusné certifikacni politiky
a pouze pro U€ely stanovené touto certifikacni politikou,

[ neprodlené poZzadat o zneplatnéni certifikatu a ukoncit pouzivani pfislusného
soukromého Kkli¢e zejména v pfipadech kompromitace soukromého klice, pfipadné
podezfeni, Ze soukromy kli¢ byl zneuZit.

6 POVINNOSTI SPOLEHAJICICH SE STRAN

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své ¢innosti na certifikat vydany
spole¢nosti Prvni certifikaCni autorita, a.s. Mezi zakladni povinnosti téchto subjektu patfi
zejména:

[ ziskat z bezpe&ného zdroje relevantni certifikaty certifikacnich autorit, uvedenych
v kapitole 3.1 a oveéfit kontrolni soucet téchto certifikatd,

[ pfed pouzitim certifikdtu koncového uzZivatele ovéfit platnost certifikatt certifikaCnich
autorit souvisejicich s certifikdtem tohoto koncového uzivatele,

[ ujistit se, zda certifikat koncového uzivatele je vhodny pro jeho vyuZiti,
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[ dodrZzovat veSkera relevantni ustanoveni certifikaCni politiky, dle které byl certifikat
koncoveého uzivatele vydan.

7 OMEZENI ZARUKY A ODPOV EDNOSTI

Spole énost Prvni certifika €ni autorita, a.s.,:

[ se zavazuje, Ze splni veskeré povinnosti definované jak prisluSnymi pravnimi predpisy,
tak prislusnymi certifikacnimi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani
certifikacnich sluzeb; pokud bylo zjiSténo poruSeni povinnosti drzitele certifikatu nebo
spoléhajici se strany, majici souvislost s uvadénou Skodou, zaru¢ni plnéni se
neposkytne - tato skutecnost musi byt drziteli certifikatu nebo spoléhajici se strané
oznamena a zaprotokolovana,

[ souhlasi s tim, Ze dodavatelé aplikacniho programového vybaveni, ktefi maji platnou
smlouvu na distribuci kofenového certifikatu, nepfebiraji zadné zavazky nebo
potencialni odpovédnost s vyjimkou pfipadu, kde poSkozeni ¢i ztrata byly pfimo
zpUsobeny programovym vybavenim tohoto dodavatele,

[ jiné zaruky, nez vySe uvedené, neposkytuje,

[ dalSi mozné nahrady Skody vychazeji z ustanoveni pfisluSnych zakond a o jejich vysi
muZe rozhodnout soud.

Spole énost Prvni certifika €ni autorita, a.s., neodpovida:

[ za vady poskytnutych sluZzeb vzniklé z duvodu nespravného nebo neopravnéného
vyuzivani sluzeb, zejména za provozovani v rozporu s podminkami uvedenymi
v certifika¢ni politice, jakoz i za vady vzniklé z davodu vySSi moci, v€éetné docasného
vypadku telekomunikaéniho spojeni aj.,

[ za Skodu vyplyvajici z pouZiti certifikatu v obdobi po podani Zadosti o jeho zneplatnéni,
pokud spole¢nost Prvni certifikacni autorita, a.s., dodrzi definovanou I|hdtu pro
zverejnéni zneplatnéného certifikatu na seznamu zneplatnénych certifikata (CRL).

8 SMLOUVY A CERTIFIKA CNi POLITIKA

Vztah mezi drZitelem certifikatu a poskytovatelem certifikacnich sluzeb - spole€nosti Prvni
certifikaéni autorita, a.s., je (kromé pfisluSnych ustanoveni povinnych pravnich predpist)
upraven smlouvou a pfislusnymi ustanovenimi platnych certifikacnich politik.

Vztah mezi spoléhajici se stranou a poskytovatelem certifikacnich sluzeb - spole€nosti Prvni
certifikaéni autorita, a.s., je upraven pfislusnymi ustanovenimi platnych certifikacnich politik.
Vztah spole€nosti Prvni certifikacni autorita, a.s., a spoléhajicich se stran smlouvou upraven
neni.

Veskeré verejné informace je mozné ziskat na kontaktnich adresach, uvedenych v kapitole 2
tohoto dokumentu.
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9 OCHRANA OSOBNICH UDAJ U

Ochrana osobnich udaju je ve spolecnosti Prvni certifikacni autorita, a.s., feSena v souladu
s pozadavky zakona ¢&. 101/2000 Sb. o ochrané osobnich Udaju ve znéni pozdéjSich
predpisu.

Zadatel o certifikat dava souhlas se zpracovanim osobnich Gdajd v rozsahu nezbytném pro
vydani a zneplatnéni tohoto certifikatu. V pfipadé kvalifikovaného certifikatu, resp.
kvalifikovaného systémového certifikatu dava spole€nosti Prvni certifikaéni autorita, a.s.,
pisemny souhlas se zpracovanim a uchovavanim osobnich Udaji v rozsahu pozadavku
platné legislativy, vztahujici se k problematice elektronickém podpisu.

10 POLITIKA NAHRAD A REKLAMACE

Opravn énou reklamaci je mozné podatt émito zp asoby:

n e-mailem na adresu reklamace@ica.cz,

[ doporucenou postovni zasilkou na adresu sidla spole¢nosti I.CA,
[ zaslanim zpravy do datové schranky spole¢nosti I.CA,

[ osobné v sidle spole¢nosti I.CA.

Reklamujici osoba (drzitel certifikatu) je povinna uvést:

[ €O nejvystiznéjSi popis zavad a jejich projevd,

[ seriové Cislo reklamovaného produktu.

O reklamaci rozhodne I.CA nejpozdéji do tfi pracovnich dni od doruceni reklamace
a vyrozumi o tom reklamujiciho (formou elektronické posty, nebo doporuéenou zéasilkou),
pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladu, a to nejpozdéji do jednoho
mésice ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

Novy certifikat bude drziteli poskytnut zdarma v na  sledujicich p Fipadech:

[ existuje-li davodné podezfeni, Ze doslo ke kompromitaci soukromého klice certifikani
autority,

[ na zakladé rozhodnuti ¢len vedeni I.CA s pfihlédnutim ke konkrétnim okolnostem,
[ v pfipadé, Ze Autorita pfi pfijmu Zadosti o vydani certifikatu zjisti, Ze existuje jiny
certifikat s duplicitnim vefejnym kli¢em.

11 PRAVNi PROSTREDI

Spole¢nost Prvni certifikacni autorita, a.s. se pfi své Cinnosti v oblasti kvalifikovanych
certifikacnich sluzeb fidi pFisluSnymi aktualnimi ustanovenimi pravniho Ffadu Ceské
republiky, zejména:

[ zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a o zméné
nékterych dalSich zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén
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provedenych zdkonem ¢&. 226/2002 Sb., zédkonem ¢. 517/2002 Sb., a zakonem
¢. 440/2004 Sb.,

[ vyhlaskou Ceské republiky &. 378/2006 Sb., o postupech kvalifikovanych poskytovatel(i
certifikaénich  sluzeb, o pozZadavcich na nastroje elektronického podpisu
a o pozadavcich na ochranu dat pro vytvareni elektronickych znacek (vyhlaska
o postupech kvalifikovanych poskytovatelt certifikacnich sluzeb)

[ zakonem Ceské republiky &. 101/2000 Sb., o ochrané& osobnich Gdaji a o zméné
nékterych zakonu

S ohledem na poskytovani kvalifikovanych certifikatnich sluzeb na Uzemi Slovenské
republiky se spolecnost Prvni certifikacni autorita, a.s. se pfi své ¢innosti Fidi pfislusnymi
aktualnimi ustanovenimi pravniho fadu Slovenské republiky, zejména zdkonem Slovenskeé
republiky €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni niektorych
zékonov v platnom zneni a s nim spojenych vykonavacich vyhlasok

Spole¢nost Prvni certifikaéni autorita, a.s., se pfi své ¢innosti v oblasti komercénich
certifikacnich sluzeb, tedy sluzeb neregulovanych narodnimi zakony pro oblast
elektronického podpisu, pfisludnymi aktualnimi ustanovenimi pravniho fFadu Ceské republiky,
zejména zakony Ceské republiky &. 90/2012 Sb., o obchodnich korporacich a &. 101/2000
Sb., o ochrané osobnich udaju a o0 zméné nékterych zakonu.

12 AKREDITACE, AUDITY A KONTROLY

Spole¢nost Prvni certifikaéni autorita, a.s., je akreditovanym poskytovatelem certifikacnich
sluzeb v Ceské republice a Slovenské republice. Poskytovani kvalifikovanych certifikagnich
sluzeb spole¢nosti Prvni certifikacni autorita, a.s., je pravidelné podrobovano auditim
a kontrolam, pozadovanych legislativami téchto statd.

S ohledem na zarazeni kofenovych certifikatd do davéryhodnych kofenovych certifikacnich
autorit spole¢nosti Microsoft, je poskytovani certifikacnich sluzeb podrobovano pravidelnym
auditum vyZadovanych touto spole¢nosti.

Za spole¢nost Prvni certifikaCni autorita, a.s.
Ing. Petr Budi$, Ph.D., MBA v.r.
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