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1. Uvod

Tato verzia uzivatel'skej prirucky plati pre nasledujlce verzie Aplikacie SecureStore: 2.16 a vysSie.
Uvedené verzie maju rovnakud funkCnost’ a totoZzné uzivatel'ské rozhranie.

2. Pristupové udaje ku karte

Pristup ku karte je chraneny pomocou PINu, podobne ako napr. pristup k platobnym kartam.

PIN je 4-8 miestne Cislo. Ak pri zadavani PINu 3krat za sebou zadate nespravnu hodnotu PINu, PIN sa
automaticky zablokuje.

Na odblokovanie PINu je uréena hodnota PUK.

PUK je 4-8 miestne Cislo. Ak pri zadavani PUKu 5krat za sebou zadate nespravnu hodnotu PUKu, déjde
k zablokovaniu PUKu a tym aj celej karty.

Cast’ karty nazvana ,Zabezpetené osobné Uloziska" je uréend na uloZenie l'ubovolnych dét. Tato oblast’ je
chranena zvlastnym PINom tzv. PINom pre zabezpecené UloZisko. Na odblokovanie PINu pre
zabezpecené Uloziska pouzite PUK uvedeny v predoslom odseku.

PIN pre zabezpecené Uloziska je 4-8 miestne Cislo.

2.1 Inicializacia karty

......

nedostali pinova obalku. Pomocou tohto dialégu je potrebné nastavit PIN a PUK pre pracu s prave
vlozenou kartou. Tento PIN a PUK je potrebné starostlivo si zapaméatat, pripadne uloZit' na bezpecné
miesto, aby k nemu nemal nikto iny pristup.
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3. Zakladna obrazovka
Obr.1 Zakladna obrazovka

S\ SecureStore Card Manager (v. 2.16.1 [T —-

Vybrat’ dtadw dpovych kariet... O programe...  Ukendt aplikacu
+4 Obnovit' data z karty (F5) EI:I Zmenit PIN £ Odblokovat' PIN - Inidalizovat' PIN pre zabezpedené dlofisko
e -] Informacie o karte o -
E'" Osobné certifikaty Informécie o karte

= Objekt 03/11/2010 07:33:0
~[Z Jan Movotnj Citacka: SCM Microsystems Inc. SCR33x USB Smart
----- % Krugovy par Card Reader 0
----- =] Ziadost' o certifikat =
y Cislo karty: 9203 0300 0001 4184

= Object 03/11/2010 08:44:1 "y
=] Petr Nowy Drzitel karty:
----- T& Key pair -

Spol st

----- =] Certificate request polocno

=+ ] Object 03/11/2010 09:18:4 Vydana: 16.04.2010
--{Z] John Smith

= ) Typ karty: Starcos 3.0

----- ‘T& Key pair
----- =] Certificate request Verzia aplikdcie karty: | 1.2

- Objekt 16/11/2010 07:26:4 £ — ) .
.= Petr Prvn Vol'na kapacita karty: 8608 B
..... B Klicovy pér PIN: 0K, zvysné pokusy: 3 [ 3

- TWINS 20/10/2010 09:33: "
: L. PUK: OK, zvysné pokusy: 5/ 5
- viadimir Cert 2vySné pokusy: 5/
-[=] Viadimir Cert PIN pre zabezpedené | PIN pre zabezpeé&ené iloZisko nie je
..... % Kligovy par lloZisko: dosial’ inicializovany.

..... & Kiicovy par

----- =] Zadost o certifikat

£ ) Objekt 02/12/2010 11:37:0
-[=1 Jan Movotny

..... ¥& Kligovy par

----- =] Zadost o certifikat

i Objekt 06/12/2010 08:31:1]
- Kligovy par

- Objekt 06/12/2010 08:35:3
-\ Kligovy par

=4+ ] Object 05/01/2011 09:16:2
-[=] John certifikat

- Key pair

~.[2) Certificate request

-{=] Partnerské certifikdtv &
i | 1] | 3 -

V pravej Casti obrazovky sa zobrazuju zakladné informacie o drzitelovi karty, platnosti karty, o Citacke
Cipovych kariet, v ktorej je karta vlozena, a verzia systému suborov karty.

V hornej liste si uvedené nasledujlce volby:

Volba ,Vybrat’ Citacku Cipovych kariet" je uZitocna, ak mate k PC pripojenych viac Citaciek Cipovych
kariet siCasne. Pomocou volby mozete vybrat’ Citacku, s ktorou chcete pracovat. Pre citacku Cipovych
kariet, v ktorej je vlozena karta, sa zobrazuje Cislo a typ Cipovej karty, vid' nasledujlci obrazok.

V pripade, ze mate k PC pripojenych viac CitaCiek Cipovych kariet, zobrazuje sa okno ,Vyber CitaCiek
Cipovych kariet ™ aj po spusteni aplikacie.
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Obr.2 Vyber Citacky Cipovych kariet
Vyber Eitatky dipovych kariet

e - — -

| ORGA - MCT Device 1 Slot 1 (USB) O |

| ORGA - MCT Device 1 Slot 2 (USB) 1 |

SCM Microsystems Inc. SCR33x USB Smart Card Reader O

9203 0300 0001 4184

Vv prl'pade,_ie méte k PC pripojenu len jednu citacku Cipovych kariet, okno sa nezobrazuje a informacie o
najdenej Citacke su uvedené v prvom riadku Gvodnej obrazovky.

Vol'ba ,,Obnovit’ data z karty" opakovane nacita data z Cipovej karty. Rovnakd funkciu ma klaves F5.

Vol'ba ,Zmenit’ PIN" " vykona zmenu hlavného PINu karty. VyZzaduje zadat’ sucasny PIN a na potvrdenie
2x novy PIN.

Obr.3 Zmena PINu

Zmena PIMNu @

PIN: || |

Mowir PIM: | |

Potvrdenie PIMu: | |

ok | | zuw |

b

Volba ,Odblokovat’ PIN" umoziuje nastavit novi hodnotu PINu v pripade, Ze si PIN zablokujete.
K zablokovaniu PINu déjde po zadani 3 chybnych hodn6t PINu. Na odblokovanie PINu sa vyZaduje zadat’
PUK.

Volba ,Zmenit’ PIN pre zabezpecené uloZisko" umoznuje zmenit' PIN pre Specialnu Cast’ karty
nazyvanu Zabezpecené osobné Uloziska.

Volba ,Odblokovat’ PIN pre zabezpecené ulozisko" umoziuje odblokovat’ PIN pre Zabezpecené
osobné uloZiska.
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- - y LW 4 V 4
4. Zobrazenie informacili o pare
kl'icov
Obr.4 Par kl'i¢ov
‘}“]1, SecureStore Card Manager (v. 2.16.1) l = é
Vybrat' dtacku dpovych kariet... O programe...  Ukondt aplikdcu
#< Odstranit’ pér kiicov
~Ed Informdcie o karte - e
L—_I =] Osobné certifikdty
EI--- | Objekt 03/11/2010 07:33:0
--[Z] Jan Novotny Vytvorené: | 03.11.2010 07:33:06
----- g Klicovy par 5vod Fit bol *\ Eioovel k
..... =) Ziadost o certifikt El?;ﬁoa- KI'ic bol vygenerovany v Cipovej karte
=+ Object 03/11/2010 08:44:1 i
--[=] Petr Novy Ucel Sifrovaci kIGé
..... l& I{EY pair k'iéa:
[ Certificate request Typ kiiga: | RSA (2048 Bits)
=+ ] Object 03/11/2010 09:18:4
- Modulus: |95 69 &4 05 4c 3d 60 25 ba 32 35 81 8c 5¢
& John Smith 41 bf 9e 89 b7 6a 29 8d 74 a8 e6 e2 5b af
""" l& Key pair 91 b3 48 b9 f4 51 6a 7d ae 5 68 fa 60 4b
..... g Certificate requeg‘t 62 6d f6 ea dc 96 4e ff 42 c3 29 4b d9 b7
1 ; g ealE de 59 e8 43 47 57 fb eb 85 f8 &d 3f 4a 7
-1 Objekt 16/11/2010 07:26:4/3 ee 80 15 f0 18 c5 13 ac 3e fc 5a 7f 91 ed
= Petr Prvni 0d ef 9d 62 f6 42 0d be b0 9b cd <7 7e a2
LA Kligovy par cD e0 4c 4a d6 ce f5 ab 69 56 a9 61 cf a6
| e 8f 2d c9 05 b0 ce 3e 03 3e 25 0d 54 20 d5
=3 TWINS 20/10/2010 09:33: ab c1 d7 92 f8 8d 23 53 8a 1d 69 14 6c 09
- Viadimir Cert 16 61 1d f6 18 73 10 d5 f4 68 e6 30 01 85
e fc b5 e8 55 59 43 ca 73 13 af a3 50 41 85
~ & Viadimir Cert 24 82 2f 6F 30 e4 9a 48 a7 4b ed bc e0 69
""" l& Kligovy par 1d e7 91 a5 b6 ee bl 5d 5d 51 b8 7d f0O 89
..... W& Kiigowy par 33 a4 19 41 b0 cf 41 3c b1l 26 ff 2a 30 ec
3 Zadost rifikat 7e a6 d2 1f 2e Qe fO OF f4 7e 27 cc fc d1
1=l £adost o certiiika 7 0c e0 dd f9 2b 05 e5 3d 75 eb cf 20 20
E ] Objekt 02/12/2010 11:37:0 48 bd e5 33 ea 6b e9 69 32 24 36 65 05 88
--[=] 1an Novotny 5a Oc c4 d9
----- l& Kligowy par Exponent: 01 00 01
----- =] Zadost o certifikét
BE-10 Objekt 06/12/2010 08:31:1
A Klicovy pér
| Objekt 06/12/2010 08:35:3
BN Klicovy par
=E I | Object 05/01/2011 09:16:2
. John Certifikat
5 T Key pair
i|2] Certificate request
..[=] Partnerské certifikatv 2
4 I 3 -

b

Cas vytvorenia verejného/privatneho kl'i¢a udava presny Cas, kedy sa kl'G¢ vygeneroval na karte, alebo

kedy sa na kartu importoval. TUto informaciu zobrazuje polozka ,Povod kl'ica".

V poloZke ,Uel kliéa" je uvedeng, ¢i ide o kl'i¢ Sifrovaci alebo podpisovy.
Dalej je uvedeny typ kl'i¢a, v nasom priklade ide o kI'i¢ pre RSA algorltmus s dizkou 2048 bitov.
Nasleduje hexadecimalny vypis exponentu a modulu verejného kl'i¢a na vizualnu kontrolu.

KI'i¢e mozno z karty odstranit’ pomocou volby ,Odstranit’ par kl'i¢ov". Volba je dostupnd po kliknuti
pravym tlac¢idlom mysi na danom pare kl'Gcov, vid' nasledujlci obrazok.
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Obr.5 Odstranenie paru kl'icov

=] Jan Novotny

=) Zia{ 2¢  Odstranit’ par kliZov il
1 Nhiart gy i

Volba ,Odstranit’ par kl'i¢ov" nevratne odstrani par kl'icov z karty (t.j. bude vymazany privatny, ako aj
verejny kIGC). Ak sa odstrani privatny kI'G¢ k osobnému certifikatu, nebude viac mozné certifikadtom
podpisovat’ ani desifrovat’!!!

=) Objekt 03/11/2010 07:33:0 | =—
Vytvor
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Certifikaty

5.1 Zobrazenie certifikatu

Obr. 6 Zobrazenie certifikatu
E‘f&, SecureStore Card Manager (v, 2.16.1) [':' =) ﬂ—hj
Vybrat’ dtadku dpovych kariet... O programe...  Ukondt aplikdcu
@anrazifdetail certificity B Redistrovat certifikit do Windows  [E2] Export certifikdty @< Odstranit certificat
----- B Informacie o karte - -
= . Osobné certifikaty Osobng certifikst
-+ ] Objekt 03/11/2010 07:33:0
Vystavené | C=CZ
----- T Klaéowy par pre: CH=Jan Novotny
..... =] Ziadost' o certifikét E=novotny@seznam.cz
=-._J Object 033‘1%;‘2010 08:44:1 Vystavitel: | C=cz
- Petr Novy CN=L.CA — Test Standard Certification Authority,
----- T Key pair 01/2010
g Certificate request O=Prvni certifikaéni autorita, a.s.
- Object 03/11/2010 09:18:4 OU=LCA - Provider of Certification Services
&l John S_mlth Typ Komerény certifikat
""" R Key pair certifikdtu:
----- =] Certificate request
=+ ) Objekt 16/11/2010 07:26:4 Platnost’ 3.11.2010 7:46:01 - 3.11.2011 7:46:01
-[&= Petr Prvni ol | (od-do):
- Kiigovy par Sériové 7CF8 (hex)
=] TWINS 20/10/2010 09:33:¢ gislo: 31992 (dec)
-] viadimir Cert
-] viadimir Cert bEn Hre sl
e . identifikdtor:
----- T Kligovy pér
----- T Kligovy pér Typ klti¢a: | RSA (2048 Bits)
5] Zddost o certifikat Verejny k' | 30 82 01 0a 02 82 01 01 00 95 69 64 05
= ] Objekt 02/12/2010 11:37:0 (DER): 4c 3d 80 25 ba 32 35 Bl 8c 5c 41 bf 9e
[= Jan Novotnj ' 89 b7 6a 29 8d 74 a8 e6 e2 5b af 91 b3
. 48 b9 f4 51 6a 7d ae 5 68 fa 60 4b 62
""" ¥ Kiiovy par 6d f6 ea dc 96 4e ff 42 c3 29 4b d9 b7
..... =) Zadost o certifikat de 59 eB 43 47 57 fb eb 85 f8 8d 3f 4a
L : R 72 ee B0 15 f0 18 ¢5 13 ac 3e fc 5a 7
B4 Objekt 06/12/2010 08:31:1 01 ed4 0d of 9d 62 6 42 0d be b0 9b cd
e R Kli€ovy par c7 7e a2 c0 el 4c 4a dé6 ce 5 ab 69 56
5.0 1 Obiekt 06/12/2010 08:35:3 af9 61 cf ad B8f 2d c9 05 b0 ce 3e 03 2e
£ ;'%Jm-v f%f 25 0d 54 20 d5 ab 1 d7 92 8 8d 23 53
s RlICovy par 8a 1d 69 14 6c 09 16 61 1d f6 18 73 10
= Object 05/01/2011 09:16:2 d5 f4 &8 EE 30 01 85 fc b5 <8 5; 52 43
: ca 73 13 af a3 50 41 85 24 82 2f of 30
: & John Certifikat e4 9a 48 a7 4b ed bc e0 69 1d e7 91 a5
. % Key pair bé ee bl 5d 5d 51 b8 7d f0O 89 33 ad 19
t..)2] Certificate request xél bg cf 41 ?c b11: 11:‘6 ff 2a 30 Ec ge a6
2 1t 2e Qe 10 O 4 7e 27 cc fc d1 &7
- Partnerské certifikaty Oc €0 dd £9 2b 05 e5 3d 75 eb cf 20 20
D.Certlf“katy certfkacn)rch aLItDI’I 48 bd e5 33 ea 6b &9 69 32 24 36 65 05
r o - 88 5a 0Oc c4 d9 02 03 01 00 01
r r - - r
5.2 Praca s osobnym certifikatom
Vol'by pre pracu s certifikatom ulozenym na karte st dostupné po kliknuti pravym tlacidlom mysi na

danom certifikate, vid' nasledujuci obrazok.
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Obr. 7 Vol'by pre pracu s osobnym certifikatom na karte

x ] UDJEKT USfLL1fZUlU U/ i33U

=] san tovotni | K

V(@ Zobrazit detail certifikstu...
_ Ep B9 Registrovat certifikit do Windows
iy JI Export certifikatu...
- 75 Odstranit’ certifikat
:l Certificate reauest AT

Volby pre import certifikdtu na kartu s dostupné po kliknuti pravym tlac¢idlom mysSi na polozke
osobné certifikaty, vid’ nasledujuci obrazok.

Obr.8 Vol'by pre import a registraciu osobného certifikatu

= U inacie o Edne —

e CErhinkAh | o |_

1 0l 5] Viytvort fiadest’ o certifikit...

Exm Import osobného centifikitu...

hh 1  FRegistrovat osobné certifikity do Windows

. E'l . Import piru kiiéov zo zalohy (PKCSSS)...
) = :‘L Impart paru klidov (PECS#12)...
'::l\_ HE}I’ pﬂlr _'| ]II'E'CT L bl

Ak sa pri importe osobného certifikatu nenajde na karte Ulozisko obsahujlce prislusny par kl'icov
(sukromny a verejny), bude certifikat importovany ako certifikat partnerov.

Ako partnerské certifikaty sa importuju tie certifikaty, ku ktorym nemate sukromny kI'i¢, a ktoré sa
nepovazuju za doveryhodné certifikaty CA.

Zobrazenie holych dat certifikatu slGzi len pre odbornikov na vizudlnu kontrolu dat certifikatu.

5.3 Praca s korenovym certifikatom
certifikacnej autority

Nova karta obsahuje potrebné korenové certifikaty certifikacnej autority, ktoré su ulozené v Casti
JCertifikaty certifikacnych autorit™.

Importovat’ certifikat ako certifikdt CA mozno iba vtedy, ak ide o certifikat povoleny CA pre danu
kartu. Certifikaty d'alSich CA alebo novo vydané certifikaty CA mozno importovat’ vo formate cmf.

Obr. 9 Import certifikatu certifikacnej autority

1221 FArTNEersKe Cerunkary
5 =] :

ertifikaty certifikacnveh autort
E1c
E Lo B9 Registrovat’ certifikity certifikaénych autorit do Windows
1. CA =T Quam e T CeTIeaT s ”

Import certifikatu certifikacne) autority...

Korenové certifikaty I.CA su sucastou Windows. Ak potrebujete registrovat’ korenovy certifikat karty,
pouZite volbu ,Registrovat’ certifikdt do Windows", vid' obrazok obr.10. Korefovy certifikat je

registrovany do MS Windows ako déveryhodny korerovy certifikat. Tento export vyZzaduje potvrdenie
registracie pre MS Windows.
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Obr.10 Registracia certifikatu certifikacnej autority do Windows

ertifikatv certifikacrnvch autort ||

El1ic Import certifilitu certifikaénej autority...

@1 B9 Registrovat’ certifikity certifikaénych autorit do Windows
L CA =T uane T CeT T AT ”

=21 Farmnerske Cerunkacy
5 =] : f

Hromadnu registraciu korenovych certifikdtov umoznuje volba tlacidla ,Registrovat’ certifikaty
certifikacnych autorit do Windows" vid’ obrazok obr.9.

5.4 Registracia osobného certifikatu do
Windows

Registraciu certifikatov mozno vykonat’ jednotlivo pre kazdy certifikdt pomocou volby ,Registrovat’
certifikat do Windows", vid’ obrazok obr.7.

Registracia jednotlivého certifikdtu do MS Windows vyexportuje certifikat do UlozZiska certifikatov MS
Windows. V pripade osobného certifikatu prebieha export do UloZiska Osobnych Certifikatov, pricom
sa exportuje certifikdt bez siukromného kl'G¢a, ktory zostdva na karte a nikdy ju neopusti. S takto
zaregistrovanym certifikdtom pri pouziti karty so sikromnym kfi¢om mozno Sifrovat’ alebo

podpisovat.

Hromadnu registraciu osobnych certifikatov umoZziiuje volba ,Registrovat’ osobné certifikaty do
Windows" vid’ obrazok obr.8.
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6. Osobné ulozisko
Obr.11 Osobné UloZisko

-
%&a SecureStore Card Manager (v. 2.16.1) E@g

r 3 il il P ¥ e | - -
Vybrat' &tadku dpovych kariet... O programe...  Ukondt aplikadu

|_] Import siboru do osobnéha GloZiska

L l& Key pair & I
t..2] Certificate request
-{=] Partnerské certifikaty
=~ I Certifikéty certifikaénych auto zkusebni.bd 03.11.2010 07:19:22 8B
----- =] .CA - Standard Certificatii
----- -[Z] LA - Qualified Certificatic
----- -[Z] LCA - Test Qualified Certi
----- E L CA — Test Standard Cert
W8 ocooné losio 3
| _] zkusebni.bd 3
----- % Zabezpedené osobné L]Iniiskn:

Osobné dloZisko

| r d

Do Osobnych UlozZisk si mbzete ukladat’ malé subory (niekolko malo kB), ktoré budd vzdy poruke a
zabezpecené na Cipovej karte. Na kartu mozno uloZit' textovy, ako aj binarny subor.

Pri importe mozno importovat’ do zabezpecenych alebo verejnych Ulozisk. Pri volbe zabezpelenych
(chranenych ulozisk) budete vyzvani, aby ste zadali PIN pre zabezpecené uloziska (iny PIN nez hlavny).
Ak pouzijete tato volbu prvy raz, zobrazi sa zaroven Ziadost o nastavenie PINu pre zabezpecené
Uloziska.

Obr.12 Import stiboru do osobného UloZiska
LCA = Test Standard Cert

(120 Imponsiboru do osobného Glofiska... |
£} ZabeZpetene ooobne GIoZIEkD _"|

Obr.13 Import stiboru do zabezpeceného Uloziska

-] Osobné dloZisko
_] zkusebni.bd

m

Na zobrazenie poloZzky v zabezpecenom UloZisku je potrebné zadat’ PIN pre zabezpecené UloZiska.

Subory uloZené v osobnom uloZisku moZno exportovat. Pri exporte zadajte celé meno suboru véitane
pripony.

Obr. 14 Export suboru z osobného UloZiska
-] Osobné dloZisko

I L HE LML LA

£} zabei ]| Exportsiboru..
- ,I}C Odstranit subor
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7. Ovladanie aplikacie

Jednotlivé funkcie aplikacie sa realizuju pomocou kontextovych menu. Kontextové menu sa otvori dvomi
sposobmi:
e kliknutim pravym tlacidlom na polozke stromu v l'avej Casti obrazovky
o kliknutim pravym tlacidlom nad pravou Cast'ou obrazovky, kde si zobrazené informacie o
vybranej polozke z I'avej Casti obrazovky.

7.1 Kontextové menu pre Informacie
o karte

Obsahuje zakladné administrativne operacie nad kartou suvisiace so spravou PINu a PUKu a opakovanym
nacitanim dat z karty.

Obr. 15 Informacie o karte

,?u.s.muﬂmcmumager{mz.m:u! I
|| vitrat@asu doovichianet... Oprograme...  Ukondt apliécu

+4 Obnovit' dita z kaety (F5) El1ZmenitPIN = Odblokovat PIN - Inidalizovat' PIN pre zabespefené dlofisko
B Informécie o karte =

==l osabné certifildty informacie o karte
-] Objekt 03/11/2010 07:33:0 =

=] Jan Movotny Citadka: SCM Microsystems Inc. SCR33x
Y Krigovy pér E USE Smart Card Reader 0
-ﬂ Ziadost’ o certifilat | e lemetee | 0O OO0 OO AT A
| Object 03/11/2010 08:44:1 #3  Obnovit déta z karty (F5)
& Petr Novy Ell Zmenit PIN...
W Key pair =, [
E| Certificate request R Cdblokoval Fil..
| Object 03/11/2010 09:18:4 Inicializovat PIN pre zabezpedené dlosisko...
(=] John Smith EL  Zmenit PIN pre zabezpeéens dlodisko...
r‘” ey par 10 Odbiokovat PIN pre zabezpedené Ulofisko..
2] Certificate request -y - o
| Objekt 16/11/2010 07:26:4 ~ || | karty:
[11d ¥ F, I
—_—— —_—
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7.2 Kontextové menu pre zlozku
Osobné certifikaty

Obr. 16 Kontextové menu pre osobné certifikaty

%\, SecureStore Card Manager (v. 2.16.1) _

Vybrat' Gtadw dpovych kariet...

=] Vytverit Badost o certifikat

0 programe. ..

Ukondt’ aplikaciu

[=] import osobného certifidty Y Registrovat’ osobné certifikaty do Windows

[ | o s

E=nl s
. | = "

=== = = T 5 T Uruaaaea

m

B Informéacie o karte
=-[=) Osobné certifikdty

| Objekt 03/11/2010 07:33:0
= Jan Novotny
Yo Kragovy par
=] Ziadost' o certifikat

1.0 Object 03/11/2010 08:44:1

=] Petr Nowy
:k Key pair
3] Certificate request

-1 4 Object 03/11/2010 09:18:4)

Jehn Smith

Y. Key pair
] Certificate request

_ Objekt 16/11/2010 07:26:4

=] Petr Prvni
Y Kiicovy par
| TWINS 20/10/2010 09:33::
viadimir Cert
=] viadimir Cert
Ve Kiitovy pér
Y. Kliovy par

&

Osobné certifikaty

Jan Movetny 3.11.2011 7:46:01 11388
Petr Novy 3.11.2011 B:54:46 1133 B
John Smith 3.11.2011 9:27:19 11328
Petr Prvni 16.11.2011 7:29:17 1332 B
viadimir Cert 20.10.2011 9:48:01 1338 B
Viadimir Cert 20.10.2011 9:48:03 1173 B
Jan Novotny 2.12.2011 11:49:22 11388
John Certifikat 5.1.2012 9:24:42 1141 B

El Import osobnéhe certifikitu..,

B9 Registrovat osobné certifikdty do Windows
:'5.. Import paru klidov 2o zalohy (PKC5#8)...

f\. Import paru kliéov (PKC5=12)...

7.2.1 Vytvorit’' Ziadost’ o certifikat

Umoznuje vytvorit' Ziadost’ o certifikat. Zvolte typ Ziadosti o certifikat a pre Sifrovaci certifikat zadajte
poZiadavku na zalohovanie kl'iica.

Obr. 17 Vol'ba typu Ziadosti a zalo
=

hy kl'dca

S

Vytvorenie Ziadosti o certifikat ———
Typ Fiadosti | Ziadost' o komerény certiikat -
Dizka klGda: | 2048 v

[ Vtvart zélohu Sfrovacieho klisa (PKCSHE)?

Siibar:
Heslo:

oK
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Dizka kl'i¢a méze byt 1024 bitov alebo 2048 bitov. KI'G¢ dizky 2048 je dIhsi a bezpe¢nejsi. Pre certifikaty
I.CA sa pozaduje kl'i¢ dizky 2048 bitov.

Sifrovacie klG¢e mozno generovat so zalohou, ktord sa ulozi mimo karty. Bud( ulozené do
zabezpeceného PKCS#8 suboru s heslom, ktoré zadate v okne, vid' obrazok obr.17.

Podpisovacie kl'iCe sa generuji priamo na karte a nie je Ziadna moznost’, ako vyexportovat’ privatny kl'ic
von z karty.

Po potvrdeni tohto dialdgu sa budl generovat’ kl'iCe, o moze trvat’ desiatky sekind az minutu.

Nasledne sa spusti aplikacia NewCert, ktora vygeneruje samotnu Ziadost' o certifikat.

Obr 18 Nastavenie typu certn‘" katu v apllka_cu Newcert.

S
[ 2 icaNewcert van3a. = | B S|

bE 0 e N

Ziadost’ o certifikat » Fiadost’ 0 TWINS (kvalifikovany a komerény certifikat)

1. Fyzicka osoba
@) Podnikatel (0SVE)
@ Nepodnikajlci
() Pseudonym
(©) Zamestnanec
() Zamestnanec - projekty
2. Zvol'te postup pre vytvorenie Ziadosti:
@ Ufivatel'ské rozhranie (doporugené)

() Rozéirené rozhranie (uréené pre odbornika)

Pokragovat

Fiadost o TWINS (kvalifikovany a komerény certifikat) pre fyzicky osobu - comfort MNUM

Obr 19 Nastavenie osobnych dat

——
,{.ﬁICANewCert\rZUSfl = | |

e 800

Ziadost' o certifikat » Ziadost’ o TWINS (kvalifikovany a komerény certifikat) pre fyzicki osobu - comfort

-

Predmet certifikdtu ((daje zaddvajte s diakritikou). Pre riadne vytvorenie vaSej Ziadostije potrebné vyplnit’ vietky povinné poloZky. Tieto
poloZky st vo formuldri Ziadosti farebne zvyraznené.

Dopliiované (daje zaddvajte s diakritikou

Informacie o Ziadatel'ovi

m

Nazov polozky Vase udaje Priklad naplnenia
Titul {pred menom) ’—
Meno |Terézwa Jana
Priezvisko  |Hanulaikova Kubova 4
Titul {za menom) ’—
Rodné &slo / Datum narodenia | U cizinel je mo#ng misto RC zadat datum narozeni
Tnicaly | I
Generadné rozlienie | M.
E-mail*)  |hanulaikova@123.sk jana_kubova @ica.cz
Certifikat pre komunikéciu so &tdtnou spréﬂ\:’ﬂou = .
Fiadost o TWINS (kvalifikovany a koemercny certifikat) pre fyzickd osebu - comfort MNUM
_ a2

Obr. 20 Potvrdenie poskytnutych dat pre ziadost’
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/2 ICANewCert v2024 ol ]

& e

Ziadost’ o TWINS (kvalifikovany a komerény certifikit) pre fyzickii osobu - comfort

Skontrolujte si prosim niZSie uvedené udaje. Ich vecnd sprévnost’ bude ndsledne overend podla predloZenych dokladov na kontakitnom
pracovisku registracnej autority. Ak si nizSie uvedené (daje v poriadku, je moZné vybvorit’ Ziadost’ o certifikdt.

Certifikat pre podpis Certifikat pre Sifrovanie
Nazov poloZky Hodnota zadana uZivatel'om
Heslo pre zneplatnenie | zneplatni znepltni
Doba platnosti certifikitu 12 mesiacov 12 mesiacov
Typ uloZiska ki (CSP)  SecureStoreCSP SecureStoreCsp
Hash algoritmus  sha256RSA sha256RSA
Ditka klica 2048 2048
Certifikdt urfeny pre podpis  Ano Ano
Certifikdt uréeny pre Sifrovanie  Mie Ang L
Typ kddovana UTF8_STRING UTF8_STRING 1

Polozky Ziadosti o certifikat
Celé meno (CN)  Terézia Hanulaikova
E-mailova adresa (E) hanulikova@123.sk
Stit (C) Cz

Potvrdzujem wyiSie uvedené Udaje.

Vytvoiit Zadost
Fiadost o TWINS (kvalifikovany a komerény certifikat) pre fyzicky osobu - comfort MNUM
T —
Obr. 21 Zadanie PINu na podpis Ziadosti
r b
- S —
SecureStoreCSP - zadat’ PIN e

K uskutofneniu operacie je potrebné zadat'PIN,
Operéacia :
Podpis dat klifom umiestnenym na karte

PIN: |

Zapamatat PIN

ok | | stome

7.2.2 Import osobného certifikatu

Funkcia umoziuje import osobného certifikatu z disku na kartu. Certifikat sa importuje vo formate der.
Importovany certifikat sa uloZi do toho UloZiska na karte, ktoré obsahuje kl'Gce k certifikatu.

Ak na karte neexistuje UloZisko so zodpovedajlcimi kl'i¢mi, certifikat sa uloZi do Casti karty oznacenej
ako ,Partnerské certifikaty".
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Obr.22 Vyber stboru s certifikatom pre import na kartu

[ & Otevitt - — - — =
& s[> ceoorecs v 4]

Usporfadat - Mova sloika =+ [ @

% Oblibené polozky — | \azev poloZky Datum zmény Typ
= Maposledy naviti| Sl 7ECS 51.2011 10:28 Certifikat zak

B Plocha 5l cert_ca 51.2011 10:28 Certifikat zal
§ StaZené soubory | =

A Enihowvny
“i| Dokumenty
o' Hudba
k| Obrazky

B videa

M pogitad
£, Mistni disk (C:)
19 Jednotka DVD RV

¢ 07_Honza_Chum e = '

Mazev souboru: TECO - |Certifikéty (*.der) v|

l Otevrit |vl | Stormno |

7.2.3 Registrovat’ osobné certifikaty do Windows

Vol'ba zaregistruje vSetky osobné certifikaty z karty do osobného UloZiska vo Windows.
7.2.4 Import paru kl'iCov zo zalohy (PKCS#38)...

Vol'ba importuje na kartu kl'ice, ktoré boli pocas procesu generovania Ziadosti o Sifrovaci certifikat
ulozené na disk.

7.2.5 Import paru kl'icov (PKCS#12)...

Vol'ba importuje na kartu kl'Gce, ktoré su ulozené vo formate PKCS#12 na disku.

7.3 Kontextové menu pre Objekt
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Obr. 23 Kontextové menu pre Objekt...
T\ SecureStore Card Manager (v. 2.16.1)

Vybrat' Gtadku Gpovych kariet... O programe...  Ukondt aplkacu

} Premenovat' kontajner i Omadit kontajner ako vichodiskovy pre pribldsenie do Windows @€ Odstranit’ kontajner

=] Ziadost o certifikat - -
5 || Objekt 05/01/2011 10:22:52 Kontajner

= Terézia Hanul'aikova

Y& Kliovy pér Nazov: Objekt 05/01/2011 10:22:52

=] Ziadost' o certifikat g i
|| Object 03/11/2010 09:18:44 Vytvorene: 05.01.2011 10:22:52

‘:'\- Key pair Twins: Nie

=] Certificate request =
=| i Objekt 16/11/2010 07:26:41 et e ) e

&= Petr Prvni £|| | obsah kontajnera
Y\ Kligovy par
B4 TWINS 20/10/2010 09:33:57 Terézia Hanul'aikova 5.1.2012 10:28:15 :
viadimir Cert ——— ||
& Viadimir Cert Kl'icovy par 05.01.2011 10:22:53
V& Kiigovy par Ziadost’ o certifikat 05.01.2011 10:26:01
Y& Kligovy par |
E] 2adﬂ'5t o certifikat L Premenovat’ kﬂrltajnﬂ'...
=540 Igﬁlfﬁ ﬁﬂﬁum 11:37:00 @ O:mnait kontajner sko vijchodiskovy pre priblssenie do Windows

\‘l’.‘_ Kligovy pér 7% Odstrénit kontajner
=] Zadost o certifikat

1 4 Objekt 06/12/2010 08:31:16
Y Kligovy pér

= | Objekt 06/12/2010 08:35:38 _

Er _|l[ [ -

7.3.1 Premenovat’ kontajner
Vol'ba umoziuje premenovanie vybraného kontajneru.

7.3.2 Oznadit’ kontajner ako vychodiskovy na prihlasenie do
Windows

Vol'ba umoznuje oznadit’ vybrany kontajner ako vychodiskovy na prihlasenie do Windows. Certifikat a kl'a¢
v tomto kontajneri sa pouziju pri prihlasovani do Windows.

7.3.3 Odstranit’ kontajner

Vol'ba umoznuje zmazat' z karty kontajner vcitane certifikatu a kl'iCov, ktoré obsahuje.
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7.4 Kontextové menu pre osobny certifikat

Obr. 24 Kontextové menu pre osobny certifikat.

P

e BT

A\ SecureStore Card Manager {v. 216.1)

Vybrat' Gtada Spovych kariet... O programe...  Ukondt aplkacy
D zobrazit detai certificity Y Regstrovat certifiit do Windows (Sl Export certifiity X Odstrénit certificat
=] Ziadost' o certifikat - -
£ Objekt 05/01/2011 10:22:52 Osobny certifikat
Terézia Hanulaikova
Y& Krudovy pér Vystavené | C=CZ
= Ziadost' o certifikat pre: CN=Terézia Hanulaikova |
= | Object 03/11/2010 09:18:44 E=hanulaikova@123.5k
?\ Key pair Vystavitel: | C=Cz i
=] Certificate request =LCA - Test Standard Certification =l
= | Objekt 16/11/2010 07:26:41 Authority, 01/2010 | i
=] Petr Prvni s . “mag,
. Kiicovy pér @ Zobrazit detail certifikatu... Etiun g i
[
EH 4 TWINS 20/10/2010 09:33:57 B  Registrovat’ certifikat do Windows |
& viadimir Cert El ©port ceifikitu... |
Viadimir Cert 17 Odstranit certiikst !
',"k Klitowy par La : 10:28:15 I
Y\ Kligovy par (od-do):
-2 Zadost o certifikdt Sériove 7ECY (hex)
£ Objekt 02/12/2010 11:37:00 cisho: 32457 (dec)
Jan Novotny I.
. Kovy pir or s |
=] 2adost o certifikat !
- Objekt 06/12/2010 08:31:16 Typ kIG&a: | RSA (2048 Bits)
W KiiGovy par Verejny kfaé | 30 82 01 0a 02 82 01 01 00 8d 20 -
= ) Objekt 06/12/2010 08:35:38 _ (DER): d2 f8 be 19 99 7a 2e 2a ed Bf f2 |
T - — z - 3e 01 2a 3 97 73 3b 43 1a dé6 50
" fd F7 c3 hl > 5Ff d7 Rl 1f 66 A2 |
_— - — ——t

Kontextové menu sa otvori pre vybrany osobny certifikat.
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7.5 Kontextové menu pre kl'icovy par

e o = 22—
3\ SecureStore Card Hana_gcr (v. 2.16.1)

Vybrat' dtadku Gpovych kariet... O programe...  Ukondt aplikdcu
- 7% Odstranit’ pér klicov
-2 Ziadost' o certifikat - -
B8 'Dh]Eu 05/01/2011 10:22:52 Far kltifov
. [=] Terézia Hanulaikova
¥ Kligovy par Vytvorené: | 05.01.2011 10:22:53
=] Ziadost' o certifikdt (3 e s N
511 ) Object 03/11/2010 09:18:44 FvD KEc S0k vinensoovaty v tpove; karle
. kloca:
'i'«. Key pair
: &) Certificate request Ucel Sifrovaci K'Gé
B Objekt 16/11/2010 07;26:41 klica:
% :]‘-f;’m;"‘:ﬁ'r Typ kfii¢a: | RSA (2048 Bits)
1 1
L [k 33 Modulus: |8d 20 d2 8 be 19 99 7a 2e 2a ed
£ TWINS 20/10/2010 09:33:57 hs: | e 5 S& 01 32 F1.07 75 30 43 1o
& viadimir Cert d6 50 64 67 c3 b3 62 5F d7 81 1f
LR Lo ol | [ ogstunitparkrucoy | 82 32 50 §8 56
-V Kiicovy par T 3 cc 16 30 73 7¢
B\ Kligovy pér di 92 Eg d3 ;e gf 1; ?ﬁ c4 61 23
§ ; 65 08 b9 28 f7 d5 9 83 8a 6a
| ,E] .hdmuemﬁm_ . Ob 47 99 44 b3 a5 e8 54 31 2f 1d
& 1an Novotny te 52 a3 33 d2 1§ 4b ee 25 53[ BE
9 d7 75 4e 45 1b 12 29 4a 7d 2
W Kicovy par f5 8b 05 25 ce 98 33 ef 6a 82 od
. 2] Zadost o certifikat 77 d6 53 fc b5 48 bf da le c2 a8
=4 Objekt 06/12/2010 08:31:16 cB 95 2f 13 dd 6c al 42 6¢c ad 00
=, Kiitovy pér ed b4 a3 b8 35 12 e7 17 a2 e9 b
W bl dc 6e 2d e0 35 50 a2 85 49 96 08
- 4 Objekt 06/12/2010 08:35:38 d4e 04 69 67 13 e6 e4 0d 58 ec 9f
_ Klicovy par E 17 db 7b d2 c& ba d5 4f 67 4b 2a
i el el Oe cb 88 b6 1a 44 dc f9 a6
- 4 Object 05/01/2011 09:16:27 €0 Ba 53 20 ¢3 a1l 9f 3c 07 41 50
-[=] 10hn Certifikat d2 5¢c 56 3c 17 35 cb 31 76 23 2a
bt 07 4a 17 18 26 05 f6 c5 9f bE a5
T Key pair fa 7a 75
5] Certificate request
(=] Partnerské certifikaty _|| |Exponent: (01 00 01
Bl o a- Ry W g . =

L
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7.6 Kontextové menu pre zlozku certifikaty CA

—

gy

A SecureStore Card Manager (v. 2.16.1)
e
Vybrat’ Gtadw Gpovych kariet... O programe...

T

(=] import certifikitu certifikaéne] autority B} Registrovat certifikity certifikafnich autorit do Windows

=] viadimir Cert
& viadimir Cert
W Klicovy par
Ve Klicovy par
=] Zadost o certifikat
|} Objekt 02/12/2010 11:37:00
= 1an Novotny
JX Klicovy pér
=] Zadost o certifikat
- Objekt 06/12/2010 08:31:16
T Kiigovy pér
| ; Objekt 06/12/2010 08:35:38
TN Klicovy par
5| Object 05/01/2011 09:16:27
=] 10hn Certifikat
T Key pair
2] Certificate request
] Partnerské certifikaty
& (= certifikdty certifikaénych autorit
. [E LcA - Standard Certification ,
= 1.cA - Qualified Certification /
& LcA - Test Qualified Certifice
=] LcA - Test Standard Certifici
=-_) Osobné dloZisko
) zkusebni.bd
£} Zabezpedené osobné iiloZisko

m

1]

M

1 J b

-~

L]

Certifikéty certifikanych autorit

L.CA - Standard Certification 1.9.2019 1070
Authority, 09/2009 2:00:00 B |,
LCA - Qualified Certification 1.9.2019 1314 i
Authority, 09/2009 2:00:00 B Il
LCA - Test Qualified Certification | 1.1.2020 1220 i
Authority, 01/2010 1:00:00 B Il
LCA = Test Standard Certification |1.1.2020 1083 {
Authority, 01/2010 1:00:00 B

Import certifikdtu certifikacne) auterity...
B9 Registrovat’ certifikaty certifikaénych autorit do Windows
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8. Pojmy

CertifikaCna autorita
... j& nezavisly doveryhodny subjekt, ktory klientovi vydava certifikat. Certifikacna autorita
garantuje jednoznacnu vdzbu medzi klientom a jeho certifikatom.

Registracna autorita

... je kontaktné pracovisko, ktoré slizi na komunikaciu s klientmi. ZabezpeCuje najma prijimanie
Ziadosti o certifikaty a ich nasledné odovzdavanie klientom. Toto pracovisko vykonava overovanie
totoZnosti Ziadatel'a o certifikat a zhodu Ziadosti s predlozenymi dokladmi. Registracné autority
nevydavaju certifikaty, iba o ne Ziadaju na centralnom pracovisku I.CA.

Kryptografické operacie

... s operacie vyuzivajlce kl'ice na Sifrovanie a desSifrovanie. V pripade Cipovej karty sa vyuziva
tzv. asymetricka kryptografia, t.j. pomocou dvojice kliCov sa vykonava Sifrovanie, desifrovanie
a vytvara sa a overuje elektronicky podpis.

Elektronicky podpis
... predstavuje Udaje v elektronické podobe, ktoré su pripojené k datovej sprave, alebo su s fiou
logicky spojené a umoznuju overenie totoznosti podpisanej osoby vo vzt'ahu k podpisanej sprave.

Data na tvorbu elektronického podpisu

... s jedine¢né data, ktoré podpisujlca osoba pouziva na vytvaranie elektronického podpisu (v
zmysle zakona o elektronickom podpise); ide o sikromny kI'GC prislusného asymetrického
kryptografického algoritmu (tu RSA).

Cipova karta

... je prostriedok na bezpecné ulozenie sukromného kl'GCa pouZzivatela a prostriedok na
vytvaranie elektronického podpisu. Na Cipovej karte su okrem stkromnych kl'G¢ov ulozené aj
certifikaty klienta, certifikaty certifikacnych autorit a mozu tu byt’ aj d'alSie data.

PIN a PUK

... je ochrana pristupu ku karte, t.j. pri zapise na kartu alebo pri pouzivani sukromnych kl'icov z
karty. Ochranné kédy mozu byt na karte vopred nastavené a pouzivatel’ dostane tieto hodnoty v
tzv. pinovej obalke, alebo si klient sdm nastavuje hodnoty PINu a PUKu na karte.

Pinova obalka

... je list, ktory klient moze prijat’ spolu s kartou. Pinova obalka nalezi ku konkrétnej karte,
obsahuje jednoznacnu identifikaciu karty a hodnoty PINu a PUKu. Pinova obalka sa nedodava ku
kazdej karte.

Ulozisko

... je pamatovy priestor na mediu (disku, Cipovej karte), kde je uloZeny par kl'iCov spolu s
certifikdtom. Na Cipovej karte mbZe existovat' naraz aZ 8 roznych uloZisk. UloZisko na Cipovej
karte ma svoje jednoznacné meno. UloZisko typu PODPIS nepovol'uje vytvarat' zalohy kl'icov pri
generovani ziadosti o certifikat. VSetky certifikaty, u ktorych sa vytvara zaloha kl'i¢ov, sa preto
ukladaju do UloZisk typu OSTATNE.

Ziadost' o certifikat

... vznika na zaklade vyplnenia formulara, ktory obsahuje Udaje o Ziadatel'ovi. K informaciam,
ktoré Ziadatel vypini do formuldra Ziadosti, je pripojeny vygenerovany verejny kI'i¢ Ziadatel'a a
cela tato Struktdra je podpisana sikromnym kl'iCom Ziadatel'a. Ziadost' o certifikat predstavuje
digitalne data, ktoré obsahuju vSetky informacie potrebné na vydanie certifikatu. Ziadost’ o
certifikat si pouzivatel’ moze vytvorit' pomocou programu ComfortChip alebo na www stranach
I.CA www.ica.cz.
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Certifikat

... je obdobou preukazu totoznosti, klient sa nim preukazuje pri elektronickej komunikacii.
Ziskanie certifikatu sa vel'mi priblizuje Standardnym postupom ziskania obcianskeho preukazu.
I.CA tieto sluzby zabezpecuje prostrednictvom siete kontaktnych pracovisk - registranych autorit,
ktoré realizuju poziadavky svojich klientov. Certifikat je jednoznacne zviazany s parom kl'icov,
ktory pouzivatel’ pouziva v elektronickej komunikacii. Par kl'i¢ov sa vytvara tzv. verejnym kl'ticom
a stkromnym kl'iCom.

Verejny kI'a¢
... je verejna Cast’ paru kl'icov pouzivatela, je uréena na overovanie elektronického podpisu a
pripadne na Sifrovanie.

Sukromny kI'G¢

... je tajnd Cast’ paru kl'icov pouzivatela, je uréend na vytvaranie elektronického podpisu a
pripadne na desifrovanie. Vzhl'adom na pouzitie sikromného kl'Gca je treba zaistit' Co najvyssiu
bezpecnost'. Z tohto dévodu sa na uchovanie kl'iica vyuziva Cipova karta. Sukromny kI'GC,
pouzivany na desSifrovanie, je potrebné uchovavat’ po cely ¢as existencie Sifrovanych dokumentov
a sprav. Tento kI'G¢ si mOze pouZivatel uchovat’ na karte, ale zaroven odporicame, aby sa
uchovaval aj na zaloznom médiu.

Obdobie platnosti certifikatu

Kazdy certifikat sa vydava na urcité obdobie. Obdobie platnosti je uvedené v kazdom certifikate.
Certifikat, ktory sa pouziva na elektronicky podpis, je po skonceni obdobia platnosti nepotrebny.
Certifikat, ktory sa pouziva na Sifrovanie, je nutné uchovat’ aj po skonceni obdobia platnosti na
desifrovanie starsich sprav.

Komercny certifikat standard

Certifikaty standard predstavuji osobné certifikaty vhodné na bezné vyuzitie. Vydavaju sa
fyzickym alebo pravnickym osobam na zaklade riadne vyplnenej ziadosti o certifikat odovzdanej
kontaktnému pracovisku I.CA spolu s predlozenim pozadovanych dokladov na nevyhnutné
overenie totoznosti Ziadatel'a.

Komercny certifikat comfort

Certifikaty comfort predstavuju osobné certifikaty, ktorych hlavnou odliSnost'ou od certifikatov
standard je Cipova karta, ktora je sucast'ou tejto sluzby. Sluzi ako médium na bezpec¢né ulozenie
dat na tvorbu elektronického podpisu a bezpecné vytvaranie elektronického podpisu. Tato sluzba
je urena predovsetkym pre firemné Gcely, poskytuje sa vSak fyzickym aj pravnickym osobam.

Kvalifikovany certifikat

... sa striktne riadi zakonom ¢&. 227/2000 Zb. a slizi vyhradne pre oblast’ elektronického podpisu.
Vytvaranie, sprava a pouzitie kvalifikovaného certifikatu sa riadi osobitnymi prislusnymi
certifikaCnymi politikami.

Klientsky Komercény certifikat

... Sa vydava fyzickym alebo pravnickym osobam na zaklade riadne vyplnenej ziadosti o certifikat
odovzdanej kontaktnému pracovisku I.CA spolu s predlozenim pozadovanych dokladov na
nevyhnutné overenie totoznosti Ziadatel'a. Dizka platnosti tohto certifikatu vzdy zavisi od dizky
pouzitého kryptografického kl'Gca.

Klientsky certifikat

... certifikat vydany klientovi I.CA na zaklade riadne vyplnenej Ziadosti o certifikat odovzdanej
kontaktnému pracovisku I.CA, spolu s predloZenim pozadovanych dokladov na nevyhnutné
overenie totoznosti Ziadatel'a. V pripade I.CA sa m6Ze jednat’ bud’ o komerc¢ny alebo kvalifikovany
certifikat.

Certifikat certifikaCnej autority

... Sa pouziva na overovanie spravnosti a doveryhodnosti klientskych certifikatov. Jeho inStalaciou
na svoj PC pouzivatel deklaruje operacnému systému svoju doveru v takuto certifikacnd autoritu.
V praxi to znamena, Ze ak pride pouZivatel'ovi sprava, ktora je elektronicky podpisana
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certifikadtom vydanym prave touto certifikatnou autoritou, systém ho chape ako doveryhodny. V
ostatnych pripadoch sa sprava javi ako nedoveryhodna.

Certifikat na prihlasenie do Windows

Certifikat na prihlasenie do Windows musi obsahovat’ Specifické Gdaje. Na prihlasenie do
Windows nemozno preto pouZit’ akykol'vek certifikat. Registracna autorita I.CA na poZiadanie
zabezpedi vydanie spravneho certifikatu na prihlasovanie. UloZisko na karte obsahujlce certifikat
na prihlasenie musi byt oznacené pre autentizaciu. Pre autentizaciu moze byt na karte oznacené
prave jedno ulozisko.

Zoznam verejnych certifikatov (komercnych)
... je zoznam certifikdtov vydanych I.CA, v pripade ktorych ich majitelia suhlasili so zverejnenim.
Nie su tu certifikaty typu "testovacie" a certifikaty, so zverejnenim ktorych ich majitel’ nesthlasil.

Zoznam verejnych certifikatov (kvalifikovanych)
... je zoznam kvalifikovanych certifikatov vydanych 1.CA. V pripade tychto certifikatov je ich
zverejnenie dané zakonom 227/2000 Zb., o elektronickom podpise.

Certifikacné autority podporované kartou
Kazda cCipova karta vydana I.CA ma definovany zoznam tzv. podporovanych certifikacnych
autorit, ktorych certifikaty mozno na kartu ulozit'.

Obnova certifikatu - ,nasledny" certifikat

... je vydany klientovi po uplynuti doby platnosti prvotného certifikatu. Nasledny certifikat je
vydany iba v pripade, Ze klient nepozaduje zmenu poloZiek predoslého certifikatu. Ak ju
pozaduje, nejedna sa o certifikat nasledny, ale o d'alsi prvotny certifikat. Pri vydavani nasledného
certifikatu pred vyprsanim platnosti prvotného certifikatu uz nie je nutna pritomnost’ zakaznika na
registracnej autorite I.CA. Klient iba zasle s vyuzitim platného certifikatu elektronicky podpisanu
Ziadost’ o vydanie nasledného certifikatu v Standardizovanej elektronické podobe.

Pouzitie kl'ica

* DigitalSignature (digitalny podpis) - primarne sa tento priznak (bit) nastavuje, ak sa
ma certifikat pouZit’ v suvislosti s digitalnym podpisom s vynimkou zabezpecenia
nepopieratel'nosti, podpisov certifikatov a zoznamov zneplatnenych certifikatov
certifikatnou autoritou.
Pouzitie: tento bit je nutné v sicasnej dobe nastavit’ v pripadoch, kedy pouzivatel
zamysla pouZzivat’ svoj sukromny kl'i¢ spojeny s vydanym certifikatom vSeobecne na
vytvaranie digitalneho podpisu (napr. pri pouziti certifikatu v ramci bezpecnej
elektronickej posty).

= NonRepudiation (nepopieratel'nost’) - tento priznak sa nastavuje, ak sa ma verejny
kl'i¢ (prostrednictvom overenia digitalneho podpisu) pouzit’ na preukazanie
zodpovednosti za urcitd akciu podpisujlicej osoby.
Pouzitie: tento bit je nutné v sicasnej dobe nastavit' najma v pripadoch kvalifikovanych
certifikatov, kedy pouzivatel’ zamysl'a pouZivat’ svoj sukromny kl'i¢ spojeny s vydanym
certifikdtom na vytvaranie elektronického podpisu.

= KeyEncipherment (Sifrovanie kl'Gica) - tento priznak sa nastavuje, ak sa ma verejny
kl'i¢ pouzit’ na prenos kryptografickych kl'ticov.
Pouzitie: tento bit je nutné nastavit, ak pouzivatel’ zamysl'a pouzit’ certifikat na ucely
Sifrovania v ramci bezpecnej elektronické posty. V prostredi MS Outlook je takisto nutné
tento bit nastavit’ v pripade, ak pouzivatel nema iny certifikat, ktory mozno pouzit’ na
Sifrovanie.

= DataEncipherment (Sifrovanie dat) - tento priznak sa nastavuje, ak sa ma verejny
kl'd¢ pouzit' na Sifrovanie dat (s vynimkou kryptografickych kl'Gcov).
Pouzitie: vSeobecne je nutné nastavit’ tento bit, ak sa bude verejny klI'i¢ obsiahnuty v
certifikate pouZivat’ na Sifrovanie vSeobecnych dat, napr. dokumentov. Na ucely
bezpecnej elektronickej posty ho nie je nutné nastavovat.
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Format PKCS#12

RSA kl'ice a certifikdt mozno ulozit’ do jedného suboru v tzv. formate PKCS#12, ktory je
definovany normou PKCS#12. V tomto formate mozno napr. exportovat’ RSA kl'ii¢e a certifikat z
UloZiska Windows, ak je povoleny export sikromného kl'ica. Obsah suboru je chraneny heslom.

Sabor ma priponu pfx alebo p12.

Strana: 24 / 24



	1. Úvod
	2. Prístupové údaje ku karte
	2.1 Inicializácia karty

	3. Základná obrazovka
	4. Zobrazenie informácií o páre kľúčov
	5. Certifikáty
	5.1 Zobrazenie certifikátu
	5.2 Práca s osobným certifikátom
	5.3 Práca s koreňovým certifikátom   certifikačnej autority
	5.4 Registrácia osobného certifikátu do     Windows

	6. Osobné úložisko
	7. Ovládanie aplikácie
	7.1 Kontextové menu pre Informácie o   karte
	 7.2 Kontextové menu pre zložku    Osobné certifikáty
	7.2.1 Vytvoriť žiadosť o certifikát
	7.2.2 Import osobného certifikátu
	7.2.3 Registrovať osobné certifikáty do Windows
	7.2.4 Import páru kľúčov zo zálohy (PKCS#8)…
	7.2.5 Import páru kľúčov (PKCS#12)…

	7.3 Kontextové menu pre Objekt
	7.3.1 Premenovať kontajner
	7.3.2 Označiť kontajner ako východiskový na prihlásenie do     Windows
	7.3.3 Odstrániť kontajner

	7.4 Kontextové menu pre osobný certifikát
	7.5 Kontextové menu pre kľúčový pár
	7.6 Kontextové menu pre zložku certifikáty CA

	8. Pojmy

