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1. Uvod

Tento dokument slouZzi jako ndvod, jak postupovat pfi obnové certifikdtu pres webové stranky.
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2. Pozadavky na software
Pocitac, na kterém se bude provadét generovani zadosti o certifikat, musi splfiovat nasledujici
pozadavky:

e Musi mit nainstalovany a spustény operacni systém

0 Microsoft Windows XP
0 Windows Vista

0 Windows 7

¢ Musi byt nainstalovan a pouZzit néktery z nasledujicich prohlize¢l (pro generovani zZadosti)

0 Microsoft Internet Explorer (verze 7 a vyse).
0 Motzilla Firefox (verze 3 a vyse)

0 Google Chrome (verze 2 a vyse)

0 Apple Safari (verze 4 a vyse)

0 Opera (verze 10 a vyse)

e Musi mit nainstalovany software Java Runtime Environment (déle JRE), alespori verze 1.6.0_21,
ktery je potfebny pro spravnou funkci webovych stranek pro generovani zadosti o certifikat.

0 Doporucujeme pouzivat nejaktualné;jsi verzi JRE.

0 Pritomnost tohoto softwaru detekuji stranky automaticky, pokud
zjisti, Ze software pfitomen neni, vybidnou uZivatele k jeho
staZeni/instalaci.

0 Vprfipadé, Ze mate nainstalovanou starSi verzi JRE, neili je
uvedend v poZzadavcich, odinstalujte ji pred zahdjenim generovani
zadosti o certifikdt. Nasledné budete strdnkami nasmérovani na
stazeni nejaktualnéjsi verze.

¢ Ve vasem internetovém prohlizec¢i musite mit zapnutou podporu skriptovani Javascript , zapnutou
podporu jazyku Java, podporu ukladani cookies.

2.1.Nastaveni prohliZece Internet Explorer
Pokud pro generovani zadosti o certifikat pouzivate Internet Explorer, je nutné nastavit server s.ica.cz
jako davéryhodny.

Zvolte Nastroje a kliknéte na nabidku MozZnosti Internetu.
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B v [ @= v Strankav Zabezpeceni v Nastroje

Diagnostika potiZi s pfipojenim...

[ B

Znovu oteviit posledni relaci prochazeni

Blokovani automaticky oteviranych oken L4

Spravovat dopliky

Pracovat offline

<% B[O

Kompatibilni zobrazeni
Mastaveni kompatibilniho zobrazeni
Cela obrazovka F11

Panely nastroju *

Panely aplikace Explorer 4
<bex  Mastroje pro vyvojafe F12
Navrhované weby

Fiddler2
jala ]
Pridat na blog prestiednictvim aplikace Windows Live Writer

Meznesti Internetu

Kliknéte na zalozku Zabezpeéeni a zvolte DGvéryhodné servery. V nabidce Uroveri zabezpeéeni této
z0ny nastavte Uroven na Stfedni. Dale kliknéte na tlacitko Servery.

Modnest Internety ' Cel &
| Obecné | Zsbemelen | osboiudee | Obeh |
\yberte 2k zobrareni nebo LTAnA Cagguee 2sberpeten |
Intarnet ; i

Servery s
o . -

i — g [
e it
J Tato z6na cheshuje weby, kierym E
divi&fupete, fe nepodiod val poditad am
soubory.

Uroved zabezpedeni tto zony

Stiedni
- Pfed stafenim potendéing nebezpedného obsahu 20brazi

VB,
~ Mepodepsand oviddad prvky ActhveX nebudou stafeny.

[

=1 Povokt chrénény reBm (vyladupe restartovind apllace Internet
" Explorer}

[\I'_hi;ll.m-cu;i: | Wchos Graven

Olngiat wiihod uroven viech

J ===

A

Do pole Pfidat tento web k zéné zadejte https://s.ica.cz. Kliknéte na tladitko Pfidat a nasledné na
tlacitko Zavrit.
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| A
Divéryhodné servery

V této zong& mizete pridavat a odebirat weby. Veechny weby v
B této zdné budou pouZivat nastaveni zabezpedeni této zony,

Webove servery;

. Odebrat

[ | Pofadovat ovéfeni viech serverfl v této z6né serverem (hitps:)

i |

[ d

Volbu potvrdte kliknutim na tlacitko OK.
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3. Instalace korenového certifikatu I.CA

PFi spusténi stranky s Zadosti o certifikat Vas muze vas prohlize¢ upozornit, Ze vstupujete na
nedlvéryhodné stranky. Tento problém je zplsoben tim, Ze nemate uloZeny v UloZisti kofenové
certifikaty I.CA.

Zadejte do prohlizeée nasledujici URL: http://www.ica.cz/SHA2-Komercni.aspx

Zobrazi se vam nasledujici stranka:

L reay Bhonertifkatnl | SPOJENI S DUVEROU

uvoDNi STRANKA ProDUKTYAsLuzBY ceNik pobPora REFERENCE oNAS kontakTy [T <=

Kofenovy certifikat certifikaCni autority RYCHLE ODKAZY
pro vydavané komeréni certifikaty SHA2 b Ziskat certifikit
# Zadost o zneplatnéni
Kryptograficky algoritmus: SHA-256 certifikatu
Délka kryptografického kliée pro algoritmus RSA: 2048 bitd E - - L
Doba platnosti: od 1.9.2009 do 1.9.2019 & Certifikacni politika
Odkaz ZIP Algoritmus otisku: otisk® R pratyi ot vrele
SHA-256: i Kofenové certifikaty
& DER L 6468bf3cf3cib88ebb2ab841bd70e37b5229049df8690d7b74193e8c23886141 e . .
1070 byte H SHA1: 90dece77fBc825340e62ebd635¢ 1be20ci7327dd ¥ Leetikany S Ve Sty
MD-5: 86ef8e319d9f8569a2a41a127168balb ¥ Seznamy vefejnych
R certifikati
& PEM B T4493917e246e5c336493d1eb877b95dee77c79666f0adale3bbaceal7albee B Se Thenbtnanich
1509 byte it SHA-1: 6472504137dd8cbb76a636382ac64022541191 S =
MD-5: c4bfaB052e15719e24e1bbccab23103d
SHA 256: ¥ Objednavka Hardware
4 TXT & l 701a78e0667442ba6d0d19702a0981fcfaa272a4dc3722305daalasdf286c1697
3301 byte SHA-1: 4e73ealc1671fd 1bfc25a5c380e5ec3tbb25b34a
MD-5: 154fcB80cb6calbb0761d4e0a919658ad
SHA 256: AN
REGISTRACNI AUTORITY
& CMF [ l 0aab7e521ef20a4f2db15496dad6c8512dc0cad350e15f8d00bc37830a45b3596
1336 byte SHA-1: 2294292 1ac605bfab8e3db62f9cd4529708e3b56 Hlavni mésto Praha -
MD-5: c0f2ccB806c6b51b439402ebc02d49e3b
* Otisky jsou poéitany z obsahu celého souboru. Vyhledat

Pod nadpisem Kofenovy certifikat certifikacni autority pro vydavané komercni certifikaty SHA2
kliknéte na DER. Zobrazi se vam dialog pro stazeni souboru. Soubor obsahujici certifikat uloZte na Vas
pevny disk.

Dvojklikem oteviete soubor obsahujici kofenovy certifikat I.CA, ktery jste ulozili na pevny disk. Tim
dojde k zobrazeni certifikatu. Na zaloZzce Obecné kliknéte na Nainstalovat certifikat.
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Certifikat %

Podmbﬂnsﬁ | Cesta k certifikatu |

E ﬁ Informace o certifikatu

Tento certifikat je urcen k nasledujicimu dcehr

» Potyrzeni identity vzdaleného podtade
» Prokazani vasi identity vzdalenému podtad
» Potvrzeni pdvodu softwaru od vydavatele softwaru

RTINS

* Ochrana e-maild
» Podepsani dat digitalinim podpisem obsahujiom aktuélni cas

-

Vystaveno pro: 1.CA - Standard Certification Authority, 09/2009

Vystavitel 1.CA - Standard Certification Authority, 09/2009

Platnostod 1 9. 2003 do 1. 9. 2019

Mainstalovat certifikat. . I ProhlaZeni vystavitele

DalEi informace o certifikatech

Spusti se prlivodce instalaci certifikatu. Kliknéte na tlacitko Dalsi.

- —
Prilvodce importem certifikatu ﬁ
S i

Vita vas Priivodce importem

certifikatu.
V2 Privodce vam pomdze kopirovat certifikaty, seznamy
f L diivéryhodnych certifikatd a seznamy odvolanych
- certifikatd z disku do Gloziste certifikat.

Certifikdt vydany certifikadni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenych sitowych pfipajent.
UloZigté certifikdtd je systémova oblast, v niz jsou
certifikaty ulozeny.

Pokradujte kliknutim na taditko Dalsi,

< Zpét I Dalsi > !I Storno




vev

Zkontrolujte, Ze je zatrZzena volba Automaticky vybrat ulozis

a kliknéte na tlacitko Dalsi.

i

"
Privodce importem certifikatu

loZite certifikati
UlofigtE certifikatd jzou oblasti systému, kde jsou ulofeny certifikdty.

Systém Windows mife automaticky vybrat GloZigté certifikdtd, nebo miZete zadat
umisténi certifikatu.

I @ Automaticky vybrat GloZiste certifikatd na zaklad® typu certifikatu I

(-1 WEechny certifikaty umistit v nasledujicim Ulozist

Prochdzet... |

Dal3i informace o dlofistich certifikatd

< Zpét Dalsi > Storno
Kliknéte na tlacitko Dokoncit.

Privodce importem certifikatu A ﬂ
Dokonceni Priivodce importem
certifikatu

o Certifikdt bude naimportovéan po kiknuti na tadtko
<& Dokondt.
W Zadali jste nasledujic nastaveni:
[ e el Automaticky uréeno privode
Obsah Certifikat
F T | ¥
i
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té certifikatl na zakladé typu certifikatu

Privodce by vas mél informovat o Uspésném importu.



-

Privodce importem certifikétu E

p—

@ Import probéhl dspéing,

Ok

AUTHORITY
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4. Proces obnovy certifikatu
Postup generovani Zadosti o obnovu certifikatu je rozdélen do nékolika kroka:

e Kontrola softwarového vybaveni

e Vybér certifikatu pro obnovu (volitelné)
e Doplnéni a zména nékterych udajl

e Kontrola zadanych udaju

e Generovani zadosti o obnovu
e Podpis a odeslani Zadosti o obnovu

4.1.Kontrola softwarového vybaveni
Pro usnadnéni kontroly pfipravenosti Vaseho pocitace pro obnovu certifikatu, je pti zahajeni obnovy
zobrazena kontrolni stranka, ktera ovéri pritomnost klicovych softwarovych komponent.

[! CERTIFICATION| Prvni certifikacni

it Obnova certifikatu

Mejdfive je nutné otestovat, zda Va3 PC splfiuje minimalni poZadavky pro bezproblémové dokonfen! procesu obnovy certifikatu v této
webove aplikaci. Test zahajite tlacitkem Zahajit test PC.

Zahgjittest PC

Copyright |.CA 2000-2011 All Right Reserved | Prvni certifikaéni autorits. 3.5. | Kontakty

Kliknutim na tlacitko Zahajit test PC, spustite test Vaseho pocitace.
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Prvni certifikacni . K
o Obnova certifikatu

|P0 skonceni testu kliknéte na tlacitko Zahajit obnovu certifikatu ve spodni ¢asti stranky (pod vysledky testd). |

|Testy prob&hly Uspésné, aplikace bude na PC pracovat spravné. |

\ysledek

Podrobnosti testu

| Zahgiit obnovu certifikétu |

Copyright |.CA 2000-2011 Al Right Reserved | Pruni certfikaén sutorita, 2.5. | Kontakty

Stranka otestuje pocitac, test mliZe trvat desitky sekund, a ohlasi, zdali je néco v neporadku, pfipadné
vypiSe chybové hlaseni. Pokud nejsou detekovany problémy, kliknutim na tlacitko Zahdjit obnovu
certifikatu prejdete k samotné obnové certifikatu.

Pokud se pfi kontrole vyskytne chyba, nelze pokracovat v obnové certifikatu. Nejdfive je potfeba
odstranit chybu, kterd znemoznuje obnovu. Vyznam chybovych hlaseni je uvedeny v nasledujicich
kapitolach.

4.1.1.Nepodporovany operacni systém
Pro generovani Zadosti musite pouZzit jeden z operacnich systému uvedenych v kapitole 2.

4.1.2.Nepodporovany internetovy prohliZec
Pro generovani Zadosti musite pouZzit jeden z prohlizec uvedenych v kapitole 2.

4.1.3.Podpora JavaScriptu
Stranky pro generovani zadosti o certifikat vyzaduji podporu skriptovani v jazyku JavaScript. VSechny
podporované prohlizece maji tuto podporu automaticky povolenu. Pokud by tato kontrola selhala,
znamena to s nejvétsi pravdépodobnosti, Ze je v nastaveni prohlizece podpora scriptovani vypnuta.
Povolte podporu skriptovani v jazyku JavaScript ve vasem prohlizeci.
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4.1.3.1.Povoleni JavaScriptu v Internet Exploreru
Zménte nastaveni podle navodu uvedeného v kapitole 2.1.

4.1.4.Podpora Java Runtime Environment (JRE)
Tyto stranky vyZzaduji pro svou funkénost nainstalovanou podporu jazyka Java. Ujistéte se, Ze neméte
ve svém prohliZeci tuto podporu vypnutou. Pokud nemate na svém pocitaci JRE nainstalovano, mél
by vas prohlize¢ vybidnout ke stazeni a instalaci JRE. Pokud se tak nestalo, kliknéte na odkaz uvedeny
na strance a manualné stahnéte a nainstalujte aktualni verzi JRE. V kazdém pfipadé bude po instalaci
JRE nutno zavfit a znovu spustit prohlize¢, aby se zmény projevily.

Instalace JRE je popsdna v Kapitole5.

4.1.4.1.Povoleni Java v Internet Exploreru
Zménte nastaveni podle ndvodu uvedeného v kapitole 2.1.

4.1.5.Nainstalovany Java Applet ICApki
V tomto misté se kontrolni stranka pokusi nainstalovat Java Applet ICApki, ktery je nutny pro
funkcnost stranek pro generovani zadosti o certifikat. Pfi prvni instalaci appletu na pocitac, kde
probiha generovani Zadosti o certifikat, budete vyzvani k potvrzeni divéry vydavateli Java Appletu.
Vydavatelem appletu je Prvni certifikacni autorita a.s. Davéru appletu potvrdite dialogem, ktery
znazorfuje nasledujici obrazek. V tomto dialogu je dalezité zaskrtnout volbu Always trust content
from this publisher a poté pouzit tlacitko Yes.

F b
Warning - Security ﬁ
The web site's certificate cannot be verified. Do you
want to continue?

Name: thica.ica.cz
Publisher: thica.ica.cz

e -

a7
' The certificate cannot be verified by a trusted source. More Information...
-

- _

Nasleduje druhy dialog, kde se postupuje obdobné, a sice zaskrtne se volba Always trust content
from this publisher a poté se pouZije tlac¢itko Run.
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s N
Warning - Security  SE_—_— T s
The application's digital signature has been verified. «
Do you want to run the application? = l
I Name: ICApki
Publisher: I.CA - Code Signing
From: https: //tbica.ica.cz
i
[] Always trust content from this publisher.
| g The digital signature has been validated by a trusted source. More Information...

Pti dalsim spusténi stranek na pocitaci, kde tato instalace probéhla, jiz nebudete k opétovnému
potvrzovani Java Appletu ICApki vyzyvani.

V ptipadé, ze bude vydana nova verze Java Appletu ICApki, bude klientem v tomto misté okamzité
automaticky staZzena a nainstalovana. Tato instalace muze chvili trvat. Po jejim skonéeni budou
stranky pokracovat v normalni praci.

4.1.6.UKkladani cookies
Pro spravnou prdaci stranek pro generovani zadosti je nutné, aby vas prohlize¢ umoznil strance
ukladat cookies. Pokud mate zakdzano ukladani cookies, povolte jej.

4.1.6.1.Povoleni cookis v Internet Exploreru
Zménte nastaveni podle ndvodu uvedeného v kapitole 2.1.

4.2.Vybér certifikatu pro obnovu (volitelné)
Nejdfive je tfeba vybrat certifikat, ktery chcete obnovovat.

“yberte certifikat, ktery cheete obnovit.

Zvolte, kde je vas certifikat ulozen (registrovan)
@ Osobni dloZiSte certifilkatd ve Windows
D) Jiné GloZiEte (napf. |.CA fipova karta)
Certifikat
Ing. Zdenék Test [2012-03-03][0425CT](1.CA - Development standard root certificate 2005) -

Pokud je Vas certifikat registrovan ve Windows, nechte zvoleno Osobni ulozZisté certifikatd Windows.
Pokud se nachdazi Vas certifikat na priklad na Cipové karté I.CA a tento certifikat nebyl zaregistrovan
do Windows zvolte moZnost Jiné ulozisté.
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Podle Vasi pfedchozi volby je nabidnut seznam certifikat(, které mlzete obnovit. Pokud jste zvolili
moznost Jiné ulozisté, musite mit pripojenu ¢tecku a vloZenu Cipovou kartu.

Obnovit Ize pouze takové certifikaty, kterym jesté neskoncila platnost a které nejsou umistény na
CRL!

Pokud obdrzite email s upozornénim na konec platnosti Vaseho certifikatu, je vtomto emailu
uvedeno URL, na kterém muzZete obnovit Vas certifikat. Soucasti URL je i sériové Cislo certifikatu.
Pokud zadate toto URL do vaseho prohlizece, certifikat je pro obnovu vybran automaticky.

4.3.Doplnéni a zména nékterych udaji
V tomto kroku muzete ovlivnit nékteré udaje, které bude obsahovat Vas obnoveny certifikat.

Nazev polozky Vase adaje Popis
Certifikat

Komercni certifikdt 271300 (0425C1 hex)
Plainost do 3.3.2012 12:34.24
Vydavatel | CA - Development standard root certificate 2009
Stat £z
Obecné iméno Ing. Zdenék Test
Seériové Cislo ICA - 14582

Alternativni jméno pfedmétu komeréni certifikatu
OtherName Microsoft Universal Principal Name OID:
1361413112023
E-mail {rfic822Name) hochman@ica.cz

hochman@brno.icacz

Nastaveni obnovy certifikatu
Heslo pro zneplatnéni smi obsahovat pouze Eislice a pismena bez diakiritiky.
" Délka hesla musi byt 4 a2 32 znakl. Pokud nezadate heslo bude jako heslo
e pro zneplatnéni cerfifikatu pouZito heslo, kterjm se zneplaifiuje obnovovany
certifikat.

Typ dlozisté klice (CSP) | Microsoft Enhanced RSA and AES Cryptographic Provider E
- Tato voloa umoZni provést export certifikitu vEetnd soukromého Kite. Budete

Povolit export soukromého kiie (W] moci piend §th soukromy Klit mezi Ulo#iti. Sprava Kite vyZaduje zviSenou
opatrnost z divodu vy&Sino rizika jeho kradeZefzneuZiti
Pfed kaZdjm pouZitim Vadeho klite budete upozornéni, 7e ja vas kit

Povalit siinou ochranu soukromého kiite [ pottzi¢ail. Wacledns mate monost yytvat stmezl SERce - v2dy mfd?‘[_e

pouze upozomén informativnim hiaSenim; Silna - pred kazdym pouzitim po
Vas bude vyZadovano zadani hesla

Rozsifena nastaveni

[Tl Zmenit pougiti Kiite a rozéifené pousiti kli€e (Doporufenc pro odorniky). Pokud neprovedete 23dné zmény, bude nastaveni pouZiti kiie a roziifeného pouZitl Kite stejné jako u obnovovaného certifikatu. Zmény provadi
uZivatel na viastni riziko

[7] Zobrazit odebirani alternativnihe jména pfedméiu (Doporufeno pro odbomily). Pokud neprovedete Zadné zmény, bude vas obnoveny certifikat obsahovat stejna alternativni jména predmétu jako certifikat cbnovovany
(Pouze polozky v souladu s cerdifikaéni politikou). Zmény provadi uZivatel na viastni riziko.

Paokragovat

V ¢asti Certifikat jsou zobrazeny nékteré Udaje z obnovovaného certifikatu. Zobrazeno je jeho sériové
Cislo, platnost, jméno vydavatele certifikatu, jednotlivé polozky predmétu a vSechna alternativni
jména.

s

V ¢4asti Nastaveni obnovy se nachazi Udaje:
Heslo pro zneplatnéni:

Pokud dojde béhem pouzivani certifikatu ke kompromitaci privatniho kli¢e, zméné udajl (zména
jména, bydlisté...), nebo se vyskytnou dalsi divody, pro¢ by nemél byt certifikat dale pouzivan, je
Vasi zakonnou povinnosti certifikat zneplatnit. Certifikat Ize zneplatnit pres webové rozhrani. Pfi

zneplatnéni budete vyzvani k zadani hesla pro zneplatnéni.

Pokud nezaddte heslo, bude jako heslo pro zneplatnéni certifikdtu pouzito heslo, kterym se

zneplatnuje obnovovany certifikat.

Pokud se rozhodnete zadat jiné heslo, musi byt délka hesla 4 az 32 znakd. Povoleny jsou pouze velka

a mala pismena bez diakritiky a Cislice.
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Typ Glozists klice (CSP):

U polozky Typ ulozisté klice (CSP) zvolte z nabidky SW modul zajistujici kryptografické sluzby (CSP),
ktery vygeneruje vas privatni klic.

Export privatniho klice:

Pokud Vami zvoleny typ ulozisté klice (CSP) podporuje export privatniho klice, je VAm nabidnuta
volba Povolit export privatniho klic¢e. Tato volba umozni provést export certifikatu véetné
soukromého klice. Soukromy kli¢ tak budete moci prendset mezi Ulozisti. Sprava klice vyZzaduje
v takovém pripadé zvySenou opatrnost z dlvodu vyssiho rizika jeho kradeze/zneuziti.

Silna ochrana privatniho klice:

Pokud Vami zvoleny typ ulozisté kli¢e (CSP) podporuje silnou ochranu privatniho klice, je Vam
nabidnuta volba Povolit silnou ochranu privatniho klice. Pfed kazdym pouZitim Vaseho klice budete
upozornéni, ze je Vas kli¢ pouzivan. Nasledné mate moznost vybrat si mezi: Stfedni - vidy budete
pouze upozornén informativnim hldsenim; Silna - pfed kazdym pouzitim po Vas bude vyzadovano
zadani hesla.

Nepovoleny obsah certifikatu

Vv 7

V nékterych vyjimecénych pripadech mize Vas certifikdt obsahovat rozsitena poutziti klice a
alternativni jména predmétu, kterad jiz nesmi byt podle certifikacni politiky pfitomna v certifikatu.
V takovém ptipadé je zobrazeno upozornéni:

Komeréni certifikat “ami ohnovovany certifikat obsanuje v rozsifeném pouZiti Kite poloZku, kterd

Nepovolend hodnota rozsifeného pouiiti Klice Smartcard Logon OID: 136.14.1.3112022 neni v souladu s certifikaéni politikou. Pekud cheete obnovit certifikat musi byt
. o o poloky z certifikatu odstranény. Pokud cheete pokrafovat v obnové
[Z] souhlasim s odebranim i foZk rifiatu oot Folud cheet t

odsouhlaste odebrani poloZek

Nebo

Komeréni certifikat ami obnovovany certifikat obsahuje v rozSifenych poloZkach certifikatu
. P . . . OtherName Microsoft Universal Principal Name OID: 1.3.6.1.41.311.2023-  poloZku, kterd neni v souladu s certifikaéni politikou. Pokud chcete obnovit
Nepovolend hodnota rozsifenych polozek certifikatu hochman@bme.ica.cz certifikat musi byt tyto poloZky z certifikétu odstranény. Pokud cheete

[7] sounlasim s odebranim pokrafovat v obnové odsouhlaste odebrani poloZek.
Abyste mohli pokracovat v obnové, musite odsouhlasit odebrani nepovolenych polozek.

Po stisknuti tladitka Pokracovat stranka provede kontrolu Vami vyplnénych Gdaja. Pokud nékteré
zadané Udaje nesplfiuji podminky, budete vyzvani k jejich opravé. Udaje, vyzadujici zménu nebo
doplnéni, jsou podbarveny cervené.

Pokud Vami zadané udaje spliuji podminky, zobrazi se VAm stranka, rekapitulujici Vami zadané
udaje.

4.4.Kontrola zadanych udaji
Na této strance prosim zkontrolujte Vami zadané tdaje.
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Zkontrolujte si prosim niZe uvedené Udaje. Pokud jsou niZe uvedené Udaje v pofadku, je moZné vytvofit Zadost o obnovu certifikatu.

Rekapitulace adaju
Nazev polozky Zadana hodnota
Doba platnosti certifikaiu 365
Typ ulcZiSte kite (CSP) Microsoft Enhanced RSA and AES Cryptographic Provider
Algontmus minatury sha2s6WihRSAENCryplion
Pavolit export soukromeaho kliée Ano
Povolit silnou ochranu soukromého klite Ano
Delkca klice 2043
Polozky predmétu Komercni certifikat
Stat CZ
Obecné imeno Ing. Zdendk Test
SérioveE cislo ICA- 14568
Rozsirené polozky certifikatu Komeréni certifikat
CtherMame Micresoft Universal Principal Name CID: 1.3.6.1.4.1.311.20.2.3 hochman@hmo.ica.cz
E-mail (fc822Name) hochman@ica.cz
Pouziti klice Komeréni certifikat
Mon Repudiation Ano
Du'gu'tal Signature Ano
Key Enciphement Ano
Data Enciphement Ano
Key Agreement Ano
Rozsirené pouziti klice Komeréni certifikat
TLS WWW client authentication QID: 136155732 400
E-mail protection OID; 1.3.6.1.5.57.3.4 Ano
Smartcard Logon OID; 1.3.6.1.4.1.311.20.2.2 Ano
Vystaveny certifikat zaslat na e-mail: hochman®@ica.cz
Certifikdt zaslat ve formatu ZIP:
@ Ano
@) Ne

Vytvofit Zadost

Zadejte e-mailovou adresu, na kterou Vam bude certifikat zaslan (Polozka Vystaveny certifikat zaslat
na e-mail:). Pozor: tato emailova adresa neni soucasti zadosti o certifikat, tudiz nebude uvedena ani
v samotném certifikatu.

Kliknutim na tlacitko Vytvofit Zadost spustite generovani Zadosti o obnovu.

4.5.Generovani zadosti o obnovu
Nasledujici postup se pro jednotlivé typy ulozisté kli¢e (CSP) mirné lisi.

4.5.1.SecureStoreCSP
Pokud pfi vyplfiiovani Gdajd o Zadateli zvolite jako typ UloZisté klice SecureStoreCSP, je postup
generovani zadosti nasledujici:

Nejdfive se zobrazi ndsledujici dialog. V tomto okamziku se generuje Vas privatni kli¢. Tvorba
privatniho klice mdze trvat nékolik desitek sekund.

SecureStoreCSP

probiha prace ¢ kartou ...
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Poté co je privatni kli¢ vytvoren, jste vyzvani k zadani PINu k Vasi karté.

SecureStoreCsP - zadat PIN @

K provedeni operace je tfeba zadat PIM,
Operace :
Podpis dat kicem umisténym na karte

PIM:

D Zapamatovat PIN

o] (s

4.5.2.Microsoft Enhanced RSA and AES Cryptographic Provider se silnou ochranou

soukromého Klice.
Pokud pfi vyplfiiovani Gdajd o Zadateli zvolite jako typ uUloZisté klice Microsoft Enhanced RSA and AES

Cryptographic Provider (pripadné Microsoft Enhanced RSA and AES Cryptographic Provider
/prototype/) a zatrhnete volbu Povolit silnou ochranu kli€e, je postup generovani zadosti nasledujici:

Program wytvafi novy kliE RSA pro podpis. w

Aplikace vytvari chranénou polodku.

Privatni klic CryptoAPI

Je nastavena stfedni droved I’Nastaﬁ (rover Iabﬁme'fmi---ll
zaberpeceni. : :

| ok || Sweme || Podwbnosi. |

Pokud kliknete na Nastavit Uroven zabezpeceni..., budete moci zménit Uroven zabezpeceni.
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-~

Zvolit Grover zabezpedeni s S

Zyole droven zabezpedeni poiadovanou pro tuto
poloZiu.
@ Viysoka
Pfi pouziti této polozly poZadovat opravnéni
s heslem

(7 Stfedni
Pf poufiti této poloZlky pofadovat oprévnéni

7ot || Dei> | [ Stomo |

Pokud zvolite vysokou Uroven zabezpeceni, budete vyzvani k zadani hesla. Toto heslo bude potreba

zadat vzdy, kdyz budete pouzivat soukromy klic.

===

Vytvofit heslo p—

Wivofte heslo, jim# bude tato poloZka chranéna.

Wytvorit nove heslo k této poloice

Heslo pro: Brivitn klie O)'DToPcPI
Hesla: |
Pobvrdit:

I < Zpét |[_ Dokaondit ] | o

Po kliknuti na tlacitko Dokoncit dojde ke zméné Urovné zabezpeceni. Nyni kliknéte na tlacitko OK.
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" T ™

Program wytvafi novy kli€ RSA pro podpis.

Aplikace wivari chrdnénou polodku.

Privatni kii& Crypto AP

Je nastavensa vysoka Oroven [Nasta-ﬂt Crovers Iabezpeﬁmi...l
zabezpedeni. e

[ Stomo | | Podrobnosti... |

V dal$im dialogovém okné zvolte Udélit opravnéni. Pokud jste zvolili vysokou Uroven zabezpeceni,

musite zadat i heslo.

Udélit nebo odeprit teto aplikaci opravnéni k pouZiti tohoto
klice

Mazev klice:  Mazev klice zadany aplikaci
@ Udélit opravnéni

() Odepfit cpravnéni

Heslo cchrany klice:

(v Zobrazit podrobnasti o klici

4.6.Podpis a odeslani zadosti o obnovu
Pokud nedoslo pfi generovani zadosti k chybé, stranka Vam zobrazi vygenerovanou zadost ve
formatu PKCS10.

Po kliknuti na tlacitko Odeslat Zadost ke zpracovani, se zobrazi dialog, obsahujici Vasi Zadost o
obnovu certifikatu. Tuto Zadost je nutné podepsat certifikdtem, ktery obnovujete.
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-

f 52

{1 Potvrzeni

Zprava:

|3

<¢uml version="1.0" encoding="is0-8859-2"7 =
<ICA=
«<Request product_version="7.08" product_name="Certification Authority™= |
<Header version="3"=>
<Type =renewalreguest</Type =
< Header = |
<Body =
<Request type="PKC5 10">-—BEGIN CERTIFICATE REQUEST-—— |
|MIIDD2CCA1:CCAQAWP2ELMAI{GA 1UEBRMCQ 1oxGjAYBgNVBAMMELILZ y4gWWmRIbsShayBLIZXMO -

m |

HASH (miniatura) shas12
2BeB 7FAD 60C5 9752 035D 1FED 5043 8CEE 5C74 8DDC BoES 73F1 B1B5 EB94 FO1B A923 CDe0 oEDS |

Podepizete certifikatem
C=CZ, CM=Ing. Zdenék Test, SERIALNUMBER =ICA - 14568

Prejete si tuto akd provést? [ a0 |f[ ne |

Podepiste prosim zadost.

V nékterych pripadech budete pozadani o vice podpisu. V pripadé, Ze obnovujete TWINS certifikat, je
nutné podepsat jak Zadost o obnovu kvalifikované, tak i komeréni zaddosti o obnovu.

V ptipadé Uspésného odeslani Zadosti se Vam zobrazi nasledujici stranka:

W e Dnnleertikatnl | Obnova certifikatu

Zadost o obnovu certifikétu byla Gspé3né prijata.

ID Zadosti o komercni certifikat: 7607300002068

Zde mii7e sledovat stav Vasi 7adosti s ID 7607900002068.

Cas piijeti Zadosti: 01.08.2011 09:09:31

Po spinéni fakturaénich podminek certifikacni autority pro ziskani cartifikatu, bude obnoveny certifikat zaslan na e-mail - hochman@ica.cz

Copyright |.CA 2000-2011 All Right Reserved | Pruni certifikeénl sutorits, 2.5. | Koatakty
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5. Instalace Java Runtime Environment (JRE)

Instalace JRE probiha v ramci jednotlivych prohlize¢li rGznymi zplisoby. Na jednom pocitaci neni
zapotrebi instalovat JRE v kazdém prohlizeéi zvlast, nebot po nainstalovani funguje podpora JRE
v rdmci celého operacniho systému, a tedy i v prohlizeci, ve kterém jste instalaci JRE neprovadéli.

5.1.Spusténi instalace JRE pod prohliZecem Internet Explorer
Pokud nemate nainstalovanou podporu Java Runtime Environment, budete pfi prvnim pfistupu na
stranky pro generovani Zzadosti o certifikdt vyzvani k jeji instalaci. V prohliZeci Internet Explorer se

zobrazi dialog:

Internet Explorer - upozornéni zabezpeceni E

Cheete bent it
i oo

(&) oskimotnost

PrastaZe software stafeny z Inbernstu mil?e byt ufitedny, soubor tohoto bypu
miiFe pofkodt podital. Instalujte software pouze od divéryhodrich
wydavatel, 1sk je riske?

Zde kliknete na tlacitko Nainstalovat, ¢cimz zahajite proces instalace. Prlibéh instala¢niho programu je

popsan v Kapitole 6.

6. Instalacni program JRE
Po spusténi instalacniho programu JRE se zobrazi prvni okno instalacniho programu.

Java Setup - Welcome ﬁ
@Sun

Welcome to Java™

Jeva provides sefe and secure access to the world of amazing Java content
From business solulions to helpful utities and entertainment, Java makes
wour intemet exparnence come to life

Mote: Mo personal information is gathered as part of our install process,
Click here for more information on what we do collect

Click Install to accept the license agreement and install Jeva now.

I™ Change destination foldes Cancel Irvstall >

Na uvodni obrazovce zvolte tlacitko Install. Déle je proces instalace az do konce automaticky.
Instalacni program si ndsledné stahne z internetu dodatecné soubory, které potiebuje k zavedeni JRE

do Vaseho pocitace.
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Downloading Java Installer %]

Downloading Installer T
Java install i @‘S’l”

Javais found everywhere - on mobile phones, deskiop computers, Blu-ray
Disc players, settop boxes, and even in your car,

By installing Jawva, you will be able to experience the power of Java, brought
to you by Sun Microsystems. Inc.

Wisit us at java.com

MNow you can have a full-featured office suite that’s
compatible with Microsoft Office for free!

Powerful, i set of ian, drawing

= Reads, edits and saves Microsoft Office files

= Supports over 70 languages and Solaris, Windows, Linux and Mac operating systems
= Usesil ¥ , open file fo s its default file format
* Builtin, one<lick POF export

BB OB OE B OB opmoffics

1 Java Setup - Complete

S Sun

¥ou have successfully installed Java.

Java updates will automatically be downloaded to provide you with the |atest
features and security improvements, To change this, see
http://java.com/autoupdate

Na zavérecné obrazovce kliknéte na tlacitko Close. V tuto chvili doporucujeme prohlize¢ vypnout a
nasledné zapnout, aby se projevily zmény.
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7. Reseni problémii
V ptipadé vzniku chyby béhem procesu obnovy certifikdtu budete informovani chybovou hldskou.

EE——
Zprava z webové stranky - Lo ﬁ

-[_ Chyba: Chyba pfi generovani soukromého klice,
T N

Chyba: Mepfipojena ctecka karty nebo nevlozena karta:
ICA_JAH NcapkiBxception

Popis: KeyGenerate: jni error

Chyba: 0x80090012

Nékteré chyby mohou byt zavaznéjsiho technického razu. Mohou souviset se stavem hardwarového
¢i softwarového vybaveni Vaseho pocitace. Je dllezité opsat, udélat screenshot, nebo jinak uchovat
informace z podrobného vypisu chybového hlaseni, nebot tyto informace jsou kritické pro rychlé

vyfeseni problému s helpdeskem I.CA.



