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1. Uvod

UzZivatelska prirucka je platnd pro aplikaci I.CA SecureStore verze 4.0.1.0. Uvedené verze maji
stejnou funkcnost a totozné uzivatelské rozhrani.

2. Pristupove udaje ke karte

STARCOS 3.0

Ptistup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 4-8 mistné Cislo. Pokud pti zadavani PINu 3krat za sebou uZivatel zadd chybnou hodnotu
PINu, bude PIN automaticky zablokovan.

K odblokovani PINu je uréena hodnota PUK.

PUK je 4-8 mistné Cislo. Pokud pti zadavani PUKu 5krat za sebou uZivatel zadad chybnou hodnotu
PUKu, dojde k zablokovani PUKu a tim i celé Cipové karty.

STARCOS 3.5

Pristup k ¢ipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 6-8 mistné Cislo. Pokud pfi zadavani PINu 3krat za sebou uZivatel zadad chybnou hodnotu
PINu,

bude PIN automaticky zablokovan.

PUK je 6-8 mistné Cislo. Pokud pti zadavani PUKu 5krat za sebou uzivatel zadd chybnou hodnotu
PUKu, dojde k zablokovani PUKu a tim i celé Cipové karty.

Odblokovani PINu pomoci PUKu je omezeno na 6 pokusti.

Cést karty nazvana ,,Zabezpeéena osobni tlozisté“ je uréena pro uloZeni libovolnych dat. Tato
oblast je chrdnéna zvlastnim PINem tzv. PINem pro zabezpecené ulozisté. K odblokovani PINu pro
zabezpecena ulozisté pouzijte PUK uvedeny v pfedchozim odstavci.

PIN pro zabezpedena ulozisté je 4-8 mistné Cislo.

2.1.Inicializace karty
Inicializace karty spociva v nastaveni PINu a PUKu.

Pokud uzivatel spolu s kartou obdrzeli tzv. Pinovou obalku, pak byla jiZ inicializace karty
provedena a hodnoty PINu a PUKu jsou uvedeny v Pinové obalce.
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Pokud uzivatel Pinovou obalku neobdrzel, pak musi pfi prvnim pouziti nové karty nastavit
hodnotu PINu a PUKu.

Dialog pro inicializaci karty se zobrazi automaticky zpravidla pfi prvnim spusténi aplikace s novou
Cipovou kartou. PIN a PUK si peclivé zapamatujte.

3. Zakladni obrazovka
Obr. 1 - Zakladni obrazovka

P SECURESTOR Nastaveni Diagnostika

2. detail objektu

1. vyberte objekt

Osobni cer‘t\'ﬁkéty WWTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIED

Partnerské certifikaty
Certifikaty certifikacnich autorit
Osobni dloZisté

Zabezpecené osobni UloZisté

Informace o karté

DB Wet 1 &

(@ Tomas Novotny, 14.2.2018
(2] KC Tomas Novotny
@ QC Toméas Novotny
X, QC parkliEn
X, KC parkliza

[@Fr Jan Novak, 14.2.2018

sl CERTIFICATION

Vyberte osobnf certifikit nebo Kifovy par aE = AUTHORITY

Zakladni obrazovka je rozdélena do dvou ¢&asti.
V levé ¢asti obrazovky se zobrazuje seznam objekt( uloZzenych na Cipové karté.
V pravé ¢asti obrazovky se zobrazuji jednotlivé detaily objektl na Cipové karté.

V horni listé jsou uvedeny nasledujici volby, viz obr. 2.

3.1.Zmeéna jazyku aplikace
Zménu uzivatel mizZe provést v pravém dolnim rohu aplikace kliknutim na pfrislusnou vlajku.
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Obr. 2 - Hlavni lista

(P SECURESTO Nastaveni | Diagnostika

Verze aplikace I.CA SecureStore

(Y SECURESTORI
Informace o verzi aplikace uzivatel zjisti kliknutim na ikonu

Obr. 3 - Verze aplikace

O programu

Nazev aplikace L.CA SecureStore
Verze 4.0.0.0

Icons designed by Freepik (www.flaticon.com)

Copyright Prvni certifikaéni autorita, a.s. 2014 - 2018

Volba Nastaveni slouzi pro:
1) Upraveni klavesnice pro zadavani PIN
Obr. 4 - Klavesnice pro zadavani PIN

Nastaveni

PIN

virtualni klavesnice pro PIN \/
nahodné rozmisténi tlacitek na virtualni klavesnici \/

velka tlacitka na virtualni klavesnici

LOG

povolit logovani

cesta k logu C:/ProgramData/1.CA SecureStore/SecureStore.log

Otevfit slozku s logy Smazat log Zobrazit log

STORNO
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Defaultné je aplikace nastavena na hodnotu ,Ndhodné rozmisténi tlacitek na virtualni
klavesnici”.

UzZivatel poté zaddva PIN na virtudlni kldvesnici kurzorem mysi.

Obr. 5 - Klavesnice pro zadavani PIN

Zadejte PIN
PIN
8 2 9
6 3 1
7 0 4
5 <<
STORNO OK

Klavesnici pro zadavani PIN Ize nastavit na ,,Virtualni klavesnici pro PIN“, kde poté uzZivatel
zadava PIN na numerické klavesnici.

Obr. 6 - Klavesnice pro zadavani PIN

Zadejte PIN

PIN

STORNO oK
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2) Povolenilogovani — povoleni logovani aplikace, pro pfipadnou analyzu technického
problému pfi pouZivani Cipové karty a aplikace.

Cestu k uloZzenému log souboru muiZe uZivatel zménit pomoci tlacitka

Obr. 7 - Log
LOG
povolit logovani \/
cestak logu  C:/ProgramData/1.CA SecureStore/SecureStore.log
Otevrit slozku s logy Smazat log Zobrazit log
Diagnostika

Soucasti aplikace I.CA SecureStore je diagnostika, ktera zjisti stav CSP provider( (poskytovatelQ
kryptografickych sluzeb) zaregistrovanych v MS Windows.

Obr. 8 - Diagnostika

Csplist.exe

Microsoft Base Cryptographic Provider v1.0 (v2.0)

Microsoft Base DSS and Diffie-Hellman Cryptographic Provider (v1.0)
Microsoft Base DSS Cryptographic Provider (v1.0)

Microsoft Base Smart Card Crypto Provider (v2.0)

Microsoft DH SChannel Cryptographic Provider (v1.0)

Microsoft Enhanced Cryptographic Provider v1.0 (v2.0)

Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Provider (v1.0)
Microsoft Enhanced RSA and AES Cryptographic Provider (v2.0)
Microsoft Exchange Cryptographic Provider v1.0 (v1.1)

Microsoft RSA SChannel Cryptographic Provider (v2.0)

Microsoft Strong Cryptographic Provider (v2.0)

SecureStoreCSP (v2.53)

TEST SecureStoreCSP: *** QK ***

OK

V pripadé, Zze ma uZzivatel k PC pfipojeno vice ¢tecek Cipovych karet, zobrazuje se okno ,,Vybér
Ctecek Cipovych karet “ i po spusténi aplikace.

Vybér ctecky ¢ipovych karet
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Obr. 9 - Vybér ¢tecky cipovych karet

Vyberte ¢tecku karet

BIT4ID miniLector-50
9203030000037795

ORGA - MCT Device 1 Slot 1 (USB) 0
5203090000002321

NXP NXP's PN544 based PCSC Reader 0

ORGA - MCT Device 1 Slot 2 (USB) 1

Storno

V pripadé, Zze ma uzivatel k PC pripojenu pouze jednu ¢tecku Cipovych karet, neni okno

zobrazovano.

V nastrojové listé, viz obr. 10, se volby méni dle zvoleného objektu v levé ¢asti obrazovky.

Nastrojova lista

Obr. 10 - Nastrojova lista

1. vyberte objekt
Osobni certifikaty

Partnerské certifikaty
Certifikaty certifikacnich autorit

Osobni Glozisté

Zabezpeéené osobni UloZisté

P SECURE Nastaveni | Diagnostika

KARTY

OBNOVITDATAZ  VYBRAT CTECKU ZMENIT
KARET

2. informace o karté

PIN

tretka

&islo karty
driitel karty

spoleénost

O W et 7 &

Informace o karté

vyddna

Detail aktivni karty

typ karty
verze aplikace karty
volna kapacita karty
volnych kontejnert

PIN

BIT4ID miniLector-S 0

§203030000037795

28/06/2012

G&D Starcos 3.0

1.2

265298

informace nenfk dispozici

OK, zbyvaijici pokusy:3/3

ok $A CERTIFIGATION

aF = AUTHORITY

Priklad nastrojové listy zobrazuje volby platné pro objekt ,,Informace o karté“.

Volba Obnovit data z karty opakované nacte data z Cipové karty. Stejnou funkci ma klavesa F5.
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Volbou Zmeénit PIN uZivatel provede zménu PINu ke karté. Do dialogového okna pro zménu PINu
uZivatel zada stdvajici PIN a 2x PIN novy.

Zména PINu

Obr. 11 - Zména PINu

Zména PINu

soucasny PIN

novy PIN

novy PIN znovu

STORNO oK

Volba Odblokovat PIN umozZniuje nastavit novou hodnotu PIN v ptipadé, Ze si uzivatel PIN
zablokuje. K odblokovani PINu je vyZzadovano zadani PUKu.

POZN.: Odblokovani PINu pomoci PUKu je omezeno na 5 pokusi.

4. Zobrazeni informaci o paru klica

Informace o paru klica uZivatel nalezne v objektu ,,Osobni certifikaty“.

Obr. 12 — Zobrazeni informaci o paru klict
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(P SECURE: Nastaveni | Diagnostika

1. vyberte objekt 2. detail klicového paru

Eﬂ Osobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO
Partnerské certifikaty
g Certifikaty certifikacnich autorit
Osobni dlozisté
nazev kontejneru | Objekt 07/03/2018 13:35:49
Zahezpetené osobni tlozisté
datum vytvoreni kontejneru | 7.3.2018 13:36:02

= J Informace o karté

o pived klite | KIiE byl vygenerovan v Zipové karté

12— KL FErr RoIpek A

=¥ QcPetr Kolpek Géel klige | Sifrovaci klig

R, QC parklitn typ klite | RSA (2048 bitd)

R, K par klicn

ODSTRANIT
[ Petr Kolpek, 7. 3.2018

=8 QC Petr Kolpek
®, QC parklicd

GERTIFICATION

Vyberte osobni certifikit nebo kligovy pa —t= » AUTHORITY

V ulozisti je ulozen jeden par klica pro certifikat, dva pary klica pro certifikaty typu Twins.

Cas vytvoreni vefejného/privatniho klice udava presny ¢as, kdy byl kli¢ vygenerovan na karts,
nebo na kartu importovan.

ZpUsob vzniku kli¢e na karté zobrazuje polozka ,,Plvod klice”.
V poloice , Uéel klice“ je uvedeno, zda se jednd o kli¢ ifrovaci nebo podpisovy.
Dale je uveden , Typ klice“, v prikladu jde o kli¢ pro RSA algoritmus s délkou 2048 bit(.
Par kli¢l je moZné z karty odstranit, pomoci tlacitka ,Odstranit®.
4.1 Odstranéni klicového paru
Obr. 13 - Odstranéni klicového paru

Volbu uzivatel nalezne v objektu ,,Osobni certifikaty”, vybere pozadovany klicovy par a tlacitkem
»Odstranit” provede odstranéni.

Pokud uzivatel odstrani privatni kli¢ k osobnimu certifikatu je tato relace nenavratna a nepujde
jiz certifikatem podepisovat / desifrovat!!!

10
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# SECURE

1. vyberte objekt

Osobni certifikaty I

Partnerské certifikaty
Certifikaty certifikacnich autorit
Osobni GloZisté

Zabezpelené osobni dloZidté

Informace o karté
— 1 =T R PRI BOIeR

B Qc Petr Kolpek

B, QC par khith

R, KE pie il
[ Peor Kolpek, 7.3 2018

08 Wet [i|&

W OC Petr Kolpek
A, o pér kit

Obr. 14 - Privatni klic¢

Nastaveni Diag

VYTVORT 2ADOST O
CEETIFIAT CE

e cevigineny

datum wytealen koatejnens
pinvod e

O e

Typ e

DDSTRANIT

X, QC par kit

2. detail kli¢ového paru

IMPORT PARLI
ETRFIATL KLICD

IMPORT

Oibjelct 0TS 133549

7.3 2078 1R36A2

WO oyl wygenerowin v Spovi kartd
Sifreraci ki

58 (205 bt

Po kliknuti na volbu ,,Odstranit” je uzivatel vyzvan k zadani PIN, po zadani PIN bude oznaceny kli¢

odstranén.

Obr. 15 — Zadani PINu pro odstranéni klicového paru

PIN

Zadejte

PIN

STORNO oK

5. Certifikaty

5.1. Zobrazeni certifikatu

Zobrazeni certifikatu uZivatel nalezne v objektu ,,0sobni certifikaty”, kde vybere pozadovany
certifikat k zobrazeni. Detail certifikatu se zobrazi v pravé obrazovce aplikace v ,Detailu

osobniho certifikatu”.

11
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Obr. 16 - Zobrazeni certifikatu

(P SECURE

1. vyberte objekt

Nastaveni

Diagnostika

2. detail osobniho certifikatu

[E;] Osobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT I?ARU
CERTIFIKAT CERTIFIKATU KLICO
Partnerskeé certifi katy typ certifikdtu | kvalifikovany certifikat "
‘5 Certifikaty certifikacnich autorit EEETE || e
=z
Osobni UloZisté GN=Petr
SN=Kolpek
ZabezpeZené osobni UloZisté
vystavitel | C=CZ
= X CN=I.CA Test Qualified CA/RSA 11/2015
ﬂ lnformace 0 karte O=Prvni certifikaéni autorita, as.
~ serialNumber=NTRCZ-26439395
[@¥ Petr Kolpek, 7.3.2018
platnost | od 7.3.2018 13:40:35 do 7. 3. 2019 13:40:35
(=) KC Petr Kolpek
sériové €islo | 998B4F (hex)
=8 QC Petr Kolpek s e
X, QC par klica
ICA identifikator | 10037380
X, KCpar kliEd
MPSV identifikdtor | 1234567890
[@r Petr Kolpek, 7.3.2018
& QC petr Kolpek typ klite | RSA (2048 biti) v
OC par kien DETAIL | EXPORT  ODSTRANIT | OZNACITJAKO VWCHOZI | REGISTROVAT DO WINDOWS

A~

10N
Il AUTHORITY

5.2. Prace s osobnim certifikatem

aF

Volby pro préci s certifikatem ulozenym na karté jsou dostupné v nastrojové listé ve spodni ¢asti

aplikace.

Volbu uZivatel nalezne v objektu ,,Osobni certifikaty” a vybere pozadovany certifikat pro operaci

pomoci nastrojové listy.

Obr. 17 - Volby pro praci s osobnim certifikatem v nastrojové listé

12
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Do wea

(P SECURE

&3 QC Petr Kolpek
R, QCpar klita .

Vyberte osobni certifikat nebo Kiitovy par

Nastaveni

Diagnostika

1. vyberte objekt

2. detail osobniho certifikatu

= Osobnl’certiﬂkéty VYTVORIT ZADOST O IMPORT IMPORT F:‘ARU
CERTIFIKAT CERTIFIKATU KLicO
Partnerske certifi katy typ certifikatu | kvalifikovany certifikat =
Certifikaty certifikacnich autorit vystaveno pro | CN=PetrKolpek
o c=cz
Osobni ulozisté GN=Petr
SN=Kolpek
Zabezpecené osobni UloZiSté
vystavitel | C=CZ
Informace o karté CN=I.CA Test Qualified CA/RSA 11/2015
0=Prvni certifikacni autorita, a.s.
A serialNumber=NTRCZ-26439395
[@r Petr Kolpek, 7.3.2018
platnost | od 7.3.2018 13:40:35 do 7. 3. 2019 13:40:35

3 KC Petr Kolpek
8 QC Petr Kolpek
&, QC par klici
R, KC par klich

[ Petr Kolpek, 7. 3.2018

sériové gislo

ICA identifikdtor

MPSV identifikdtor

998BA4F (hex)
10062671 (dec)

10037380

1234567890

v

DETAIL EXPORT

ODSTRANIT

T T

OZNACIT JAKO WYCHOZI = REGISTROVAT DO WINDOWS

L. -~ W CERTIFICATION

Na AUTHORITY

Volby pro import certifikatu na Cipovou kartu jsou dostupné po kliknuti na objekt , Osobni

certifikaty”.

Obr. 18 - Volby pro import certifikatu

13
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@ SECURESTO Nastaveni | Diagnostika

1. vyberte objekt 2. detail objektu

VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLICO

Osobni certifikaty

Partnerske certifikaty
Certifikaty certifikacnich autorit
Osabni UlozZisté

Zabezpecené osobni UloZisté

Informace o karté

O Wet [ &

[ Petr Kolpek, 7. 3.2018
&) KC Petr Kolpek
=¥ QC Petr Kolpek
R, QC par klith
R, KC par ki

[ Petr Kolpek, 7.3.2018

Vyberte osobni certifikét nebo klfeovy par de 2 iy

= AUTHORITY

arF

Osobni certifikat je importovan do ulozisté, ve kterém je uloZen odpovidajici par kli¢d. Pokud
takovy objek na karté neexistuje, bude certifikdt importovan do samostatné slozky bez privatniho
klice.

Jako partnerské certifikaty mohou byt importovany certifikaty komunikacénich partnera.

Zobrazeni holych dat certifikatu slouzi pouze pro odborniky pro vizualni kontrolu dat certifikatu.

5.3. Prace s korenovym certifikatem CA

Nova karta obsahuje potifebné korenové certifikaty certifikacni autority, které jsou ulozeny v ¢asti
,Certifikaty certifikacnich autorit”.

Importovat certifikat jako certifikat CA lze pouze tehdy, jedna-li se o certifikat povolené CA pro
danou ¢ipovou kartu. Certifikaty dalSich CA nebo nové vydané certifikaty CA je mozné importovat
ve formatu .cmf. Certifikaty I.CA ve formatu .cmf jsou ke staZzeni na http://www.ica.cz/Korenove-
certifikaty.

Obr. 19 - Import certifikatu certifikacni autority

14
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berte obje 2. detail objektu

Osobni certifikaty cswﬁgm

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni dloZisté

Zabezpecené osobni GloZisté

D8 wWes|d I

Informace o karté

g 1.CA Public CA/RSA 07/2015

g I.CA Qualified CA/RSA 07/2015

g I.CA Test Qualified CA/RSA 11/2015
g |.CA Test Public CA/RSA 11/2015
g 1.CA Qualified 2 CA/RSA 02/2016

Ak I GERTIFIGATION

Vyberte certifikat certifikaénf autority ar = AUTHORITY

Korfenové certifikdty se pouZivaji pro ovéreni divéryhodnosti osobnich certifikat(. Pro praci s
certifikaty je potreba, aby kofenové certifikaty byly registrovany ve Windows a systém Windows
tak mohl ovéfit divéryhodnost certifikatl pouZitych pro podpis nebo Sifrovani.

Pokud uZivatel pouZziva starsi verzi Windows a kofenové certifikaty I.CA nejsou soucasti Windows,
registrujte si korenovy certifikat z ¢ipové karty. K registraci pouzijte volbu ,Pfidat mezi
divéryhodné®, viz obrazek obr. 12. Registrace kofenového certifikatu do Windows vyZzaduje
souhlas uZivatele, nasledné je korenovy certifikat registrovan do MS Windows jako divéryhodny

kofenovy certifikat.

Obr. 20 - Registrace certifikatu certifikacni autority do Windows

15
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(P SECURE

NEREELT

1. vyberte objekt

Osobni certifikaty

Partnerské certifikaty

Diagnostika

IMPORT
CERTIFIKATU

Certifikaty certifikacnich autorit

e wet @

Osobni ulozisté

Informace o karté

[i() Zabezpecené osobni uloZisté

¥ 1.CA Root CA/RSA

g I.CA Public CA/RSA 07/2015

g I.CA Qualified CA/RSA 07/2015

g I.CA Test Qualified CA/RSA 11/2015
g I.CA Test Public CA/RSA 11/2015

g I.CA Qualified 2 CA/RSA 02/2016

DETAIL

Vyberte certifikat certifikadni autority

typ certifikatu

vystaveno pro

vystavitel

platnost

sériové Eislo

typ klige

komeréni certifikat

c=Cz
CN=|.CA Public CA/RSA 07/2015

O=Prvni certifikaéni autorita, as.

serialNumber=NTRCZ-26439395

=z

O=Prvni certifikalni autorita, a.s.

CN=l.CA Root CA/RSA
serialNumber=NTRCZ-26439395

2. detail certifikatu CA

od 8.7.2015 14:36:40 do 5. 7. 2025 14:36:40

05F5E4EB (hex)
100001003 (dec)

RSA (4096 bitil)

EXPORT

PRIDAT MEZI DUVERYHODNE

ODSTRANIT

5.4. Registrace osobniho certifikatu do Windows

Vétsina aplikaci vyzaduje, aby byl osobni certifikat, se kterym pozaduje uzivatel pracovat,

registrovany ve Windows.

Registraci certifikatl je mozno provést jednotlivé pro kazdy certifikat pomoci volby , Registrovat

do Windows*.

Volba zaregistruje osobni certifikat z Cipové karty do osobniho ulozisté ve Windows.

Funkci uzivatel naleznete v objektu ,,Osobni certifikaty”, v objektu vybere pozadovany certifikat

k zaregistrovani.

Obr. 21 Registrace Osobniho certifikatu do Windows
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(P SECURE Nastaveni | Diagnostika

1. vyberte objekt 2. detail osobniho certifikatu

Zabezpecené osobni UloZiSté
vystavitel | C=CZ
Informace o karté CN=I.CA Test Public CA/RSA 11/2015
O=Prvni certifikaéni autorita, a.s.
serialNumber=NTRCZ-26439395

E}] Osobni certiﬁkéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIED

Partnerské certifi katy typ certifikatu | komeréni certifikat -
‘5 Certifikaty certifikacnich autorit D || @R

=z
Osobni Ulozists GN=Petr

SN=Kolpek
=

Petr Kolpek, 7. 3. 2018
ﬁ platnost | od 7.3.2018 13:43:36 do 7. 3. 2019 13:43:36
Petr Kolpek, 7. 3. 2018

| (% QC Petr Kolpek

R, QC par klico

sérioveé Fislo 011A30 (hex)
I 72240 (dec)

ICA identifikdtor | 59631

MADEVL idnntifileStor

DETAIL EXPORT ODSTRANIT OZNALIT JAKO VYCHOZI REGISTROVAT DO WINDOWS

Viyberte asobni certifikdt nebo klifovy par

alk @ CERTIFICATION
ar I- AUTHORITY

6. Osobni ulozisté

Obr. 22 - Osobni ulozZisté

1. vyberte objekt 2. detail objektu

Osobni certifikaty SEAUPB%R;U

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni UloZisté

Zabezpelené osobni Ulozisté

U2 Weg [ &

Informace o karté

Ak

C oM
ar I- AUTHORITY

vew

Do c¢asti karty nazvané ,,Osobnich ulozisté” resp. ,,Zabezpecena osobni ulozisté” si mize uzivatel
ukladat malé soubory (nékolik malo kB). Na kartu lze ulozit jak textovy, tak binarni soubor.
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v

Cteni a export souboru v zabezpe¢eném UloZisti je chranén PINem pro zabezpedené GloZisté, viz.
kapitola 2.

Obr. 23 - Import souboru do osobniho ulozisté

Funkci uzivatel nalezne v objektu ,,Osobni uloZisté” a v detailu objektu ,,Import souboru”.

@ SECURE Nastaveni | Diagnostika

1. vyberte objekt

Osobni certifikaty S'.,“LP;;RJU

Partnerské certifikaty

Certifikaty certifikagnich autorit

Osobni dlozisté

Zabezpeclené osobni UloZisté

DElwke g

Informace o karté

Obr. 24 - Import souboru do zabezpeceného ulozisté

Funkci uzivatel nalezne v objektu ,,Zabezpecené Osobni ulozisté“ a v detailu objektu ,,Import
souboru”.

(J SECURE ‘ Nastaveni ‘Diagnostika

1. vyberte objekt

Osaobni certifikaty IMPORT ZMENITPINPRO
SOUBORU ZABEZPECENE ULOZISTE

Partnerské certifikaty
Certifikaty certifikacnich autorit

Osaobni ulozisté

Zabezpecené osobni UloZisté

Informace o karté

Obr. 25 - Export souboru z osobniho ulozisté

vewv

Funkci uzivatel naleznete v objektu ,,Osobni Glozisté“, po vybéru souboru pro export v, Detailu
souboru z osobniho ulozisté” provede tlacitkem , Export”.
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(P SECURE Nastaveni

1. vyberte objekt

Osobni certifikaty

Partnerské certifikaty

Diagnostika

IMPORT
SOUBORU

Certifikaty certifikacnich autorit

Osaobni ulozisté

Zabezpelené osobni UloZisté

et i &

Informace o karté

E 38176578824619064764.pem

2. detail souboru z o

nazev souboru
datum vytvofeni

velikost

EXPORT

ODSTRANIT

38176578824619064764.pem
8.3.2018 9:20:53

29518

Pro odstranéni souboru v zabezpefeném ulozZisti je zapotrebi zadat PIN karty.

7. Ovladani aplikace

Jednotlivé funkce aplikace jsou realizovany pomoci nastrojové listy. Nastrojova lista se zobrazi po
kliknuti na pfislusny objekt v aplikaci v levé ¢asti obrazovky.

7.1.Nastrojova lista pro Informace o karté

Nastrojova lista objektu ,,Informace o karté” obsahuje zakladni administrativni operace s kartou
souvisejici se spravou PINu a PUKu a opakovanym nactenim dat z karty.

Obr. 26 - Nastrojova lista pro objekt ,Informace o karté”
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@ SECURE Nastaveni

1. vyberte objekt
Osobni certifikaty

Partnerské certifikaty
Certifikaty certifikacnich autorit

Osobni Glozisté

B Wt Q

[} Zabezpecené osobni UloZisté

Diagnostika

2. informace o karté

OBNOVITDATAZ  VYBRAT CTECKU ZMENIT
KARTY KARET PIN

¢tecka | BIT4ID miniLector-S 0

Cislo karty | 9203030000037795

drzitel karty

spoletnost

Informace o karté

vydana | 28/06/2012

Detail aktivni karty

typ karty | G&D Starcos 3.0

verze aplikace karty | 1.2

volna kapacita karty | 26529B

volnych kontejnerll | informace nenik dispozici

PIN OK, zbyvaijici pokusy:3/3

GERTIFIGATION
= AUTHORITY

Ak
aE

7.2. Nastrojova pro slozku Osobni certifikaty

Obr. 27 - Nastrojova lista pro objekt ,,Osobni certifikaty”

@ SECURE Nastaveni

1. vyberte objekt

Osobni certifikaty

IETL S E]

2. detail objektu

VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIED

Partnerské certifikaty

Osobni UloZisté

Zabezpecené osobni UloZisté

M- UG <

Informace o karté
21 KL FEtr KoIpek

28 QC Petr Kolpek
R, qCpar kiga
R, KC par klita
[ Petr Kolpek, 7.3.2018
¥ QcPetr Kolpek
R, QCpar kiicd

i certifikat nebo ki

Certifikaty certifikacnich autorit

7.2.1. Vytvofit zddost o certifikat

Sl -~ I CERTIFICATION

aF THORITY

Volba ,,Vytvorit Zadost o certifikat” presméruje uzivatele na webové stranky I.CA a zvoli
pozadovany typ Zadosti o certifikat pro generovani paru klicli pomoci online generatoru.
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Obr. 28 - Volba typu Zadosti pro generovani paru kli¢i pomoci online generatoru

(@ SECURE

Nastaveni Diagnostika

1. vyberte objekt

Osobni certifikaty VYTVORIT ZADOST O IMPORT IMPORT PARU

CERTIFIKAT CERTIFIKATU KLICO

Partnerské certifikaty

Certifikaty certifikacnich autorit

Osobni dlozisté

Zabezpelené osobni UloZisté

Informace o karté

Vyberte

L & KC par klich

[@r Petr Kolpek, 7.3.2018
e @ QC Petr Kolpek
- &, Qcparklien

osobni certifikat nebo kigovy pa

Neni vybran zadny objekt

I CERTIFICATION
= AUTHORITY

Sl -~
aF

Po zvoleni typu Zadosti o certifikat budete uzivatel presmérovan na |.CA online generator, kde je

potiebné projit testem systému (mit nainstalované potfebné komponenty pro spusténi online

generatoru).

Obr. 29 - Volba typu Zadosti o certifikat

Prvni certifikaéni 2= D
AUTHORITY| autorita, 45 SPOJENI S DUVEROU

ONAS REGISTRACNI AUTORITY PRODUKTY ASLUZBY CENIK PODPORA KONTAKTY

= Produkty a slufby > HW fedeni a Eipové karty > SecureSiore LOA » SecureStore LOA - request

Zadost o kvalifikovany certifikdt
Zadost o komeréni certifikat N
7adost o Twins N

Vyberte si typ certifikatu, ktery poZadujete na Vaii Eipovou kartu vydat
a postupujte dle pokynd privodee.

-

Cipova karta
vybér typu Zadosti

~ Ziadost o kvalifikovany certifikat
Cipova karta Ziadost o komerény certifikat
wyber typu Ziadosti

Ziadost o Twins

Vyberte si typ certifikatu, ktory poZadujete na Va3u gipovi kartu vydat
a postupujte podla pokynov sprievedcu.

Request Qualified certificate

Request Commercial certificate N

Request Twins

For the issuance of a certificate on a smart card, you can choose the type
and furthere follow the wizard.
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1. Test systému

temito aktualizacemi

Obr. 30 — 1. Test systému — online generator

Je Vas pocitac pfipraven?

ani Zadosti. V ramci

Nejdl"l've; je nutné otestovat, zda Vas potitat spifiuje minimalni poZadavky pro bezy

testl miZete byt poFadani o provedeni

T ¥ Y

V piipadé ku'milmci' kontakiujte technickou podporu L.CA.

[ - |

j priib&h g

komponent, v tomto piipadé je nutné potvrdit souhlas s

Zahajit test

Cekam na spusténi testu

VYSLEDEK POPIS

PODROBNOSTI

erze operacniho systému

Typ a verze prohliZede

Podpora jazyka JavaScript

Podpora roziiteni nebo jazyka Java

Podpora Java Appletu | CA

Podpora Cipovych karet Starcos /
li 1L.CA S

ore

Podpora ukladani cookies

[ - ]

Pokracovat

Obr. 31 — 2. Zadani udaju - online generator

el
UDAJE O ZADATELI ZOBRAZIT DALSI MOZNOSTI »>

o B&Zny uZivatel
(fyzicka osoba - nepodnikajici)
® Zaméstnanec
{(vé. élent) statutamich organi)
e} Pravnicka osoba
(firma - 0SVE)
o}

Pseudonym

[ Titul (pfed jménem) |

[ Titul (za jménem) |

| Peir

| Kolpek

| test@ica.cz

| Q | test@ica.cz

| Prvni certifikaéni autorita, a.s. ¥

| Geska repubiika

yhledat organizaci >> o

VOLITELNY IDENTIFIKATOR FYZICKE OSOBY

[ Viegit volitelny identifikator fyzickeé osoby

VOLITELNY IDENTIFIKATOR ORGANIZACE

[ Viegit volitelny identifikator organizace

Heslo pro zneplatnéni

Typ iloZiStE Kife (CSP)

| test

| securestore CSP / Cipovd karta |.CA

[ Certifikat zaslat ve formatu ZIP

[ UloZit Zadost na kartu

W Cerfifikat obsahujici 1K MPSV pro komunikaci s organy statu (@)

ROZSIRENE MOZNOSTI CERTIFIKATU >>
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Obr. 32 - 3. Kontrola udaji — online generator

e P

UDAJE O ZADATELI

Celé jméno | Petr Kolpek

Jména | Petr

Ffijmeni | Kolpek

Organizace | Prvni certifikacni autorita, a.s.

E-mail uvedeny v ceriifikatu | test@ica.cz

Stat | Ceska republika

NASTAVENI CERTIFIKATU

Typ cedifikatu | Kvalifikovany certifikat

Typ Zadatele | Zaméstnanec (vé. élent statutamich organi)

Certifikat obsahujici IK MPSV pro komunikaci s organy statu | Ano

Heslo pro zneplainéni | test

E-mail pro komunikaci 5 1.GA | testi@ica.cz

Certifikat zaslat ve formatu ZIP | Ano

Doba platnosti cedifikatu | 365 dni

Typ GloZidts kige (CSP) | SecureStore CSP / Cipova karta L.CA

Algoritmus miniatury / Délka Klice | sha256WithRSAEncryption / 2048

Mastaveni poufiti kli¢e | Non Repudiation / Digital Signature

Rozsitené nastaveni pouditi klice | id-kp-emailProtection

Typ kddovani | UTFE_STRING

——

svo

Obr. 33 Generovani para klict a podpis Zadosti — online generator

Pokud ma uzivatel v PC pfipojeno vice Cipovych karet v dialogovém okné zvoli, na kterou ma byt
klicovy par generovan. Po vybéru Cipové karty systém vyzve uZivatele k zadani PIN.
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s

Cekejte prosim, probiha generovani klice a tvorba Zadosti o
certifikat.

9203 0300 0003 7795 (BIT4ID miniLector-5 0}
9203 0900 0000 2321 (ORGA - MCT Device 1Slot 1 (USE) 0)

[ ox ]

Obr. 34 - Zadani PIN pro vytvoieni klicového paru a podpis Zadosti

K provedeni operace je treba zadat PIN.
Operace :
Podpis dat Kicem umist&nym na karts

PIN: ||

r Zapamatovat PIN

Obr. 35 - 4. UloZeni Zadosti — online generator
Vybér zplisobu uloZeni zadosti o certifikat

Pfi volbé ,,UloZeni na server I.CA“ bude uZivateli zaslan na kontaktni e-mail uvedeny v zadosti o
certifikat Sestimistny Ciselny kéd uloZené zadosti na serveru I.CA.

vewv

Pti volbé ,,Ulozeni na lokalni disk nebo externi uloZisté“ se uloZi soubor s vygenerovanou
zadosti s ndzvem cert**** req.

Obr. 36 — 5. Dokonceni — online generator

S Sestimistnym Ciselnym kddem k uloZzené Zadosti na serveru I.CA nebo se souborem reg. na
prenosném USB médiu nasledné uzivatel navstivi registracni autoritu, kterou pfipadné Ize
vyhledat tla¢itkem ,,Vyhledat registracni autoritu“.
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1. Test systému 2. Zadani idaiji 3. Kontrola iidajt 4. Ulozeni zadosti 5. Dokonéeni
Vasi Zzadost nyni ulozZte.
S pfislusnym souborem (*.req) navstivte vybranou registrac¢ni autoritu,
ktera dokonéi vydani pozadovaného certifikatu.

Pokud se nespustilo automatickeé staZeni souboru kiknéte pro staZeni zde

l Vyhledat registraéni autoritu

L
Ukongit pruvodce

7.2.2. Import osobniho certifikatu
Funkce umoznuje import osobniho certifikatu z disku na ¢ipovou kartu. Certifikat se importuje ve
formatu cer. / .der. Funkci uZivatel nalezne v objektu ,,Osobni certifikaty”.

Obr.37 — Import osobniho certifikatu

P SECURE Nastaveni | Diagnostika

Zabezpedené osobni UloZisté
vystavitel | C=CZ
Informace o karté CN=I.CA Test Public CA/RSA 11/2015
O=Prvni certifikani autorita, as.
serialNumber=NTRCZ-26439395

1. vyberte objekt 2. detail osobniho certifikatu
E}] Osobni certiﬁkéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIED

Partnerské certiﬁkéty typ certifikdtu | komeréni certifikdt =
g Certifikaty certifikacnich autorit TR || Ty

c=cz
Osobni GloZi5té GN=Petr

SN=Kolpek

[ Petr Kolpek, 7. 3. 2018

platnost | od7.3.201813:43:36 do 7.3. 2019 13:43:36
[ Petr Kolpek, 7.3.2018

sériové Eislo 011A30 (hex)
0 QC Petr Kolpek 22240 (dec)

R, oC par kit
ICA identifikator | 59631

BADSV idnntifikAtar

DETAIL EXPORT ODSTRANIT OZNACIT JAKO WCHOZI REGISTROVAT DO WINDOWS

sk CERTIFIGATION
aF = AUTHORITY

Vyberte asobnl certifikat nebo klitovy pa

Importovany certifikat se ulozi do toho uloZisté na Cipové karté, které obsahuje klice k certifikatu.

Pokud na Cipové karté neexistuje Ulozisté obsahujici odpovidajici klice, bude certifikat ulozen do
Casti karty oznacené jako ,,Partnerské certifikaty”.

Obr. 38 Vybér souboru s certifikatem pro import na kartu
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L Vyber osobni certifikat pro import x|

(_—) - 4 . » SecureStore w | O Prohledat: SecureStore y=l

Uspoiadat « MNova slozka B - E [7]
ol izey Imény i Velikost
7t Oblibené polozky Mazev Datum zmény Tye Velikost
=l Naposledy naviti ||g Petr_test 8.3. 2018 10:45 Certifikat zabezpecen’ 2 ch|
B Plocha

1M Tento pocitad
| Dokumenty
o Hudba
=| Obrazky
i Plocha
4l StaZené soubory
Bl Videa
i Mistni disk (C:)
—a Mistni disk (D)
C¥ Volume_1 (11192,

G sir v
Nazev souboru: | Petr_test v | | certifikat (*.pem *.der *.cer *.pf: v

7.2.3. Import paru klicd ze zdlohy (PKCS#8)...

7 vz

Volba importuje na kartu klice, které byly béhem procesu generovani zadosti o Sifrovaci certifikat
ulozeny na disk. Funkci uzivatel nalezne v objektu ,,Osobni certifikaty”.

Obr. 39 — Import paru klica ze zalohy (PKCS#8)

(@ SECURE Nastaveni | Diagnostika ‘

1. vyberte objekt 2. detail osobniho certifikatu
[5__=§] Osobni certiﬁkéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIEO

Partnerské certifi katy typ certifikdtu | komercni certifikdt =
g Certifikaty certifikacnich autorit D | SRR

c=Cz
Osobni tloZits GN=Petr

SN=Kolpek
Zabezpeéené osobni tloZisté

vystavitel | C=CZ

= X CN=|.CA Test Public CA/RSA 11/2015
ﬂ Informace 0 karte O=Prvni certifika&nf autorita, a.s.

serialNumber=NTRCZ-26439395

[ Petr Kolpek, 7. 3. 2018

platnost | od7.3.2018 13:43:36 do 7.3. 2019 13:43:35
[ Petr Kolpek, 7.3.2018

sériové &islo | 011A30 (hex)
=8 QC Petr Kolpek 22240 (ded)

R, QCparkiza
ICA identifikator | 59631

AADEVL idantifileStar

DETAIL EXPORT ODSTRANIT OZNACIT JAKO VWCHOZI REGISTROVAT DO WINDOWS

TN I CERTIFICATION
ar

te osobnl certifikat neb = AUTHORITY
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7.2.4. Import paru klict (PKCS#12)...
Volba importuje na kartu klice s certifikatem, které jsou uloZena ve formatu PKCS#12 na disku.

Funkci uzivatel nalezne v objektu ,,Osobni certifikaty”.

Obr. 40 — Import paru klica (PKCS#12)

(9 SECURE Nastaveni | Diagnostika

Zabezpecené osobni uloZisté

vystavitel | C=CZ
CN=1.CA Test Public CA/RSA 11/2015
O=Prvni certifikalni autorita, a.s.
serialNumber=NTRCZ-26439395

1. vyberte objekt 2. detail osobniho certifikatu
Eﬂ Osobni certiﬁkéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLiC

Partnerské certifi katy typ certifikdtu | komerni certifikat =
‘5 Certifikaty certifikagnich autorit o | R

=z
Osobni GloZigté GN=Petr

SN=Kolpek

Informace o karté

Wl Petr Kolpek, 7. 3. 2018
platnost | od7.3.2018 13:43:36do 7. 3.2019 13:43:36
[@Fr Petr Kolpek, 7.3.2018

sériové &islo | 011A30 (hex)

&9 QC Petr Kolpek ST
C par klicd

Q\ Qcp ICA identifikator | 59631

AADCV idnntifilitnr &

DETAIL EXPORT ODSTRANIT | OZNACIT JAKO VYCHOZI ~ REGISTROVAT DO WINDOWS

Viyberte osobni certifikat nebo ki

7.2.5. Oznacit certifikat jako vychozi pro pfihlaseni do Windows

Volba umozniuje oznadit vybrany certifikat jako vychozi pro pfihlaseni do Windows. Zvoleny
certifikat a bude poutZit pfi pfihlasovani do Windows.

Funkci uzivatel nalezne v objektu ,,Osobni certifikaty”, kde zvoli certifikat urceny k této funkci a
tlac¢itkem ,,Oznacit jako vychozi” potvrdi.

Obr. 41 — Oznacit certifikat jako vychozi pro prihlaseni do Windows
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J SECUREST( Nastaveni Diagnostika

1. vyberte objekt 2. detail osobniho certifikatu

@ Osobni certiﬁkéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIEO

Partnerské certifi katy typ certifikdtu | komercni certifikat .
‘5 Certifikaty certifikacnich autorit e || R

c=Cz
Osobni GloZisté GN=Petr

SN=Kolpek
=

[ Petr Kolpek, 7.3. 2018
[@r Petr Kolpek, 7. 3.2018
sériové fislo | 011A30 (hex)
(=8 QC Petr Kolpek 72240 (dec)

R, QCparkico

Zabezpecené osobni Ulozisté

vystavitel | C=CZ
CN=I.CA Test Public CA/RSA 11/2015
O=Prvni certifikafni autorita, a.s.
serialNumber=NTRCZ-26439395

Informace o karté

platnost | od 7.3.201813:43:36 do 7.3. 2019 13:43:36

ICAidentifikdtor | 59631

MBSV idantifikitar

DETAIL | EXPORT ODSTRANIT | OZNACIT JAKO VWCHOZ[ | REGISTROVAT DO WINDOWS

k. CERTIFICATION
aE

= AUTHORITY

8. Pojmy

Certifikacni autorita - nezavisly davéryhodny subjekt, ktery klientovi vydava certifikat.
CertifikaCni autorita garantuje jednoznac¢nou vazbu mezi klientem a jeho certifikatem.

Registracni autorita - kontaktni pracovisté slouZici ke komunikaci s klienty. Zajistuje
zejména prijimani Zadosti o certifikaty a jejich nasledné predavani klientim. Tato
pracovisté provadéji ovérovani totoznosti Zadatele o certifikat a shodu Zadosti s
predlozenymi doklady. Registracni autority nevydavaiji certifikaty, pouze o né zadaji na
centrdlnim pracovisti I.CA.

Kryptografické operace - operace vyuzivajici klice k Sifrovani a deSifrovani. V pfipadé
Cipové karty je vyuzivana tzv. asymetricka kryptografie, tj. pomoci dvojice klicu je
provadéno Sifrovani, desifrovani a je vytvaren a ovérovan elektronicky podpis.

Elektronicky podpis - Udaje v elektronické podobé, které jsou pfipojené k datové zpravé

nebo jsou s ni logicky spojené a umoznuji ovéreni totoZznosti podepsané osoby ve vztahu k
podepsané zprave.
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Data pro tvorbu elektronického podpisu - jedinecnd data, ktera podepisujici osoba
pouziva k vytvareni elektronického podpisu (ve smyslu zakona o elektronickém podpisu);
jednd se o soukromy kli¢ pfislusného asymetrického kryptografického algoritmu (zde
RSA).

Cipova karta - prostfedek pro bezpeéné uloZeni soukromého kli¢e uZivatele a prostfedek
na vytvareni elektronického podpisu. Na ¢ipové karté jsou ulozeny vedle soukromych
klich i certifikaty klienta, certifikaty certifikacnich autorit a mohou zde byt dalsi data.

PIN a PUK - slouzi jako ochrana pfistupu ke karté, tj. pfi zapisu na kartu nebo pti pouzivani
soukromych kli¢d z karty. Ochranné kédy mohou byt na karté predem nastaveny a
uzivatel dostane tyto hodnoty v tzv. pinové obdlce nebo si klient sdm hodnoty PIN a PUK
na karté nastavuje.

Pinova obalka - dopis, ktery klient mUze obdrZet spolu s kartou. Pinova obalka ptislusi ke
konkrétni karté, obsahuje jednoznacnou identifikaci karty a hodnoty PIN a PUK. Pinova
obdlka neni dodavana ke kazdé karté.

Ulozisté - pamétovy prostor na médiu (disku, ¢ipové karté), kde je ulozen par kli¢d spolu s
certifikdtem. Na &ipové karté m(iZze existovat najednou aZ 8 réiznych ulozist. UloZisté na
Eipové karté ma své jednoznaéné jméno. Ulozi$té typu PODPIS nepovoluji vytvéaieni
zalohy kli¢l pri generovani zadosti o certifikat. VSechny certifikaty, u kterych je vytvarena
zaloha kli¢d, jsou proto ukladany do uloZidt typu OSTATNI.

Zadost o certifikat - vznika na zakladé vypInéni formulare, ktery obsahuje Gdaje o
Zadateli. K informacim, které Zadatel vypIni do formuldre Zadosti je pfipojen
vygenerovany verejny kli¢ Zadatele a celd tato struktura je podepsana soukromym kli¢em
7adatele. Zadost o certifikat jsou digitalni data, ktera obsahuji veskeré informace,
potfebné pro vydani certifikatu.

Certifikat - obdoba prlikazu totoZnosti, klient se jim prokazuje pfi elektronické
komunikaci. Ziskani certifikatu se velice blizi standardnim postuplm ziskani ob¢anského
prukazu. I.CA tyto sluzby zajistuje prostfednictvim sité kontaktnich pracovist -
registracnich autorit, které realizuji poZadavky svych klientu. Certifikat je jednoznacné
svazan s parem klicQ, ktery uzivatel pouziva v elektronické komunikaci. Par kli¢u je tvoren
tzv. vefejnym klicem a soukromym klicem.

Verejny klic€ - verejna ¢ast paru klica uZivatele, je uréena pro ovérovani elektronického
podpisu a pfipadné pro Sifrovani.
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Soukromy klic - tajnd ¢ast paru klicd uzivatele, je uréena pro vytvareni elektronického
podpisu a pfipadné pro desifrovani. Vzhledem k pouziti soukromého klice je pro néj tfeba
zajistit co nejvyssi bezpecnost. Z tohoto dlvodu je pro uchovani kli¢e vyuzita ¢ipova karta.
Soukromy kli¢, pouzivany pro deSifrovani, je potfeba uchovdvat po celou dobu existence
Sifrovanych dokument( a zprav. Tento kli¢ si mUZe uZivatel uchovat na karté a
doporucujeme soucasné i na zaloZznim médiu.

Doba platnosti certifikatu - kazdy certifikat je vydavan na dobu urcitou (1 rok). Doba
platnosti je uvedena v kazdém certifikatu. Certifikat, pouZivany pro elektronicky podpis, je
po skonceni doby platnosti nepotiebny. Certifikat, pouzivany pro Sifrovani, je nutno
uchovat i po skonéeni doby platnosti pro desifrovani starSich zprav.

Komercni certifikat - vydavan fyzickym nebo pravnickym osobam, vhodny pro béziné
vyuZziti. Je poskytovdn ve dvou variantach Standard (privatni kli¢ ulozen v MS Windows) a
Comfort (privatni kli¢ uloZzen v ¢ipové karté).

Kvalifikovany certifikat - striktné fizen narizenim EU ¢. 910/2014 a slouZi vyhradné pro
oblast elektronického podpisu. Vytvareni, sprava a pouziti kvalifikovaného certifikatu se
fidi prislusnymi certifikacnimi politikami. Je poskytovan ve dvou variantach Standard
(privatni kli¢ ulozen v MS Windows) a Comfort (privatni kli¢ uloZzen v Cipové karté).

Certifikat certifikacni autority - pouzivan k ovérovani spravnosti a divéryhodnosti
klientskych certifikatd. Jeho instalaci na své PC uzivatel deklaruje opera¢nimu systému
svou davéru v takovou certifikacni autoritu. V praxi to znamend, Ze pokud uZivateli pfijde
zprava, kterd je elektronicky podepsana certifikatem vydanym praveé touto certifikani
autoritou, je systémem chapan jako divéryhodny. V ostatnich pripadech se zprava jevi
jako nedlvéryhodna.

Certifikat pro prihlaseni do Windows - musi obsahovat specifické udaje. Pro ptihlaseni do
Windows neni proto mozné pouzit jakykoli certifikat. Registracni autorita I.CA na
pozadani zajisti vydani spravného certifikatu pro prihlasovani. Ulozi$té na karté obsahuijici
certifikat pro prihlaseni musi byt oznaceno pro autentizaci. Oznaceno pro autentizaci
muzZe byt na karté pravé jedno ulozZisté.

Seznam verejnych certifikatd I1.CA (komercnich) - seznam certifikatd vydanych I.CA, u
kterych jejich majitelé souhlasili se zvefejnénim. Nejsou zde certifikaty typu "testovaci" a
certifikaty, u kterych jejich majitel se zvefejnénim nesouhlasil.

Seznam verejnych komercnich a kvalifikovanych certifikatd I.CA naleznete zde:
http://www.ica.cz/Verejne-certifikaty
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Certifikacni autority podporované kartou - kazda ¢ipova karta vydana |.CA ma definovany
seznam tzv. podporovanych certifikacnich autorit, jejichZ certifikaty je mozné na kartu
ulozit.

Nasledny certifikat — je vydan klientovi na zakladé zaslané elektronické zadosti v dobé
platnosti certifikatu prvotniho. Nasledny certifikat je vydan pouze v ptipadé, Ze klient
nepozaduje zménu polozek predchoziho certifikatu. Pokud ji poZaduje, nejedna se o
certifikat nasledny, ale dalsi prvotni. Pfi vydavani nasledného certifikatu pred vyprsenim
platnosti prvotniho certifikatu neni jiz nutna pritomnost zdkaznika na registracni autorité
I.CA. Klient pouze zasle s vyuZzitim platného certifikatu elektronicky podepsanou Zadost o
vydani nasledného certifikatu ve standardizované elektronické podobé.

Pouziti klice

o DigitalSignature (digitalni podpis) - primarné se tento priznak (bit) nastavuje,
pokud certifikdt ma byt pouZit v souvislosti s digitalnim podpisem s vyjimkou
zajisténi nepopiratelnosti, podpisu certifikatl a seznamu zneplatnénych certifikat(
certifikacni autoritou. PoufZiti: tento bit je nutno v soucasné dobé nastavit v
pfipadech, kdy uzivatel zamysli pouzivat svij soukromy kli¢ spojeny s vydanym
certifikdtem obecné pro vytvareni digitalniho podpisu (napf. pti pouZiti certifikatu
v ramci bezpecné elektronické posty).

o NonRepudiation (nepopiratelnost) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ (prostfednictvim ovéreni digitdlniho podpisu) pouzit k prokazani
odpovédnosti za urcitou akci podepisujici osoby. PouzZiti: tento bit je nutno v
soucasné dobé nastavit zejména v pripadech kvalifikovanych certifikatd, kdy
uzivatel zamysli pouzivat sv(j soukromy kli¢ spojeny s vydanym certifikatem pro
vytvareni elektronického podpisu.

o KeyEncipherment (Sifrovani klice) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ pouzit k prenosu kryptografickych klicd. Pouziti: tento bit je nutno
nastavit, pokud uZivatel zamysli pouzit certifikat pro ucely Sifrovani v rdmci
bezpecné elektronické posty. V prostifedi MS Outlook je rovnéz nutno tento bit
nastavit v pripadé, Ze uzivatel nema jiny certifikat, ktery lze pouzit k Sifrovani.

Format PKCS#12 RSA klice a certifikat |ze ulozit do jednoho souboru v tzv. formatu
PKCS#12, ktery je definovany normou PKCS#12. V tomto formatu je moZno napf.
exportovat RSA kli¢e certifikat z ulozisté Windows, pokud je povolen export soukromého
klice. Obsah souboru je chranén heslem. Soubor ma pfiponu pfx nebo p12.
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