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1 - Uvod
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Tento dokument sluzi ako uzivatelska prirucka k programu ICAReNewZEP. Program je urceny pre

tvorbu a odoslanie Ziadosti o obnovu kvalifikovanych certifikatov a produktov TWINS na server

certifikaénej autority, kde st Ziadosti dalej spracované. Ziadost je pred odoslanim podpisana

zarucenym elektronickym podpisom. Komunikacia so serverom certifikacnej autority prebieha po

zabezpecenom spojeni.

2 - Pouzité skratky

Zkratka

Vysvétleni

ICAReNewZEP Nazov tejto aplikacie

Certifikat Datova sprava, ktora je vydana poskytovatelom
certifikacnych sluzieb, spaja verejny kl'u¢ s
podpisujucou, Sifrujucou alebo autentizujldcou sa
osobou a umoznuje overit jej identitu

oD Identifikator objektu certifikatu

TWINS (plati pre CR)

Produkt I. CA, obsahujuci dvojicu certifikatov:

o kvalifikovany certifikat - vydany v stlade
s platnou legislativou vztahujuci sa k
problematike elektronického podpisu

e komercny certifikat - vydany vyhradne na
zé&klade zmluvného vztahu medzi I. CA a
koncovym uzivatelom

ZEP Zaruceny elektronicky podpis

pkcs#10 Format Ziadosti o obnovu certifikatu

pkcs#7 Format podpisanej Ziadosti o obnovu certifikatu
CRL Zoznam zruSenych certifikatov

1.CA Prvni certifikacni autorita, a.s.

SSCD Zariadenie pre bezpecné vytvaranie

elektronického podpisu

Key Usage

Pouzitie kltuca
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3 - Poziadavky

3.1 - Poziadavky pre spravny chod aplikacie

Aplikacia je ur€ena pre operacny systém Microsoft Windows Vista a vys$si. Pre chod aplikdcie je
nutné mat v Ulozisku déveryhodnych koreriovych certifikatov nainstalovany certifikat koreriovej
certifikanej autority Narodného bezpeénostného uradu SR. Tento certifikat je mozné stiahnut z URL
http://ep.nbusr.sk/kca/certifikat _kca3.html. Dalej je nutné mat v tloZisku sprostredkujucich

certifikacnych autorit nainstalovany certifikat I. CA akreditovanej certifikacnej autority podpisanej
Narodnym bezpecnostnym Uradom Slovenskej republiky. Tento certifikat je mozné stiahnut z URL
http://www.nbusr.sk/ipublisher/files/nbusr.sk/certifikaty/ica 20091124.cer.

Aplikacia vyzaduje pripojenie k internetu pre overenie platnosti obnovovaného certifikatu a
odoslanie Ziadosti o obnovu na server certifikacnej autority.

3.2 - Poziadavky na obnovovany certifikat

Aplikaciou ICAReNewZEP je mozné obnovit len kvalifikované certifikaty a certifikaty produktu
TWINS (plati pre CR), vydané v sulade so slovenskou legislativou, tj. uloZené na SSCD a obsahujlce
OID =1.3.158.36061701.0.0.0.1.2.2. Obnovovany certifikat musi byt nainstalovany v osobnom
UloZisku certifikatov vo Windows. Pre obnovu je nutné vlastnit privatny kl'd¢ obnovovaného
certifikatu.


http://ep.nbusr.sk/kca/certifikat_kca3.html
http://www.nbusr.sk/ipublisher/files/nbusr.sk/certifikaty/ica_20091124.cer
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4 - Vyber certifikatu pre obnovu

Po spusteni aplikacie je zobrazena domovska stranka, kde je mozné v odseku Obnovovany
certifikdt vybrat certifikat k obnove. V ponuke st zobrazené len certifikaty spifiajice poziadavky na
obnovu. Certifikaty produktu TWINS (plati pre CR) st oznac¢ené textom (T) na zadiatku riadku a
kvalifikované certifikaty retazcom (Q) na zaciatku riadku. Informacie o vydavatelovi certifikatu su
zobrazené v textovom poli pod vybranym certifikatom k obnove.

= 5
5 ICAReNewZEP v1.2 [E= e
RS
Prvni certifikagni | v ; PP
[! AUTHORITY| autorita as Ziadost o obnovu certifikatu
Ziadost’ o obnovu certifikatu
Obnovit' certifikat
Obnovovany certifikat (Q) C=CZ, CN=Petr Janou3ek, O="Prni certifikaéni autorita, a.s.”, SERIALNUMBER=ICA - 102( ~
|.CA - Qualified Certification Authority, 09/2009 E
Zobrazit cerifikat
Heslo pre zneplatnenie certifikatu ‘
(Nemusi byt zhodné s prvotnym heslom.)
Overenie hesla
© Ano @ Nie
Dopinenie fiadosti fiadatefom (Umozni zmenu nastavenia pouZitia kiti¢a (Doporugené len pre adbornikov). Neodpori&ame menit’ predvolens
nastavenia pouZitia kfia. Zmenu pouZitia kfi€a vykondva uZivatel na vlastné riziko.)
Obnovit' certifikat z existujlcej Ziadosti I
Cesta k siboru so fiadostou Prochézet
Pokrafovat ™
Hotovo Ziadost o obnovu certifikdtu NUM
L

4.1 - Zobrazenie obnovovaného certifikatu
Stlac¢enim tlacidla Zobrazit certifikdt v kolénke Obnovovany certifikdt v domovskej stranke

je mozné vyvolat Standardné okno s informaciami o certifikate.
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Certifikat =

Obemé |Podrobnosﬁ Cesta k certifikitu

: ﬂ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu déelu:

*1.3.6.1.4.1.23624.1.3.30.3.1
»1,3.6.1.4.1.23624.1.999
» VEechny zasady pouzit’

* Podrobnosti naleznete v prohl&seni certifikadni autority,

Vystaveno pro: Ing. Jifina Koutna C5c,

Vystavitek: 1.CA —Test Qualified Certification Authority,
01/2010

Platnostod 7. 6. 2011 do 6. 6. 2012

Mate privatni KiE, jen odpovida tomutao certifikatu.

Prohlageni vystavitele

Dalii informace o E2

—

4.2 - Heslo pre zneplatnenie certifikatu

Heslo pre zneplatnenie obnovovaného certifikatu je nepovinna polozka. V pripade vyplnenia
hesla pre zneplatnenie certifikatu musi mat heslo dizku v rozmedzi 4-32 znakov a mdze byt tvorené
znakmi 0-9, A-Z a a-z.

Hesl latneni rtifikat
eslo pre zneplatnenie certiikatu (Nemusi byt zhodné s prvotnym heslom.)

Overenie hesla

4.3 - Zmena key usage

Zmena key usage je umoznenad iba u kvalifikovanych sélo certifikatov zaskrtnutim poli¢ka Ano v
kolénke Doplnenie Ziadosti Ziadatelom v Givodnej obrazovke. Samotnu zmenu key usage je mozné
vykonat na obrazovke kontroly poloziek certifikatu .

Doplnenie Ziadosti Ziadatefom ® Ano @ Nie
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5 - Kontrola poloziek certifikatu

Aplikacia prejde na stranku kontroly poloZiek certifikatu po vybrani obnovovaného certifikatu v
domadcej stranke a kliknuti na tlacidlo Pokracovat. Na stranke kontroly poloZiek certifikatu je nutné
skontrolovat spravnost uvedenych Udajov. Ak niektory Gdaj nesuhlasi, nie je mozné v obnove
pokracovat. V pripade sélo kvalifikovaného certifikatu je mozné na tejto stranke vykonat zmenu key
usage, ak bola tato moznost povolena v domacej stranke aplikacie. Ak obnovovany certifikat
neobsahuje identifikator pre komunikaciu so Statnou spravou Slovenskej Republiky, je mozné ho na
tejto stranke do obnovovaného certifikatu doplnit, zaskrtnutim poli¢ka Certifikdt pre komunikdciu so
§tdtnou sprdvou SR. Dalej je tu mozné zvolit, ¢&i ma byt obnoveny certifikat zaslany na e-mail v archive

ZIP alebo nie.
/2 ICAReNewZEP v1.0 [E=EIER =
¢ 5000
CERTIFICATION| Prvni certifikacni | %: s S
[! AUTHORITY| autorita ss Ziadost' o obnovu certifikatu
Skontrolujte si prosim niZ3ie uvedené Gdaje. Ak si v poriadku, je moZné vytvorit' Ziadost o obnovenie certifikatu E
Obnova certifikdtu
Nazov poloiky Kvalifikovany certifikat Komerény certifikat
Dizka kita 2048 b 2048 b
Dizka platnosti 12 mesiacov 12 mesiacov
HASH algoritmus sha256RSA (1.2.840.113549.1.1.11) sha256RSA (1.2.840.113549.1.1.11) L
Key usage Mon Repudiation Digital Signature Mon Repudiation Digital Signature
Key Encipherment Data Encipharment Key Encipharment Data Encipherment
Key Agreement Key Agreement
Typ Kitica (CSP) SecureStoreCSP SecureStoreCSP
Email
Viastnost Nastaveni
Certifikat zaslat vo formate ZIP % Ano @ Ne
Komunikacia so 3tatnou spravou
identifikator hodnota
Cerifikat nre komunikAciin so &tatnou snravon — 2
Ziadost o obnovu certifikatu NUM

5.1 - Certifikaty umoznujuce komunikaciu so Statnou spravou slovenskej
republiky
V pripade, Ze obnovovany certifikat neobsahuje identifikator pre komunikaciu so statnou
spravou Slovenskej Republiky, je mozné na stranke kontroly poloZiek certifikatu tento identifikator do
obnoveného certifikdtu doplnit zaskrtnutim prislusného poli¢ka. V pripade doplnenia identifikatora a
potvrdenie poloZiek obnovovaného certifikatu, prejde aplikacia po stlaceni tlacidla doplnit udaje SK
na stranku doplnenie informdcii o drzitelovi certifikatu. Obc¢ania Slovenskej Republiky musia ako

identifikator vyplnit svoje rodné Cislo.
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/2 ICAReNewZEP v1.0

Ral=Rolk L)

Podra aktualneho znenia zdkona 215/2002 Z z. o elektronickom podpise a sivisiacich vyhlaSok, podla §5 odst. 1 zakona, musi kvalifikovany certifikat. pouZivany
pre komunikaciu so §tatnou spravou SR obsahovat identifikator drZitela certifikatu.

Obéania SR musia v identifikdtore uviest svoje rodné €islo.
Cudzi &tatni prisludnici musia v identifikatore wiest bud €islo pasu alebo €islo obEianskeho preukazu.

obnovit' certifikdt
Typ identifikatora Obéiansky preukaz ~

Vystavovatel rodného £islaidoklad Ceska republika

Gislo obéianskeho preukazu ||

Rekapitulacia Ziadosti

Jedineéné meno Ziadatefa o certifikat (DN}

Sériové Eislo (Serial Number): ICA - 10002652

Sériové Eislo (Serial Number): IDCCZ

Celé meno (Common Name): Petr Janousek

Inicialy (Initials): PJ

Nazov firmy (Organization): Prvni certifikacni autorita, a.s.
Nazov ¢asti firmy (Organization Unit): Viywoj

Miesto (Locality): Praha 9, Slavetinska 5/5, 19014

Stét (Country): CZ

Oblast (State or Province): Praha

Doplnenie identifikatora
Typ identifikatora: Cislo ob&ianskeho preukazu
Vustavnvatel dnéhn Eisla/daklad- G7

|Ziadost o obnovu certifikdtu

5.1.1 - Potrebné dokumenty
Obcania Slovenskej republiky musia ako identifikator pre komunikaciu so Statnou spravou

Slovenskej republiky vyplnit svoje rodné Cislo. Prislusnici ostatnych statov musia ako identifikator
vyplnit ¢islo svojho pasu alebo ¢islo svojho obcianskeho preukazu.
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6 - Podpisanie Ziadosti

Po potvrdenie poloziek certifikatu a pripadného doplnenia informacii o drzitelovi certifikatu pri
doplneni identifikdtora pre komunikaciu so Statnou Spravou Slovenskej republiky prejde aplikacia na
stranku podpisanie ziadosti o obnovu certifikatu. Na stranke podpisu Ziadosti je zobrazena Ziadost vo
formate pkcs#10. V pripade obnovy TWINS st zobrazené dve Ziadosti (plati pre CR). Aplikacia pred
podpisom Ziadosti kontroluje pravost kniznic pouzitych pri tvorbe zaru¢eného elektronického
podpisu. Dodatoénu kontrolu je mozné vykonat porovnanim zobrazenych hodnét odtla¢kov voci
hodnotam odtlackov zverejnenych certifikacnou autoritou.

[ 2 ICAReNewZEP v1.0 [E=STEERT)
EE0 0

CERTIFICAT\ON Prvni certifikacni

L | Ziadost o obnovu certifikatu

Bola wytvorend Ziadost o certifikat.

MIICS3CCACACAQRWEZELMAKGAIUEBANCQL oxCTAXEQNVEAMMEHR1 c3QuaiNhcVuZKAEZXA
JDAiBGNVBACHMGO dnESIESvAsOhIDIyLzc4LCAxMIM10DEXMBUGALUEBRMOSUNBICOG
MTZuMDI 2MDMwggE 1 MAOGCSqGSIb3DRESAQUAR4TBDwAWGgEKACTBAQCR2 £k ZvBAZICITPIE
aDuqak:/jCszC"iSF y54q+Dcr:_xrJc;c:qkerscuan;dsr(f S JQJECYles\,SdIaCESE\

Cg3YASRzZASLEdxr 6QD5AGMBAAGGO] A4BgkahkiGoy

DB3wUsCaESxR

TuaWsxaIQmEG

IZxXyzKKCOURWQ@TuIFGaD3£1cEyOkRXYEMAL FD1ytQ1BPq] TTBn3 InjRbUOYqnl1EQXEPXeq

/3ayiPWURverIXOe09ZleqéigZCp+iSc+22501829r 1VENNTSODSado] hIDBQRECWN5vwET
dP+G1YV159n] CXAWOAgaMHCZzn6zdhcpy NIy Kkap2oghl4EiUEQRV s yM=

----- END CERTIFICATE REQUEST-----—

m

Prehlasujem, Ze osobné doklady, predloZené ku kontrole totoZnosti pri vydani prvoiného certifikdtu, o kiorého obnovenie Ziadam, su stéle
aktudlne a platné.

Suhlasim s vyséie uvedenym textom [

Udaje pre kontrolu integrity pouZitej aplikécie na wytvorenie zaruéenehao elektronického podpisu

Meno kniinice Hash kniZnice Informacie o kniinici
Ag53 5B6A 1970 5388 241A 12B8 43A8 611A FTET
2901 9750 7TAEE DD93 8405 BEBD AES1

B25A 5538 792A E190 F24C DBB5 66BE 7940 6687  ICASiIgnZEP Txt Plugin v, Prni certifikaéni autorita
DIB7 1B1E CFBB 245A 5B0B 6586 09E3 as

ICASignZEP dil ICASiIgnZEP verze 200 @ 1.CA a. s

ICAT:tPluginZEP dll

Hotovo Ziadost o ohnovu certifikdtu UM

Pred podpisanim Ziadosti je nutné suhlasit s uvedenym textom zaskrtnutim polic¢ka pri texte
,Sthlasim s vy33ie uvedenym textom*. Ziadost je podpisand po kliknuti na tlacidlo Podpisat Ziadost.

Po kliknuti na tladidlo Podpisat Ziadost' je zobrazeny dialdg v ktorom je nutné potvrdit sdhlas s
obsahom podpisovaného dokumentu. V dialdgu je mozné zobrazit obsah podpisovaného dokumentu,
obnovovany certifikat, ktorym bude Ziadost podpisana a podpisovu politiku.
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-

Potvrzeni @1

Dokument: ICASignZEP verze 2.0.0 @ |.CA, & =
[ Souhlasim s podepisovanim obsahem dokumentu

Umisténi a ndzev souboru podepizovansho dokumentu:
C:AUszersh) anouzek \DesklopiDropboxt1. CANS 201 0MCAReMewZEP_wyvojovyhrequest. <ml

Stav kontroly sémantiky:  Validni Kédawani MIME ] [ Zobrazit dokument

zha2BE miniatura [HASH) zpréwy:
DEEO 5661 11C4 4242 97EC FDLCF 3F74 7270 FIEB 3247 671E ASC0 4E37 94534 BASD DSOF

Podepigete certifik.atern, kteri pfipojite k podepsané zpravé:
Flatnost certifik dtu vwpréi 10 ervence 2012 11:13:58, zbjwa 339 dnd
.| C=CZ, CN=Petr Janougek, 5=Praha, L="Praha 9. Slavétinska 5/5, 19014", 0="Preni certifikacni autorita,
Souhlasim & podpisovou politikou
C=5K., L=Bratizlava, O=Marodny bezpecnostny urad, OU=5ekcia IEEF
Identifik&tor (D10 1.3.158.36061701.0.0.1.10.4.012

EM: Signature policy for documents signed electronically by public administrations. SK: Podpisova -
politika pre dokumenty podpizané ZEP v arganoch $tatnej sprawy.

Frejete si wytvofit podpis dokumentu s vide uwedenpmi atributy? Ano

Podpisanie je mozné vtedy, ked podpisujuci odsuhlasil podpisovany obsah dokumentu
zaskrtnutim policka pri texte ,,Souhlasim s podepisovanym obsahem dokumentu” a je tiez zaskrtnuty
suhlas s podpisovou politikou, t.j. zaskrtnuté policko pri texte ,,Souhlasim s podpisovou politikou®.

V referencii na podpisovu politiku ma byt uvedena aktualne platna podpisova politika
Narodného bezpecnostného uradu SR, ktora je zverejnené na webe NBU SR, tu:
http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky/zoznam-schvalenych-podpisovych-
politik/index.html. Kontrola je moZna porovnanim identifikatorov OID.

V pripade obnovy TWINS je tieZ pred podpisom komeréného certifikatu zobrazeny dialdg
podpisu (plati pre CR). V dialégu je zobrazeny obsah podpisovaného dokumentu a je tu mozné
zobrazit obnovovany certifikat, ktorym bude Ziadost podpisana.

-

Potvrzeni @ )

Zprava:
<?xml version="1.0" encoding="UTF-8"7 > -
<ICA>
<Request product_version="7.7" product_name="Certification Authority™>
<Header =
<Type version="4">renewalrequest<,Type>
<Client>
icarenzep 1.0
<Client>
< /Header >

HASH (miniatura) sha256RS5A
1559 7782 693F AABA 7ES6 0585 06AC ASBC 5A91 BECT F5E6 103D CA39 BVSS 69FE EODA
Podepigete certifikdtem

C=CZ, CN=Petr Janousek, 5=Praha, L="Praha 9, Slavétinska 5/5, 19014", O="Prvni certifikadni autorita,
a.s.", OU=Vyvojové oddéleni, I=P], SERIALNUMBER =ICA - 10002608

Piejete si tuto akd provest? Ano ] [ Me ] [ Storno



http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky/zoznam-schvalenych-podpisovych-politik/index.html
http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky/zoznam-schvalenych-podpisovych-politik/index.html
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7 - Odoslanie zZiadosti

Po podpisani Ziadosti o obnovu certifikatu, alebo po nacitani vopred pripravenej Ziadosti
prejde aplikdcia na stranku, kde je mo?né odoslat Ziadost na spracovanie a ziadost ulozit. Ziadost sa
odosle kliknutim na tlacidlo Odoslat Ziadost.

Po Uspesnom odoslani Ziadosti na server certifikacnej autority je zobrazeny text o Uspechu a
Cislo, pod ktorym bola Ziadost prijata.

Po nelspesnom odoslani Ziadosti na server certifikacnej autority je zobrazeny text o
neuspechu a konkrétne chybové hlasenie. Je mozné, pokusit sa o dalsie odoslania.

2 ICAReNewZEP v1.0

G ED 0D

Ziadost’ o obnovu certifikatu

Spracovanie Ziadosti
Va3a elektronickd Ziadost bola v poriadku wytvorena.

« Odoslat' Fiadost'

Stlagenim tlagidla bude vygenerovana Ziadost odoslana na server certifikacnej autority.
« Uloiit' ziadost'

Stlatenim tlagidla uloZite wygenerovand Ziadost na tento potitag.

Copyright LCA 2000-2011 Al Right Reserved | Prvni certifika&ni autorita, a.s. | Kontakty

|Ziadost o obnevu certifikatu

8 - UloZenie Ziadosti na pocitac
Po vytvoreni Ziadosti o obnovu certifikatu, alebo jej nahranim z lokdlneho pocitaca je

mozné ziadost ulozit na lokalny pocitac. UloZenie ziadosti sa vykona kliknutim na tladidlo UloZit
Ziadost' v zaverecCnej obrazovke.
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9 - Obnova certifikatu z existujucej Ziadosti
Vopred pripravenu ziadost o obnovu certifikatu je mozné nacitat v koldnke Obnovit certifikdt z
existujucej Ziadosti_dvodnej obrazovky.

Obnovit' certifikat z existujice] Ziadosti

Cesta k suboru so Ziadostou



