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Postup ziskani komercniho serverového certifikatu I.CA
pro Internet Information Server (Windows Server 2008 / Vista a vyssi)

Pro vytvoreni Zadosti o certifikat je mozné pouzit nastroj certreq (ktery je ptitomen na kazdé instanci
Windows Server) podle nasledujiciho postupu:

1. Vytvorte textovy soubor se Sablonou pro vygenerovani zadosti o certifikat - napt. llSreq.inf - podle
nasledujiciho vzoru:

[NewRequest]

Subject = "CN=test2k8r2.hrkica.local,0=ICA,0U=testing,C=CZ,L=Hradec Kralove,St=Kralovahradecky
kraj"

; Subject opravit podle udaju serveru, pro ktery je generovana zadost

; vV CN musi byt FQDN serveru jinak bude pristupujicim klimentum hlasen nesouhlas mezi jmenem
SRV a udaji v certifikatu

; vyplneny musi byt alespon polozky C a CN, dalsi v souladu s certifikacni politikou
; pole: CN =Common Name (jmeno, FQDN jmeno serveru)

; O =Organization (organizace, firma)

; OU =0rganization Unit (organizacni jednotka)

; L =Locality (lokalita, mesto)

; C =Country (zeme, stat)

; St =stateOrProvince (kraj)

KeySpec =1

HashAlgorithm = sha256

KeyLength = 2048 ;opravit na pozadovanou delku klice

UseExistingKeySet = FALSE

Exportable = TRUE

UserProtected = FALSE

MachineKeySet = TRUE

ProviderName = "Microsoft RSA SChannel Cryptographic Provider"

ProviderType = 12

RequestType = PKCS10

KeyUsage = 0xa0

SMIME = False

SuppressDefaults = true

[EnhancedKeyUsageExtension]

0OID=1.3.6.1.5.5.7.3.1 ;pro Server Authentication

Polozky Subject a KeyLength upravte v souladu s komentarem na identifikaci Vaseho serveru a na
potifebnou délku kli¢e (Stfrednikem jsou uvozené komentare).
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2. Vytvorte zadost o certifikat na cilovém serveru.

POZOR! musi byt provedeno pfimo na IIS serveru, protoze pfi vytvareni zadosti je generovan novy
par klica.
[ISsrv>

certreq -new lISreq.inf IISreq.txt

Vytvorena zadost bude uloZena v souboru ndzev.req, ktery je mozné zobrazit a kopirovat jako text
(jedna se o base64 zakddovana binarni data).

3. Obsah Zadosti vlozte do online formulare pro tvorbu Zadosti o komercni serverovy certifikat (vice na
https://www.ica.cz/Ziskat-komercni-serverovy-certifikat), doplrite zbyvajici povinné udaje (napfr.

heslo pro zneplatnéni...), a vytvorte zadost o certifikat.

S takto vytvorenou Zadosti a dokumenty pro vydani certifikatu se dostavte na Registracni autoritu
I.CA, kde Vam obratem certifikat vydaiji.

4. |Instalaci certifikatu na IIS serveru (na kterém jste tvofili Zddost) provedte (ve formatu DER)
prostfednictvim prikazu:

[1Ssrv>
certreq -accept <nnnnn.der>

kde <nnnnn.der> je nazev souboru se ziskanym certifikdtem ve formatu der.

Poznamka: Kofenovy certifikat pro oblast komercnich certifikatd 1.CA musi byt v trusted root v UloZisti
pocitace, jinak prikaz cetreq -accept ohlasi chybu. Certifikat by se nenainstaloval — nedojde k parovani
se soukromym klicem.

5.  Nyni v IIS nakonfigurujte/zvolte pro SSL zabezpeceni zvoleného website nové instalovany certifikat, a
ovérte spravnost funkce pfi pfistupu klienta na webovy server.

Zavérecné poznamky:

e  Pouzitim uvedené Sablony je vygenerovana zadost o certifikat bez polozek sMIMECapabilities a
subjectKeyldentifier.

e Uvedeny vzor Sablony predpoklada: uloZeni kli¢l v operacnim systému, standalone Web server

e Vyse uvedeny postup nelze pouzit pro Windows Server 2003.



