AUTHORITY

Obnova jiz vydaného kvalifikovaného certifikatu do elektronického
obcanského prikazu vybaveného kontaktnim cipem
21 a 7 dnu pred vyprsenim platnosti certifikatu je odeslano (na e-mail uvedeny v certifikatu)

upozornéni na blizZici se ukonceni platnosti certifikatu. Obsahem tohoto e-mailu je URL odkaz, ktery
Vam umoini provést elektronickou obnovu Vaseho certifikatu.

Vlozte kartu (Vas eOP) do ¢tecky pripojené k PC / spustte skript pro obnovu certifikatu (URL) /
tladitkem ,Zahajit test PC” spustte test kompatibility

CERTIFICATION Prvni certifikacni

Aot - Obnova certifikatu

Nejdfive je nutné otestovat, zda Vas PC spliiuje minimalni poZzadavky pro bezproblémoveé dokonéeni procesu obnovy certifikatu v této webove
aplikaci. Pi testech muZete byt poZadani o aktualizaci nékterych softwarovych komponent, v takovémto pfipadé prosim potvrdte souhlas s
aktualizaci komponent. Test zahajite tlacitkem Zahajit test PC.

Zahdjittest PC

Copyright .CA 2000-2011 All Right Reserved | Prvni certifika&ni sutorita, 3.5. | Kontakty

Po Uspésném absolvovani testu stisknéte tlacitko ,,Zahdjit obnovu certifikatu”

Prvni certifikaéni TP
autorita As Obnova certifikatu

|P0 skonéeni testu kliknéte na tiatitko Zahajit obnovu certifikatu ve spodni ¢asti stranky (pod vysledky testd).

|Te§h|r probéhly Gsp&3né, aplikace bude na PC pracovat spravné.

Vysledek
testu

Podrobnosti testu

Stav Popis testu

|[ Zahsjit obnovu cerifikztu ]|
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Na nasledujici obrazovce zvolte jako typ uloZisté klice (CSP) ,Microsoft Base Smart Card Crypto

Provider”

Prvni certifikacni

UTHORITY| autorita -

Obnova certifikatu

Nazev polozky Vase udaje Popis
Certifikat
Kvalifikovany certifikat
Platnostdo 12.10.2012 9:05:27
Vydavatel |.CA- Qualified Certification Authority, 09/2008
Stat CZ
Obecné jméno
Organizace Prvni certifikacni autorita, a.s.
Pozice ve firmé
Sériové gislo  I1CA-10222243
Alternativni jméno predmétu kvalifikovaného
certifikatu

E-mail (fc822Mame)

OtherMame K MPSV OID:
1.3.6.1.4.1.11801.2.1

Nastaveni obnovy certifikatu

Heslo pro zneplatnéni

aaaaa

Heslo pro zneplatnéni smi obsahovat pouze Eislice a
pismena bez diakritiky. Délka hesla musi byt 4 a2 32
znaki. Pokud nezadate nové heslo, bude jako heslo
pro zneplatnéni cerifikatu pouZito heslo platné pro
obnovovany certifikat.

Typ ulofisté klice (CSP) II Microsoft Base Smart Card Crypto Provider
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Poté prosim zkontrolujte, zda je opravdu jako typ ulozisté klice (CSP) uloZen , Microsoft Base Smart
Card Crypto Provider”,

dale zkontrolujte Udaje v obnovovaném certifikatu a potvrdte vytvoreni Zadosti o obnovu stiskem
tlacitka , Vytvofit Zadost”

RTIFICATION| Prvni certifikaéni

At Obnova certifikatu

Zkontrolujtz =i prosim nize uvedené bdaje. Poked jsou v pofadku, je modne vytvofit Z3dost o obnovu certifikatu.

Rekapitulace adaju
Nazev poloZky Zadana hodnota
Hesh pro zneplainenl 23333

Do coifichy 55
Tip IO2IS8 K8 (E5P) | Microson Base Smant Can Crypio Provicer |
Ll PR

PovniR exgport soukromeno ke e
PouxlR slinou ochrany soukromeno kiise. M2

Celaklfe 2043
Poloiky predmétu Kvalifikovany certifikat
= CZ
Oibacns Jmeno
Organlzace| Proni ceriikatniauionka, 35
Pozicewe firma

Sernoe Gl 1A - 10222245
Rozsirené poloiky certifikatu Kvalifikovany certifikat
E-mall {rioEzzName)
Oferivame K MRSV OI0C 1.361.4.1.11801.2.1
Pouditi klice Kvalifikovany certifikat
Mo Fegudizton. Ao
Dighal Sigrafure.  Ano
Key Enclphemment he
Dafta Encipherment. 2
Ky Agresment N
ystaveny certifiicit a informac o obnovenl cartificity zasiat na e-mail:
Cartimiat zastat ve Tormatu ZIP:

Zadejte svij PIN (BOK) k Vasemu eOP a stisknéte ,,OK”

Zprostiedkovatel sluZeb cipovych karet
Zadejte PIM kéd ovéfeni.

PIN kod
‘ PIN kad

Daléi informace ziskate kliknutim s..

| OK |[ Storno ]
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Vytvorenou Zadost odeslete ke zpracovani stiskem tlacitka , Odeslat Zadost ke zpracovan

Prvni certifikacni | Ohnova certifikatu

Zadost o obnovu certifikitu byla GspESné vytvolena.
Hiiknutim na tlafitko Odeslat 23dost ke zpracovani, bude vals Z3dost o certifikst podepsana cbnovovanym certifikitem 3 odesling na zpracovand,

Z3dost o obnovu kvalifikovaného certifikatu:

MITDQ=CCR =CAQRwganwC s Byl EAYTA KN aMA =] F TV IDDE T Temen [EJvbdFu [Es Il
cmEwL TArEgHVERcMIEE pdmTDr 58] IHI0aW2pa 28E S Wi Dr SRRk cm] 0¥ Swg¥ 2521 EIMDJE
A1TEDAwET 2T 26 kb0 MAZ IR pdE ) s [HN1 251 1beR 1 THEL %21 L am T DoSEecHLDcHIRMA oy
E¥IVRRFEwS IR EgLEAMD [ [ 0MaCCAS IwDg¥ T 2 ke HAQEEEGADggE PADCC Ao OggEE
AMicweiCe/ T04EEE Engwilil 1 0TaH4 £ EH0 202 0ro SUDE kb ETROEH QA T 4G unTI S TRRHE
CO0EREgeiCVw 2 mlE4kAICL 10 N/ Qlutyizis0Eh] TpuypFnf SnNEgk +A0a 1alc THTESg
*rgmAYETE ¥ Pme pilasdp FETD+ 145 kW ES cORT 4 C+HE Tl TRDELVL / TRDCHNS ¥V Tha i BMT
am7 =Sk E+0Pa £ Bp/ o++ PEECHIEL Exny / TS [ duckilr Bl T T FME JTEWZvET RS TV A 2o ¥EqT
ZEITEDEHE0Tw T 4FEEEL T dMEYL bk 4 v ZANWI AxHc 4 0EEN0] FRmaTCAwE AR ETMFEC S
2[h3DQEJTH FEME Twlw Y IVA D BEAQDA ghAMIMER 1 T4EQQ =MCqB D | ¥ 2V Y UBpY SEuY dagBgyd
FwYEEAECE]IEo A Er 0Dkl s Q2N T T DY THe 2 ThcHAGELE A DggE B AR e 4 X VunE 8 Lk ]
iulMPoa001He 2e0Rk] ST EPSVIRRTE0LAT 7T Sk E0MWELE B0 Lmapw ITERHi N 25 Jrp
payEEQdTHuFi UT1 2P SHa+00AnorgHEml Dl lvy ] Dra FHqPHECE soaGDEvpbarNgMFCET £
= fayQeFridutiqul kT 2 EMD Bne g i 00pQ+HDS Qrae I6p 8 Fgdi Eviio PEZ0e yrOBIUERSa KT
2PA0PRTEBwE1balT n+ 53 15 203 ga10q45HAPTSachA0ATAyLre i e B8 SCTacWE T £13b1x
ZhEIWaPaE0=g5 3 5alnfSTIni0VgDTVIST2xIqd=

Odeslat 2adost ke zpracovani ]

Pokud =i plejete vypenerovanou 23dost ukedit na VaE pevny disk klikndte na tlsfitke Ulkedit 2340t na disk.
Ulozit Zadost na disk

Parametry klice, kterym bude podepsana Zadest o cbhnovu certifikatu:

Jméno dlefiEts kiide (CSF): Microsoft Enhanced RSA and AES Cryptographic Provider
Typ dloZigté ki e (CSF): FROV_RSA_AES

Jméno kids: Objekt 131072011 02:52:44

Typ kiGe: AT_SIGNATURE

Zadost je tfeba pred odeslanim podepsat obnovovanym certifikatem

K podpisu dat je pouit vas privéni ki pro podpis. et

Aplikace #ada o pristup ke chranéné poloice.

Heslo pro:
Privatni klic Crypto AP
[ QK ] Stomo ] [F‘udmbnusti...
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Zadost o obnovu certifikatu byla odeslana na I.CA ke zpracovani.

Prvni certifikaéni

Al e Obnova certifikatu

Z3dost o obnovu certifikstu byls Uspéiné pijata <—
ikovany certifikit: 5T0S510077742
gi Zadosti s 1D 5708610077742.

fakturanich podminek certifikadni autority pro ziskani certifikitu, bude obnoveny certifikdt zasidn na e-mail -

Copyright: LTA 2000-2011 AN Right Resanved | ol cenfiady siots ax | Kotsidy

Po splnéni fakturacnich podminek (zaplaceni zalohové faktury) bude certifikat obnoven.

Pokud jste pfi tvorbé Zadosti o obnovu certifikatu uvedli svoji e-mailovou adresu, obdrzite zpravu, ve
které je Vas novy (obnoveny) certifikat.

VaZeny kliente,
zasilédme Vam kvalifikovany certifikédt &. 10034244 (991C44 hex), vydany pro Zadost &. 5707010004671.

Pro instalaci oscbniho certifikédtu klienta do operadniho systému Windows (Internet Explorer) kliknéte na tuto URL adresu:

https://testg.ica.cz/cgi-bin/certman gpub.cgi?action=findcert&sn=10034244

Zobrazeni této stranky dale umoZiiunje:

— import certifikdtu na &ipovou kartu STARCOS

- import certifikatu na elektronicky obéanskv prikaz (e0F)

- registraci kofenovych certifikatd

- nastaveni certifikatu do MS Cutlock

- wvytvofeni zalohy certifikadtu s privatnim klicéem do formatu PFX (pouze pro certifikat s GloZistém v PC)

Pro instalaci do jiné aplikace (3CP, RM-5, ...) instalujte dle navodu dodaného k danému produktu vyuZivajicimu certifikaty.
Vv p¥ipad&, Ze chcete certifikdc instalovat bez navit&vy vySe uvedené URL adresy, je mo3né vyuZit p¥filofené formaty certifikatu.

DEkujeme, Ze vyuZivate sluZeb Prvni certifikaéni autority, a.s.

£ 10034244 zip

Kliknutim na zvyraznény odkaz spustite v internetovém prohlizeci aplikaci, kterd Vam umozni uloZeni
certifikatu do elektronického obc¢anského prikazu.

1 :: Instalace certifikatu na éipovou kartu Starcos nebo eOP

\/ pfipadé, Ze mate kli¢ k certifikatu uloZen na €ipové karté Starcos nebo elektronickém ob&anském prikazu (eOP), kliknéte na tiatitko
- "Importovat certifikat na kartu". Automaticky se Vam vyhledaji chybé&jici certifikaty, uloZi se na kartu a zaregistruji do Windows. V pfipadg, Ze
. nemate kIi€ k certifikatu uloZen na ipové karté nebo eOP, postupujte podle bodu 2 - "Zaregistrovat certifikat do Windows"

Importovat certifikat na kartu
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Stisknutim tlacitka ,,Importovat certifikat na kartu“ zahajite ukladani. V nasledujici obrazovce
stisknéte tlacitko Instalovat.

Zde si mhZete provést instalaci certifikatt vydanych |.CA na Eipovou kartu.

Stiskem tlagitka Instalovat zahajite instalaci certifikatd na vasi Eipovou kartu.
Pfed zahjenim instalace vloZte kartu do &teéky a na vyzvani zadejte PIN.
Po stisku tlaitka Instalovat vyZkejte dokonéeni instalace.

Reqgistrovat certifikaty do MS Windows

Pribéh instalace je popsan v nasledujici obrazovce. Na konci vypisu je uvedena informace o
vysledku instalace.

Zde =i miZete provést instalaci certifikatd wdanych |.CA na cipovou kartu.

Stiskerm tlalitka Instalovat zahdjte instalaci cenifikath na vasi Sipovou kartu.
Pfed zahajenim instalace vioFe kartu do étedky a na wzvani zadejte PIN.
Po stisku tlalitka Instalovat wwikejte dokondeni instalace.

Registroval cerifikaty do M3 Windows
nstalovat .

Probiha éteni obsahu cipove karty...

Mazev CSP: Microsoft Base Smart Card Crypto Prowvider

Cteni kontejners "Objekt 04/01/2012 16:44:52" OK (identifikace Kice: 192F807ET5608006A892E1 D4T328FFA1 3FDABSCT)

Cteni kentejnenu “20111221144814" OK (i nenalezen)

Cteni kontejners 201 11223104742 OK, (kié nenalezen)

Cteni kontejners "Objekt 05/01/2012 09:49:16" OK (nalezen certifikat 10034244: C=CZ CN= .. __ > _27_.0 |, L="

3T316", SERIALNUMBER=ICA - 10009209)

Cteni kontejneru "20111223106726" OK, (identifikace ki¢e: AA40BESFOBB44103ECOEFTFBA333200D85AMCC020)

Cteni kentejneru “20111223108837" OK (i nenalezen)

ﬂlenl' konteinany "Objekt 03012012 []Sl 04:16" OK (nalezen certifikat 10034231: C=CZ, CH=_ _ o~ =T
oo B ot SERIALMUMBER=ICA - 10009196)

Clenl kontejneru '{]-bjelv:l DEI.II[]LQG-I 2 13:26:12" OK (identifikace klice: 0BECA411TEEZBB119BCA3IESFFCCTEDAR0E09F4089)

Pocet chyb&jicich certifikati: 3

Probiha komunikace s certifikaéni autoritou...

Potet ziskanych platnyeh certifikatd: 1

Probiha import certifikitd na éipovou kartu...

Zapis cerifikdtu 10034249 OK (C=CZ, CN=Alena Kvalfikovany e0F, SERIALMUMBER=ICA - 10009214)

Probiha registrace certifikatd do MS Windows...

Zapis kofenowych certifikatl: Ok

Zapis certifikatu 100342459: OK

yom W

Instalace certifikatd byla uspésné dokondena.

Pokud jste v Zadosti neuvedli Vasi e-mailovou adresu, pouzijte k uloZeni certifikdtu na elektronicky
obcansky prikaz aplikaci na adrese http://s.ica.cz/getcert4card.html.



http://s.ica.cz/getcert4card.html

