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1 - Uvod

Tento dokument slouzi jako uzivatelska prirucka k programu ICAReNewZEP. Program je urcen
pro tvorbu a odeslani Zadosti o obnovu kvalifikovanych certifikatl a produktd TWINS na server
certifikaéni autority, kde jsou zadosti ddle zpracovany. Zadost je pied odesldanim podepsana
zaru€enym elektronickym podpisem. Komunikace se serverem certifikacni autority probiha po
zabezpeceném spojeni.

2 - Pouzité zkratky

Zkratka Vysvétleni
ICAReNewZEP Nazev této aplikace
Certifikat Datovd zprava, ktera je vydana poskytovatelem

certifikacnich sluzeb, spojuje verejny kli¢ s
podepisujici, Sifrujici nebo autentizujici se
osobou a umoZiuje ovéfit jeji identitu

oD Identifikator objektu certifikatu

TWINS Produkt I.CA, obsahuijici dvojici certifikat(:

o kvalifikovany certifikat — vydany v
souladu s platnou legislativou vztahujici
se k problematice elektronického podpisu

o komercni certifikat — vydany vyhradné na
zakladé smluvniho vztahu mezi I.CA a
koncovym uZzivatelem

ZEP Zaruceny elektronicky podpis

pkcs#10 Format zadosti o obnovu certifikatu

pkcs#7 Format podepsané Zadosti o obnovu certifikatu

CRL Seznam zneplatnénych certifikat(

1.CA Prvni certifikacni autorita, a.s.

SSCD Zafizeni pro bezpelné vytvareni elektronického
podpisu

Key Usage PouZiti klice
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3 - Pozadavky

3.1 - Pozadavky pro spravny chod aplikace

Aplikace je urcena pro operacni systém Microsoft Windows Vista a vy$si. Pro chod aplikace je
nutné mit v ulozisti divéryhodnych korenovych certifikatd nainstalovany certifikat korenové
certifikacni autority Slovenského Narodniho bezpecnostniho Urfadu. Tento certifikat Ize stahnout
z URL http://ep.nbusr.sk/kca/certifikat _kca3.html. Dale je nutné mit v Ulozisti zprostfedkujicich
certifikacnich autorit nainstalovany certifikat I.CA kvalifikované certifikacni autority podepsany
Narodnim bezpecnostnim Gradem Slovenské republiky. Tento certifikat Ize stahnout z URL
http://www.nbusr.sk/ipublisher/files/nbusr.sk/certifikaty/ica 20091124.cer.

Aplikace vyZaduje pfipojeni k internetu pro ovéreni platnosti obnovovaného certifikatu a
k odeslani zadosti o obnovu na server certifikacni autority.

3.2 - Pozadavky na obnovovany certifikat

Aplikaci ICAReNewZEP je moZné obnovit pouze kvalifikované certifikaty a certifikaty produktu
TWINS, vydané v souladu se slovenskou legislativou, tj. uloZzené na SSCD a obsahujici
0OID=1.3.158.36061701.0.0.0.1.2.2. Obnovovany certifikat musi byt nainstalovan v osobnim uloZisti
certifikatl ve Windows. Pro obnovu je nutné vlastnit privatni kli¢ obnovovaného certifikatu.


http://ep.nbusr.sk/kca/certifikat_kca3.html
http://www.nbusr.sk/ipublisher/files/nbusr.sk/certifikaty/ica_20091124.cer
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4 - Vybér certifikatu pro obnovu

Po spusténi aplikace je zobrazena domovska stranka, kde je moZné v odstavci Obnovovany
certifikat vybrat certifikat k obnové. V nabidce jsou zobrazeny pouze certifikaty splfiujici poZzadavky
na obnovu. Certifikaty produktu TWINS jsou oznaceny textem (T) na zacatku radku a kvalifikované
certifikaty retézcem (Q) na zacatku radku. Informace o vystaviteli certifikatu jsou zobrazeny
v textovém poli pod vybranym certifikdtem k obnové.

',EICAReNewZEPvLO HE~)
PE0] 0

[! Prvni certifikacni

0 | Ziadost o obnovu certifikétu

Ziadost’' o obnovu certifikatu

Obnovit’ certifikat
Obnovovany certifikat (T) C=CZ. CN=Petr Janousek. S=Praha. L="Praha 9. Slavetinska 5/5. 19014". O="Prvni certifikal

|.CA - Development qualified root certificate 2009 | LCA - Development standard root certificate 200

Zobrazit certifikat

m

Heslo pre zneplatnenie certifikatu — - -
(Nemusi byt zhodné s prvotnym heslom.)

Overenie hesla

Doplnenie Ziadosti ZiadateFom Ano Nie

Obnovit' certifikat z existujicej Ziadosti
Cesta k siiboru so Fiadost'ou Prochézet
Hotovo |Ziadost o obnovu certifikatu [ [Num |

4.1 - Zobrazeni obnovovaného certifikatu
Stiskem tlacitka Zobrazit certifikat v kolonce Obnovovany certifikat v domovské strance je
mozné vyvolat standardni okno s informacemi o certifikatu.
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Certifikat =5

Obemé |Podrobnosﬁ Cesta k certifiktu

: ﬂ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu dgelu:

*1.3.6.1.4.1.23624.1.3.30.3.1
*1,3.0,1.4.1.23024.1.999
s Viechny zdsady poufiti

*Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: Ing. Jifina Koutna CSc.

Vystavitek 1.CA - Test Qualified Certification Authority,
01/2010

Platnostod 7. 6. 2011 do &. 6. 2012

Mate privatni kli¢, jenz odpovidé tomuto certifikatu.

Prohlageni vystavitele

Dalsi informace o &

4.2 - Heslo pro zneplatnéni certifikatu

Heslo pro zneplatnéni obnovovaného certifikatu je nepovinna polozka. V pfipadé vyplnéni
hesla pro zneplatnéni certifikdtu musi mit heslo délku v rozmezi 4-32 znak( a mUze byt tvofeno
znaky 0-9, A-Z a a-z.

Hesl latneni rtifikat
gslo pre zneplatnenie certifikatu (Nemusi byt' zhodné s prvotnym heslom.)

Overenie hesla

4.3 - Zména key usage

Zména key usage je umoznéna pouze u kvalifikovanych sélo certifikatd zagkrtnutim policka Ano
v kolonce Doplnenie Ziadosti Ziadatelom v Gvodni obrazovce. Samotnou zménu key usage je mozné
provést na obrazovce kontroly polozek certifikatu.

Doplnenie Ziadosti Ziadatefom © Ano @ Nie
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5 - Kontrola poloZek certifikatu

Aplikace pfejde na stranku kontroly polozek certifikatu po vybrani obnovovaného certifikatu
v domdci strance a kliknuti na tlac¢itko Pokracovat. Na strance kontroly polozek certifikatu je nutné
zkontrolovat spravnost uvedenych udajd. Pokud néktery udaj nesouhlasi, neni mozné v obnové
pokracovat. V pfipadé sélo kvalifikovaného certifikatu je mozné na této strance provést zménu key
usage, byla-li tato moznost povolena v domaci strance aplikace. Pokud obnovovany certifikat
neobsahuje identifikator pro komunikaci se statni spravou Slovenské Republiky, je mozné jej na této
strance do obnovovaného certifikatu doplnit, zaskrtnutim policka Certifikat pre komunikdciu so
Stdtnou spravou SR. Déle je zde mozZné zvolit, zda ma byt obnoveny certifikat zaslan na e-mail
v archivu ZIP nebo nikoliv.

.
2 ICAReNewZEP v1.0

EEN 0

[! Prvni certifikacni

ol | Ziadost o obnovu certifikatu

n

Skontrolujte si prosim nizdie uvedené ddaje. Ak sd v poriadku, je moZné vytvorit' Ziadost' o obnovenie certifikatu

Obnova certifikatu

Nazov poloiky
Dizka Klica
DiZka platnost
HASH algoritmus

Keyusage

Typ Kltica (CSP)

Email
Viastnost

Certifikt zaslat va formate ZIP

Komunikacia so §tatnou spravou
identifikator

Certifikét nre komunikarin so &témou snrévon

Kvalifikovany certifikat

2048 b

12 mesiacov

sha256RSA (1.2.840.113540.1.1.11)
MNon Repudiation Digital Signature

Key Encipherment Data Encipherment

Key Agreement

SecureStoreCSP

Nastaveni

© Ano @ Ne

hodnota

Komercny certifikat

2048 b

12 mesiacov

sha256RSA (1.2.840.113540.1.1.11)
MNon Repudiation Digital Signature

Key Encipherment Data Encipharment

Key Agreement

SecureStoreCSP

Ziadost 0 obnovu certifikitu

5.1 - Certifikaty umoznujici komunikaci se statni spravou slovenské

republiky

V pfipadé, Ze obnovovany certifikat neobsahuje identifikator pro komunikaci se statni spravou

Slovenské Republiky, je moZné na strance kontroly polozek certifikatu tento identifikator do

obnoveného certifikatu doplnit zackrtnutim pfislusného tlacitka. V pripadé doplnéni identifikatoru a

potvrzeni poloZzek obnovovaného certifikdtu, prejde aplikace po stisku tlaéitka Doplnit tdaje SK na

stranku doplnéni informaci o drziteli certifikatu. Obcané Slovenské Republiky museji jako

identifikator vyplnit své rodné Cislo.
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tifikacni

| Ziadost' o obnovu certifikatu

Podla aktudlneho znenia zakona 215/2002 Z.z. o elektronickom podpise a sdvisiacich vyhla3ok, podla §5 odst. 1 zdkona, mus kvalifikovany certifikét, pouZivany
pre komunikaciu so 3tatnou spravou SR obsahovat identifikdtor drZitela certifikétu.

Obcania SR musia v identifikdtore uviest svoje rodné gislo.
Cudzi 3tatni prislunici musia v identifikdtore uviest' bud Eislo pasu alebo Eislo obEianskeho preukazu.

obnovit certifikat
Typ identifikatora QObciansky preukaz

Vystavovatel rodného &islaidoklad Ceska republika

Gislo obianskeho preukazu ||

Rekapitulacia Ziadosti

Jedineéné meno Ziadatefa o certifikat (DN}

Sériové &islo (Serial Number): ICA - 10002652

Sériové &islo (Serial Number): IDCCZ

Celé meno (Common Name): Petr Janousek

Inicidly (Initials): PJ

Nazov firmy (Organization): Prni certifikacni autorita, a.s.
Nazov Easti firmy (Organization Unit): Vyvoj

Miesto (Locality): Praha 9, Slavetinska 5/5, 19014

Stat (Country): CZ

Oblast (State or Province): Praha

Doplnenie identifikatora
Typ identifikatora: Cislo ob&ianskeho preukazu
Vustavavatel odnéhn Gisla/doklad- C7

|Ziadost o obnovu certifikatu

5.1.1 - Poti‘ebné dokumenty

Obcané Slovenské republiky museji jako identifikator pro komunikaci se statni spravou
Slovenské republiky vyplnit své rodné cCislo. PFislusnici ostatnich statl museji jako identifikator vyplnit
Cislo svého cestovniho pasu nebo ¢islo svého obéanského prikazu.
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6 - Podepsani zadosti

Po potvrzeni poloZek certifikatu a pfipadného doplnéni informaci o drziteli certifikatu pfi
doplnéni identifikatoru pro komunikaci se Statni Spraavou Slovenské republiky prejde aplikace na
stranku podepsani zaddosti o obnovu certifikatu. Na strance podpisu Zadosti je zobrazena zadost ve
formatu pkcs#10. V pripadé obnovy TWINS jsou zobrazeny dvé Zadosti. Aplikace pted podpisem
zadosti kontroluje pravost knihoven pouzitych pfi tvorbé zaruc¢eného elektronického podpisu.
Dodatecnou kontrolu je mozné provést porovnanim zobrazenych hodnot otiskd vici hodnotam

otiskd zverejnénych certifikacni autoritou.

',,,RQ‘ICAReNaszvao e
G20 0

CEHTIFICATION Prvni certifikacni

) | Ziadost o obnovu certifikatu

Bola vytvorend Ziadost o certifikat.

MIICS3CCAc4CAQAWZZELMAKGALUEBhMCQ1oxGTAXBGNVEAMMEHR1c3QgaWNhenVuZXd6ZXAX
JDAiBgNVBACMGO OmEsIESvdsOhIDIyLzc4LCAXMIM1O0DEXMBUGALIUEBRMOSUNBICOG
MTAWMDI2MDMwggEiMAOGCSqQGSIb3DQEBAQUAA4 IBDWAWEEKACIBAQCR2fkZvBdZTCneTPIK

d311PomOWqWSZCETEUQWNL
HrcMnPExvmey2Kx¥21Uub2

kElpeQhopS2JQ78UzZ
wOBCQ4xKzADPMASG

ggEBAFeS57rl1XZRSnVdUQsLUu7gLGCcYbQGht YWMMLbUFwoT IMRELY
Q1m/ X 1MEXS. 6mM16ad8VglMMTZzJ+3J m4VdLkLro0.

QB3wlsCaE3xR
TuaWsxalQuEG

m

/3ayiPWUNverIK0eo92Ieq6igZCtp+i5c+2e5D1829x1VEmnTS0DSado) hIDBnTCri5vwET
dE+G1YV159n1CXhWOAqaMECZznézdhepyNIMyXkap2oghl4EL JUEQAVV s yH=

Prehlasujem, Ze osobné doklady, predioZené ku kontrole totoznosti pri vydani prvotného certifikdtu, o ktorého obnovenie Ziadam, s stale
akiualne a plainé.

Suhlasim s vyssie uvedenym textom [

U‘daje pre kontrolu integrity pouZite] aplikacie na vytvorenie zarugéeného elektronického podpisu.

Meno kniinice Hash kniinice Informacie o kniinici
AB53 586A 197D 8388 241A 1288 43A8 611A FTET
2901 9750 71EE DD93 84DB BEBB AES1

B825A 5538 T92A E190 F24C DBBS5 66BE 7940 66B7  ICASignZEP Txt Plugin v1, Prvni certifikatni autorita,
DIB7 1B1E CFBS 245A 5B0B 6586 09E3 as.

ICASiIgnZEP dll ICASignZEP verze 20.0©1.CA, a s

ICATPIuginZEP dil

Hotovo Ziadost o obnovu certifikatu NUM

PFed podepsanim 7adosti je nutné souhlasit s uvedenym textem zaskrtnutim tlacitka. Zadost je
podepsdna po kliknuti na tladitko Podepsat Zddost.

Po kliknuti na tlacitko Podepsat Zddost je zobrazen dialog v némZ je nutno potvrdit souhlas s
obsahem podepisovaného dokumentu. V dialogu je moZné zobrazit obsah podepisovaného
dokumentu, obnovovany certifikat, kterym bude Zadost podepsana a podpisova politika.
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Potvrzeni &r

Dokurnent:

ICASIQRZER verze 20.0 ® |.CA, a. &
[ Souhlasim s podepisovanim obsahem dokumentu

Umisténi a ndzev souboru podepizovaného dokumentu:

C:AUzersh] anousekiDesklopiDropboxil. CANS 201 0MCAReMewZEP_wyvojovyhrequest. <ml

Stav kontroly sémantiky:  Validni Kédawani MIME ] [ Zobrazit dokument

sha2Bb miniatura [HASH) zpréwy:
DERO 5EET 11CA 4242 97EC FDCF 3F7A 7270 FI6E 3247 671E AJCO 4E37 9494 5480 DSOF

Podepigete certifikatem, kter) piipojite k podepsané zprave:
Flatnost certifik atu wppréi 10 ervence 2012 11:13:58, zbjva 339 dnd
C=CZ. CN=Petr Janouiek, S=Praha, L="Praha 9, Slavétinska 5/5, 19014", 0="Preni certifikatni autorita,
Souhlazim = podpisovou politikou
C=5K, L=Bratislava, 0=Marodny bezpecnostny urad, OU=5ekcia IEEF
Identifik ator (01D] 1.3.158.36061701.0.0.1.10.4.012

EM: Signature policy for documents signed electronically by public administrations. SK: Podpisova
politik.a pre dokumenty podpizané ZEF v organoch Etatne] sprawy.

Frejete si vyivofit podpis dokumentu s wide uvedenpmi atributy? Ano

V ptipadé obnovy TWINS je pred podpisem komercniho certifikdtu zobrazen dialog podpisu. V
dialogu je zobrazen obsah podepisovaného dokumentu a je zde mozné zobrazit obnovovany
certifikat, kterym bude zadost podepsana.

-

Potvrzeni lﬁ )

Zpréva:
<?wml version="1.0" encoding="UTF-8"7 = -
<ICA=> |_|
<Request product_version="7,7" product_name="Certification Authority™> i
<Header >
<Type version="4">renewalrequest<,Type>
<Client=
icarenzep 1.0
<fClient=
< /Header = =

HASH {miniatura) sha256RSA
1559 77B2 693F AABA 7ES6 05B5 06AC ASBC 5AS1 BBCT F5E5 103D CA3S B759 59FE EDDA
Podepitete certifikatem

C=CZ, CN=Fetr Janougek, 5=Praha, L="Praha 9, Slavétinska 5/5, 19014", O="Pruni certifikadni autorita,
a.s.”, OU=Vyvojové oddéleni, I=P1, SERIALNUMBER =ICA - 10002608

Prejete si tuto akd provest? [ Ano ] [ Me ] [ Storno
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7 - Odeslani zadosti
Po podepsani Zzadosti o obnovu certifikatu, nebo po nacteni predvytvorené zadosti prejde

aplikace na stranku, kde je moiné odeslat 7adost ke zpracovdni a 7adost uloZit. Zadost se odesle
kliknutim na tlacitko Odeslat Zddost.

Po Uspésném odeslani zadosti na server certifikacni autority je zobrazen text o Uspéchu a cislo,
pod kterym byla Zadost pfrijata.

Po nelspésném odeslani Zadosti na server certifikacni autority je zobrazen text o neuspéchu
a konkrétni chybové hlaseni. Je mozné, pokusit se o dalsi odeslani.

EED 0@

| Ziadost' o obnovu certifikétu

Ziadost’ o obnovu certifikatu

Spracovanie Ziadosti
Vas3a elektronicka Ziadost bola v poriadku vytvorena.

» Odoslat Fiadost'
Stlagenim tlagidla bude vygenerovana Ziadost odoslana na server certifikanej autority.

= UloZit' Fiadost'
Stlagenim tlagidla uloZite vygenerovani Ziadost na tento pocitag.

Ukencit aplikaciu Dalsia Ziadost

Copyright |.CA 2000-2011 All Right Reserved | Prvni certifikaéni autorita, a.s. | Kontakty

[Ziadost @ cbnovu certifikitu

8 - UloZeni zadosti na pocitac

Po vytvoreni Zadosti o obnovu certifikatu, nebo jejim nahrani z mistniho pocitace je mozné

Zadost ulozit na mistni pocitac. UloZeni Zadosti se provede kliknutim na tlacitko UloZit Zddost
v zavérelné obrazovce.


res://C:%5CUsers%5CJanousek%5CDesktop%5CRelease%5CRelease%5CReNewCert_QC.exe/URL_REQUEST_SEND
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9 - Obnova certifikatu z existujici Zadosti
Pfedvytvorenou zadost o obnovu certifikdtu je mozné nacist v kolonce Qbnovit certifikdt
z existujucej Ziadosti Gvodni obrazovky.

Obnovit' certifikdt z existujice] Ziadosti

Cesta k stuboru so Ziadost'ou



